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Konzepte
Ubersicht iiber die ONTAP Tools

ONTAP Tools fur VMware vSphere bieten ein lickenloses Lifecycle Management fur
Virtual Machines in VMware Umgebungen, die NetApp Storage-Systeme nutzen. So
konnen Administratoren den Storage direkt innerhalb von vCenter Server managen und
vereinfachen somit das Storage- und Datenmanagement fur VMware Umgebungen.

Die ONTAP Tools lassen sich in vSphere Client integrieren und ermdéglichen die Verwendung von SSO-
Services (Single Sign On). In einer Umgebung mit mehreren vCenter Server-Instanzen muss jede vCenter
Server-Instanz, die Sie managen mdchten, Uber eine eigene registrierte Instanz von ONTAP-Tools verflgen.

Jede Komponente der ONTAP Tools verflgt Gber Funktionen zur effizienteren Verwaltung lhres Storage.

Das Plug-in-Tool VMware vSphere Client wurde entwickelt, um Plug-in-Funktionen in den vSphere Client zu
integrieren, ohne dass es in vCenter Server ausgefiihrt werden muss. Dies sorgt fir eine Isolierung von Plug-
ins und ermdglicht die horizontale Skalierung von Plug-ins in gro3en vSphere Umgebungen.

Virtual Storage Console (VSC)
Mit VSC flhren Sie die folgenden Aufgaben aus:
» Flugen Sie Storage-Controller hinzu, weisen Sie Zugangsdaten zu und richten Sie Berechtigungen fur
Storage Controller von VSC ein, von denen sowohl SRA als auch VASA Provider profitieren kénnen
* Bereitstellung von Datenspeichern
+ Uberwachen Sie die Performance von Datastores und Virtual Machines in lhrer vCenter Server Umgebung

» Steuern Sie den Administratorzugriff auf vCenter Server-Objekte, indem Sie die rollenbasierte
Zugriffssteuerung (Role-Based Access Control, RBAC) auf zwei Ebenen nutzen:

> VSphere Objekte wie Virtual Machines und Datastores
Diese Objekte werden Uber die vCenter Server RBAC gemanagt.
o ONTAP Storage
Die Storage-Systeme werden Uber die rollenbasierte Zugriffssteuerung von ONTAP gemanagt.

* Die Host-Einstellungen der ESXi Hosts, die mit NetApp Storage verbunden sind, anzeigen und
aktualisieren

VSC Bereitstellungsvorgange profitieren vom Einsatz des NFS-Plug-ins fir VMware vStorage APlIs fir Array
Integration (VAAI). Das NFS-Plug-in fur VAAI ist eine Softwarebibliothek, in der die VMware Virtual Disk
Libraries integriert sind, die auf dem ESXi-Host installiert sind. Das Paket VMware VAAI ermdglicht die
Auslagerung bestimmter Aufgaben von den physischen Hosts an das Storage Array. Aufgaben wie Thin
Provisioning und Hardwarebeschleunigung kénnen auf Array-Ebene ausgefiuhrt werden, um die Workloads auf
den ESXi Hosts zu verringern. Die Funktion zum Offload und zur Speicherplatzreservierung verbessern die
Performance des VSC-Betriebs.

Das NetApp NFS Plug-in fir VAAI wird nicht mit VSC ausgeliefert. Aber Sie kénnen das Plug-in-
Installationspaket herunterladen und Anweisungen zum Installieren des Plug-ins Gber die NetApp Support Site
erhalten.



VASA Provider

VASA Provider fir ONTAP sendet Informationen tber den von VMware vSphere APIs for Storage Awareness
(VASA) verwendeten Storage an den vCenter Server. Die ONTAP Tools sind mit VSC Uber VASA Provider
integriert. VASA Provider ermdglicht Ihnen die Ausfiihrung der folgenden Aufgaben:

* Bereitstellen von Datastores mit VMware Virtual Volumes (VVols)

* Erstellen und nutzen Sie Storage-Funktionsprofile, um unterschiedliche Storage Service Level Objectives
(SLOs) fur die Umgebung zu definieren

+ Uberpriifen Sie die Compliance zwischen den Datastores und den Storage-Funktionsprofilen
* Legen Sie Alarme fest, um zu warnen, wenn Volumes und Aggregate sich den Schwellenwerten ndhern

+ Uberwachen Sie die Performance von Virtual Machine Disks (VMDKs) und den Virtual Machines, die auf
VVols Datastores erstellt werden

Storage Replication Adapter (SRA)

Wenn SRA aktiviert und in Verbindung mit VMware Site Recovery Manager (SRM) verwendet wird, kdnnen bei
einem Ausfall die vCenter Server-Datenspeicher und die Virtual Machines wiederhergestellt werden. SRA
ermdglicht die Nutzung einer Array-basierten Replizierung (ABR) fur geschiitzte Standorte und Recovery-
Standorte bei einem Ausfall zur Disaster Recovery.

Verwandte Informationen

"NetApp Support"

VASA Provider-Konfigurationen fuir VVols

Uber den VASA Provider fiir ONTAP lassen sich VMware Virtual Volumes (VVols)
erstellen und managen. Sie kdnnen einen VVols-Datastore bereitstellen, bearbeiten,
mounten und I6schen. Sie kdnnen auch dem VVols-Datastore Storage hinzufliigen oder
aus dem VVols-Datastore Storage entfernen. Fur eine hohere Flexibilitat. Sie kdnnen
jede Virtual Machine und die zugehorige VMDK bereitstellen und managen.

Ein VVols-Datastore besteht aus einem oder mehreren FlexVol Volumes innerhalb eines Storage-Containers
(auch als Backing Storage bezeichnet). Eine Virtual Machine kann auf einen VVVols oder mehrere VVols
Datastores verteilt werden.

Sie kdnnen einen VVols-Datastore erstellen, der Gber mehrere FlexVol Volumes verflgt. Alle FlexVol Volumes
im Storage-Container missen jedoch dasselbe Protokoll (NFS, iSCSI, FCP oder NVMe/FC) und dieselben
Storage Virtual Machines (SVMs) verwenden.

Sie bendtigen keine detaillierten Informationen zum zugrunde liegenden Storage. Sie mussen z. B. kein
bestimmtes FlexVol Volume identifizieren, das den Storage enthalt. Nachdem Sie dem VVols-Datastore
FlexVol-Volumes hinzugefiigt haben, managt der Storage-Container die Storage-Anforderungen und verhindert
mogliche Situationen bei der VM-Bereitstellung, bei denen VMware ohne Kapazitat auf ein zubereitgestelltes
Volume bereitgestellt wird.


https://mysupport.netapp.com/site/global/dashboard

Daher empfiehlt es sich, mehrere FlexVol Volumes in einen VVols-Datastore einzubeziehen, um

@ die Performance und Flexibilitdt zu steigern. Da bei FlexVol Volumes die Anzahl der LUNs
beschrankt ist, die die Anzahl der Virtual Machines, einschlieRlich mehrerer FlexVol Volumes,
einschranken, kénnen Sie mehr Virtual Machines im VVols Datastore speichern.

Im Rahmen der Einrichtung missen Sie ein Storage-Funktionsprofil fir den von lhnen erstellten VVols
Datastore angeben. Sie kdnnen ein oder mehrere VASA Provider Storage-Funktionsprofile fiir einen VVVols
Datastore auswahlen. Zudem konnen Sie fir alle VVols-Datastores, die automatisch in diesem Storage
Container erstellt werden, ein Standard-Storage-Funktionsprofil festlegen.

VASA Provider erstellt je nach Bedarf verschiedene VVols wahrend der Bereitstellung von Virtual Machines
oder der Erstellung von VMDK.

* Konfig
VMware vSphere verwendet diesen VVols-Datastore, um Konfigurationsinformationen zu speichern.
In SAN-Implementierungen (Block) ist der Storage eine 4-GB-LUN.

In einer NFS-Implementierung ist dies ein Verzeichnis, das VM-Konfigurationsdateien wie die vmx-Datei
enthalt, und Zeiger auf andere VVVols-Datastores.

« * Daten*
Diese VVols enthalt Betriebssysteminformationen und Benutzerdateien.
Bei SAN-Implementierungen ist dies eine LUN, die die Grolie der virtuellen Festplatte hat.

In einer NFS-Implementierung handelt es sich hierbei um eine Datei, die die Grof3e des virtuellen
Laufwerks hat.

Bei jedem NFS-Daten-VVols, die auf ONTAP Clustern 9.8 und héher bereitgestellt werden, sind alle
VMDK-Dateien fiir das Monitoring von Performance-Kennzahlen wie IOPS, Durchsatz und Latenz
registriert.

* Tausch

Diese VVols werden erstellt, wenn die Virtual Machine eingeschaltet ist und beim Ausschalten der Virtual
Machine geléscht wird.

Bei SAN-Implementierungen ist dies eine LUN, die die Grolie des virtuellen Speichers ist.

In einer NFS-Implementierung handelt es sich hierbei um eine Datei mit der Gro3e des virtuellen
Speichers.

» Speicher

Diese VVols werden erstellt, wenn die Option Speicher-Snapshots bei der Erstellung eines VM-Snapshots
ausgewahlt ist.

Bei SAN-Implementierungen ist dies eine LUN, die die Grolie des virtuellen Speichers ist.

In einer NFS-Implementierung handelt es sich hierbei um eine Datei mit der Gro3e des virtuellen
Speichers.



Konfiguration der Disaster-Recovery-Einrichtung

Erstellen und managen Sie die Disaster Recovery-Einrichtung in vCenter Server
zusammen mit dem VMware Site Recovery Manager (SRM).

VASA Provider verfligt nun Uber die Funktionen von Storage Replication Adapter (SRA). Wenn Sie VVols
Datastores in Inrem Datacenter konfiguriert haben, miissen Sie SRA flr die Wiederherstellung von VVols
Datastores nicht separat installieren, um das Disaster Recovery zu erméglichen. Im Site Recovery Manager
(SRM) mussen die geschitzten und die Recovery-Standorte gekoppelt werden. Nach dem Pairing des
Standorts muss im nachsten Teil der SRM-Konfiguration ein Array-Paar eingerichtet werden, das es dem SRM
ermdoglicht, mit dem Speichersystem zu kommunizieren, um Gerate und die Geratereplizierung zu erkennen.
Bevor Sie das Array-Paar konfigurieren kdnnen, missen Sie zuerst ein Standortpaar in SRM erstellen.

Diese Version der ONTAP-Tools bietet Ihnen eine Option zur Verwendung der synchronen SnapMirror
Konfiguration fir Disaster Recovery.

VMware Site Recovery Manager (SRM) verwendet SRA nicht fir das Management der Disaster
@ Recovery von VVols Datastores. Stattdessen wird VASA Provider fir die Replizierung und
Failover-Steuerung von VVols Datastores auf ONTAP 9.7 und héheren Clustern verwendet.

Siehe "Aktivieren Sie Storage Replication Adapter" Abschnitt fir das Verfahren.

Aktivierung der Quick_Resync-Funktion
Sie kénnen das Flag Quick_Resync aktivieren, um den erneuten Schutz und die Wiederherstellung in SRA
durchzufthren. Dies gilt nur fir von Volumes mit asynchroner SnapMirror Beziehung gesicherte Datastores.
Das Quick_Resync-Flag ermdglicht eine schnellere Resynchronisierung des Ziel-Volumes, da vor der
Ubertragung neuer Daten kein Storage-Effizienzaufwand fiir die Neusynchronisierung anfallt. Quick_Resync ist
standardmaRig nicht aktiviert. Es wird empfohlen, das Flag Quick_Resync zu aktivieren:

* Wenn die Volume-Effizienz fur die Quelle der Neusynchronisierung nicht aktiviert ist.

* Wenn die Resync-Zeit verkulrzt wird, ist wichtiger als die Erhaltung der gesamten Storage-Effizienz im

Netzwerk.

Fihren Sie die folgenden Schritte aus, um das Flag Quick_Resync zu aktivieren:

Schritte

1. Melden Sie sich am Bedienfeld unter an /https://<IP address>:9083 Und klicken Sie auf
webbasierte CLI-Schnittstelle.

2. Fuhren Sie den Befehl aus vp updateconfig -key=snapmirror.quick.resync.enabled
-value=true.

3. Fuhren Sie den Befehl aus vp reloadconfig.

Rollenbasierte Zugriffssteuerung

Ubersicht iiber die rollenbasierte Zugriffssteuerung in den ONTAP Tools

VCenter Server bietet rollenbasierte Zugriffssteuerung (RBAC), Uber die Sie den Zugriff
auf vSphere Objekte kontrollieren konnen. In ONTAP® Tools fur VMware vSphere
arbeitet vCenter Server RBAC mit ONTAP RBAC zusammen, um zu bestimmen, welche


https://docs.netapp.com/de-de/ontap-tools-vmware-vsphere/protect/task_enable_storage_replication_adapter.html

ONTAP-Tools ein bestimmter Benutzer an Objekten auf einem bestimmten
Speichersystem ausfuhren kann.

Zum erfolgreichen Abschluss einer Aufgabe missen Sie Uber die entsprechenden Berechtigungen fir die
rollenbasierte Zugriffssteuerung von vCenter Server verfigen. Wahrend einer Aufgabe prifen ONTAP-Tools
die vCenter Server-Berechtigungen eines Benutzers, bevor die ONTAP-Berechtigungen des Benutzers
Uberprift werden.

Sie kénnen die vCenter Server-Berechtigungen auf dem Root-Objekt (auch als Stammordner bekannt)

festlegen. Sie kénnen dann die Sicherheit verbessern, indem Sie untergeordnete Entitaten, die diese
Berechtigungen nicht bendtigen, einschranken.

Komponenten von vCenter Server-Berechtigungen

Der vCenter Server erkennt Berechtigungen und keine Berechtigungen. Jede vCenter
Server-Berechtigung besteht aus drei Komponenten.

Der vCenter Server verfugt Gber die folgenden Komponenten:
» Mindestens eine Berechtigung (die Rolle)
Die Berechtigungen definieren die Aufgaben, die ein Benutzer ausfiihren kann.
* VSphere Objekt
Das Objekt ist das Ziel fur die Aufgaben.
» Ein Benutzer oder eine Gruppe

Der Benutzer oder die Gruppe definiert, wer die Aufgabe ausfiihren kann.

Wie das folgende Diagramm veranschaulicht, missen Sie alle drei Elemente haben, um eine Berechtigung zu
erhalten.

In diesem Diagramm zeigen die grauen Felder Komponenten im vCenter Server an, und die
weilRen Felder geben die Komponenten an, die im Betriebssystem vorhanden sind, auf dem
vCenter Server ausgefiihrt wird.

Permission Operating system
Admin creatas
users and groups.

vCenter Admin sets
up permissions.

Either
Group or Group
Managed Role User
Object 1

¢ =

Privilege User




Berechtigungen
ONTAP Tools fir VMware vSphere beinhalten zwei Arten von Berechtigungen:
» Native vCenter Server-Berechtigungen
Diese Berechtigungen werden mit dem vCenter Server geliefert.
« Spezifische Berechtigungen fir ONTAP-Tools

Diese Berechtigungen werden fir bestimmte Aufgaben mit ONTAP-Tools definiert. Sie sind einzigartig bei
ONTAP Tools.

ONTAP-Tools-Aufgaben erfordern sowohl ONTAP-Tools-spezifische Berechtigungen als auch native vCenter
Server-Berechtigungen. Diese Berechtigungen stellen die ,Ro11e” fur den Benutzer dar. Eine Berechtigung
kann mehrere Berechtigungen haben. Diese Berechtigungen gelten fir einen Benutzer, der beim vCenter
Server angemeldet ist.

Zur Vereinfachung der Arbeit mit RBAC fiir vCenter Server bietet ONTAP Tools mehrere
Standardrollen, die alle ONTAP fur das Ausflihren von ONTAP-Tools erforderlichen spezifischen
und nativen Berechtigungen enthalten.

Wenn Sie die Berechtigungen innerhalb einer Berechtigung andern, sollte sich der Benutzer, der mit dieser
Berechtigung verknlpft ist, ausloggen und sich dann anmelden, um die aktualisierte Berechtigung zu
aktivieren.

Privilege Rollen Aufgaben
NetApp ONTAP Tools Console > * VSC Administrator Fir alle ONTAP Tools fir VMware
View C vSphere und VASA Provider ist die
» VSC Provisionierung . .
Berechtigung zum Anzeigen
» VSC schreibgeschiitzt erforderlich.
NetApp Virtual Storage Console >  VSC Administrator ONTAP Tools fir Aufgaben von
richtlinienbasiertes Management > VMware vSphere und VASA
Management oder Provider im Zusammenhang mit
privilege.nvpfVSC.VASAGroup.co Storage-Funktionsprofilen und
m.netapp.nvpf.label > Management Schwellwerten.

VSphere Objekte

Berechtigungen werden mit vSphere Objekten verknipft, z. B. vCenter Server, ESXi Hosts, Virtual Machines,
Datastores, Datacenter, Und Ordner. Sie kdnnen jedem vSphere-Objekt Berechtigungen zuweisen. Auf
Grundlage der Berechtigung, die einem vSphere-Objekt zugewiesen ist, bestimmt der vCenter Server, wer
welche Aufgaben auf dem Objekt ausfiihren kann. Fir spezifische Aufgaben von ONTAP-Tools werden
Berechtigungen nur auf Root-Ordnerebene (vCenter Server) und nicht auf einer anderen Einheit zugewiesen
und validiert. AuRer VAAI Plugin Betrieb, wo Berechtigungen gegen die betroffenen ESXi validiert werden.

Benutzer und Gruppen

Sie kénnen Active Directory (oder den lokalen vCenter Server-Rechner) verwenden, um Benutzer und
Benutzergruppen einzurichten. Sie kdnnen dann vCenter Server-Berechtigungen verwenden, um diesen
Benutzern oder Gruppen Zugriff zu gewahren, damit sie bestimmte ONTAP-Tools-Aufgaben ausfiihren kdnnen.



Diese vCenter Server-Berechtigungen gelten fiir vCenter-Benutzer von ONTAP-Tools, nicht fir

@ ONTAP-Tools fur VMware vSphere-Administratoren. Standardmafig haben ONTAP-Tools fur
VMware vSphere-Administratoren vollen Zugriff auf das Produkt und bendtigen keine ihnen
zugewiesenen Berechtigungen.

Benutzern und Gruppen sind ihnen keine Rollen zugewiesen. Sie erhalten Zugriff auf eine Rolle, indem sie Teil
einer vCenter Server-Berechtigung sind.

Kernpunkte zum Zuweisen und Andern von Berechtigungen fiir vCenter Server

Bei der Arbeit mit vCenter Server-Berechtigungen gibt es einige wichtige Punkte, die Sie
beachten sollten. Ob eine ONTAP-Tools fur VMware vSphere-Aufgabe erfolgreich ist,
hangt davon ab, wo Sie eine Berechtigung zugewiesen haben oder welche Aktionen ein
Benutzer nach der Anderung einer Berechtigung ergriffen hat.

Berechtigungen werden zugewiesen

Sie mussen nur vCenter Server-Berechtigungen einrichten, wenn Sie den Zugriff auf vSphere-Objekte und
-Aufgaben einschranken mdchten. Andernfalls kdnnen Sie sich als Administrator anmelden. Mit dieser
Anmeldung kénnen Sie automatisch auf alle vSphere Objekte zugreifen.

Wenn Sie eine Berechtigung zuweisen, bestimmt dies die Aufgaben der ONTAP-Tools, die ein Benutzer
ausfuhren kann.

Um den Abschluss einer Aufgabe zu gewahrleisten, missen Sie die Berechtigung auf einer héheren Ebene

zuweisen, z. B. dem Root-Objekt. Dies ist der Fall, wenn eine Aufgabe eine Berechtigung erfordert, die nicht
auf ein bestimmtes vSphere-Objekt angewendet wird (z. B. Tracking the Task), oder wenn eine erforderliche
Berechtigung auf ein nicht-vSphere-Objekt (z. B. ein Storage-System) angewendet wird.

In diesen Fallen kénnen Sie eine Berechtigung so einrichten, dass sie von den untergeordneten Entitaten
Ubernommen wird. Sie kdnnen den untergeordneten Entitaten auch andere Berechtigungen zuweisen. Die
einer untergeordneten Entitat zugewiesene Berechtigung Uberschreibt immer die Berechtigung, die von der
Ubergeordneten Einheit ibernommen wurde. Dies bedeutet, dass Sie Berechtigungen fir eine untergeordnete
Einheit als Mdglichkeit zur Einschrankung des Geltungsbereichs einer Berechtigung, die einem Root-Objekt
zugewiesen und von der untergeordneten Einheit vererbt wurde, haben koénnen.

Sofern die Sicherheitsrichtlinien lhres Unternehmens keine restriktiveren Berechtigungen
erfordern, empfiehlt es sich, dem Root-Objekt (auch als Stammordner bezeichnet)
Berechtigungen zuzuweisen.

Berechtigungen und nicht vSphere Objekte

Die von lhnen erstellte Berechtigung wird auf ein nicht-vSphere-Objekt angewendet. Beispielsweise ist ein
Storage-System kein vSphere-Objekt. Wenn sich eine Berechtigung auf ein Speichersystem bezieht, missen
Sie die Berechtigung, die diese Berechtigung enthalt, dem Stammobjekt ONTAP Tools zuweisen, da es kein
vSphere-Objekt gibt, dem Sie es zuweisen kdnnen.

Beispielsweise missen alle Berechtigungen, die eine Berechtigung wie die Berechtigung ,Speichersysteme
hinzufligen/andern/tberspringen® fir ONTAP-Tools enthalten, auf der Root-Objektebene zugewiesen werden.



Andern von Berechtigungen

Sie kénnen jederzeit eine Berechtigung andern.

Wenn Sie die Berechtigungen innerhalb einer Berechtigung andern, muss sich der mit dieser Berechtigung
verknupfte Benutzer abmelden und sich dann wieder anmelden, um die aktualisierte Berechtigung zu
aktivieren.

Standardrollen in Paket mit ONTAP Tools

Um die Arbeit mit vCenter Server-Berechtigungen und rollenbasierter Zugriffssteuerung
(Role Based Access Control, RBAC) zu vereinfachen, bieten die ONTAP Tools
standardmafige ONTAP-Tools, mit denen Sie wichtige ONTAP-Tools-Aufgaben
ausfuihren kdonnen. Es gibt auch eine schreibgeschutzte Rolle, mit der Sie die
Informationen anzeigen, aber keine Aufgaben ausfihren kdnnen.

Die Standard-ONTAP-Tool-Rollen verfligen sowohl Uiber die erforderlichen spezifischen Berechtigungen flr
ONTAP-Tools als auch Uber die nativen vCenter Server-Berechtigungen, die Benutzer zum Ausflihren von
ONTAP-Tools-Aufgaben bendtigen. Dartiber hinaus werden die Rollen so eingerichtet, dass sie tber die
erforderlichen Berechtigungen fur alle unterstitzten Versionen des vCenter Servers verflgen.

Als Administrator konnen Sie diese Rollen bei Bedarf Benutzern zuweisen.

@ Wenn Sie ONTAP-Tools auf die neueste Version aktualisieren, werden die Standardrollen
automatisch aktualisiert, um mit der neuen Version des Tools zu arbeiten.

Sie kdnnen die Standardrollen der ONTAP-Tools anzeigen, indem Sie auf der vSphere Client-Startseite auf
Rollen klicken.

Mit den Rollen, die ONTAP-Tools zur Verfligung stellen, kbnnen Sie die folgenden Aufgaben ausfihren:

* Rolle* Beschreibung

VSC Administrator Bietet alle nativen vCenter Server-Berechtigungen
und ONTAP-Tools-spezifischen Berechtigungen, die
fur die Ausfihrung aller ONTAP-Tools-Aufgaben
erforderlich sind.

VSC schreibgeschiitzt Bietet schreibgeschitzten Zugriff auf ONTAP Tools.
Diese Benutzer kdnnen keine ONTAP Tools fur
VMware vSphere Aktionen ausfihren, die
zugriffsgesteuert sind.



VSC Provisionierung Bietet alle nativen vCenter Server-Berechtigungen
und ONTAP-Tools-spezifischen Berechtigungen, die
fur die Bereitstellung von Speicher erforderlich sind.
Sie kénnen die folgenden Aufgaben ausfuhren:

* Erstellen neuer Datenspeicher

« Datastores zerstoren

 Zeigt Informationen zu Storage-Funktionsprofilen
an

Richtlinien zur Verwendung von Standardrollen in ONTAP-Tools

Wenn Sie mit standardmaRigen ONTAP-Tools fir VMware vSphere-Rollen arbeiten, gibt es bestimmte
Richtlinien, die Sie befolgen sollten.

Sie sollten die Standardrollen nicht direkt andern. Wenn Sie dies tun, liberschreiben ONTAP-Tools Ihre
Anderungen bei jedem Upgrade. Das Installationsprogramm aktualisiert die Standardrollendefinitionen jedes
Mal, wenn Sie ONTAP-Tools aktualisieren. Dadurch wird sichergestellt, dass die Rollen fir lhre Version der
ONTAP-Tools fir VMware vSphere sowie fur alle unterstitzten Versionen des vCenter Servers aktuell sind.

Sie kénnen jedoch die Standardrollen verwenden, um Rollen zu erstellen, die auf Ihre Umgebung
zugeschnitten sind. Dazu sollten Sie die Standardrolle ,ONTAP Tools" kopieren und dann die kopierte Rolle
bearbeiten. Wenn Sie eine neue Rolle erstellen, kdnnen Sie diese Rolle auch dann beibehalten, wenn Sie den
Windows-Dienst flir ONTAP-Tools neu starten oder aktualisieren.

Folgende Standardrollen fur ONTAP-Tools kénnen u. a. verwendet werden:
» Verwenden Sie die Standardrollen der ONTAP-Tools fir alle Aufgaben mit ONTAP-Tools.

In diesem Szenario bieten die Standardrollen alle Berechtigungen, die ein Benutzer zur Ausfiihrung der
Aufgaben der ONTAP-Tools bendtigt.

« Kombinieren Sie Rollen, um die Aufgaben zu erweitern, die ein Benutzer ausfiihren kann.

Wenn die Standard-ONTAP-Tools-Rollen zu viel Granularitat fir Ihre Umgebung bieten, kénnen Sie die
Rollen erweitern, indem Sie Gruppen auf hdherer Ebene erstellen, die mehrere Rollen enthalten.

Wenn ein Benutzer andere Aufgaben, die nicht zu ONTAP gehoren, ausfliihren muss, flr die zusatzliche
native vCenter Server-Berechtigungen erforderlich sind, kdnnen Sie eine Rolle erstellen, die diese
Berechtigungen bereitstellt, und diese auch der Gruppe hinzufiigen.

« Erstellung feingranularer Rollen
Wenn in Ihrem Unternehmen Rollen implementiert werden missen, die restriktiver sind als die
Standardrollen fir ONTAP-Tools, kdnnen Sie mithilfe der Rollen im Bereich ONTAP-Tools neue Rollen

erstellen.

In diesem Fall klonen Sie die erforderlichen Rollen der ONTAP-Tools und bearbeiten dann die geklonte
Rolle, sodass nur die Berechtigungen zum Benutzer gehdren.



Erforderliche Berechtigungen fiir Aufgaben mit ONTAP-Tools

Fur verschiedene ONTAP-Tools fur VMware vSphere-Tasks sind unterschiedliche
Kombinationen von Berechtigungen fir ONTAP-Tools fir VMware vSphere sowie native
vCenter Server-Berechtigungen erforderlich.

Informationen zu den fir Aufgaben mit ONTAP-Tools erforderlichen Berechtigungen finden Sie im NetApp
Knowledge Base Artikel 1032542.

"ONTAP Tools flir VMware vSphere: RBAC-Konfiguration"

Product-Level-Berechtigung erforderlich, die von ONTAP Tools fiir VMware vSphere bendétigt wird

Um auf die ONTAP Tools fir die VMware vSphere GUI zuzugreifen, miissen Sie Uiber die fir ONTAP Tools
spezifische Produktberechtigung auf der richtigen vSphere Objektebene verfligen. Wenn Sie sich ohne diese
Berechtigung anmelden, zeigt ONTAP Tools beim Klicken auf das Symbol NetApp eine Fehlermeldung an und
verhindert, dass Sie auf ONTAP-Tools zugreifen kénnen.

Mit der Berechtigung Ansicht kdnnen Sie auf die Benutzeroberflache der ONTAP-Tools zugreifen. Mit dieser
Berechtigung kdnnen Sie keine Aufgaben in ONTAP-Tools ausfliihren. Um ONTAP-Tools-Aufgaben
auszufiihren, mussen Sie Uber die entsprechenden spezifischen und nativen Berechtigungen fiir ONTAP-Tools
fur diese Aufgaben verfigen.

Die Zuweisungsebene legt fest, welche Teile der Benutzeroberflache angezeigt werden kénnen. Durch
Zuweisen der Berechtigung Ansicht im Stammobjekt (Ordner) kdnnen Sie ONTAP-Tools aufrufen, indem Sie
auf das Symbol NetApp klicken.

Sie kdnnen die Berechtigung Ansicht einer anderen vSphere Objektebene zuweisen. Dadurch sind jedoch die
Menis der ONTAP Tools eingeschrankt, die Sie sehen und verwenden kénnen.

Das Root-Objekt ist der empfohlene Ort, um alle Berechtigungen zuzuweisen, die die View-Berechtigung
enthalten.

Berechtigungen fiir ONTAP Storage-Systeme und vSphere-Objekte

Mit der rollenbasierten Zugriffssteuerung (Role Based Access Control, RBAC) von
ONTAP konnen Sie den Zugriff auf bestimmte Storage-Systeme steuern und die Aktionen
steuern, die ein Benutzer auf diesen Storage-Systemen durchfihren kann. In ONTAP®
Tools fir VMware vSphere arbeitet ONTAP RBAC mit vCenter Server RBAC zusammen,
um zu bestimmen, welche ONTAP-Tools ein bestimmter Benutzer an den Objekten eines
bestimmten Speichersystems ausfuhren kann.

ONTAP Tools verwenden die innerhalb der ONTAP Tools festgelegten Anmeldedaten (Benutzername und
Passwort), um jedes Storage-System zu authentifizieren und um zu ermitteln, welche Storage-Vorgange auf
diesem Storage-System ausgefuhrt werden kénnen. Die ONTAP Tools verwenden fir jedes Storage-System
einen Satz an Zugangsdaten. Diese Referenzen legen fest, welche Aufgaben der ONTAP Tools auf diesem
Storage-System ausgefliihrt werden kénnen. Anders ausgedriickt: Die Zugangsdaten gelten fir ONTAP Tools
und nicht fir einzelne Benutzer von ONTAP Tools.

Die rollenbasierte Zugriffssteuerung von ONTAP gilt nur flr den Zugriff auf Storage-Systeme und die
Durchfluhrung von Aufgaben mit ONTAP-Tools, die im Zusammenhang mit Storage stehen, beispielsweise zur
Bereitstellung von Virtual Machines. Wenn Sie nicht tGber die entsprechenden ONTAP RBAC-Berechtigungen
fur ein bestimmtes Storage-System verfiigen, kénnen Sie auf einem vSphere Objekt, das auf diesem Storage-
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System gehostet wird, keine Aufgaben ausflihren. Sie kdnnen die rollenbasierte Zugriffssteuerung von ONTAP
in Verbindung mit spezifischen Berechtigungen der ONTAP-Tools verwenden, um zu steuern, welche Aufgaben
fur ONTAP-Tools ein Benutzer ausfiihren kann:

+ Uberwachung und Konfiguration von Storage- oder vCenter Server-Objekten in einem Storage-System

* Bereitstellung von vSphere Objekten in einem Storage-System

Die Nutzung der rollenspezifischen Berechtigungen fiir ONTAP mit den ONTAP Tools verschafft dem Storage-
Administrator eine Storage-orientierte Sicherheitsebene, die er managen kann. Somit verfuigen Sie Uber eine
feingranulare Zugriffssteuerung als nur die ONTAP RBAC oder die alleine vCenter Server RBAC unterstitzt.
So kénnen Sie mit vCenter Server RBAC z. B. vCenterUserB die Bereitstellung eines Datenspeichers auf
NetApp Storage zulassen und zugleich verhindern, dass vCenterUserA Datenspeicher bereitstellt. Wenn die
Anmeldeinformationen des Speichersystems fir ein bestimmtes Speichersystem die Erstellung von Speicher
nicht unterstiitzen, kbnnen weder vCenterUserB noch vCenterUserA einen Datenspeicher auf diesem
Speichersystem bereitstellen.

Wenn Sie eine ONTAP-Tool-Aufgabe starten, uberprift ONTAP-Tools zunachst, ob Sie die richtige vCenter-
Server-Berechtigung fiir diese Aufgabe haben. Wenn die vCenter Server-Berechtigung nicht ausreicht, um die
Ausfuhrung der Aufgabe zu ermdglichen, missen ONTAP-Tools die ONTAP-Berechtigungen fiir dieses
Speichersystem nicht Gberpriifen, da Sie die erste vCenter Server-Sicherheitsprifung nicht bestanden haben.
So kann nicht auf das Storage-System zugegriffen werden.

Wenn die Berechtigungen fir vCenter Server ausreichend sind, prifen ONTAP-Tools dann die RBAC-
Berechtigungen von ONTAP (Ihre ONTAP-Rolle), die mit den Anmeldedaten des Storage-Systems
(Benutzername und Passwort) verkniipft sind. Um zu ermitteln, ob Sie Uber ausreichende Berechtigungen
verfigen, um die Speichervorgange auszufiihren, die fir die Aufgabe ,ONTAP-Tools" auf diesem
Speichersystem erforderlich sind. Wenn Sie Uber die richtigen ONTAP-Berechtigungen verfliigen, kdnnen Sie
auf das Speichersystem zugreifen und die Aufgabe ,ONTAP-Tools* ausfihren. Die ONTAP-Rollen bestimmen
die Aufgaben der ONTAP-Tools, die Sie auf dem Storage-System durchfiihren kénnen.

Jedem Speichersystem ist ein Satz von ONTAP-Berechtigungen zugeordnet.
Die Nutzung der ONTAP RBAC und der vCenter Server RBAC bietet folgende Vorteile:
* Sicherheit

Der Administrator kann steuern, welche Benutzer welche Aufgaben auf feingranularen vCenter Server-
Objektebene und auf Ebene des Storage-Systems ausfiihren kénnen.

» Audit-Informationen

In vielen Fallen bieten ONTAP Tools ein Prifprotokoll auf dem Storage-System, mit dem Sie Ereignisse an
den vCenter Server-Benutzer zuriickverfolgen kénnen, der die Storage-Anderungen durchgefiihrt hat.

* Benutzerfreundlichkeit

Sie konnen alle Controller-Anmeldedaten an einer Stelle beibehalten.

Empfohlene ONTAP-Rollen bei der Verwendung von ONTAP Tools fiir VMware vSphere

Sie kdnnen mehrere empfohlene ONTAP-Rollen fir die Arbeit mit ONTAP®-Tools fir VMware vSphere und
rollenbasierte Zugriffssteuerung (Role Based Access Control, RBAC) einrichten. Diese Rollen verfugen tber
die ONTAP-Berechtigungen, die zur Durchfiihrung der erforderlichen Storage-Vorgange erforderlich sind, die
von den ONTAP-Tools-Aufgaben ausgefiihrt werden.
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Um neue Benutzerrollen zu erstellen, missen Sie sich als Administrator auf Storage-Systemen, auf denen
ONTAP ausgefiihrt wird, einloggen. Sie kénnen ONTAP Rollen mit ONTAP System Manager 9.8P1 oder héher
erstellen. Siehe "Konfigurieren von Benutzerrollen und -Berechtigungen" Finden Sie weitere Informationen.

Jeder ONTAP-Rolle ist ein zugehoriger Benutzername und ein Passwort zugeordnet, was die
Anmeldeinformationen der Rolle darstellt. Wenn Sie sich nicht mit diesen Anmeldedaten anmelden, kdnnen
Sie nicht auf die Speichervorgange zugreifen, die der Rolle zugeordnet sind.

Als SicherheitsmaRnahme werden die ONTAP-Tools-spezifischen ONTAP-Rollen hierarchisch geordnet. Dies
bedeutet, dass die erste Rolle die restriktivste Rolle ist und nur Uiber die Berechtigungen verflgt, die mit dem
grundlegendsten Satz von ONTAP-Tools-Speichervorgangen verkntipft sind. Die nachste Rolle umfasst sowohl
eigene Berechtigungen als auch alle Berechtigungen, die mit der vorherigen Rolle verknipft sind. Jede
zusatzliche Rolle ist hinsichtlich des unterstiitzten Storage-Betriebs weniger restriktiv.

Im Folgenden finden Sie einige der empfohlenen ONTAP RBAC-Rollen bei der Verwendung von ONTAP Tools.
Nachdem Sie diese Rollen erstellt haben, kénnen Sie sie Benutzern zuweisen, die Storage-Aufgaben
ausfihren mussen, z. B. Virtual Machines bereitstellen.
1. Ermitteln
Diese Rolle ermdglicht es Ihnen, Storage-Systeme hinzuzuftigen.

2. Speicher Erstellen

Mit dieser Rolle konnen Sie Speicher erstellen. Diese Rolle umfasst aulerdem alle Berechtigungen, die mit
der Ermittlungsrolle verknupft sind.

3. Speicher Andern

Mit dieser Rolle kdnnen Sie Speicher andern. Diese Rolle umfasst aulierdem alle Berechtigungen, die der
Bestandsernahmerrolle und der Rolle ,Speicher erstellen® zugeordnet sind.

4. Speicher Zerstoren

Mit dieser Rolle konnen Sie Speicher zerstéren. Diese Rolle umfasst auflerdem alle Berechtigungen, die
der Bestandsernahmerrolle, der Rolle ,Speicher erstellen” und der Rolle ,Speicher andern“ zugeordnet
sind.

Wenn Sie VASA Provider fir ONTAP nutzen, sollten Sie auch eine richtlinienbasierte Managementrolle (PBM,
richtlinienbasiertes Management) einrichten. Diese Rolle ermdglicht Ihnen das Storage-Management mithilfe
von Storage-Richtlinien. Diese Rolle erfordert, dass Sie auch die Rolle “Diskovery” einrichten.

So konfigurieren Sie die rollenbasierte ONTAP-Zugriffssteuerung fiir ONTAP Tools
fiir VMware vSphere

Sie mussen die rollenbasierte Zugriffssteuerung (RBAC) von ONTAP auf dem Storage-
System konfigurieren, wenn Sie eine rollenbasierte Zugriffssteuerung mit ONTAP Tools
fur VMware vSphere verwenden mochten. Uber die ONTAP Funktion zur rollenbasierten
Zugriffssteuerung konnen Sie ein oder mehrere benutzerdefinierte Benutzerkonten mit
begrenzten Zugriffsberechtigungen erstellen.

ONTAP Tools fir VMware vSphere und SRA kénnen auf Storage-Systeme auf Cluster-Ebene oder SVM-
Ebene (Storage Virtual Machine) zugreifen. Wenn Sie Storage-Systeme auf Cluster-Ebene hinzufligen,
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mussen Sie die Anmeldedaten des Admin-Benutzers angeben, um alle erforderlichen Funktionen
bereitzustellen. Wenn Sie Storage-Systeme durch direktes Hinzufligen von SVM-Details hinzufligen, missen
Sie beachten, dass der Benutzer ,vsadmin® nicht tUber alle erforderlichen Rollen und Funktionen zum
Ausflihren bestimmter Aufgaben verfligt.

VASA Provider kann nur auf Cluster-Ebene auf Storage-Systeme zugreifen. Wenn VASA Provider fir einen
bestimmten Storage Controller erforderlich ist, muss das Storage-System den ONTAP Tools fir VMware
vSphere auf Cluster-Ebene hinzugefligt werden, selbst wenn Sie ONTAP Tools oder SRA verwenden.

Um einen neuen Benutzer zu erstellen und ein Cluster oder eine SVM mit ONTAP-Tools zu verbinden, sollten
Sie Folgendes durchfiihren:

* Erstellen Sie einen Cluster-Administrator oder eine SVM-Administratorrolle mit ONTAP System Manager

9.8P1 oder hoher. Siehe "Konfigurieren von Benutzerrollen und -Berechtigungen" Finden Sie weitere
Informationen.

* Erstellen Sie Benutzer mit der zugewiesenen Rolle und dem entsprechenden Anwendungssatz mithilfe von
ONTAP

Sie bendtigen diese Anmeldedaten fiir das Storage-System, um die Storage-Systeme fiir ONTAP Tools zu
konfigurieren. Sie kdnnen Storage-Systeme flir ONTAP Tools konfigurieren, indem Sie die Zugangsdaten
in die ONTAP Tools eingeben. Jedes Mal, wenn Sie sich mit diesen Zugangsdaten bei einem Storage-
System anmelden, haben Sie Berechtigungen fir die ONTAP-Tools-Funktionen, die Sie in ONTAP
eingerichtet hatten, wahrend Sie die Anmeldedaten erstellen.

» Flgen Sie das Storage-System den ONTAP Tools fiir VMware vSphere hinzu und geben Sie die
Zugangsdaten des soeben erstellten Benutzers an

Rollen in ONTAP Tools

ONTAP-Tools klassifiziert die ONTAP-Berechtigungen in die folgenden Rollen von ONTAP-Tools:
* Ermitteln
Ermdglicht die Erkennung aller verbundenen Storage Controller
» Speicher Erstellen
Ermaoglicht die Erstellung von Volumes und LUNSs (Logical Unit Number)
+ Speicher Andern
Ermaoglicht die Anpassung und Deduplizierung von Storage-Systemen
» Speicher Zerstoren

Aktiviert die Zerstérung von Volumes und LUNs
VASA Provider-Rollen

Sie kénnen nur richtlinienbasiertes Management auf Cluster-Ebene erstellen. Diese Rolle ermdglicht ein
richtlinienbasiertes Storage Management mithilfe von Storage-funktionsprofilen.
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SRA-Rollen

SRA klassifiziert die ONTAP-Berechtigungen als SAN- oder NAS-Rolle auf Cluster-Ebene oder SVM-Ebene.
So kénnen Benutzer SRM-Vorgange ausfiihren.

ONTAP-Tools fuihren eine Erstvalidierung von Berechtigungen flir RBAC-Rollen von ONTAP durch, wenn Sie
den Cluster zu ONTAP Tools hinzufigen. Wenn Sie eine SVM-Benutzer-Storage-IP hinzugefligt haben, fihren
ONTAP-Tools die erste Validierung nicht durch. ONTAP-Tools prifen und erzwingt die Berechtigungen spater
im Task-Workflow.

Konfigurieren Sie Hochverfugbarkeit fur ONTAP Tools

Die ONTAP Tools unterstutzen eine HA-Konfiguration (High Availability), um den
unterbrechungsfreien Betrieb von ONTAP Tools bei einem Ausfall sicherzustellen.

Die ONTAP Tools basieren auf der VMware vSphere HA-Funktion (High Availability, Hochverfigbarkeit) und
der vSphere-Fehlertoleranz (FT)-Funktion, um eine hohe Verflugbarkeit zu gewahrleisten. Die
Hochverfiigbarkeitslosung (HA) sorgt fiir ein schnelles Recovery nach Ausfallen, die auf folgende
Komponenten zurtickzuflihren sind:

* Host-Ausfall

* Netzwerkausfall

* Fehler bei Virtual Machine (Ausfall des Gastbetriebssystems)
» Absturz der Applikation (ONTAP-Tools)

Um Hochverflgbarkeit zu gewahrleisten, ist flir ONTAP Tools keine zusatzliche Konfiguration erforderlich. Nur
vCenter-Server und ESXi-Hosts missen mit der VMware vSphere HA-Funktion oder der vSphere FT-Funktion
basierend auf ihren Anforderungen konfiguriert werden. Sowohl HA als AUCH FT erfordern Cluster-Hosts
zusammen mit Shared Storage. FT hat zusatzliche Anforderungen und Einschrankungen.

Neben der VMware vSphere HA Solution und der vSphere FT Lésung unterstiitzen ONTAP Tools fir VMware
vSphere auch dazu, dass die Services von ONTAP Tools immer verfiigbar bleiben. Der Watchdog-Prozess der
ONTAP-Tools Uberwacht regelmaRig alle drei Dienste und startet sie automatisch neu, wenn Fehler erkannt
werden. So wird Applikationsausfalle verhindert.

@ VCenter HA wird nicht durch ONTAP Tools unterstiitzt.

VMware vSphere HA

Sie kénnen Ihre vSphere Umgebung konfigurieren, in der ONTAP Tools fir VMware vSphere flr
Hochverfligbarkeit implementiert werden. Die VMware HA-Funktion bietet Failover-Schutz vor Hardware-
Ausfallen und Ausfallen des Betriebssystems in virtuellen Umgebungen.

Die VMware HA Funktion Uberwacht Virtual Machines und erkennt so Betriebssystemausfalle und
Hardwareausfalle. Wenn ein Fehler erkannt wird, startet die VMware HA-Funktion die virtuellen Maschinen auf
den anderen physischen Servern im Ressourcenpool neu. Wenn ein Serverfehler erkannt wird, ist keine
manuelle Intervention erforderlich.

Das Verfahren zur Konfiguration von VMware HA hangt von der Version des vCenter Servers ab. Sie konnen

beispielsweise den folgenden Referenzlink verwenden und die erforderliche vCenter Server-Version
auswahlen, um die Schritte zum Konfigurieren von VMware HA anzuzeigen.
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"VSphere Verfligbarkeit"

Fehlertoleranz fiir VMware vSphere

Die VMware vSphere Fault Tolerance (FT) Funktion bietet Hochverfigbarkeit auf hdherer Ebene und
ermoglicht es lhnen, Virtual Machines ohne Datenverlust oder Verbindungen zu schitzen. Sie missen
vSphere FT flir ONTAP Tools von Ihrem vCenter Server aktivieren oder deaktivieren.

Stellen Sie sicher, dass lhre vSphere Lizenz FT mit der Anzahl der vCPUs unterstitzt, die fir ONTAP Tools in
Ihrer Umgebung bendtigt wird (mindestens 2 vCPUs; 4 vCPUs flir groRe Umgebungen).

VSphere FT ermoglicht den Betrieb von Virtual Machines selbst bei Serverausfallen. Wenn vSphere FT auf
einer virtuellen Maschine aktiviert ist, wird automatisch eine Kopie der primaren virtuellen Maschine auf einem
anderen Host (der sekundaren virtuellen Maschine) erstellt, der vom Distributed Resource Scheduler (DRS)
ausgewahlt wird. Wenn DRS nicht aktiviert ist, wird der Zielhost von den verfliigbaren Hosts ausgewahlt.
VSphere FT betreibt die primare virtuelle Maschine und die sekundare virtuelle Maschine im Sperrmodus,
wobei jeder den Ausflhrungsstatus der primaren Virtual Machine auf die sekundare Virtual Machine spiegelt.

Wenn ein Hardwarefehler auftritt, der dazu fuhrt, dass die primare virtuelle Maschine ausfallt, nimmt die
sekundare virtuelle Maschine sofort dort auf, wo die primare virtuelle Maschine angehalten wurde. Die
sekundare Virtual Machine wird weiterhin ohne Verlust von Netzwerkverbindungen, Transaktionen oder Daten
ausgefihrt.

Ihr System muss die CPU-Anforderungen, die Grenzwerte flr virtuelle Maschinen sowie die
Lizenzierungsanforderungen fir die Konfiguration von vSphere FT fur lhre vCenter Server-Instanz erfillen.

Das Verfahren zur HA-Konfiguration hangt von der Version des vCenter Servers ab. Sie kdnnen beispielsweise
den folgenden Referenzlink verwenden und die erforderliche vCenter Server-Version auswahlen, um die
Schritte zum Konfigurieren von HA anzuzeigen.

"Anforderungen, Grenzwerte und Lizenzierung fur Fehlertoleranz"

Von ONTAP Tools unterstutzte MetroCluster
Konfigurationen

Die ONTAP Tools fur VMware vSphere unterstutzen Umgebungen, die MetroCluster IP-
und FC-Konfigurationen fur ONTAP verwenden. Der Support erfolgt meistens
automatisch. Bei der Verwendung einer MetroCluster Umgebung mit ONTAP Tools fur
VMware vSphere und VASA Provider konnen Sie jedoch auch einige Unterschiede
erkennen.

MetroCluster Konfigurationen und ONTAP Tools

Sie mussen sicherstellen, dass ONTAP Tools die Storage-System-Controller am primaren und sekundaren
Standort erkennen. In der Regel erkennen ONTAP Tools fiir VMware vSphere automatisch Storage Controller.
Wenn Sie eine Cluster-Management-LIF verwenden, sollten Sie Uberprifen, ob ONTAP-Tools die Cluster an
beiden Standorten erkannt haben. Andernfalls kdnnen Sie die Storage Controller manuell den ONTAP Tools
hinzufligen. Sie kdbnnen auch den Benutzernamen und das Passwort andern, das die ONTAP Tools
verwenden, um eine Verbindung zu den Storage Controllern herzustellen.

Bei einem Switchover tibernehmen die SVMs am sekundaren Standort die over-Performance. Diese SVMs
haben das Suffix ,-mc* mit ihren Namen angehangt. Falls wahrend eines Umschalttavorgangs z. B. zur
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Bereitstellung eines Datastores ein Switchover stattfindet, wird der Name der SVM, in der sich der Datastore
befindet, so geandert, dass sie das ,-mc“-Suffix einschliel3en. Dieses Suffix wird beim Wechsel abgebrochen
und die SVMs am primaren Standort kdnnen die Steuerung fortsetzen.

Wenn Sie ONTAP Tools SVM-Benutzer mit MetroCluster-Konfiguration hinzugeftigt haben, wird
nach der Umschaltung die Anderung des SVM-Namens (Zusatz des Suffix ,-mc*) nicht
Ubernommen. Alle anderen Switchover-Vorgange werden weiterhin normal ausgefihrt.

Wenn ein Switchover oder Switchback erfolgt, kann es einige Minuten dauern, bis ONTAP Tools die Cluster
automatisch erkennen und erkennen. Sollte dies wahrend der Durchfihrung einer Operation von ONTAP Tools
wie der Bereitstellung eines Datastores geschehen, kann es zu einer Verzégerung kommen.

MetroCluster Konfigurationen und VASA Provider

VASA-Provider unterstiitzt automatisch Umgebungen, die MetroCluster-Konfigurationen verwenden. Die
Umschaltung ist in VASA Provider-Umgebungen transparent. Sie kdnnen keine SVM-Benutzer zum VASA
Provider hinzufligen.

@ VASA Provider flgt nach einem Switchover das Suffix ,-mc® nicht an die Namen der SVMs am
sekundaren Standort an.

MetroCluster-Konfigurationen und SRA

Der Storage Replication Adapter (SRA) unterstiitzt Umgebungen, die MetroCluster-Konfigurationen (MCC) mit
dem NFS-, iSCSI- und FCP-Protokoll verwenden.

Als Voraussetzung fur die MCC SRA-Konfiguration sollten alle SVM-Namen (Storage Virtual Machine) auf den
MCC-Clustern eindeutig sein. Wenn die Namen nicht eindeutig sind, verursacht dies Konflikte und die SRA-
Workflows scheitern.

Erforderliche Aktionen:

1. Stellen Sie nach einer MCC-Umschaltung oder einem Switchback sicher, dass der Befehl ,snapmirror list-
destinations* auf dem Quell-Cluster die richtige Ausgabe mit dem neuen SVM-Namen (<vserver_name>-
mc) anzeigt. Die Ausflihrung des Befehls kann bis zu 30 Minuten dauern.

2. Fuhren Sie DiscoverDevices Uber die SRM-Benutzeroberflache aus, bevor Sie mit anderen SRA-
Workflows fortfahren. Durch diesen Vorgang wird sichergestellt, dass SRM die Anderungen an den SVM-
Namen nach einem Switchover oder Switchback erkennt.
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