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TR-4894: Übersicht über die Funktionen von
NetApp ONTAP 9.9.1
Justin Parisi, NetApp

NetApp ONTAP ist eine führende Datenmanagement-Software, mit der Sie Ihre Daten unabhängig vom
Speicherort – lokal, im Edge-Bereich oder in der Cloud – nahtlos managen und schützen können.

NetApp ONTAP bietet auf derselben Plattform Support für die folgenden Funktionen:

• NAS-Protokolle (NFS und SMB)

• SAN-Protokolle (iSCSI, FCP und NVMe)

• S3-Datenzugriff

• Datensicherung (NetApp Snapshot Kopie, NetApp SnapMirror und SnapVault Technologien)

• Storage-Effizienzfunktionen (Deduplizierung, Data-Compaction und Komprimierung)

• Hochverfügbarkeit (HA) Failover (einschließlich schneller Failover für Tier-1 SAN auf dem All-SAN Array)

• Unterstützung für All-Flash-, rotierende Festplatten- und Hybrid-Festplattenkonfigurationen

• Sicherheitsfunktionen (Multi-Faktor-Authentifizierung, NetApp Volume Encryption und sicheres Löschen)

Diese Liste ist keine umfassende Liste. Wenn wir alle Funktionen von ONTAP nutzen würden, wäre dieses
Dokument Hunderte von Seiten lang!

Weitere Informationen zu NetApp ONTAP finden Sie im "Datenblatt zur Datenmanagement-Software ONTAP
9" Und der Produktdokumentation zu erhalten.

Verbesserungen von System Manager

Mit dem im ONTAP 9.8 eingeführten überarbeiteten GUI-Erlebnis für ONTAP haben Sie möglicherweise
bemerkt, dass einige Dinge verschoben oder nicht mehr verfügbar waren. In ONTAP 9.9 haben wir
Kundenfeedback gesammelt und einige Bedenken bezüglich der Benutzeroberfläche angesprochen.
Außerdem haben wir einige der fehlenden Funktionen wieder hinzugefügt sowie neue und verbesserte
Funktionen hinzugefügt. Der folgende Abschnitt behandelt einige dieser Änderungen und Neuzugänge.
Informationen zu System Manager finden Sie auch in der "System Manager Dokumentation".

Funktionalität wiederhergestellt/Verbesserungen der Benutzerfreundlichkeit

Sie haben darum gebeten, und wir haben zugehört. In ONTAP 9.9 wurden einige der Funktionen, die in
ONTAP 9.8 System Manager nicht mehr verfügbar waren, wieder in das Produkt aufgenommen. Darüber
hinaus wurden neue Verbesserungen der Benutzerfreundlichkeit einbezogen.

Manuelle Auswahl einer lokalen Tiers/Aggregate während der Volume-Bereitstellung

Mit System Manager 9.9.1 können Sie manuell das physische Storage-Tier auswählen, das Sie beim
Bereitstellen neuer Volumes verwenden möchten. Dies schließt die Möglichkeit ein, Aggregate während der
Erstellung eines FlexGroup Volumes anzugeben. Optional können Sie den ONTAP und System Manager
weiterhin die Auswahl basierend auf einer ausgewogenen Speicherlogik zulassen.
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Verbesserungen der Kapazitätsanzeige

Jetzt können Sie den logischen genutzten Speicherplatz durch Snapshot Kopien in ONTAP anzeigen und die
Storage-Effizienzverhältnisse mit und ohne Snapshot Kopien erkennen.

Die folgende Abbildung zeigt die Ansicht der Kapazität von ONTAP System Manager 9.9.1.

NVMe over Fibre Channel – LIF-Erstellung

Mit System Manager können Sie nun LIFs erstellen und anzeigen, die mit NVMe over Fibre Channel-
Namespaces verwendet werden, einschließlich Port-Status, asymmetrischer Portauswahl und die Fähigkeit,
die Anzahl der pro Port erstellten LIFs anzuzeigen, um eine Überlastung einer physischen
Netzwerkschnittstelle zu vermeiden.

EMS Event Viewer – Dashboard

Für eine schnellere Darstellung welcher Probleme in Ihrem ONTAP-Cluster vorhanden sein könnten, fügt
System Manager 9.9.1 beim ersten Einloggen EMS-Ereignisse auf dem Dashboard hinzu. Dazu zählen Fehler
der letzten 24 Stunden, z. B. defekte Festplatten, weniger Netzwerkverbindungen, Lizenzprobleme und Shelf-
oder Node-Fehler.

Zudem erhalten Sie Warnungen der letzten 24 Stunden, einschließlich fehlgeschlagener Volume-
Verschiebungen und Warnmeldungen der Systemzustandsüberwachung.

Snapshot-Größen und SnapMirror-Labels

In den Snapshot-Ansichten in System Manager können Sie Snapshot-Größen und -Etiketten (z. B. täglich,
wöchentlich usw.) auf SnapMirror Snapshot-Kopien anzeigen.
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Daten-LIFs neu zuweisen

Während eines Failover oder nach dem Ausfall eines Netzwerks bleiben Daten-LIFs oft im Failover-Port, was
zu potenziellen Performance- und Resiliency-Problemen führen kann. Wenn Sie diese Daten-LIFs einfach
zurücksenden möchten, bietet System Manager 9.9.1 jetzt mit nur einem Klick die Möglichkeit, alle Daten-LIFs
zurück an die vorgesehenen Home-Ports zu senden.

Neue Volume-Felder zum ein-/Ausblenden

Es gibt weitere Möglichkeiten, Volume-Informationen in System Manager 9.9.1 über die Schaltfläche „ein-
/Ausblenden“ anzuzeigen, einschließlich lokaler Tiers und verfügbarer/genutzter Informationen.

In der folgenden Abbildung sind die neuen Volume-Ansichten in ONTAP System Manager 9.9 dargestellt. 1.

Massenvorgänge

Wenn Sie mehrere Volumes verschieben oder löschen müssen, einer Initiatorgruppe mehrere LUNs zuordnen
oder einer Cloud-Ebene mehrere Volumes hinzufügen möchten, haben Sie die Möglichkeit, mehrere Objekte
auszuwählen und Aufgaben auszuführen. Bei Volume-Löschungen besteht auch die Möglichkeit, das Mounten,
das Offline-Modus und die Bestätigung von Löschungen in einem einzelnen Fenster aufzuheben.

Die folgende Abbildung zeigt die vereinfachten Volume-Löschungen in ONTAP System Manager 9.9.1.
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Active IQ Integration

Um ONTAP Benutzern einen einzigen Zugriffspunkt für mehrere Informationsquellen zu ermöglichen,
ermöglicht System Manager 9.9.1 die Integration in die NetApp Active IQ Lösung. Dies liefert Firmware-
Empfehlungen sowie eine Methode, um die Bilder direkt von der NetApp Support-Website herunterzuladen und
einfach auf Support-Case-Ansichten für wann Sie sehen möchten, was mit Ihrem Cluster vor sich geht.
Navigieren Sie im linken Menü einfach zum Support-Link unter Cluster und registrieren Sie den Cluster mit
Active IQ.

Die folgende Abbildung zeigt die Active IQ-Ansichten in ONTAP System Manager 9.9.1.
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Erweiterung der Hardware-Visualisierungsplattformen

Die Hardware-Visualisierung umfasst Informationen wie Plattformmodelle, Seriennummern, Takeover-
/Giveback-Status, Plattenstatus, Port-Informationen und vieles mehr. ONTAP 9.9.1 unterstützt zusätzliche
Plattformen zur Hardware-Visualisierung und kann alle aktuellen AFF Plattformen umfassen.

Die folgenden Komponenten werden in ONTAP 9.9 unterstützt:

• * Plattformen.* C190 / A220 / A250 / A300 / A400 / A700 / A700s / A800 / A320 / FAS500f

• FESTPLATTEN-SHELFS DS4243/DS4486/DS212C/DS2246/DS224C/NS224

• * Netzwerk-Switches* Cisco Nexus 3232C / Cisco Nexus 9336C-FX2

Ansible Playbook-Workflows

Immer mehr Unternehmen setzen auf die Automatisierung täglicher Aufgaben mit Applikationen wie Ansible,
um wiederholbare, fehlerfreie Workflows zu bieten. NetApp verfügt über eine gesamte Bibliothek mit Ansible
Playbooks. Diese und weitere Informationen finden Sie im "Ansible für NetApp Seite".

System Manager 9.9.1 bietet weitere Möglichkeiten zur Verwendung von Ansible mit einer neuen Möglichkeit,
Playbooks mit nur einem Klick zu generieren. Um diese Playbooks zu verwenden, installieren Sie Ansible und
die NetApp Sammlung von "Ansible-Galaxie", Sie können jedoch Playbooks erstellen, indem Sie in System
Manager auf den Link „in Ansible speichern“ in bestimmten Aufgaben zur Storage-Bereitstellung klicken.
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Durch Klicken auf diese Schaltfläche wird eine ZIP-Datei mit den für Ansible erforderlichen .yaml-Dateien
erstellt.

Verbesserungen bei der Dateisystemanalyse

In Umgebungen mit vielen Dateien erfordern Versuche, Informationen über Ordnerkapazität, Alter und
Dateianzahl zu finden, in der Regel zeitintensive Befehle oder Skripte, die serielle Operationen über NAS-
Protokolle ausführen, wie z. B. ls, du, find, und stat.

Mit ONTAP System Manager 9.8 können Administratoren File-Systeminformationen auf beliebigen NAS
Storage Volumes schnell und einfach ermitteln, da sie einen Scanner mit geringen Auswirkungen für jedes
Volume ermöglicht haben. Dieser Scanner durchsucht das ONTAP-Dateisystem im Hintergrund mit einem Job
mit niedriger Priorität und liefert eine Fülle von Informationen, die verfügbar sind, sobald Sie zu einem Volume
navigieren, auf dem es aktiviert ist.

Aktivieren "Filesystem-Analyse" Ist so einfach wie das Navigieren zu der Lautstärke, die Sie scannen möchten.
Wechseln Sie zu Storage > Volumes und dann zur Suche nach dem gewünschten Volume. Klicken Sie auf das
Volume und dann auf die Registerkarte Explorer.

Hier sehen Sie den Link Analytics aktivieren auf der rechten Seite der Seite.

Nachdem Sie auf Aktivieren geklickt haben, wird der Scanner gestartet. Die Dauer des Abschlusses hängt von
der Anzahl der Objekte im Volume sowie von der Systemlast ab. Nach Abschluss dieses Vorgangs wird die
gesamte Verzeichnisstruktur angezeigt, die in der Ansicht System Manager aufgefüllt ist. Diese Ansicht kann
im Verzeichnisbaum navigiert werden und bietet Zugriff auf Verlaufsdaten, Verzeichnisinformationen und
Dateigrößen.

ONTAP 9.9.1 bietet einige zusätzliche Verbesserungen der Funktion, wie das Filtern nach Datei- oder
Verzeichnisnamen und das Ausführen "Schnelles Löschen des Verzeichnisses".
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Andere Verbesserungen bei System Manager 9.9.1

ONTAP 9 9.1 enthält darüber hinaus die folgenden Verbesserungen an System Manager:

• Geschachtelte Initiatorgruppen

• SnapMirror Cloud – Backups und Restores (nur
ONTAP S3 und StorageGRID)

• All SAN Array-Erweiterung

• FlexCache vor dem Ausfüllen, DR,
Bandbreiteneinsparungen anzeigen

• SVM-DR für FlexGroup Volumes

• SnapMirror Kaskadierung und Fan-out-
Unterstützung für FlexGroup Volumes

• FabricPool: Passen Sie die Mindestkühltage an
oder ändern Sie sie

SAN-Verbesserungen

ONTAP 9.9.1 bietet einige wichtige Verbesserungen im Bereich SAN. Dieser Abschnitt behandelt die Merkmale
und enthält Links zu Dokumentationen, die über diese im Detail gehen.

Verbesserungen bei All-SAN-Arrays

Mit ONTAP 9.8 wurde das eingeführt "Rein SAN-basiertes Array" (ASA) für das NetApp Produktportfolio. Im
ONTAP 9.9 erhält der ASA einige sehr begehrte Ergänzungen.

Horizontale Skalierung von zwei bis 12 Nodes

In älteren Versionen als ONTAP 9.9 konnte die ASA nur ein Cluster mit zwei Nodes sein. SAN-Cluster in
ONTAP können jedoch auf bis zu 12 Nodes skaliert werden, wodurch Performance und Kapazität in SAN-
Umgebungen der Enterprise-Klasse zusätzlich horizontal skaliert werden können. Jetzt ist die ASA auf bis zu
12 Nodes in einem einzigen Cluster skalierbar, sofern alle Nodes im Cluster über die ASA-Merkmale verfügen.
ASA Modelle können in demselben Cluster kombiniert werden (z. B. ein A400 HA-Paar mit zwei Nodes und
einem A800 HA-Paar).

NVMe/FC-Unterstützung

Die ASA profitieren jetzt von NVMe over Fibre Channel mit extrem niedriger Latenz in ONTAP 9.9.1. Dies ist
nur eine Lizenz für NVMe/FC- und 32-GB-FC-Zieladapter erforderlich.

In-Place-Umstellung von AFF SAN auf ASA

Mithilfe eines Skripts und von NetApp TME oder Professional Services Ressourcen können Sie vorhandene
AFF SAN Cluster zu ASA Persönlichkeiten konvertieren, ohne Daten migrieren zu müssen. Die einzige
Voraussetzung ist, dass, wenn das Cluster NAS- oder S3-Daten bereitstellt, diese Protokolle und Datensätze
vor der Konvertierung entfernt werden sollten.

Einzelne LUN-Performance

Sowohl ASA Plattformen als auch AFF SAN-Cluster profitieren von den Änderungen in ONTAP 9.9.1, die die
Single-LUN Performance bei Spitzenlasten durch die Parallelisierung des SCSI-Stacks auf das LUN deutlich
verbessern.

In der folgenden Tabelle vergleichen Tests auf einer A800 Plattform und einer A300 Plattform die Performance
eines einzelnen LUN-Workloads mit einer fast vierfachen Performance bei Lesevorgängen und einer 75 %
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besseren Performance für Schreibvorgänge auf der AFF A800 in ONTAP 9.9.1 mit dem gleichen Workload in
ONTAP 9.8.

Plattform IOPS bei zufälligen
Lesevorgängen

IOPS bei zufälligen
Schreibvorgängen

A800 +393% +75%

A300 +245% +3.5%

Diese Verbesserungen wirken sich nicht auf Applikationen mit mehreren LUNs aus (z. B. auf
den Manager logischer Volumes).

Verbesserungen von NVMe over Fibre Channel

In ONTAP 9.9 können NVMe over Fibre-Channel-Namespaces jetzt über einen inaktiven Remote-Pfad Failover
ausführen. Damit wird die allgemeine Ausfallsicherheit für NVMe/FC-Applikationen verbessert.

Darüber hinaus unterstützt ONTAP 9.9.1 NVMe/FC für VMware Virtualisierungs-Workloads durch vVol
Unterstützung und Bereitstellung von Namespaces über vCenter.

Verbesserte Datensicherung

Datensicherung im Kontext dieses Dokuments bezieht sich sowohl auf den Begriff der externen Replizierung
von Daten als auch auf automatisierte Failover-Prozesse in der Infrastruktur. In diesem Abschnitt werden die
neuesten Verbesserungen der Datensicherung bei ONTAP 9.9 vorgestellt.

Transparentes Applikations-Failover für SAN mit SnapMirror Business Continuity

NetApp SnapMirror ist eine branchenführende Replizierungstechnologie, die für eine Vielzahl von
Anwendungsfällen genutzt werden kann:

• Disaster Recovery für einen schnellen Failover am Standort bei einem Ausfall und schnelle
Resynchronisierung zurück auf das Primärsystem
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• Synchrone Replizierung für sekundengenaue Datenkopien an einem Remote-Standort

• Anwendungsfälle für Backup und Archivierung (mit mehr Snapshot Kopien auf dem Zielsystem als auf der
Quelle)

"SnapMirror Business Continuity in ONTAP" Erweitert die Angebote von SnapMirror und bietet ein schnelles,
einfaches und automatisiertes Failover synchroner SnapMirror Beziehungen für granulare Datensicherung auf
Applikationsebene.

SnapMirror Business Continuity verwendet einen Mediator, um ein Quorum zwischen den Standorten zu
wahren und Split-Brain-Szenarien bei einem Standortausfall zu vermeiden. Jetzt ist eine neue ONTAP
Mediator-Softwareversion (1.2) verfügbar, die bis zu 10 ONTAP-Systeme unterstützt und innerhalb von 120
Sekunden nach Ausfall die Umschalung von Anwendungen zwischen Standorten automatisiert.

MetroCluster über IP

Die NetApp MetroCluster (MC) Software ist eine Lösung, die ein arraybasiertes Clustering mit synchroner
Replizierung kombiniert und so eine kontinuierliche Verfügbarkeit ohne Datenverluste bei minimalen Kosten
zur Verfügung stellt. Die Administration des arraybasierten Clusters ist einfacher, da die sonst mit Host-
basiertem Clustering verbundene Abhängigkeit und Komplexität entfallen.
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MetroCluster dupliziert transaktionsorientiert sofort alle geschäftskritischen Daten und bietet einen
unterbrechungsfreien Zugriff auf all Ihre Applikationen und Informationen. Im Gegensatz zu herkömmlichen
Lösungen zur Datenreplizierung arbeitet MetroCluster nahtlos mit Ihrer Host-Umgebung zusammen. Dadurch
wird eine kontinuierliche Datenverfügbarkeit sichergestellt und Sie müssen sich nicht mit der Erstellung und
Verwaltung komplizierter Failover-Skripts befassen.

Mit MetroCluster führen Sie die folgenden Aufgaben aus:

• Schützen Sie sich dank transparenter Switchover-Funktionalität vor Hardware-, Netzwerk- oder
Standortausfällen

• Vermeiden Sie geplante und ungeplante Ausfallzeiten sowie Änderungsmanagement

• Führen Sie Hardware- und Software-Updates durch, ohne den Geschäftsbetrieb zu unterbrechen

• Führen Sie Implementierungen ohne komplexe Skript-, Applikations- oder Betriebssystemabhängigkeiten
durch

• Kontinuierliche Verfügbarkeit für VMware, Microsoft, Oracle, SAP oder kritische Applikationen

Bei NetApp MetroCluster wurde traditionell mit einem Fibre-Channel-Backend implementiert. Neuere
Versionen von ONTAP unterstützen jedoch die Verwendung von IP-Netzwerken für das Backend. Dadurch
werden nicht nur die Kosten und die Komplexität der Standort-Failover-Infrastruktur verringert, sondern auch
der MetroCluster-Bereich auf ca. 700 km (oder 300 mi) erweitert.

ONTAP 9.9.1 bringt die folgenden Fortschritte auf MetroCluster.

• Erhöhte Anzahl von Volumes auf 1600 pro HA-Paar

• Shared-Layer-3-Netzwerke

◦ Abhängigkeit von dedizierten Layer- 2-Netzwerken ist nicht mehr nötig

◦ ONTAP muss direkt mit dem Router verbunden sein

◦ Keine dynamische Routing-Unterstützung

• Größere Nodes pro Standort (vier pro Standort, acht pro Cluster)

Wann Sie sich für MetroCluster im Vergleich zur Business Continuity mit SnapMirror entscheiden
sollten

Da MetroCluster und SnapMirror Business Continuity einige der gleichen Funktionssätze teilen (die Fähigkeit
zur Nutzung bestehender IP-Netzwerke, automatisierter Failover, synchroner Replikation), wird die Frage
„Wann sollte ich jedes verwenden“ relevanter.

Die Antwort hängt von den folgenden Fragen ab.
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• Wie lauten Ihre Service-Level-Ziele?

• Wie granular soll ein Failover sein?

MetroCluster bietet automatisierte Failover-Prozesse in der Infrastruktur für HA-Paare und physische
Aggregate und unterstützt SAN- und NAS-Workloads, während SnapMirror Business Continuity ausschließlich
für SAN-Workloads auf Applikationsebene verfügbar ist.

Weitere Informationen zu MetroCluster over IP finden Sie unter "Architektur und Design der MetroCluster IP-
Lösung".

Weitere Informationen zur Business Continuity mit SnapMirror finden Sie unter "SnapMirror Business
Continuity in ONTAP".

FlexGroup Volume-Datensicherung

FlexGroup Volumes sind die horizontal skalierbare NetApp ONTAP NAS-Lösung. Sie bietet bis zu 20 PB und
400 Milliarden Dateien in einem Single Namespace. Durch die automatische parallele Verarbeitung großer
Ingest-Workloads zum Lastausgleich können Kapazitäten, Performance und Benutzerfreundlichkeit
miteinander verschoben werden.

Weitere Informationen zu FlexGroup Volumes finden Sie unter "TR-4571: NetApp FlexGroup Volumes Best
Practices".

In ONTAP 9.9 unterstützen FlexGroup Volumes eine Vielzahl von Datensicherungskonfigurationen.

Kaskadierung und Fan-out SnapMirror

Durch eine Kaskadierung von SnapMirror kann ein Storage-Administrator seriell auf mehrere Standorte
replizieren. Beispielsweise kann Standort A Daten an Standort B (lokal oder in Cloud) replizieren und Standort
B dasselbe Volume anschließend an Standort C (lokal oder in der Cloud) replizieren.
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Ein Fan-out SnapMirror kann Replizierungen von einem Quell-Volume auf mehrere Ziel-Volumes durchführen.
Standort A kann also eine Quell-FlexGroup auf Standorte B und C (lokal oder Cloud) replizieren. Dies sorgt für
mehr Flexibilität und Ausfallsicherheit bei Datensicherungs-Konfigurationen.

Disaster Recovery von Storage Virtual Machines (SVM-DR)

Bei SVM-DR handelt es sich um eine ONTAP Funktion, mit der Sie nicht nur Daten-Volumes an einen Remote-
Standort replizieren können, sondern auch die SVM-Konfigurationsdetails wie CIFS-Freigaben, NFS-Exporte,
Daten-LIFs und sogar die NFS-Datei-Griffe, um beim Failover zum DR-Standort erneute Mounts zu vermeiden.

ONTAP 9.9.1 unterstützt SVM-DR für FlexGroup Volumes mit den folgenden Einschränkungen.

• Keine FabricPool-Unterstützung

• Kein FlexClone

• Kein SnapMirror Fan-out
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• Keine FlexVol-Konvertierung ohne Basis-Restore

Verbesserungen von SnapLock

"NetApp SnapLock" Ist die WORM-Compliance-Replizierungslösung von NetApp. Sie bietet integrierte
Datensicherung für Workloads, die gesetzliche Vorgaben wie HIPAA, SEC 17a-4(f) Rule, FINRA und CFTC
einhalten müssen, sowie nationale Anforderungen des deutschsprachigen Raums (Dach).

SnapLock unterstützt die Unversehrtheit und Aufbewahrung von Daten, sodass elektronische Aufzeichnungen
unveränderbar und schnell abrufbar sind. Die SnapLock Aufbewahrungsfunktionen sind für die Einhaltung
strenger Datenaufbewahrungsanforderungen zertifiziert und erfüllen zudem weitere
Aufbewahrungsanforderungen wie die Einhaltung gesetzlicher Aufbewahrungspflichten, ereignisbasierter
Aufbewahrung und Volume Append Mode.

ONTAP 9.9.1 bietet folgende Verbesserungen für NetApp SnapLock:

• "Storage-Effizienz" Unterstützung auf WORM Volumes: Unterstützung für Data-Compaction,
Deduplizierung auf Volume-/Aggregatebene (nur AFF), kontinuierliche Segmentreinigung und
temperaturabhängige Storage-Effizienz

• Ransomware-Schutz für SnapLock-Volumes mit Snapshot-Kopien von LUNs.für weitere Informationen
über SnapLock, siehe "Worm-Speicherung gemäß NetApp SnapLock".

Weitere Informationen zu SnapLock finden Sie unter "Worm-Speicherung gemäß NetApp SnapLock".

Andere wichtige Ergänzungen

Neben den Verbesserungen an System Manager, SAN-Verbesserungen und Verbesserungen für die
Datensicherung enthält ONTAP 9.9 noch einige weitere Erweiterungen.

Logische Speicherplatzberechnung/-Durchsetzung – FlexGroup Volumes

Die logische Speicherplatzberechnung für FlexVol Volumes wurde im ONTAP 9.4 eingeführt. So können
Storage-Administratoren die Einsparungen durch Storage-Effizienz maskieren, sodass Endanwender ihre
zugewiesenen Storage-Kontingente nicht mehr zuweisen müssen.

Wenn ein Benutzer beispielsweise 6 TB auf ein 10-TB-Volume schreibt und durch Storage-Effizienz 2 TB
eingespart wird, kann die logische Speicherplatzberechnung festlegen, ob der Benutzer 6 TB oder 4 TB sieht.
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ONTAP 9.5 erweiterte diese Funktion und bietet zusätzliche Unterstützung zur Durchsetzung von Kontingenten
für FlexVols, um Storage-Administratoren mehr Kontrolle zu geben, indem es neue Schreibvorgänge gemäß
dem festgelegten logischen Speicherschwellenwert verhindert. FlexGroup Volumes fehlten diese Funktion
jedoch bis ONTAP 9.9.1.

Benutzerdefinierte ONTAP S3 Metadaten-Tags

ONTAP 9.8 unterstützt das S3-Protokoll für grundlegende Objekt-Storage-Funktionen.

Unterstützung für S3 in ONTAP 9.8 umfasste:

• Einfacher PUT/GET Objektzugriff (umfasst keinen Zugriff auf S3 und NAS über denselben Bucket)

◦ Kein Objekt-Tagging oder ILM-Support für Nutzung mit vielseitigen, weltweit verteilten S3 "NetApp
StorageGRID".

• TLS 1.2-Verschlüsselung

• Mehrteilige Uploads

• Einstellbare Anschlüsse

• Mehrere Buckets pro Volume

• Bucket-Zugriffsrichtlinien

• S3 als NetApp FabricPool Ziel

ONTAP 9.9.1 und höher bietet Unterstützung für Metadaten-Tagging von Objekten bei Verwendung von
ObjectCreate- und MultiPartUpload-Aufrufen. Wenn HEAD oder GET für ein Objekt ausgeführt wird, werden
die benutzerdefinierten Metadaten und die Anzahl der Tags als Teil des HTTP-Headers in der Antwort
zurückgegeben. Mit diesen Tags können Sie Ihre Objekte in ONTAP Buckets kategorisieren. Dadurch wird ein
robusteres Datenmanagement ermöglicht. Sie sind mit Applikationen kompatibel, bei denen Metadaten und
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Tags erstellt werden müssen.

Weitere Informationen finden Sie in den folgenden Ressourcen:

• "Tech OnTap Podcast: Folge 268: NetApp FabricPool und S3 im ONTAP 9.8"

• "ONTAP S3"

Sicherheitsetiketten NFSv4.2

ONTAP 9.9.1 bietet Unterstützung für die Funktion NFSv4.2 mit der Bezeichnung NFS. Diese Funktion
ermöglicht die Verwaltung granularer Datei- und Ordnerzugriffe mithilfe von SELinux-Labels und der
obligatorischen Zugangskontrolle (MAC). Diese MAC-Labels werden mit Dateien und Ordnern gespeichert und
funktionieren in Verbindung mit UNIX-Berechtigungen und NFSv4.x ACLs. Die Unterstützung für beschriftete
NFS bedeutet, dass ONTAP jetzt die SELinux-Label-Einstellungen des NFS-Clients erkennt und versteht. Die
Bezeichnung NFS wird in behandelt "RFC-7204".

Anwendungsfälle:

• MAC-Kennzeichnung von virtuellen Maschinenabbildern

• Datenklassifizierung für den öffentlichen Sektor (Geheimnis, Top-Secret usw.)

• Sicherheits-Compliance

• Diskless Linux

In diesem Release unterstützt ONTAP die folgenden Durchsetzungsmodi:

• "Eingeschränkter Server-Modus". ONTAP kann die Etiketten nicht durchsetzen, aber sie können
gespeichert und übertragen werden.

◦ Die Möglichkeit, MAC-Labels zu ändern, ist auch vom Client zu erzwingen.

• "Gastmodus". Wenn der Client nicht mit NFS-sensibel (v4.1 oder niedriger) gekennzeichnet ist, werden
MAC-Labels nicht übertragen.

ONTAP unterstützt derzeit nicht "Vollmodus" (Speichern und erzwingen von MAC-Etiketten).

Technische Ressourcen

In diesem Abschnitt werden die technischen Ressourcen vorgestellt, die die in diesem Dokument genannten
Funktionen detailliert beschreiben.

Technische Berichte

• TR-4067: NetApp ONTAP NFS Best Practices and Implementation Guide

"https://www.netapp.com/us/media/tr-4067.pdf"

• TR-4515: ONTAP AFF All-SAN-Array-Systeme

https://www.netapp.com/pdf.html?item=/media/10379-tr4515pdf.pdf

• TR-4526: Revisionssicherer WORM-Storage mit NetApp SnapLock

https://www.netapp.com/pdf.html?item=/media/6158-tr4526pdf.pdf

15

https://soundcloud.com/techontap_podcast/episode-268-netapp-fabricpool-and-s3-in-ontap-98
https://www.netapp.com/us/media/tr-4814.pdf
https://tools.ietf.org/html/rfc7204
https://tools.ietf.org/html/rfc7204
https://tools.ietf.org/html/rfc7204
https://tools.ietf.org/html/rfc7204
https://www.netapp.com/us/media/tr-4067.pdf
https://www.netapp.com/pdf.html?item=/media/10379-tr4515pdf.pdf
https://www.netapp.com/pdf.html?item=/media/6158-tr4526pdf.pdf


• TR-4569: Security Hardening Guide for ONTAP 9

https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

• TR-4571: NetApp FlexGroup Volumes Best Practices

"https://www.netapp.com/us/media/tr-4571.pdf"

• TR-4597: VMware vSphere with ONTAP

"https://www.netapp.com/us/media/tr-4597.pdf"

• TR-4598: FabricPool Best Practices

"https://www.netapp.com/us/media/tr-4598.pdf"

• TR-4684: Implementieren und Konfigurieren moderner SANs mit NVMe/FC

https://www.netapp.com/pdf.html?item=/media/10681-tr4684.pdf

• TR-4678: Datensicherung und Backup - FlexGroup Volumes

"https://www.netapp.com/us/media/tr-4678.pdf"

• TR-4689: Architektur und Design der MetroCluster IP-Lösung

"https://www.netapp.com/us/media/tr-4689.pdf"

• TR-4705: Lösungsarchitektur und Design der NetApp MetroCluster Lösung

https://www.netapp.com/pdf.html?item=/media/13480-tr4705pdf.pdf

• TR-4743: FlexCache im ONTAP

https://www.netapp.com/pdf.html?item=/media/7336-tr4743pdf.pdf

• TR-4814: S3 in ONTAP Best Practices

https://www.netapp.com/pdf.html?item=/media/17219-tr4814pdf.pdf

Podcasts

• Folge 288 des Tech OnTap Podcasts: ONTAP System Manager 9.9.1

"https://soundcloud.com/techontap_podcast/episode-288-ontap-system-manager-991"
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TR-4872: Übersicht über die Funktionen von
NetApp ONTAP 9.8
Justin Parisi, NetApp

NetApp ONTAP ist eine branchenführende Datenmanagement-Software von NetApp, mit der Sie Ihre Daten
unabhängig vom Speicherort – lokal, im Edge-Bereich oder in der Cloud – nahtlos managen und schützen
können.

NetApp ONTAP bietet auf derselben Plattform Support für die folgenden Funktionen:

• NAS-Protokolle (NFS und SMB)

• SAN-Protokolle (iSCSI, FCP und NVMe)

• S3-Datenzugriff

• Datensicherung (NetApp Snapshot Kopie, NetApp SnapMirror und SnapVault Technologien)

• Storage-Effizienzfunktionen (Deduplizierung, Data-Compaction und Komprimierung)

• Hochverfügbarkeit (HA) Failover (einschließlich schneller Failover für Tier-1 SAN auf dem All-SAN Array)

• Unterstützung für All-Flash-, rotierende Festplatten- und Hybrid-Festplattenkonfigurationen

• Sicherheitsfunktionen (Multi-Faktor-Authentifizierung, NetApp Volume Encryption und sicheres Löschen)

Diese Liste ist nicht umfassend. Wenn wir alle Funktionen von ONTAP nutzen würden, wäre dieses Dokument
Hunderte von Seiten lang.

Weitere Informationen zu NetApp ONTAP finden Sie im "Datenblatt zur Datenmanagement-Software ONTAP
9" Und das "Produktdokumentation".

Sehen Sie sich das an "Video" Ab NetApp Insight 2020 für eine breitere Tour mit bemerkenswerten
Fortschritten in NetApp ONTAP.

"Weiter: Erweiterungen Der Einfachheit"

Erweiterungen Der Einfachheit

In diesem Abschnitt werden die ONTAP 9.8-Verbesserungen zur Verbesserung der Einfachheit aufgeführt.
Dazu gehört Folgendes:

• Updates für ONTAP System Manager

• Verbesserungen bei ONTAP Upgrades und Technologieaktualisierung

• Verbesserungen DER REST-API

Verbesserungen Bei System Manager

ONTAP 9.7 hat eine Überarbeitung der System Manager GUI eingeführt, mit der Absicht, Administratoren das
Management von grundlegenden ONTAP Vorgängen wie Storage-Provisionierung und Routineaufgaben zu
vereinfachen. Die neue GUI nutzt auch REST-APIs, die in ONTAP 9.6 hinzugefügt wurden. In ONTAP 9.8
wurde die klassische Ansicht des System Manager entfernt.

Eine der größten Unterschiede zwischen den Schnittstellen ist das Dashboard, was die erste Seite ist, die Sie
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erreichen, wenn Sie sich zum ersten Mal bei NetApp ONTAP System Manager einloggen.

Die folgenden Grafiken zeigen einen direkten Vergleich der klassischen und neuen Versionen des System
Manager Dashboards.

Wenn wir genauer hinschauen, sehen wir einige große Unterschiede.

Systemzustand/Warnungen

Wenn Sie sich zum ersten Mal bei Classic System Manager anmelden, wird in der oberen linken Ecke eine
Liste der Cluster- und Node-Fehler angezeigt. Diese werden in anklickbaren Links zusammengefasst. Wenn
Sie auf einen der Links klicken, werden Sie auf eine andere Seite in System Manager umgeleitet.

Zudem verfügte Sie über einen separaten Bereich, in dem der Cluster-HA-Status angezeigt wird, um zu
ermitteln, ob ein Node Failover durchgeführt wurde. In den folgenden Bildern sehen wir die Dashboard-Ansicht
und was wir sehen, wenn wir auf einen der Links klicken―in diesem Fall unsere ausgefallenen Festplatten.

Um andere Warnmeldungen anzuzeigen, müssen Sie zurück zum Dashboard navigieren, was Zeit und
zusätzliche Klicks erfordert. Ein Ziel der neuen Ansicht von System Manager ist die Vereinfachung dieses
Prozesses.

Die folgende Abbildung zeigt das neue System Manager Dashboard. Die zwei Hauptunterschiede im Hinblick
auf den Systemzustand und die Warnhinweise sind: Wir verfügen jetzt über den HA-Status des Node und die
Alarme im selben Fenster, und anstatt im Haupt-Dashboard auf ein wegklickendes Klicken zu klicken, befinden
sich die Warnmeldungen nun in einem Dropdown-Feld.
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Kapazitätsansichten

Zusätzliche Klicks lassen sich in Kapazitätsansichten verringern. Im klassischen ONTAP System Manager
waren die Kapazitäts- und Storage-Effizienz-Verhältnisse unter Cluster Overview zu finden und hatten
Registerkarten, um Informationen zu finden. Die neue System Manager Ansicht konsolidiert das Storage-
Effizienz-Verhältnis und die Kapazitätsansichten in einer einheitlichen Grafik.

Die neue UI nutzt den genutzten logischen Speicherplatz und den verfügbaren physischen
Speicherplatz.

Die Datensicherungsansichten wurden in ihr eigenes Dashboard unter „Schutz“ verschoben. Diese Seite bietet
ein tieferes, detaillierteres Bild der Datensicherung im Cluster und einen Speicherort für die Nutzung der neuen
SnapMirror Business Continuity (SM-BC).
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Netzwerkvisualisierung

ONTAP System Manager 9.8 entfernt auch die Ansicht Anwendung und Objekte zugunsten einer neuen
Netzwerkvisualisierungsansicht, die Netzwerktopologie für den Cluster zeigt, sowie rote X, wenn ein Port
ausgefallen ist.

Performance-Ansichten

Die Performance-Datendiagramme in System Manager geben jetzt Daten für das Cluster bis zu 1 Jahr lang,
statt die klassischen System Manager Performance-Daten nur verfügbar zu haben, während Sie angemeldet
sind. In ONTAP System Manager 9.8 können Sie jetzt auf Stunden, Tag, Woche, Monat oder Jahr klicken. Es
gibt auch eine Möglichkeit, Performancedaten in ein CSV herunterzuladen.
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Filesystem-Analyse

In Umgebungen mit vielen Dateien müssen bei dem Versuch, Informationen über Ordnerkapazität, Alter und
Dateianzahl zu finden, in der Regel zeitintensive Befehle oder Skripte benötigt, die serielle Operationen über
NAS-Protokolle ausführen, z. B. ls, du, find, und stat.

Mit ONTAP System Manager 9.8 können Administratoren schnell und einfach Dateisystemdaten auf beliebigen
NAS-Storage-Volumes ermitteln, da sie einen Scanner mit geringen Auswirkungen für jedes Volume aktivieren
können. Dieser Scanner durchsucht das ONTAP-Dateisystem im Hintergrund mit einer Job mit niedriger
Priorität und liefert eine Fülle von Informationen, die verfügbar sind, sobald Sie in System Manager 9.8 oder
höher zu einem Volume navigieren.

Die Aktivierung der Dateisystemanalyse ist so einfach wie die Navigation zum zu scannenden Volumen.
Wechseln Sie zu Storage > Volumes und dann zur Suche nach dem gewünschten Volume. Klicken Sie auf das
Volume und dann auf die Registerkarte Explorer.

Hier sehen Sie den Link Analytics aktivieren auf der rechten Seite der Seite.

Nachdem Sie auf Aktivieren geklickt haben, wird der Scanner gestartet. Die Dauer des Abschlusses hängt von
der Anzahl der Objekte im Volume sowie von der Systemlast ab. Nach Abschluss dieses Vorgangs wird die
gesamte Verzeichnisstruktur angezeigt, die in der Ansicht System Manager aufgefüllt ist. Diese Ansicht kann
im Verzeichnisbaum navigiert werden und bietet Zugriff auf Verlaufsdaten, Verzeichnisinformationen und
Dateigrößen.

Die folgende Abbildung zeigt Ansichten vom Tech_ONTAP Volume in meinem Cluster, für das ich als Archiv
verwende "Podcast von NetApp Tech OnTap".
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Wenn Sie auf einen Ordner klicken, wird rechts auf der Seite eine Dateiliste angezeigt.

Wenn Sie diese Option auswählen, können Sie die Option Zugriffszeit anzeigen aktivieren, um beim letzten
Zugriff auf eine Datei einen Blick zu erhalten.
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Am Ende der Seite, können Sie sehen, wie viele Daten in einem Jahr nicht zugegriffen wurde, sowie das
Verzeichnis und die Datei zählt in diesem Ordner.

Diese Funktion bietet nicht nur das schnelle Auffinden von Dateigrößen und Verzeichnisinformationen, sondern
auch Informationen, mit denen Sie entscheiden können, ob die NetApp FabricPool Technologie effektiv sein
könnte, um die Menge an kalten Daten, die in Ihren Aggregaten Speicherplatz einnehmen, zu reduzieren.

Aktive NFS Clients

ONTAP 9.7 bietet eine Möglichkeit, zu sehen, welche NFS-Clients auf bestimmte Volumes in einem Cluster
zugreifen und welche Daten-LIF-IP-Adressen bei dem verwendet wurden nfs connected-clients Befehl.
Dieser Befehl wird ausführlich in behandelt "TR-4067: NetApp ONTAP NFS Best Practices and Implementation
Guide". Dieser Befehl eignet sich besonders für Szenarien, in denen Sie herausfinden müssen, welche Clients
mit dem Storage-System verbunden sind, z. B. Upgrades, Technologieaktualisierungen oder einfache
Berichterstellung.

ONTAP System Manager 9.8 bietet eine Möglichkeit, diese Clients über die Benutzeroberfläche zu sehen und
die Liste in eine .csv-Datei zu exportieren. Navigieren Sie zu Hosts > NFS-Clients, und Sie erhalten eine Liste
mit NFS-Clients, die in den letzten 48 Stunden aktiv waren.
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Andere System Manager 9.8 Verbesserungen

ONTAP 9.8 bietet darüber hinaus die folgenden Verbesserungen an System Manager:

• NAS-Dateisicherheitsverfolgung (Dateizugriff
nachverfolgen, um Berechtigungen zu beheben)

• Konfiguration des Anmeldebanners (Banner, das
beim Anmelden angezeigt wird)

• MetroCluster-Konfiguration

• Protokollierungsebene (Anpassung der
Protokollierungsebene auf dem Cluster)

• SAML-Konfiguration

• Onboard Key Manager

• NVMe-Subsystem

• Automatische Provisionierung von Aggregaten
und Kapazitätserweiterung

• REST API-Unterstützung für ONTAP-Image-
Upload

• Automatische Anschlussplatzierung

• SnapMirror Wiederherstellung und
Neusynchronisierung

• Festplattenzuordnung

• Verbesserungen von FabricPool (Tiering-
Richtlinien und Objekt-Tagging)

• Hinzufügen von Nodes zum Cluster

• Direktes, unterbrechungsfreies Upgrade auf n+2
ONTAP Versionen (Fenster mit 2 Jahren)

• Performance-Ansichten pro Protokoll

• S3-Protokollmanagement

• Mehrere LUNs im selben Volume

• Mehrere LUNs werden verschoben

• Firmware-Updates mit nur einem Klick

• SnapMirror Business Continuity Support

• Storage-Effizienzrichtlinien

• Verbesserungen beim Volume Management

In der folgenden Abbildung werden MetroCluster und Aktualisierungen der Firmware mit nur einem Klick
angezeigt.
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Verbesserungen DER REST-API

DIE REST-API-Unterstützung, die in ONTAP 9.6 hinzugefügt wurde, ermöglicht es Storage-Administratoren, in
ihren Automatisierungsskripts API-Aufrufe des Branchenstandards an ONTAP-Storage zu nutzen, ohne mit der
CLI oder GUI interagieren zu müssen.

DIE REST-API-Dokumentation und Beispiele sind bei System Manager verfügbar. Navigieren Sie einfach von
einem Webbrowser zur Cluster-Managementoberfläche und fügen Sie sie hinzu docs/api An die Adresse
(mit HTTPS).

Beispiel:

https://cluster/docs/api

Diese Seite enthält ein interaktives Glossar mit verfügbaren REST-APIs sowie eine Methode zum Generieren
eigener REST-API-Abfragen.
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In ONTAP 9.8 WERDEN NUN REST-APIs mit Anmerkungen versehen, welche Version sie hinzugefügt
wurden. Dies vereinfacht die Lebensdauer, wenn Sie versuchen, Ihre Skripte über mehrere ONTAP-Versionen
hinweg zu arbeiten.
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Die folgende Tabelle enthält eine Liste der neuen REST-APIs in ONTAP 9.8.

Cluster * Firmware-Verlauf * Clusterlizenzierung –
Kapazitäts-Pools * Clusterlizenzierung –
Lizenzmanager * Knotenmetriken * Software-Image-
Upload MetroCluster * Mediator * Diagnose *
Verwaltung/Erstellung * DR-Gruppen * Verbindungen
* Knoten * Betrieb Netzwerk * Ethernet-Port-
Kennzahlen * Switch-Port-Informationen * Switch
Informationen * FC-Schnittstellen-Metriken * BGP
Peer-Gruppen * IP-Schnittstellen-Metriken * LIF-
Service-Richtlinien SAN * NVMe-Kennzahlen

Sicherheit * FIPS-Modus aktivieren/deaktivieren *
Datenverschlüsselung aktivieren/deaktivieren * Azure
Key Vaults * Google GCP-KMS * IP sec Storage *
Dateikopie/Verschieben * NetApp FlexCache®
PATCH/ändern * überwachte Dateien * Snapshot-
Richtlinien * Storage-Effizienzrichtlinien * Datei- und
Verzeichnismanagement (asynchrone Löschung, QoS
und Dateisystemanalyse) NAS * Redirect des
Prüfprotokolls * CIFS-Sitzungen *
Dateizugriffsverfolgung/Sicherheitsverfolgung *
Verwalten* * Ereignisbehebungsverfolgung
Objektspeicher/S3 * S3-Bucket-Management * S3-
Gruppen * S3-Richtlinien

Weitere Informationen zu System Manager-Updates in ONTAP 9.8 finden Sie im "Folge 266 des Tech OnTap
Podcasts: NetApp ONTAP System Manager 9.8".

Verbesserungen bei Upgrades und Technologieaktualisierungen – ONTAP 9.8

Traditionell mussten ONTAP Upgrades innerhalb von ein oder zwei großen Releases unterbrechungsfrei
durchgeführt werden. Für Storage-Administratoren, die kein häufigem Upgrade durchführen, wird dies zu
einem großen Problem und logistischen Alptraum, wenn schließlich ein ONTAP-Upgrade ansteht. Wer möchte
in einem Wartungsfenster mehrfach aktualisieren und neu starten?

ONTAP 9.8 unterstützt nun Upgrades auf ONTAP Releases innerhalb eines Zeitraums von zwei Jahren. Das
heißt, wenn Sie ein Upgrade von 9.6 auf 9.8 durchführen möchten, können Sie dies direkt ausführen, ohne auf
ONTAP 9.7 zu wechseln.

Die folgende Tabelle enthält eine Matrix der Upgrades der NetApp ONTAP Versionen.

Ausgangspunkt Direktes Upgrade auf:

ONTAP 9.6 ONTAP 9.7, ONTAP 9.8
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Ausgangspunkt Direktes Upgrade auf:

ONTAP 9.7 ONTAP 9.8, ONTAP 9.n+2

ONTAP 9.8 ONTAP 9.n+1, ONTAP 9.n+2

Dieser vereinfachte Upgrade-Prozess bietet auch eine Möglichkeit für optimierte Head Upgrades. Wenn ein
neuer Hardware-Node ausgeliefert wird, ist die aktuelle ONTAP Version installiert. Wenn in einem bestehenden
Cluster ein älterer ONTAP Release lief, mussten Sie entweder die vorhandenen Nodes auf dieselbe ONTAP-
Version wie der neue Node aktualisieren oder den neuen Node auf den älteren ONTAP Release
herunterstufen. Wenn zudem die neuere Hardware nicht heruntergestuft werden konnte, mussten Sie ein
Wartungsfenster für das Upgrade des vorhandenen Clusters übernehmen.

Das 2-jährige ONTAP 9.8 Fenster für gemischte Versionen bietet jetzt die Möglichkeit, neue Nodes mit
neueren ONTAP Versionen in einen Cluster hinzuzufügen. Dadurch lassen sich Controller-Aktualisierungen
durch das Verschieben von Volumes von Nodes mit 9.8 auf höhere ONTAP-Versionen vornehmen. Zudem
ermöglicht der unterbrechungsfreie Prozess für Aggregatverschiebung Controller-Upgrades von Systemen, die
ONTAP 9.8 (z. B. Systeme der 8000-Serie) ausführen müssen, auf neuere Modelle, die in späteren ONTAP
Versionen eingeführt werden.

Es wird empfohlen, die Zeit zu begrenzen, die das ONTAP Cluster in einem gemischten Versionszustand
ausgeführt wird.

Dieser Prozess erstreckt sich auch auf Cluster Upgrades, bei denen ein gesamtes HA-Paar aus einem Cluster
ausgewechselt werden soll. Mit dem ONTAP 9.8 Versionsfenster von 2 Jahren und unterbrechungsfreien
Verschiebungen von Volumes ist dies jetzt möglich.

Die grundlegenden Schritte sind wie folgt:

1. Verbinden Sie die neuen Systeme mit einem vorhandenen Cluster, wobei ONTAP Versionen innerhalb
eines zweijährigen Fensters enthalten sind.

2. Unterbrechungsfreies Verschieben von Volumes zur Evakuierung der Nodes

3. Heben Sie die Verbindung der alten Nodes vom Cluster auf.
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"Im Nächsten Schritt: Datenprotokolle"

Datenprotokolle

Datenprotokolle beziehen sich auf die Methoden, in denen Clients und Endbenutzer mit dem NetApp ONTAP
Storage-System für den Datenzugriff interagieren. NetApp ONTAP bietet mehrere offiziell unterstützte
Schnittstellen für den Datenzugriff in derselben Storage-Plattform, einschließlich der folgenden:

• NAS

• San

• S3

ONTAP 9.8 bietet eine Reihe von Verbesserungen an den ONTAP-Datenprotokollen.

Verbesserungen des NAS-Protokolls

Die Protokolle für Network Attached Storage (NAS) beziehen sich auf dateibasierte Übertragungsmethoden
wie NFS und SMB/CIFS. Die folgenden Verbesserungen wurden zur Unterstützung der NAS-Protokolle in
ONTAP 9.8 hinzugefügt; Funktionen, die speziell für NAS gelten, wie NetApp FlexGroup und FlexCache
Volumes.

NFS-Verbesserungen

ONTAP 9.8 bietet die folgenden NFS-Verbesserungen:

• NFSv4.2. bietet Unterstützung für das Basis-Protokoll NFSv4.2 und enthält keine NFSv4.2-Funktionen wie
zum Beispiel Labeling. Wenn NFSv4.2 aktiviert ist, ist NFSv4.1 aktiviert.

• Qtree Quality of Service (QoS). bietet Storage-Administratoren die Möglichkeit, Maximalwerte für QoS
und Mindestwerte für qtrees in ONTAP anzuwenden. Dies ist derzeit nur für REST-APIs und die
Befehlszeile verfügbar, keine anpassungsfähige QoS-Unterstützung; es handelt sich nur um NFS.

SMB/CIFS-Verbesserungen

ONTAP 9.8 bietet die folgenden Verbesserungen für SMB/CIFS:

• SMB3-verschlüsselte DC-Verbindungen. Verschlüsselung über das Netzwerk für SMB-DC-
Verbindungen.

• Zuordnung von SID zur UID auf dem Set-Owner (-map- sid-to- uid-on-set-owner). mit dieser Option
wird festgelegt, ob ONTAP Windows SID einer UNIX UID zuordnet, wenn Sie Eigentümer auf Dateien und
Ordnern festlegen. Es wurde die Option hinzugefügt, um die Erfahrung bei der Datenmigration für Kunden
zu verbessern, die eine höhere Auslastung ihrer Active Directory Server hatten. Die Standardeinstellung
lautet true. (Fehlerbehebung für Fehler "1153207".)

• Modebits setzen, wenn NFSv4_acl geerbt werden (-is-erve-modebits-with-nfsv4acl-enabled). Bietet
Unterstützung für Multi-Protokoll-NAS-Interaktion, wenn SMB-Dateien in Verzeichnissen erstellt werden, in
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denen NFSv4 ACLs den Standard entfernt haben OWNER@, GROUP@, und EVERYONE@ ACLs, oder diese
ACLs haben keine erben Fahnen gesetzt. Standard ist false. (Fix für "Bug 820848".)

Verbesserungen bei FlexCache Volumes

NetApp FlexCache Volumes sind nur wenige virtuelle Caches, die aus NetApp FlexGroup Volumes bestehen.
Diese Caches weisen zurück auf ein Ursprungs-Volume und füllen die Daten im Cache aus, wenn Clients
darauf zugreifen möchten, um schnellen, lokalen Zugriff zu ermöglichen, an jedem Ort, an dem ONTAP
ausgeführt wird―ob in der Cloud, im Edge-Bereich oder im Datacenter―, um einen echten globalen
Namespace zu bieten.

Weitere Informationen zu FlexCache Volumes finden Sie unter "TR-4743: FlexCache im ONTAP".

ONTAP 9.8 bietet die folgenden FlexCache Volume-Verbesserungen:

• Unterstützung von SMB/CIFS. NetApp FlexCache unterstützt jetzt Cache-Zugriff auf NFSv3 und SMB-
Clients sowie NAS-Datenzugriff mit mehreren Protokollen. FlexCache kann für verteilte, lokalisierte
Dateisperren für Workloads mit hohem Lesezugriff an mehreren Standorten verwendet werden.

• * Erhöhte FlexCache Fan-out Verhältnis.* ONTAP 9.8 bietet ein 100:1 Fan-out-Verhältnis. Vorher betrug
das Verhältnis 10:1.

• FlexCache Volumes mit sekundärer SnapMirror Herkunft. FlexCache-Volumes können jetzt an
sekundäre SnapMirror Volumes angebunden werden, wodurch neben einer stärker geografisch
lokalisierten Version der Ursprungs-Volumes auch Lesevorgänge aus den primären Storage-Systemen
ausgelagert werden können.

• Cache auf Blockebene ungültig. anstatt ganze Dateien zu entvalidieren, wenn geänderte Daten aus dem
Cache entfernt werden, werden jetzt nur die Blöcke entfernt, die geändert haben. Dadurch werden
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Kapazitäten und WAN-Traffic eingespart.

• Vorpopulating Caches. Wenn Sie ein Verzeichnis in einem Volume haben, auf das Sie wissen, dass
häufig zugegriffen wird, können Sie jetzt den Cache mit dem Inhalt dieses Verzeichnisses vorfüllen, um die
Latenz aus dem ersten Client-Zugriff zu eliminieren.

Verbesserungen bei FlexGroup Volumes

FlexGroup Volumes sind die horizontal skalierbare NetApp ONTAP NAS-Lösung. Sie bietet bis zu 20 PB und
400 Milliarden Dateien in einem Single Namespace. Durch die automatische parallele Verarbeitung großer
Ingest-Workloads zum Lastausgleich können Kapazitäten, Performance und Benutzerfreundlichkeit
miteinander verschoben werden.

Weitere Informationen zu FlexGroup Volumes finden Sie unter "TR-4571: NetApp FlexGroup Volumes Best
Practices".

ONTAP 9.8 bietet die folgenden FlexGroup Volume-Verbesserungen:

• 1,023 Snapshot Unterstützung. NetApp FlexGroup Volumes können nun bis zu 1,023 Snapshot Kopien
pro Volume haben. Durch zusätzliche Snapshot-Kopien können FlexGroup Volumes eine größere Rolle als
Archivziele spielen, eine größere Anzahl häufiger Snapshots speichern und nun FlexVol-Konvertierungen
unterstützen, bei denen Snapshot Kopie-IDs größer als 255 sind.

• NDMP Verbesserungen. die NDMP Unterstützung für FlexGroup Volumes wurde in ONTAP 9.7
hinzugefügt, fehlte jedoch die folgenden Optionen:

◦ ONTAP 9.8 bietet zusätzliche Unterstützung für NDMP

◦ AUSSCHLIESSEN

◦ Neu startbare Backup-Erweiterungen (RBE)

◦ MULTI_SUBTREE_NAMES

◦ Performance-Verbesserungen

Weitere Informationen zu FlexGroup Volumes und NDMP finden Sie unter "TR-4678: Datensicherung
und Backup - FlexGroup Volumes".

• FlexGroup Konvertierungunterstützung für 7MTT Volumes. vor ONTAP 9.8 konnten Sie eine FlexVol,
die von 7-Mode auf ein FlexGroup Volume umgestellt worden war, nicht konvertieren. ONTAP 9.8 hebt
diese Einschränkung auf.
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• Proactive Resizing. Proactive Resizing ist eine Funktion zum Kapazitätsmanagement, die in FlexGroup
Member Volumes einen freien Speicherplatz-Puffer unterhält, um eine konsistente Performance und
Kapazitätsverteilung zu fördern.

• Dateiklonen. Sie können jetzt Dateien in einem FlexGroup Volume mit VMware vSphere durch VAAI
Offload-Unterstützung klonen. Das Klonen von Dateien mit REST-APIs oder der CLI wird derzeit jedoch
nicht unterstützt.

• Unterstützung von VMware-Datenspeichern. ONTAP 9.8 unterstützt jetzt FlexGroup-Volumes als
skalierbare VMware-Datenspeicher. Das bedeutet Folgendes:

◦ Validierte Performance und Platzierung

◦ Interop-Qualifizierung

◦ Unterstützung von Virtual Storage Console

◦ NetApp SnapCenter Backup-Unterstützung

Asynchrones Löschen

Durch das asynchrone Löschen können Storage-Administratoren die Latenz des Netzwerks umgehen, indem
sie Verzeichnisse von der CLI löschen.

Wenn Sie jemals versucht haben, ein Verzeichnis mit vielen Dateien darin über NFS oder SMB zu löschen,
wissen Sie, wie schmerzhaft das sein kann. Jeder Vorgang muss über das Netzwerk über das von Ihnen
verwendete NAS-Protokoll reisen. ONTAP muss diese Anfragen bearbeiten und darauf reagieren. Abhängig
von der verfügbaren Netzwerkbandbreite, den Client-Spezifikationen oder dem Storage-System kann dieser
Vorgang sehr viel Zeit in Anspruch nehmen. Durch das asynchrone Löschen sparen Kunden Zeit und können
schneller wieder arbeiten.

Weitere Informationen zum asynchronen Löschen finden Sie unter "TR-4751: NetApp FlexGroup Volumes Best
Practices".

SAN-Verbesserungen

Die Protokolle für Storage Area Network (SAN) beziehen sich auf blockbasierte Datentransfermethoden wie
FCP, iSCSI und NVMe over Fibre Channel. Die folgenden Verbesserungen wurden ONTAP 9.8 zur
Unterstützung des SAN-Protokolls hinzugefügt.

All-SAN-Array (ASA)

In ONTAP 9.7 wurde eine neue dedizierte SAN-Plattform eingeführt "ASA"Mit dem Ziel, Tier-1-SAN-
Implementierungen zu vereinfachen und gleichzeitig die Failover-Zeiten in SAN-Umgebungen durch einen
aktiv/aktiv-Ansatz für die SAN-Konnektivität drastisch zu reduzieren

Weitere Informationen zur ASA finden Sie unter "Dokumentationsressourcen für das All-SAN-Array".

ONTAP 9.8 bietet einige Verbesserungen an der ASA, darunter:

• Größere LUN- und FlexVol-Volume-Größen. LUNs auf dem ASA können jetzt mit 128 TB bereitgestellt
werden; FlexVol-Volumes können 300 TB betragen.

• MetroCluster über IP Unterstützung. ASA kann jetzt für Site Failover über IP-Netzwerke verwendet
werden.

• SnapMirror Business Continuity (SM-BC) Support. ASA kann mit SnapMirror Business Continuity
verwendet werden. xref
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• Host-Ecosystem-Erweiterung HP-UX, Solaris und AIX-Unterstützung. Siehe "Interoperabilitätsmatrix"
Entsprechende Details.

• Unterstützung für die Plattformen A800 und A250.

• Vereinfachte Bereitstellung in System Manager.

Persistente Ports

ASA fügt eine Erweiterung namens Persistent Ports ein, um Failover-Zeiten zu verbessern. Die persistenten
Ports in ONTAP bieten eine wesentlich höhere Ausfallsicherheit und einen kontinuierlichen Datenzugriff für
SAN-Hosts, die sich mit einem ASA verbinden. Jeder Node auf dem ASA behält LIFs für Shadow Fibre
Channel bei. Diese Funktion ist eine wichtige Voraussetzung dafür, wie ONTAP 9.8 den SAN Failover-
Zeitaufwand für das ASA noch weiter reduziert. Diese LIFs bleiben dieselben IDs der Partner-LIFs, verbleiben
jedoch im Standby-Modus. Wenn ein Failover vorhanden ist und eine FC-LIF zu dem Partner-Knoten migriert
werden muss, dann anstatt die IDs zu ändern (was die Failover-Zeiten erhöhen kann, während der Host diese
Änderung verhandelt), wird die Shadow-LIF zum neuen Pfad. Der Host führt die I/O-Vorgänge auf demselben
Pfad, bei derselben ID, ohne eine Benachrichtigung über die Link-Down-Verbindung und ohne zusätzliche
Konfiguration aus.

Die folgende Abbildung zeigt ein Failover-Beispiel für persistente Ports.

NVMe/FC

NVMe ist ein neues SAN-Protokoll, das die Latenz und Performance von Block-Workloads über das
herkömmliche FCP und iSCSI verbessert.

Dieser Blog behandelt es sehr gut: "Bei der Implementierung von NVMe over Fabrics kommt es auf den Fabric
an".

NetApp hat in ONTAP 9.4 Unterstützung für NVMe over Fibre Channel eingeführt und eine
Funktionserweiterung in jeder Version hinzugefügt. ONTAP 9.8 fügt Folgendes hinzu:

• NVMe/FC auf derselben SVM mit FCP und iSCSI. Jetzt können Sie NVMe/FC auf denselben SVMs wie
Ihre anderen SAN-Protokolle verwenden, was das Management Ihrer SAN-Umgebungen vereinfacht.

• Gen 7 SAN Switch Fabric Unterstützung. Diese Funktion unterstützt die neueren Gen-7 SAN Switches.
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S3-Verbesserungen

Objekt-Storage mit dem S3-Protokoll ist die neueste Ergänzung der ONTAP-Protokollfamilie. S3 wurde im
ONTAP 9.7 als öffentliche Vorschau hinzugefügt und ist jetzt ein vollständig unterstütztes Protokoll in ONTAP
9.8.

Die Unterstützung für S3 umfasst:

• Einfacher PUT/GET Objektzugriff (umfasst keinen Zugriff auf S3 und NAS über denselben Bucket)

◦ Kein Objekt-Tagging oder ILM-Support für Nutzung mit vielseitigen, weltweit verteilten S3 "NetApp
StorageGRID".

• TLS 1.2-Verschlüsselung

• Mehrteilige Uploads

• Einstellbare Anschlüsse

• Mehrere Buckets pro Volume

• Bucket-Zugriffsrichtlinien

• S3 als NetApp FabricPool-ZieleWeitere Informationen finden Sie in den folgenden Ressourcen:

• "Tech OnTap Podcast: Folge 268: NetApp FabricPool und S3 im ONTAP 9.8"

• "ONTAP S3"

"Weiter: Storage-Effizienz"

Storage-Effizienz

Storage-Effizienz umfasst alle Funktionen, die die Menge der physischen Kapazität, die Daten in einem
Storage-System benötigt, reduzieren. In ONTAP umfasst dies:

• Datenkomprimierung

• Data-Compaction

• Datendeduplizierung

• NetApp FabricPool

Manchmal können diese Definitionen wie folgt aufgespannt werden:

• NetApp FlexClone Technologie

• NetApp Snapshot Kopien

Storage-Effizienz ist unerlässlich, um die Storage-Kosten gering zu halten, da die Anzahl der erforderlichen
physischen Hardware reduziert wird. ONTAP kann die Datenreduzierung auf Systemen inline (AFF-Systeme)
oder nachbearbeiten (alle Systeme), mit minimalen Auswirkungen auf die Systemleistung.

In ONTAP 9.8 stehen zahlreiche Verbesserungen zur Verfügung, die zur Steigerung der Storage-Effizienz
verfügbar sind.

FabricPool

FabricPool ist die Daten-Tiering-Technologie von NetApp, die Blöcke, die in einem Dateisystem als „kalt“
markiert sind, in 4-MB-Objekte bündelt und diese dann an Cloud- oder S3-Buckets versendet werden. Die Idee
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besteht darin, dass kalte Daten bis zu 80 % der Gesamtkapazität in einem Storage-System belegen können.
Anstatt all dies auf Performance-Ebene zu halten, ist es also besser, sie auf eine kostengünstigere Storage-
Lösung zu verschieben.

Dies alles geschieht automatisch in ONTAP durch Tiering-Richtlinien, die Sie festlegen können. Mit Inactive
Data Reporting lässt sich ermitteln, wie viele kalte Daten Sie heute in Ihrem Storage-System haben. So
können Sie überprüfen, ob Sie mit FabricPool tatsächlich Geld sparen würden.

Wenn ein Client auf eine Datei zugreift, die in die Cloud verschoben wurde, werden nur die angeforderten
Blöcke (nicht die gesamte Datei) für den Zugriff zurück an das Performance-Tier gebracht.

Weitere Informationen zu FabricPool finden Sie unter "TR-4598: FabricPool Best Practices" Und "TR-4598:
FabricPool Best Practices and Tech OnTap Podcast Folge 268: NetApp FabricPool und S3 in ONTAP 9.8".

ONTAP 9.8 unterstützt die folgenden FabricPool-Funktionen:

• Tiering von HDD-Aggregaten. vor ONTAP 9.8 war FabricPool-Tiering von ONTAP aus in die Cloud nur
auf SSD-Aggregaten möglich. Mit ONTAP 9.8 können Sie jetzt ein Tiering mit FabricPool von HDD-
Aggregaten erstellen.

• Tiering zu ONTAP S3. Da ONTAP S3 nun allgemein verfügbar ist, ist es nun möglich, von einem ONTAP-
System mit FabricPool auf einen ONTAP S3-Bucket zu Stufen. Somit kann alternder Storage-Kapazität
durch Nutzung als FabricPool Tier genutzt werden. Darüber hinaus erhalten Kunden durch Tiering an
dasselbe Cluster schnellere Abrufzeiten als beim Passieren einer Cloud-Netzwerkverbindung.

• Erhöhte Kühldauer. vor ONTAP 9.8 werden die Daten nach einer Kühlzeit mit maximal 63 Tagen als kalt
markiert. Mit ONTAP 9.8 können Sie diesen Wert bis zu 183 Tage lang konfigurieren. Dies ist nützlich für
Daten, auf die sporadisch zugegriffen wird, beispielsweise Daten, auf die vierteljährlich zugegriffen wird,
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wie etwa Finanzberichte.

• Objekt-Tagging. Wenn Sie eine Tiering zu einem S3-Provider mit Information Lifecycle Policies erstellen,
die Daten basierend auf Objekt-Tags verwalten, kann ONTAP 9.8 Objekte Tiered-Tags mit FabricPool
kennzeichnen, um sie in diese Richtlinien zu integrieren.

• Cloud-Abruf. in einigen Fällen müssen Sie möglicherweise alle Tiered-Daten aus der Cloud zurückholen.
Anstatt auf sämtliche Daten zugreifen zu müssen, können Sie jetzt im ONTAP 9.8 einen Job ausführen, der
die Daten aus der Cloud abruft.

Komprimierung

ONTAP 9.8 führte einige Änderungen der Datenkomprimierung ein, die zur Verbesserung der Performance und
zur Verbesserung des Datenreduzierungsquoten für komprimierbare Datensätze beitragen.

Die Hauptänderung bei der Komprimierung bestand darin, die Daten in die Kategorien „kalte“ und „heiße“
Daten zu differenzieren. „Kalte“ Daten sind Daten, auf die lange nicht zugegriffen wird und häufig verwendete
Daten sind. Wir möchten daher heiße Daten weniger aggressiv komprimieren und selten genutzte Daten
stärker komprimieren.

In ONTAP 9.8 werden wichtige Daten mit 8-KB-Komprimierungsgruppen inline komprimiert. Außerdem findet
vor der Komprimierung die Datendeduplizierung statt und steigert so die Effizienz der Datensätze.

„Kalte“ Daten werden dann mithilfe einer aggressiveren 32.000 Komprimierungsgruppe erneut im Hintergrund
komprimiert. Durch diese Änderungen ergeben sich eine bessere Performance häufig genutzter Daten und ein
besseres Datenreduzierungsverhältnis für alle Daten.

"Im Nächsten Schritt: Datensicherung"

Datensicherung

Datensicherung im Zusammenhang mit diesem Dokument bezieht sich sowohl auf den Begriff der externen
Replizierung von Daten als auch auf die Sicherung der aktiven Daten und im Ruhezustand. In diesem
Abschnitt werden die neuesten Verbesserungen der Datensicherung bei ONTAP 9.8 vorgestellt.

Sicherheit

Jede Version von ONTAP umfasst neue Sicherheitsfunktionen und -Verbesserungen, und ONTAP 9.8
unterscheidet sich in dieser Hinsicht. Weitere Informationen zu den Sicherheitsfunktionen von ONTAP finden
Sie unter "TR-4569: Security Hardening Guide for ONTAP 9".

Sicheres Löschen

In Umgebungen mit klassifizierten oder sensiblen Daten wird eine Datei versehentlich auf ein Volume
geschrieben, auf das Personen ohne Zugriff auf diese Datei zugreifen können, dadurch erzeugt, was als
Datenunfall bezeichnet wird. Dadurch entsteht ein Szenario, in dem ganze Volumes gelöscht und Disks
bereinigt werden müssen, um die Verschüttung zu bereinigen.

NetApp Volume Encryption und Secure Purge boten eine Möglichkeit, diese potenziellen Ausfälle zu
minimieren, indem es eine Möglichkeit bot, einzelne Dateien kryptografisch zu vernichten, indem der mit der
Datei verbundene Sicherheitsschlüssel gelöscht wird. Nach diesem Schlüssel können die Daten nicht mehr
von der Festplatte wiederhergestellt werden. Dieses Verfahren wurde von einem Unternehmen zur
Datenwiederherstellung extern validiert und verwendet dabei die NIST SP 800-88-Richtlinien für die mediale
Sanitärversorgung.
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Aber selbst für eine sichere Löschung gab es Grenzen. Wenn Sie beispielsweise eine Datei löschen müssen,
müssten Sie ein Volume verschieben, wodurch im System verfügbarer Speicherplatz erforderlich ist. Falls
SnapMirror vorhanden ist, müssen Sie nach einer sicheren Löschung eine erneute Basisausrichtung
durchführen.

Secure Purge in ONTAP 9.8 beseitigt diese Einschränkungen durch:

• Bereitstellung eines einfachen, in-Place-Verfahrens für die Verschlüsselung von Dateien.

• Damit können vorhandene SnapMirror Spiegelungen beibehalten werden, ohne dass eine erneute
Basiskopie nötig ist.

IPsec

IPsec ist ein Standardmechanismus zur Durchführung applikationsunabhängiger Verschlüsselung über das
Netzwerk. Mit IPSec können Sie den Netzwerkverkehr unabhängig vom verwendeten Protokoll verschlüsseln.
Das bietet Möglichkeiten für Vereinfachung, insbesondere bei NFS, wo sich die Kerberos-Verschlüsselung
schwierig einrichten und verwenden lässt und die einzige Möglichkeit bietet, iSCSI-Datenverkehr über das
Netzwerk zu verschlüsseln.

ONTAP 9.8 bietet jetzt Unterstützung für IPSec. Die ONTAP-Implementierung von IPSec nutzt einen vorab
gemeinsam genutzten Schlüssel (PSK) mit dem verbundenen Client. Zu diesen Clients gehören alle aktuellen
Betriebssysteme, die IKEv2 mit PSK nutzen. Beachten Sie, dass das Windows-Betriebssystem IKEv2 mit PSK
nicht unterstützt.

Trusted Platform-Modul

Mit dem neuen Trusted Platform Module (TPM) in ONTAP 9.8 werden die Verschlüsselungsschlüssel für den
Onboard Key Manager (OKM) durch das physische TPM versiegelt, was mehr Sicherheit und Schutz bietet.
Der Wechsel zum TPM erfolgt ohne Unterbrechungen.

NetApp Volume Encryption

NetApp Volume Encryption (NVE) ist eine Softwarelösung, die die Verschlüsselung von Daten-Volumes auf
beliebigen Laufwerkstypen mit einem eindeutigen Schlüssel für jedes Volume ermöglicht. Diese Funktion ist
seit ONTAP 9.1 verfügbar.

ONTAP 9.8 bietet NVE Unterstützung für die Root-Volumes des Nodes. Diese enthalten Protokolldateien,
Cluster-Konfigurations-Backups, Core-Dateien und andere systembezogene Informationen, die Sie mit FIPS-
140-2-konformer Verschlüsselung sichern möchten.

SnapMirror Cloud

SnapMirror ist eine der führenden Replizierungstechnologien von ONTAP. Mit der Möglichkeit können Storage-
Administratoren exakte Kopien von Datensätzen über eine WAN-Verbindung erstellen und nur die geänderten
Blöcke replizieren, um die Netzwerkauslastung zu verringern.

Im Laufe der letzten ONTAP Versionen wurde die SnapMirror Unterstützung auch auf Systeme anderer
Anbieter wie z. B. der erweitert "SolidFire Element OS". ONTAP 9.8 bietet jetzt die Möglichkeit, SnapMirror zur
Replizierung in die Cloud oder in S3 Objekt-Buckets vor Ort zu nutzen.
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Durch die Nutzung des neuen "SnapDiff 3.0", SnapMirror kann Daten sicher und effizient von ONTAP NAS
Volumes in Objekt-Storage Buckets replizieren. Dadurch erhalten Sie Hybrid-Cloud-Mobilität über die gesamte
ONTAP Data Fabric hinweg.

• Platzsparende Backups von Snapshots auf Objekt-Storage in der Cloud Wahrung der Storage-Effizienz

• Unterstützt vollständige Restores von Volumes und einzelnen Dateien

In ONTAP 9.8 erfordert SnapMirror Cloud die Orchestrierung mit einer der folgenden beiden Methoden. Es
wird nicht unterstützt in System Manager oder direkt über APIs oder die CLI.

• Über eine lizenzierte ISV-Partnerapplikation, die die Backup- und Restore-Workflows erstellt und managt.
Es ist eine SnapMirror Cloud Lizenz erforderlich.

• Über den Cloud Backup Service. Es ist keine SnapMirror Cloud Lizenz erforderlich.

Weitere Informationen zu SnapDiff und SnapMirror Cloud finden Sie in den folgenden Ressourcen:

• "Folge 264 des Tech OnTap Podcasts: NetApp ONTAP SnapDiff"

• "Folge 265 des Tech OnTap Podcasts: NetApp SnapMirror Cloud mit ProLion"

• "NetApp Blog: Eine neue Backup-Architektur mit SnapDiff/SnapMirror Cloud-v3"

SnapMirror Business Continuity (SM-BC)

"SnapMirror Synchronous" (SM-S) wurde mit ONTAP 9.5 eingeführt und bietet synchrone Datenreplizierung
mit Volume-Granularität und Storage-Effizienz, auf die Unternehmen für Backup, Disaster Recovery und
Datenmobilität angewiesen sind. SM-S repliziert Daten auf NetApp FlexVol Volumes zwischen vollständig
redundanten ONTAP Storage-Systemen, die sich über Datacenter oder Großraumgebiete hinweg befinden, mit
einer Round Trip Time (RTT) von weniger als 10 ms, um eine Recovery Point Objective von null und eine
Recovery Time Objective von fast null zu erreichen.

ONTAP 9.8 übernimmt das Konzept von SnapMirror Synchronous in SAN-Umgebungen und stellt eine
automatische Failover-Funktion für Applikationen der Consistency Group bereit. Dabei verwendet es System
Manager zur Konfiguration und den ONTAP Mediator für das Management und die Aufrechterhaltung der
Business Continuity im Falle eines Systemausfalls. Weil die Beziehung synchron ist, werden Anwendungen
keinen Beat verpassen, wenn Failover. Die erste Version von SnapMirror Business Continuity unterstützt nur
SAN-Workloads (iSCSI und FCP).

Weitere Informationen zur Business Continuity mit SnapMirror finden Sie im "Folge 267 des Tech OnTap
Podcasts: SnapMirror Business Continuity".

MetroCluster

Die NetApp MetroCluster (MC) Software ist eine Lösung, die ein arraybasiertes Clustering mit synchroner
Replizierung kombiniert und so eine kontinuierliche Verfügbarkeit ohne Datenverluste bei minimalen Kosten
zur Verfügung stellt. Die Administration des arraybasierten Clusters ist einfacher, da die sonst mit Host-
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basiertem Clustering verbundene Abhängigkeit und Komplexität entfallen.

MetroCluster dupliziert transaktionsorientiert sofort alle geschäftskritischen Daten und bietet einen
unterbrechungsfreien Zugriff auf all Ihre Applikationen und Informationen. Im Gegensatz zu herkömmlichen
Lösungen zur Datenreplizierung arbeitet MetroCluster nahtlos mit Ihrer Host-Umgebung zusammen. Dadurch
wird eine kontinuierliche Datenverfügbarkeit sichergestellt und Sie müssen sich nicht mit der Erstellung und
Verwaltung komplizierter Failover-Skripts befassen.

Mit MetroCluster führen Sie die folgenden Aufgaben aus:

• Schützen Sie sich dank transparenter Switchover-Funktionalität vor Hardware-, Netzwerk- oder
Standortausfällen

• Vermeiden Sie geplante und ungeplante Ausfallzeiten sowie Änderungsmanagement

• Führen Sie Hardware- und Software-Updates durch, ohne den Geschäftsbetrieb zu unterbrechen

• Führen Sie Implementierungen ohne komplexe Skript-, Applikations- oder Betriebssystemabhängigkeiten
durch

• Kontinuierliche Verfügbarkeit für VMware, Microsoft, Oracle, SAP oder kritische Applikationen

ONTAP 9.8 bietet die folgenden Verbesserungen für MetroCluster.

• Unterstützung für neue Einstiegs- und Midrange-Plattformen NetApp AFF A250, FAS500f, FAS8300,
FAS 8700 Hybrid und A400. Bei neuen Installationen von A220, FAS2750 und FAS500f kann ein VLAN
nun größer als 100 und weniger als 4096 angegeben werden.

• Unterbrechungsfreier Übergang von MC-FC zu MC-IP. nur Cluster mit vier Nodes; MCC mit zwei Nodes
erfordert Ausfallzeiten. Einfache Umstellung auf MC-IP bei einer bevorstehenden
Technologieaktualisierung.

• Nicht gespiegelte Aggregate werden jetzt für MC IP unterstützt. Replizieren Sie nur gewünschte
Aggregate auf die Failover-Seite für mehr Applikationsgranularität.

• Unterstützung für den Cisco 9336C-FX2 Switch und für A400, FAS 8300 und FAS 8700 auf dem BES-
53248 Switch mit einer zusätzlichen 100-GB-Port-Lizenz.

Weitere Informationen zu MetroCluster finden Sie in den folgenden Ressourcen:

• "TR-4375: MetroCluster FC für ONTAP 9.7"

• "TR-4689: Architektur und Design der MetroCluster IP-Lösung"

• "TR-4705: Lösungsarchitektur und Design der NetApp MetroCluster Lösung"

"Als Nächstes: VMware Virtualisierung"
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VMware Virtualisierung

Die Integration und Unterstützung von VMware in ONTAP 9.8 steigern die Leistung einer Reihe neuer
Funktionen, einschließlich der Unterstützung von FlexGroup-Datenspeichern. Mit ONTAP 9.8 können Sie ein
FlexGroup Volume als VMware NFS-Datastore bereitstellen und so das Management von Datastores mit
einem einzigen skalierbaren Datastore vereinfachen, der die Leistung eines vollständigen ONTAP Clusters
bietet. Viele dieser neuen Funktionen sind mit den ONTAP Tools für VMware vSphere 9.8 erhältlich.

Dies bedeutet, dass Folgendes gilt:

• Validierte Performance und Platzierung

• Interop-Qualifizierung

• Verbesserter VAAI-Offload, der schneller ist und im Hintergrund abgeschlossen wird

• Unterstützung von Virtual Storage Console, einschließlich FlexGroup-Bereitstellung, Anpassung und
Löschung, Festlegung von QoS für einzelne VMs und Anzeige von Performance-Kennzahlen (Latenz,
IOPS und Durchsatz) für VMs

• NetApp SnapCenter Support für Backup und Recovery für Primärspeicher

• Unterstützung von maximal 64 TB VMFS-LUNs Dank der Unterstützung von 128-TB-LUNs/300-TB-
FlexVol-Volumes mit dem NetApp All-SAN Array können Sie über die Virtual Storage Console in den
ONTAP Tools für VMware vSphere 9.8 diesen maximalen VMFS-Datenspeicher bereitstellen.

• Gesteigerte "Site Recovery Manager (SRM)" Skalieren: Der Storage Replication Adapter in den ONTAP
Tools for VMware vSphere 9.8 Release erhöht die Skalierbarkeit von Datastores und Schutzgruppen, die
unterstützt werden, um bis zu 512.

• Metriken für VMware vSphere VVols mit REST-APIs REST-API-Unterstützung für VVols-Dateimetriken wird
ONTAP 9.8 hinzugefügt. Damit kann die Virtual Storage Console Kennzahlen zur ONTAP-Storage-
Performance für VVols im Dashboard und in Berichten anzeigen.

• "Storage Replication Adapter (SRA)" Unterstützung von SnapMirror Synchronous

• Unterstützung von "VMware Tanzu" Storage

• Verbesserte Unterstützung von VVols, darunter ein erweiterter SAN vVol Rebalancing Befehl und
Verbesserungen an den Storage-Funktionsprofilen. Weitere Informationen zum aktuellen Support zur
VMware Virtualisierung finden Sie in den folgenden Ressourcen:

• "Folge 263 des Tech OnTap Podcasts: Virtualisierung in ONTAP – Herbst 2020"

• "TR-4597: VMware vSphere für ONTAP"

Technische Ressourcen

In diesem Abschnitt werden die technischen Ressourcen vorgestellt, die die in diesem Dokument genannten
Funktionen detailliert beschreiben.

Technische Berichte

• TR-4067: NetApp ONTAP NFS Best Practices and Implementation Guide

"https://www.netapp.com/us/media/tr-4067.pdf"

• TR-4375: MetroCluster FC für ONTAP 9.7

"https://www.netapp.com/us/media/tr-4375.pdf"
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• TR-4569: Security Hardening Guide for ONTAP 9

https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

• TR-4571: NetApp FlexGroup Volumes Best Practices

"https://www.netapp.com/us/media/tr-4571.pdf"

• TR-4597: VMware vSphere with ONTAP

"https://www.netapp.com/us/media/tr-4597.pdf"

• TR-4598: FabricPool Best Practices

"https://www.netapp.com/us/media/tr-4598.pdf"

• TR-4678: Datensicherung und Backup - FlexGroup Volumes

"https://www.netapp.com/us/media/tr-4678.pdf"

• TR-4689: Architektur und Design der MetroCluster IP-Lösung

"https://www.netapp.com/us/media/tr-4689.pdf"

• TR-4705: Lösungsarchitektur und Design der NetApp MetroCluster Lösung

https://www.netapp.com/pdf.html?item=/media/13480-tr4705pdf.pdf

• TR-4743: FlexCache im ONTAP

https://www.netapp.com/pdf.html?item=/media/7336-tr4743pdf.pdf

Podcasts

• Folge 263 des Tech OnTap Podcasts: Virtualisierung in ONTAP – Herbst 2020

"https://soundcloud.com/techontap_podcast/episode-263-virtualization-in-ontap-fall-2020-update"

• Folge 264 des Tech OnTap Podcasts: NetApp ONTAP SnapDiff

"https://soundcloud.com/techontap_podcast/episode-264-netapp-ontap-snapdiff"

• Folge 265 des Tech OnTap Podcasts: NetApp SnapMirror Cloud mit ProLion

"https://soundcloud.com/techontap_podcast/episode-265-netapp-snapmirror-cloud-featuring-prolion"

• Folge 266 des Tech OnTap Podcasts: NetApp ONTAP System Manager 9.8

"https://soundcloud.com/techontap_podcast/episode-266-netapp-system-manager-98"

• Folge 267 des Tech OnTap Podcasts: SnapMirror Business Continuity

"https://soundcloud.com/techontap_podcast/episode-267-snapmirror-business-continuity-sm-bc-for-ontap-
98"
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