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TR-4872: Ubersicht iiber die Funktionen von
NetApp ONTAP 9.8

Justin Parisi, NetApp

NetApp ONTAP ist eine branchenflihrende Datenmanagement-Software von NetApp, mit der Sie lhre Daten
unabhangig vom Speicherort — lokal, im Edge-Bereich oder in der Cloud — nahtlos managen und schitzen
kénnen.

NetApp ONTAP bietet auf derselben Plattform Support fur die folgenden Funktionen:

* NAS-Protokolle (NFS und SMB)

» SAN-Protokolle (iSCSI, FCP und NVMe)

« S3-Datenzugriff

» Datensicherung (NetApp Snapshot Kopie, NetApp SnapMirror und SnapVault Technologien)
 Storage-Effizienzfunktionen (Deduplizierung, Data-Compaction und Komprimierung)

* Hochverfligbarkeit (HA) Failover (einschliel3lich schneller Failover fir Tier-1 SAN auf dem All-SAN Array)
 Unterstltzung fur All-Flash-, rotierende Festplatten- und Hybrid-Festplattenkonfigurationen

« Sicherheitsfunktionen (Multi-Faktor-Authentifizierung, NetApp Volume Encryption und sicheres Léschen)

Diese Liste ist nicht umfassend. Wenn wir alle Funktionen von ONTAP nutzen wirden, ware dieses Dokument
Hunderte von Seiten lang.

Weitere Informationen zu NetApp ONTAP finden Sie im "Datenblatt zur Datenmanagement-Software ONTAP
9" Und das "Produktdokumentation"”.

Sehen Sie sich das an "Video" Ab NetApp Insight 2020 flr eine breitere Tour mit bemerkenswerten
Fortschritten in NetApp ONTAP.

"Weiter: Erweiterungen Der Einfachheit"

Erweiterungen Der Einfachheit

In diesem Abschnitt werden die ONTAP 9.8-Verbesserungen zur Verbesserung der Einfachheit aufgefihrt.
Dazu gehort Folgendes:

» Updates fiir ONTAP System Manager

* Verbesserungen bei ONTAP Upgrades und Technologieaktualisierung

* Verbesserungen DER REST-API

Verbesserungen Bei System Manager

ONTAP 9.7 hat eine Uberarbeitung der System Manager GUI eingefiihrt, mit der Absicht, Administratoren das
Management von grundlegenden ONTAP Vorgangen wie Storage-Provisionierung und Routineaufgaben zu
vereinfachen. Die neue GUI nutzt auch REST-APIs, die in ONTAP 9.6 hinzugefligt wurden. In ONTAP 9.8
wurde die klassische Ansicht des System Manager entfernt.

Eine der grofRten Unterschiede zwischen den Schnittstellen ist das Dashboard, was die erste Seite ist, die Sie


https://www.netapp.com/pdf.html?item=/media/7413-ds-3231.pdf
https://www.netapp.com/pdf.html?item=/media/7413-ds-3231.pdf
https://docs.netapp.com/ontap-9/index.jsp
https://tv.netapp.com/detail/video/6211778986001

erreichen, wenn Sie sich zum ersten Mal bei NetApp ONTAP System Manager einloggen.

Die folgenden Grafiken zeigen einen direkten Vergleich der klassischen und neuen Versionen des System
Manager Dashboards.

ONTAP Systemn Manager Clasac OMNTAP System Manager 9 8

Wenn wir genauer hinschauen, sehen wir einige gro3e Unterschiede.

Systemzustand/Warnungen

Wenn Sie sich zum ersten Mal bei Classic System Manager anmelden, wird in der oberen linken Ecke eine
Liste der Cluster- und Node-Fehler angezeigt. Diese werden in anklickbaren Links zusammengefasst. Wenn
Sie auf einen der Links klicken, werden Sie auf eine andere Seite in System Manager umgeleitet.

Zudem verfugte Sie Uber einen separaten Bereich, in dem der Cluster-HA-Status angezeigt wird, um zu
ermitteln, ob ein Node Failover durchgefiihrt wurde. In den folgenden Bildern sehen wir die Dashboard-Ansicht
und was wir sehen, wenn wir auf einen der Links klicken—in diesem Fall unsere ausgefallenen Festplatten.

Um andere Warnmeldungen anzuzeigen, missen Sie zurlick zum Dashboard navigieren, was Zeit und
zusatzliche Klicks erfordert. Ein Ziel der neuen Ansicht von System Manager ist die Vereinfachung dieses
Prozesses.

Die folgende Abbildung zeigt das neue System Manager Dashboard. Die zwei Hauptunterschiede im Hinblick
auf den Systemzustand und die Warnhinweise sind: Wir verfligen jetzt Gber den HA-Status des Node und die
Alarme im selben Fenster, und anstatt im Haupt-Dashboard auf ein wegklickendes Klicken zu klicken, befinden
sich die Warnmeldungen nun in einem Dropdown-Feld.



[T

FETHIEE

Kapazitatsansichten

FASEDED

Q une-ontap-prd-01

Wode Imegnlag-pid-il n e

Ly ol SRl

) FFea

Zusatzliche Klicks lassen sich in Kapazitatsansichten verringern. Im klassischen ONTAP System Manager
waren die Kapazitats- und Storage-Effizienz-Verhaltnisse unter Cluster Overview zu finden und hatten
Registerkarten, um Informationen zu finden. Die neue System Manager Ansicht konsolidiert das Storage-
Effizienz-Verhaltnis und die Kapazitatsansichten in einer einheitlichen Grafik.
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Die neue Ul nutzt den genutzten logischen Speicherplatz und den verfigbaren physischen

ONTAP Systemn Manager 9 8

1l

e 1 Dt Bpdhothos

1023978 13.27TB

Die Datensicherungsansichten wurden in ihr eigenes Dashboard unter ,Schutz“ verschoben. Diese Seite bietet
ein tieferes, detaillierteres Bild der Datensicherung im Cluster und einen Speicherort fir die Nutzung der neuen
SnapMirror Business Continuity (SM-BC).
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Netzwerkvisualisierung

ONTAP System Manager 9.8 entfernt auch die Ansicht Anwendung und Objekte zugunsten einer neuen
Netzwerkvisualisierungsansicht, die Netzwerktopologie fiur den Cluster zeigt, sowie rote X, wenn ein Port
ausgefallen ist.

Performance-Ansichten

Die Performance-Datendiagramme in System Manager geben jetzt Daten flir das Cluster bis zu 1 Jahr lang,
statt die klassischen System Manager Performance-Daten nur verfiigbar zu haben, wahrend Sie angemeldet
sind. In ONTAP System Manager 9.8 kdnnen Sie jetzt auf Stunden, Tag, Woche, Monat oder Jahr klicken. Es
gibt auch eine Moglichkeit, Performancedaten in ein CSV herunterzuladen.



ONTAP System Manager Classic ONTAP System Manager 9 8

[

Filesystem-Analyse

In Umgebungen mit vielen Dateien missen bei dem Versuch, Informationen Uber Ordnerkapazitat, Alter und
Dateianzahl zu finden, in der Regel zeitintensive Befehle oder Skripte bendtigt, die serielle Operationen Uber
NAS-Protokolle ausfihren, z. B. 1s, du, find, und stat.

Mit ONTAP System Manager 9.8 kdnnen Administratoren schnell und einfach Dateisystemdaten auf beliebigen
NAS-Storage-Volumes ermitteln, da sie einen Scanner mit geringen Auswirkungen fir jedes Volume aktivieren
konnen. Dieser Scanner durchsucht das ONTAP-Dateisystem im Hintergrund mit einer Job mit niedriger
Prioritat und liefert eine Fulle von Informationen, die verfligbar sind, sobald Sie in System Manager 9.8 oder
héher zu einem Volume navigieren.

Die Aktivierung der Dateisystemanalyse ist so einfach wie die Navigation zum zu scannenden Volumen.
Wechseln Sie zu Storage > Volumes und dann zur Suche nach dem gewilnschten Volume. Klicken Sie auf das
Volume und dann auf die Registerkarte Explorer.

Hier sehen Sie den Link Analytics aktivieren auf der rechten Seite der Seite.

Tech_ONTAP  AllvVolumes A it i Mors

Overview Snapshot Copies SnapMirrar (Local or Remote) Explorer

Last Refreshed: Oct 22,2020, 11:52:27 AM Enable Analytics e

- Files @ Show [ Hide v

Nachdem Sie auf Aktivieren geklickt haben, wird der Scanner gestartet. Die Dauer des Abschlusses hangt von
der Anzahl der Objekte im Volume sowie von der Systemlast ab. Nach Abschluss dieses Vorgangs wird die
gesamte Verzeichnisstruktur angezeigt, die in der Ansicht System Manager aufgeflllt ist. Diese Ansicht kann
im Verzeichnisbaum navigiert werden und bietet Zugriff auf Verlaufsdaten, Verzeichnisinformationen und
DateigroRen.

Die folgende Abbildung zeigt Ansichten vom Tech_ ONTAP Volume in meinem Cluster, fir das ich als Archiv
verwende "Podcast von NetApp Tech OnTap".
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Wenn Sie diese Option auswahlen, kdnnen Sie die Option Zugriffszeit anzeigen aktivieren, um beim letzten

Zugriff auf eine Datei einen Blick zu erhalten.
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Am Ende der Seite, kdnnen Sie sehen, wie viele Daten in einem Jahr nicht zugegriffen wurde, sowie das
Verzeichnis und die Datei zahlt in diesem Ordner.
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Diese Funktion bietet nicht nur das schnelle Auffinden von Dateigrof3en und Verzeichnisinformationen, sondern
auch Informationen, mit denen Sie entscheiden kénnen, ob die NetApp FabricPool Technologie effektiv sein
kdnnte, um die Menge an kalten Daten, die in lhren Aggregaten Speicherplatz einnehmen, zu reduzieren.

Aktive NFS Clients

ONTAP 9.7 bietet eine Moglichkeit, zu sehen, welche NFS-Clients auf bestimmte Volumes in einem Cluster
zugreifen und welche Daten-LIF-IP-Adressen bei dem verwendet wurden nfs connected-clients Befehl.
Dieser Befehl wird ausfihrlich in behandelt "TR-4067: NetApp ONTAP NFS Best Practices and Implementation
Guide". Dieser Befehl eignet sich besonders flr Szenarien, in denen Sie herausfinden mussen, welche Clients
mit dem Storage-System verbunden sind, z. B. Upgrades, Technologieaktualisierungen oder einfache
Berichterstellung.

ONTAP System Manager 9.8 bietet eine Mdglichkeit, diese Clients Uber die Benutzeroberflache zu sehen und
die Liste in eine .csv-Datei zu exportieren. Navigieren Sie zu Hosts > NFS-Clients, und Sie erhalten eine Liste
mit NFS-Clients, die in den letzten 48 Stunden aktiv waren.
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Andere System Manager 9.8 Verbesserungen

ONTAP 9.8 bietet dartiber hinaus die folgenden Verbesserungen an System Manager:

* NAS-Dateisicherheitsverfolgung (Dateizugriff * Festplattenzuordnung
nachverfolgen, um Berechtigungen zu beheben)

Verbesserungen von FabricPool (Tiering-
» Konfiguration des Anmeldebanners (Banner, das Richtlinien und Objekt-Tagging)

beim Anmelden angezeigt wird) * Hinzufigen von Nodes zum Cluster

* MetroCluster-Konfiguration * Direktes, unterbrechungsfreies Upgrade auf n+2

* Protokollierungsebene (Anpassung der ONTAP Versionen (Fenster mit 2 Jahren)
Protokollierungsebene auf dem Cluster)

* SAML-Konfiguration
* Onboard Key Manager
* NVMe-Subsystem

» Performance-Ansichten pro Protokoll

S3-Protokolimanagement

Mehrere LUNs im selben Volume

Mehrere LUNs werden verschoben
+ Automatische Provisionierung von Aggregaten
und Kapazitatserweiterung

« REST API-Unterstitzung fur ONTAP-Image-
Upload

» Firmware-Updates mit nur einem Klick

» SnapMirror Business Continuity Support

Storage-Effizienzrichtlinien
» Automatische Anschlussplatzierung » Verbesserungen beim Volume Management

» SnapMirror Wiederherstellung und
Neusynchronisierung

In der folgenden Abbildung werden MetroCluster und Aktualisierungen der Firmware mit nur einem Klick
angezeigt.
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Verbesserungen DER REST-API

DIE REST-API-Unterstitzung, die in ONTAP 9.6 hinzugefiigt wurde, ermdglicht es Storage-Administratoren, in
ihren Automatisierungsskripts API-Aufrufe des Branchenstandards an ONTAP-Storage zu nutzen, ohne mit der
CLI oder GUI interagieren zu mussen.

DIE REST-API-Dokumentation und Beispiele sind bei System Manager verfugbar. Navigieren Sie einfach von
einem Webbrowser zur Cluster-Managementoberflache und fiigen Sie sie hinzu docs/api An die Adresse
(mit HTTPS).

Beispiel:
https://cluster/docs/api

Diese Seite enthalt ein interaktives Glossar mit verfligbaren REST-APIs sowie eine Methode zum Generieren
eigener REST-API-Abfragen.


https://cluster/docs/api
https://cluster/docs/api
https://cluster/docs/api
https://cluster/docs/api
https://cluster/docs/api
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ONTAP adds support for an expansive RESTHul APl The documentation below provides informalion about the types of AP calls available fo you, as well as details about using each API endpoini. You can feamn more about the
ONTAP REST API and ONTAP in the ONTAP 9 Documentation Center: hitp fdocs nefapp comiontap-9itogicicom netapp doc dol-rest-apifhome. himl. Net4pp welcomes your comments and suggestions aboul the ONTAP REST
API and the documentation for its use

Using the ONTAP REST API online documentation

Each API method includes usage examples, as well as a model that displays all the required and optional properiies supporied by the method. Click the Modz! link, available with each APl method, to see all the required and
optional properiies supported by each method.

Features for all ONTAP APIs

¥ Getting started with the ONTAP REST API

Qverview

Let's review some key things aboul RESTiul APls and how fhey're implemenied in ONTAP:

REST APl URLs idenfify the resources fhat you'll be working with, including clusters, SVMs; and slorage.

REST APis use HTTP methods GET, POST. PATCH, DELETE, and OPTICNS {o indicate their aclions:

REST APis return commeon HT TP stafus codes toindicate the resulls of each call. Additional error details can be included in the results body.

REST APis request and response bodies are encoded using JSON.

REST APis support hyperlinking among rescurces using the Content-Type "applicationthal+json”.

GET callz on collections usually return only name and UUID by default. If you want to refnieve additional properies, you need to specify them using the "fields” query parameter
ONTAP supporis query-based DELETE or PATCH for all collection endpoints.

I you're already Tamiliar wiih the ONTAPI APl (also known as ZAP!), there are some similanities between ONTAP REST APls and ONTAPL For example:
Both support the same transport and security mechanisms.

Both paginate results based on either number of seconds or number of records.

Both support filtering ihe retumned records based on property values.

Both support limiting the returmed properfies.

Both support If ONTAP ity camt handle additional calls, it will respond with an HTTP error status code of 503.

However, there are imporiant differences bebwesn REST APIs and the ONTAP CLI and ONTAPI that you should understand as well:

In many cases, ONTAP REST APls use different names for fields and features.

BEST APl do not expose i used CLI
REST APis do not freat the cluster or nodes as an SWM (aka Vserver).
HEST GET APls support a fime before ing results. However, the default time is 15 seconds for REST (instead of 90 seconds for ONTAPI).

REST APis are generally ordered by UUID or ID, so 2 rename operalion using the PATCH method doesn't change the paih keys.

BEST APls use one or more of Ihe following properties o identify a resource: "name”, "vuid”, "id",

REST APis ofien execute the equivalent of mulfiple CLI commands in a single request:

REST AP properiies use instead of hyp behween words.

REST AP dates are always in |SO-8501 format.

REST API comparisons belween enum values {for <, = ranges, and order_by) are done alphabetically. (In CLI and ONTAPI, enum comparisions are done based on an internal value for the enum. )
REST AP field “<' queries exclude records where the specified field is not set. You can add “|null” (eg: limit=<10null} to also return records where the specified field is not sel,

I » HAL linking ]

[ * Query parameters l

[ » Query-based PATCH and DELETE |

I » Record filtering I

[ » Requesting specific fields ]

In ONTAP 9.8 WERDEN NUN REST-APIs mit Anmerkungen versehen, welche Version sie hinzugeftigt
wurden. Dies vereinfacht die Lebensdauer, wenn Sie versuchen, |hre Skripte Gber mehrere ONTAP-Versionen
hinweg zu arbeiten.
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cluster Manages clusters, nodes, jobs, and cluster software
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Die folgende Tabelle enthalt eine Liste der neuen REST-APIs in ONTAP 9.8.

Cluster * Firmware-Verlauf * Clusterlizenzierung —
Kapazitats-Pools * Clusterlizenzierung —
Lizenzmanager * Knotenmetriken * Software-Image-
Upload MetroCluster * Mediator * Diagnose *
Verwaltung/Erstellung * DR-Gruppen * Verbindungen
* Knoten * Betrieb Netzwerk * Ethernet-Port-
Kennzahlen * Switch-Port-Informationen * Switch
Informationen * FC-Schnittstellen-Metriken * BGP
Peer-Gruppen * IP-Schnittstellen-Metriken * LIF-
Service-Richtlinien SAN * NVMe-Kennzahlen

Sicherheit * FIPS-Modus aktivieren/deaktivieren *
Datenverschlisselung aktivieren/deaktivieren * Azure
Key Vaults * Google GCP-KMS * IP sec Storage *
Dateikopie/Verschieben * NetApp FlexCache®
PATCH/andern * Gberwachte Dateien * Snapshot-
Richtlinien * Storage-Effizienzrichtlinien * Datei- und
Verzeichnismanagement (asynchrone Léschung, QoS
und Dateisystemanalyse) NAS * Redirect des
Prufprotokolls * CIFS-Sitzungen *
Dateizugriffsverfolgung/Sicherheitsverfolgung *
Verwalten* * Ereignisbehebungsverfolgung
Objektspeicher/S3 * S3-Bucket-Management * S3-
Gruppen * S3-Richtlinien

Weitere Informationen zu System Manager-Updates in ONTAP 9.8 finden Sie im "Folge 266 des Tech OnTap

Podcasts: NetApp ONTAP System Manager 9.8".

Verbesserungen bei Upgrades und Technologieaktualisierungen — ONTAP 9.8

Traditionell mussten ONTAP Upgrades innerhalb von ein oder zwei grof3en Releases unterbrechungsfrei
durchgefihrt werden. Fir Storage-Administratoren, die kein haufigem Upgrade durchflhren, wird dies zu
einem groRRen Problem und logistischen Alptraum, wenn schlief3lich ein ONTAP-Upgrade ansteht. Wer mdchte
in einem Wartungsfenster mehrfach aktualisieren und neu starten?

ONTAP 9.8 unterstitzt nun Upgrades auf ONTAP Releases innerhalb eines Zeitraums von zwei Jahren. Das
heil3t, wenn Sie ein Upgrade von 9.6 auf 9.8 durchfiihren méchten, konnen Sie dies direkt ausflihren, ohne auf

ONTAP 9.7 zu wechseln.

Die folgende Tabelle enthalt eine Matrix der Upgrades der NetApp ONTAP Versionen.

Ausgangspunkt
ONTAP 9.6

Direktes Upgrade auf:
ONTAP 9.7, ONTAP 9.8

11
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Ausgangspunkt Direktes Upgrade auf:
ONTAP 9.7 ONTAP 9.8, ONTAP 9.n+2
ONTAP 9.8 ONTAP 9.n+1, ONTAP 9.n+2

Dieser vereinfachte Upgrade-Prozess bietet auch eine Mdglichkeit fur optimierte Head Upgrades. Wenn ein
neuer Hardware-Node ausgeliefert wird, ist die aktuelle ONTAP Version installiert. Wenn in einem bestehenden
Cluster ein alterer ONTAP Release lief, mussten Sie entweder die vorhandenen Nodes auf dieselbe ONTAP-
Version wie der neue Node aktualisieren oder den neuen Node auf den alteren ONTAP Release
herunterstufen. Wenn zudem die neuere Hardware nicht heruntergestuft werden konnte, mussten Sie ein
Wartungsfenster fur das Upgrade des vorhandenen Clusters Ubernehmen.

Das 2-jahrige ONTAP 9.8 Fenster fur gemischte Versionen bietet jetzt die Mdglichkeit, neue Nodes mit
neueren ONTAP Versionen in einen Cluster hinzuzufiigen. Dadurch lassen sich Controller-Aktualisierungen
durch das Verschieben von Volumes von Nodes mit 9.8 auf hhere ONTAP-Versionen vornehmen. Zudem
ermoglicht der unterbrechungsfreie Prozess fur Aggregatverschiebung Controller-Upgrades von Systemen, die
ONTAP 9.8 (z. B. Systeme der 8000-Serie) ausfihren mussen, auf neuere Modelle, die in spateren ONTAP
Versionen eingefihrt werden.

Es wird empfohlen, die Zeit zu begrenzen, die das ONTAP Cluster in einem gemischten Versionszustand
ausgefihrt wird.

HA PAIR

/ 11|
Remove
legacy

controller ~ Add new controller

with ONTAP n +2
version; ARL
upgrade process

Dieser Prozess erstreckt sich auch auf Cluster Upgrades, bei denen ein gesamtes HA-Paar aus einem Cluster
ausgewechselt werden soll. Mit dem ONTAP 9.8 Versionsfenster von 2 Jahren und unterbrechungsfreien
Verschiebungen von Volumes ist dies jetzt moglich.

Die grundlegenden Schritte sind wie folgt:

1. Verbinden Sie die neuen Systeme mit einem vorhandenen Cluster, wobei ONTAP Versionen innerhalb
eines zweijahrigen Fensters enthalten sind.
2. Unterbrechungsfreies Verschieben von Volumes zur Evakuierung der Nodes

3. Heben Sie die Verbindung der alten Nodes vom Cluster auf.

12



"Im Nachsten Schritt: Datenprotokolle”

Datenprotokolle

Datenprotokolle beziehen sich auf die Methoden, in denen Clients und Endbenutzer mit dem NetApp ONTAP
Storage-System fir den Datenzugriff interagieren. NetApp ONTAP bietet mehrere offiziell unterstitzte
Schnittstellen fir den Datenzugriff in derselben Storage-Plattform, einschlieRlich der folgenden:

* NAS

* San

+ S3

ONTAP 9.8 bietet eine Reihe von Verbesserungen an den ONTAP-Datenprotokollen.

Verbesserungen des NAS-Protokolls

Die Protokolle fiir Network Attached Storage (NAS) beziehen sich auf dateibasierte Ubertragungsmethoden
wie NFS und SMB/CIFS. Die folgenden Verbesserungen wurden zur Unterstitzung der NAS-Protokolle in
ONTAP 9.8 hinzugefligt; Funktionen, die speziell fir NAS gelten, wie NetApp FlexGroup und FlexCache
Volumes.

NFS-Verbesserungen

ONTAP 9.8 bietet die folgenden NFS-Verbesserungen:

* NFSv4.2. bietet Unterstiitzung fur das Basis-Protokoll NFSv4.2 und enthalt keine NFSv4.2-Funktionen wie
zum Beispiel Labeling. Wenn NFSv4.2 aktiviert ist, ist NFSv4.1 aktiviert.

* Qtree Quality of Service (QoS). bietet Storage-Administratoren die Moglichkeit, Maximalwerte flir QoS
und Mindestwerte flir gtrees in ONTAP anzuwenden. Dies ist derzeit nur fir REST-APIs und die
Befehlszeile verfugbar, keine anpassungsfahige QoS-Unterstltzung; es handelt sich nur um NFS.

SMB/CIFS-Verbesserungen

ONTAP 9.8 bietet die folgenden Verbesserungen fur SMB/CIFS:

+ SMB3-verschliisselte DC-Verbindungen. Verschlisselung tber das Netzwerk fir SMB-DC-
Verbindungen.

» Zuordnung von SID zur UID auf dem Set-Owner (-map- sid-to- uid-on-set-owner). mit dieser Option
wird festgelegt, ob ONTAP Windows SID einer UNIX UID zuordnet, wenn Sie Eigentimer auf Dateien und
Ordnern festlegen. Es wurde die Option hinzugeflgt, um die Erfahrung bei der Datenmigration fiir Kunden
zu verbessern, die eine hohere Auslastung ihrer Active Directory Server hatten. Die Standardeinstellung
lautet true. (Fehlerbehebung fir Fehler "1153207".)

* Modebits setzen, wenn NFSv4_acl geerbt werden (-is-erve-modebits-with-nfsv4acl-enabled). Bietet
Unterstlitzung fur Multi-Protokoll-NAS-Interaktion, wenn SMB-Dateien in Verzeichnissen erstellt werden, in
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denen NFSv4 ACLs den Standard entfernt haben OWNER@, GROUP@, und EVERYONEQ ACLs, oder diese
ACLs haben keine erben Fahnen gesetzt. Standard ist false. (Fix fur "Bug 820848".)

Verbesserungen bei FlexCache Volumes

NetApp FlexCache Volumes sind nur wenige virtuelle Caches, die aus NetApp FlexGroup Volumes bestehen.
Diese Caches weisen zurlick auf ein Ursprungs-Volume und flllen die Daten im Cache aus, wenn Clients
darauf zugreifen méchten, um schnellen, lokalen Zugriff zu ermoéglichen, an jedem Ort, an dem ONTAP
ausgefiihrt wird—ob in der Cloud, im Edge-Bereich oder im Datacenter—, um einen echten globalen
Namespace zu bieten.

@@@@
e | By

HA PAIR

Weitere Informationen zu FlexCache Volumes finden Sie unter "TR-4743: FlexCache im ONTAP".
ONTAP 9.8 bietet die folgenden FlexCache Volume-Verbesserungen:

 Unterstiitzung von SMB/CIFS. NetApp FlexCache unterstutzt jetzt Cache-Zugriff auf NFSv3 und SMB-
Clients sowie NAS-Datenzugriff mit mehreren Protokollen. FlexCache kann fiir verteilte, lokalisierte
Dateisperren fir Workloads mit hohem Lesezugriff an mehreren Standorten verwendet werden.

« * Erhohte FlexCache Fan-out Verhaltnis.* ONTAP 9.8 bietet ein 100:1 Fan-out-Verhaltnis. Vorher betrug
das Verhaltnis 10:1.

* FlexCache Volumes mit sekundarer SnapMirror Herkunft. FlexCache-Volumes kdnnen jetzt an
sekundare SnapMirror Volumes angebunden werden, wodurch neben einer starker geografisch
lokalisierten Version der Ursprungs-Volumes auch Lesevorgange aus den primaren Storage-Systemen
ausgelagert werden kénnen.

« Cache auf Blockebene ungiiltig. anstatt ganze Dateien zu entvalidieren, wenn geanderte Daten aus dem
Cache entfernt werden, werden jetzt nur die Blocke entfernt, die gedndert haben. Dadurch werden
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Kapazitaten und WAN-Traffic eingespart.

* Vorpopulating Caches. Wenn Sie ein Verzeichnis in einem Volume haben, auf das Sie wissen, dass
haufig zugegriffen wird, kdnnen Sie jetzt den Cache mit dem Inhalt dieses Verzeichnisses vorfiillen, um die
Latenz aus dem ersten Client-Zugriff zu eliminieren.

Verbesserungen bei FlexGroup Volumes

FlexGroup Volumes sind die horizontal skalierbare NetApp ONTAP NAS-L6sung. Sie bietet bis zu 20 PB und
400 Milliarden Dateien in einem Single Namespace. Durch die automatische parallele Verarbeitung grofder
Ingest-Workloads zum Lastausgleich kénnen Kapazitaten, Performance und Benutzerfreundlichkeit
miteinander verschoben werden.

HA PAIR HA PAIR

¥ Do more with less.

Weitere Informationen zu FlexGroup Volumes finden Sie unter "TR-4571: NetApp FlexGroup Volumes Best
Practices".

ONTAP 9.8 bietet die folgenden FlexGroup Volume-Verbesserungen:

* 1,023 Snapshot Unterstiitzung. NetApp FlexGroup Volumes kénnen nun bis zu 1,023 Snapshot Kopien
pro Volume haben. Durch zusatzliche Snapshot-Kopien kénnen FlexGroup Volumes eine gréere Rolle als
Archivziele spielen, eine groRere Anzahl haufiger Snapshots speichern und nun FlexVol-Konvertierungen
unterstiitzen, bei denen Snapshot Kopie-IDs groRer als 255 sind.

* NDMP Verbesserungen. die NDMP Unterstitzung fir FlexGroup Volumes wurde in ONTAP 9.7
hinzugefuigt, fehlte jedoch die folgenden Optionen:

o ONTAP 9.8 bietet zusatzliche Unterstiitzung fiir NDMP
AUSSCHLIESSEN

> Neu startbare Backup-Erweiterungen (RBE)
MULTI_SUBTREE_NAMES

o Performance-Verbesserungen

o

o

Weitere Informationen zu FlexGroup Volumes und NDMP finden Sie unter "TR-4678: Datensicherung
und Backup - FlexGroup Volumes".

* FlexGroup Konvertierungunterstiitzung fiir 7MTT Volumes. vor ONTAP 9.8 konnten Sie eine FlexVol,

die von 7-Mode auf ein FlexGroup Volume umgestellt worden war, nicht konvertieren. ONTAP 9.8 hebt
diese Einschrankung auf.
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* Proactive Resizing. Proactive Resizing ist eine Funktion zum Kapazitatsmanagement, die in FlexGroup
Member Volumes einen freien Speicherplatz-Puffer unterhalt, um eine konsistente Performance und
Kapazitatsverteilung zu férdern.

» Dateiklonen. Sie konnen jetzt Dateien in einem FlexGroup Volume mit VMware vSphere durch VAAI
Offload-Untersttitzung klonen. Das Klonen von Dateien mit REST-APIs oder der CLI wird derzeit jedoch
nicht unterstatzt.

» Unterstiitzung von VMware-Datenspeichern. ONTAP 9.8 unterstitzt jetzt FlexGroup-Volumes als
skalierbare VMware-Datenspeicher. Das bedeutet Folgendes:

o Validierte Performance und Platzierung
o Interop-Qualifizierung
o Unterstitzung von Virtual Storage Console

> NetApp SnapCenter Backup-Unterstlitzung

Asynchrones Loschen

Durch das asynchrone Léschen kénnen Storage-Administratoren die Latenz des Netzwerks umgehen, indem
sie Verzeichnisse von der CLI I6schen.

Wenn Sie jemals versucht haben, ein Verzeichnis mit vielen Dateien darin tber NFS oder SMB zu I8schen,
wissen Sie, wie schmerzhaft das sein kann. Jeder Vorgang muss Uber das Netzwerk tber das von Ihnen
verwendete NAS-Protokoll reisen. ONTAP muss diese Anfragen bearbeiten und darauf reagieren. Abhangig
von der verfugbaren Netzwerkbandbreite, den Client-Spezifikationen oder dem Storage-System kann dieser
Vorgang sehr viel Zeit in Anspruch nehmen. Durch das asynchrone Léschen sparen Kunden Zeit und kdnnen
schneller wieder arbeiten.

Weitere Informationen zum asynchronen Léschen finden Sie unter "TR-4751: NetApp FlexGroup Volumes Best
Practices".

SAN-Verbesserungen

Die Protokolle fur Storage Area Network (SAN) beziehen sich auf blockbasierte Datentransfermethoden wie
FCP, iSCSI und NVMe over Fibre Channel. Die folgenden Verbesserungen wurden ONTAP 9.8 zur
Unterstlitzung des SAN-Protokolls hinzugefigt.

All-SAN-Array (ASA)

In ONTAP 9.7 wurde eine neue dedizierte SAN-Plattform eingefihrt "ASA"Mit dem Ziel, Tier-1-SAN-
Implementierungen zu vereinfachen und gleichzeitig die Failover-Zeiten in SAN-Umgebungen durch einen
aktiv/aktiv-Ansatz fur die SAN-Konnektivitat drastisch zu reduzieren

Weitere Informationen zur ASA finden Sie unter "Dokumentationsressourcen fur das All-SAN-Array".
ONTAP 9.8 bietet einige Verbesserungen an der ASA, darunter:

* GroRere LUN- und FlexVol-Volume-GréRen. LUNs auf dem ASA kdnnen jetzt mit 128 TB bereitgestellt
werden; FlexVol-Volumes kdnnen 300 TB betragen.

» MetroCluster liber IP Unterstiitzung. ASA kann jetzt fiir Site Failover Uiber IP-Netzwerke verwendet
werden.

» SnapMirror Business Continuity (SM-BC) Support. ASA kann mit SnapMirror Business Continuity
verwendet werden. xref

16


https://www.netapp.com/us/media/tr-4571.pdf
https://www.netapp.com/us/media/tr-4571.pdf
https://www.netapp.com/data-storage/san-storage-area-network/documentation/
https://www.netapp.com/data-storage/san-storage-area-network/documentation/

* Host-Ecosystem-Erweiterung HP-UX, Solaris und AlX-Unterstlitzung. Siehe "Interoperabilitatsmatrix"
Entsprechende Details.

» Unterstiitzung fiir die Plattformen A800 und A250.

» Vereinfachte Bereitstellung in System Manager.

Persistente Ports

ASA flugt eine Erweiterung namens Persistent Ports ein, um Failover-Zeiten zu verbessern. Die persistenten
Ports in ONTAP bieten eine wesentlich hohere Ausfallsicherheit und einen kontinuierlichen Datenzugriff fr
SAN-Hosts, die sich mit einem ASA verbinden. Jeder Node auf dem ASA behalt LIFs fur Shadow Fibre
Channel bei. Diese Funktion ist eine wichtige Voraussetzung dafir, wie ONTAP 9.8 den SAN Failover-
Zeitaufwand fur das ASA noch weiter reduziert. Diese LIFs bleiben dieselben IDs der Partner-LIFs, verbleiben
jedoch im Standby-Modus. Wenn ein Failover vorhanden ist und eine FC-LIF zu dem Partner-Knoten migriert
werden muss, dann anstatt die IDs zu andern (was die Failover-Zeiten erhdhen kann, wahrend der Host diese
Anderung verhandelt), wird die Shadow-LIF zum neuen Pfad. Der Host fiihrt die 1/0-Vorgéange auf demselben
Pfad, bei derselben ID, ohne eine Benachrichtigung Uber die Link-Down-Verbindung und ohne zusatzliche
Konfiguration aus.

Die folgende Abbildung zeigt ein Failover-Beispiel fur persistente Ports.

Active Opimized (A0 Active Cplrmied (AD)  —
Shadow LIFs - Shadew LIFs -

NVMe/FC

NVMe ist ein neues SAN-Protokoll, das die Latenz und Performance von Block-Workloads Uber das
herkdommliche FCP und iSCSI verbessert.

Dieser Blog behandelt es sehr gut: "Bei der Implementierung von NVMe over Fabrics kommt es auf den Fabric

an-.

NetApp hat in ONTAP 9.4 Unterstitzung fur NVMe over Fibre Channel eingeflhrt und eine
Funktionserweiterung in jeder Version hinzugefligt. ONTAP 9.8 fligt Folgendes hinzu:

* NVMe/FC auf derselben SVM mit FCP und iSCSI. Jetzt konnen Sie NVMe/FC auf denselben SVMs wie
Ihre anderen SAN-Protokolle verwenden, was das Management Ihrer SAN-Umgebungen vereinfacht.

* Gen 7 SAN Switch Fabric Unterstiitzung. Diese Funktion unterstutzt die neueren Gen-7 SAN Switches.
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S3-Verbesserungen

Objekt-Storage mit dem S3-Protokoll ist die neueste Erganzung der ONTAP-Protokollfamilie. S3 wurde im
ONTAP 9.7 als o6ffentliche Vorschau hinzugefligt und ist jetzt ein vollstandig unterstiitztes Protokoll in ONTAP
9.8.

Die Unterstltzung fir S3 umfasst:

 Einfacher PUT/GET Objektzugriff (umfasst keinen Zugriff auf S3 und NAS Uber denselben Bucket)

> Kein Objekt-Tagging oder ILM-Support fir Nutzung mit vielseitigen, weltweit verteilten S3 "NetApp
StorageGRID".

TLS 1.2-Verschllsselung

* Mehrteilige Uploads

* Einstellbare Anschlisse

* Mehrere Buckets pro Volume

* Bucket-Zugriffsrichtlinien

» S3 als NetApp FabricPool-ZieleWeitere Informationen finden Sie in den folgenden Ressourcen:
* "Tech OnTap Podcast: Folge 268: NetApp FabricPool und S3 im ONTAP 9.8"

* "ONTAP S3"

"Weiter: Storage-Effizienz"

Storage-Effizienz

Storage-Effizienz umfasst alle Funktionen, die die Menge der physischen Kapazitat, die Daten in einem
Storage-System bendtigt, reduzieren. In ONTAP umfasst dies:

» Datenkomprimierung
» Data-Compaction

« Datendeduplizierung
* NetApp FabricPool

Manchmal kénnen diese Definitionen wie folgt aufgespannt werden:

* NetApp FlexClone Technologie

* NetApp Snapshot Kopien
Storage-Effizienz ist unerlasslich, um die Storage-Kosten gering zu halten, da die Anzahl der erforderlichen
physischen Hardware reduziert wird. ONTAP kann die Datenreduzierung auf Systemen inline (AFF-Systeme)
oder nachbearbeiten (alle Systeme), mit minimalen Auswirkungen auf die Systemleistung.

In ONTAP 9.8 stehen zahlreiche Verbesserungen zur Verfigung, die zur Steigerung der Storage-Effizienz
verfligbar sind.

FabricPool

FabricPool ist die Daten-Tiering-Technologie von NetApp, die Blécke, die in einem Dateisystem als ,kalt*
markiert sind, in 4-MB-Objekte blindelt und diese dann an Cloud- oder S3-Buckets versendet werden. Die |dee
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besteht darin, dass kalte Daten bis zu 80 % der Gesamtkapazitat in einem Storage-System belegen kénnen.
Anstatt all dies auf Performance-Ebene zu halten, ist es also besser, sie auf eine kostenglinstigere Storage-
Ldsung zu verschieben.

Dies alles geschieht automatisch in ONTAP durch Tiering-Richtlinien, die Sie festlegen kénnen. Mit Inactive
Data Reporting lasst sich ermitteln, wie viele kalte Daten Sie heute in lnrem Storage-System haben. So
kénnen Sie Uberprifen, ob Sie mit FabricPool tatsachlich Geld sparen wtrden.

8 8
Cn “a"
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HA PAIR

Up to 80% inactive

Inactive ("cold”) data

Wenn ein Client auf eine Datei zugreift, die in die Cloud verschoben wurde, werden nur die angeforderten
Blocke (nicht die gesamte Datei) fir den Zugriff zurlick an das Performance-Tier gebracht.

Weitere Informationen zu FabricPool finden Sie unter "TR-4598: FabricPool Best Practices" Und "TR-4598:
FabricPool Best Practices and Tech OnTap Podcast Folge 268: NetApp FabricPool und S3 in ONTAP 9.8".

ONTAP 9.8 unterstiitzt die folgenden FabricPool-Funktionen:

» Tiering von HDD-Aggregaten. vor ONTAP 9.8 war FabricPool-Tiering von ONTAP aus in die Cloud nur
auf SSD-Aggregaten maoglich. Mit ONTAP 9.8 kénnen Sie jetzt ein Tiering mit FabricPool von HDD-
Aggregaten erstellen.

* Tiering zu ONTAP S3. Da ONTAP S3 nun allgemein verfligbar ist, ist es nun moglich, von einem ONTAP-
System mit FabricPool auf einen ONTAP S3-Bucket zu Stufen. Somit kann alternder Storage-Kapazitat
durch Nutzung als FabricPool Tier genutzt werden. DarUber hinaus erhalten Kunden durch Tiering an
dasselbe Cluster schnellere Abrufzeiten als beim Passieren einer Cloud-Netzwerkverbindung.

» Erhohte Kiihldauer. vor ONTAP 9.8 werden die Daten nach einer Kihlzeit mit maximal 63 Tagen als kalt
markiert. Mit ONTAP 9.8 kdnnen Sie diesen Wert bis zu 183 Tage lang konfigurieren. Dies ist nitzlich fir
Daten, auf die sporadisch zugegriffen wird, beispielsweise Daten, auf die vierteljahrlich zugegriffen wird,
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wie etwa Finanzberichte.

* Objekt-Tagging. Wenn Sie eine Tiering zu einem S3-Provider mit Information Lifecycle Policies erstellen,
die Daten basierend auf Objekt-Tags verwalten, kann ONTAP 9.8 Objekte Tiered-Tags mit FabricPool
kennzeichnen, um sie in diese Richtlinien zu integrieren.

* Cloud-Abruf. in einigen Fallen missen Sie mdglicherweise alle Tiered-Daten aus der Cloud zurtickholen.
Anstatt auf samtliche Daten zugreifen zu missen, kénnen Sie jetzt im ONTAP 9.8 einen Job ausfihren, der
die Daten aus der Cloud abruft.

Komprimierung

ONTAP 9.8 flihrte einige Anderungen der Datenkomprimierung ein, die zur Verbesserung der Performance und
zur Verbesserung des Datenreduzierungsquoten fiir komprimierbare Datensatze beitragen.

Die Hauptanderung bei der Komprimierung bestand darin, die Daten in die Kategorien ,kalte“ und ,heil3e*
Daten zu differenzieren. ,Kalte* Daten sind Daten, auf die lange nicht zugegriffen wird und haufig verwendete
Daten sind. Wir méchten daher heil3e Daten weniger aggressiv komprimieren und selten genutzte Daten
starker komprimieren.

In ONTAP 9.8 werden wichtige Daten mit 8-KB-Komprimierungsgruppen inline komprimiert. AuRerdem findet
vor der Komprimierung die Datendeduplizierung statt und steigert so die Effizienz der Datensatze.

.Kalte“ Daten werden dann mithilfe einer aggressiveren 32.000 Komprimierungsgruppe erneut im Hintergrund
komprimiert. Durch diese Anderungen ergeben sich eine bessere Performance haufig genutzter Daten und ein
besseres Datenreduzierungsverhaltnis fur alle Daten.

"Im Nachsten Schritt: Datensicherung"

Datensicherung

Datensicherung im Zusammenhang mit diesem Dokument bezieht sich sowohl auf den Begriff der externen
Replizierung von Daten als auch auf die Sicherung der aktiven Daten und im Ruhezustand. In diesem
Abschnitt werden die neuesten Verbesserungen der Datensicherung bei ONTAP 9.8 vorgestellt.

Sicherheit

Jede Version von ONTAP umfasst neue Sicherheitsfunktionen und -Verbesserungen, und ONTAP 9.8
unterscheidet sich in dieser Hinsicht. Weitere Informationen zu den Sicherheitsfunktionen von ONTAP finden
Sie unter "TR-4569: Security Hardening Guide for ONTAP 9".

Sicheres Loschen

In Umgebungen mit klassifizierten oder sensiblen Daten wird eine Datei versehentlich auf ein Volume
geschrieben, auf das Personen ohne Zugriff auf diese Datei zugreifen kdnnen, dadurch erzeugt, was als
Datenunfall bezeichnet wird. Dadurch entsteht ein Szenario, in dem ganze Volumes geldscht und Disks
bereinigt werden missen, um die Verschuttung zu bereinigen.

NetApp Volume Encryption und Secure Purge boten eine Mdglichkeit, diese potenziellen Ausfalle zu
minimieren, indem es eine Mdglichkeit bot, einzelne Dateien kryptografisch zu vernichten, indem der mit der
Datei verbundene Sicherheitsschllssel geléscht wird. Nach diesem Schllissel kdnnen die Daten nicht mehr
von der Festplatte wiederhergestellt werden. Dieses Verfahren wurde von einem Unternehmen zur
Datenwiederherstellung extern validiert und verwendet dabei die NIST SP 800-88-Richtlinien fir die mediale
Sanitarversorgung.
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Aber selbst flr eine sichere Loschung gab es Grenzen. Wenn Sie beispielsweise eine Datei Idschen missen,
mussten Sie ein Volume verschieben, wodurch im System verfligbarer Speicherplatz erforderlich ist. Falls
SnapMirror vorhanden ist, missen Sie nach einer sicheren Léschung eine erneute Basisausrichtung
durchfihren.

Secure Purge in ONTAP 9.8 beseitigt diese Einschrankungen durch:

« Bereitstellung eines einfachen, in-Place-Verfahrens fir die Verschlisselung von Dateien.

» Damit kbnnen vorhandene SnapMirror Spiegelungen beibehalten werden, ohne dass eine erneute
Basiskopie notig ist.

IPsec

IPsec ist ein Standardmechanismus zur Durchfihrung applikationsunabhangiger Verschlisselung tber das
Netzwerk. Mit IPSec kénnen Sie den Netzwerkverkehr unabhangig vom verwendeten Protokoll verschlisseln.
Das bietet Mdglichkeiten fur Vereinfachung, insbesondere bei NFS, wo sich die Kerberos-Verschlisselung
schwierig einrichten und verwenden Iasst und die einzige Moglichkeit bietet, iSCSI-Datenverkehr Gber das
Netzwerk zu verschlisseln.

ONTAP 9.8 bietet jetzt Unterstltzung fir IPSec. Die ONTAP-Implementierung von IPSec nutzt einen vorab
gemeinsam genutzten Schltssel (PSK) mit dem verbundenen Client. Zu diesen Clients gehoéren alle aktuellen
Betriebssysteme, die IKEv2 mit PSK nutzen. Beachten Sie, dass das Windows-Betriebssystem IKEv2 mit PSK
nicht unterstutzt.

Trusted Platform-Modul

Mit dem neuen Trusted Platform Module (TPM) in ONTAP 9.8 werden die Verschlisselungsschlissel fur den
Onboard Key Manager (OKM) durch das physische TPM versiegelt, was mehr Sicherheit und Schutz bietet.
Der Wechsel zum TPM erfolgt ohne Unterbrechungen.

NetApp Volume Encryption

NetApp Volume Encryption (NVE) ist eine Softwareldsung, die die Verschlisselung von Daten-Volumes auf
beliebigen Laufwerkstypen mit einem eindeutigen SchlUssel fir jedes Volume ermoglicht. Diese Funktion ist
seit ONTAP 9.1 verfugbar.

ONTAP 9.8 bietet NVE Unterstlitzung fir die Root-Volumes des Nodes. Diese enthalten Protokolldateien,
Cluster-Konfigurations-Backups, Core-Dateien und andere systembezogene Informationen, die Sie mit FIPS-
140-2-konformer Verschlisselung sichern mdchten.

SnapMirror Cloud

SnapMirror ist eine der fihrenden Replizierungstechnologien von ONTAP. Mit der Méglichkeit kénnen Storage-
Administratoren exakte Kopien von Datensatzen uber eine WAN-Verbindung erstellen und nur die geanderten
Blocke replizieren, um die Netzwerkauslastung zu verringern.

Im Laufe der letzten ONTAP Versionen wurde die SnapMirror Unterstlitzung auch auf Systeme anderer

Anbieter wie z. B. der erweitert "SolidFire Element OS". ONTAP 9.8 bietet jetzt die Moglichkeit, SnapMirror zur
Replizierung in die Cloud oder in S3 Objekt-Buckets vor Ort zu nutzen.
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Durch die Nutzung des neuen "SnapDiff 3.0", SnapMirror kann Daten sicher und effizient von ONTAP NAS
Volumes in Objekt-Storage Buckets replizieren. Dadurch erhalten Sie Hybrid-Cloud-Mobilitat Gber die gesamte
ONTAP Data Fabric hinweg.
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 Platzsparende Backups von Snapshots auf Objekt-Storage in der Cloud Wahrung der Storage-Effizienz
* Unterstltzt vollstandige Restores von Volumes und einzelnen Dateien

In ONTAP 9.8 erfordert SnapMirror Cloud die Orchestrierung mit einer der folgenden beiden Methoden. Es
wird nicht unterstitzt in System Manager oder direkt Gber APIs oder die CLI.

+ Uber eine lizenzierte ISV-Partnerapplikation, die die Backup- und Restore-Workflows erstellt und managt.
Es ist eine SnapMirror Cloud Lizenz erforderlich.

« Uber den Cloud Backup Service. Es ist keine SnapMirror Cloud Lizenz erforderlich.
Weitere Informationen zu SnapDiff und SnapMirror Cloud finden Sie in den folgenden Ressourcen:

* "Folge 264 des Tech OnTap Podcasts: NetApp ONTAP SnapDiff"
* "Folge 265 des Tech OnTap Podcasts: NetApp SnapMirror Cloud mit ProLion"
* "NetApp Blog: Eine neue Backup-Architektur mit SnapDiff/SnapMirror Cloud-v3"

SnapMirror Business Continuity (SM-BC)

"SnapMirror Synchronous" (SM-S) wurde mit ONTAP 9.5 eingefuhrt und bietet synchrone Datenreplizierung
mit Volume-Granularitat und Storage-Effizienz, auf die Unternehmen flr Backup, Disaster Recovery und
Datenmobilitdt angewiesen sind. SM-S repliziert Daten auf NetApp FlexVol Volumes zwischen vollstandig
redundanten ONTAP Storage-Systemen, die sich Gber Datacenter oder Grol3raumgebiete hinweg befinden, mit
einer Round Trip Time (RTT) von weniger als 10 ms, um eine Recovery Point Objective von null und eine
Recovery Time Objective von fast null zu erreichen.

ONTAP 9.8 Ubernimmt das Konzept von SnapMirror Synchronous in SAN-Umgebungen und stellt eine
automatische Failover-Funktion flr Applikationen der Consistency Group bereit. Dabei verwendet es System
Manager zur Konfiguration und den ONTAP Mediator fir das Management und die Aufrechterhaltung der
Business Continuity im Falle eines Systemausfalls. Weil die Beziehung synchron ist, werden Anwendungen
keinen Beat verpassen, wenn Failover. Die erste Version von SnapMirror Business Continuity unterstitzt nur
SAN-Workloads (iSCSI und FCP).

Weitere Informationen zur Business Continuity mit SnapMirror finden Sie im "Folge 267 des Tech OnTap
Podcasts: SnapMirror Business Continuity".

MetroCluster

Die NetApp MetroCluster (MC) Software ist eine L6sung, die ein arraybasiertes Clustering mit synchroner
Replizierung kombiniert und so eine kontinuierliche Verfligbarkeit ohne Datenverluste bei minimalen Kosten
zur Verfigung stellt. Die Administration des arraybasierten Clusters ist einfacher, da die sonst mit Host-
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basiertem Clustering verbundene Abhangigkeit und Komplexitat entfallen.

@]

MetroCluster dupliziert transaktionsorientiert sofort alle geschéaftskritischen Daten und bietet einen
unterbrechungsfreien Zugriff auf all Ihre Applikationen und Informationen. Im Gegensatz zu herkémmlichen
Lésungen zur Datenreplizierung arbeitet MetroCluster nahtlos mit lhrer Host-Umgebung zusammen. Dadurch
wird eine kontinuierliche Datenverfligbarkeit sichergestellt und Sie missen sich nicht mit der Erstellung und
Verwaltung komplizierter Failover-Skripts befassen.

Mit MetroCluster fihren Sie die folgenden Aufgaben aus:
» Schitzen Sie sich dank transparenter Switchover-Funktionalitdt vor Hardware-, Netzwerk- oder
Standortausfallen
+ Vermeiden Sie geplante und ungeplante Ausfallzeiten sowie Anderungsmanagement
* FUhren Sie Hardware- und Software-Updates durch, ohne den Geschaftsbetrieb zu unterbrechen

* FUhren Sie Implementierungen ohne komplexe Skript-, Applikations- oder Betriebssystemabhangigkeiten
durch

» Kontinuierliche Verfligbarkeit fir VMware, Microsoft, Oracle, SAP oder kritische Applikationen
ONTAP 9.8 bietet die folgenden Verbesserungen fiir MetroCluster.

» Unterstiitzung fiir neue Einstiegs- und Midrange-Plattformen NetApp AFF A250, FAS500f, FAS8300,
FAS 8700 Hybrid und A400. Bei neuen Installationen von A220, FAS2750 und FAS500f kann ein VLAN
nun grofRer als 100 und weniger als 4096 angegeben werden.

+ Unterbrechungsfreier Ubergang von MC-FC zu MC-IP. nur Cluster mit vier Nodes; MCC mit zwei Nodes
erfordert Ausfallzeiten. Einfache Umstellung auf MC-IP bei einer bevorstehenden
Technologieaktualisierung.

* Nicht gespiegelte Aggregate werden jetzt fiir MC IP unterstiitzt. Replizieren Sie nur gewilinschte
Aggregate auf die Failover-Seite fir mehr Applikationsgranularitat.

 Unterstiitzung fiir den Cisco 9336C-FX2 Switch und fir A400, FAS 8300 und FAS 8700 auf dem BES-
53248 Switch mit einer zusatzlichen 100-GB-Port-Lizenz.

Weitere Informationen zu MetroCluster finden Sie in den folgenden Ressourcen:

* "TR-4375: MetroCluster FC fur ONTAP 9.7"
* "TR-4689: Architektur und Design der MetroCluster IP-Lésung"
* "TR-4705: Lésungsarchitektur und Design der NetApp MetroCluster Losung”

"Als Nachstes: VMware Virtualisierung"
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VMware Virtualisierung

Die Integration und Unterstiitzung von VMware in ONTAP 9.8 steigern die Leistung einer Reihe neuer
Funktionen, einschlie3lich der Unterstitzung von FlexGroup-Datenspeichern. Mit ONTAP 9.8 kénnen Sie ein
FlexGroup Volume als VMware NFS-Datastore bereitstellen und so das Management von Datastores mit
einem einzigen skalierbaren Datastore vereinfachen, der die Leistung eines vollstdndigen ONTAP Clusters
bietet. Viele dieser neuen Funktionen sind mit den ONTAP Tools fiir VMware vSphere 9.8 erhaltlich.

Dies bedeutet, dass Folgendes qilt:

* Validierte Performance und Platzierung
* Interop-Qualifizierung
* Verbesserter VAAI-Offload, der schneller ist und im Hintergrund abgeschlossen wird

» Unterstiitzung von Virtual Storage Console, einschlieRlich FlexGroup-Bereitstellung, Anpassung und
Léschung, Festlegung von QoS fiir einzelne VMs und Anzeige von Performance-Kennzahlen (Latenz,
IOPS und Durchsatz) fur VMs

* NetApp SnapCenter Support fur Backup und Recovery fir Primarspeicher

* Unterstltzung von maximal 64 TB VMFS-LUNs Dank der Unterstitzung von 128-TB-LUNs/300-TB-
FlexVol-Volumes mit dem NetApp All-SAN Array kdnnen Sie Uber die Virtual Storage Console in den
ONTAP Tools fir VMware vSphere 9.8 diesen maximalen VMFS-Datenspeicher bereitstellen.

» Gesteigerte "Site Recovery Manager (SRM)" Skalieren: Der Storage Replication Adapter in den ONTAP
Tools for VMware vSphere 9.8 Release erhoht die Skalierbarkeit von Datastores und Schutzgruppen, die
unterstitzt werden, um bis zu 512.

» Metriken fur VMware vSphere VVols mit REST-APIs REST-API-Unterstitzung fur VVols-Dateimetriken wird
ONTAP 9.8 hinzugefligt. Damit kann die Virtual Storage Console Kennzahlen zur ONTAP-Storage-
Performance fiir VVols im Dashboard und in Berichten anzeigen.

» "Storage Replication Adapter (SRA)" Unterstlitzung von SnapMirror Synchronous
* Unterstltzung von "VMware Tanzu" Storage

 Verbesserte Unterstiitzung von VVols, darunter ein erweiterter SAN vVol Rebalancing Befehl und
Verbesserungen an den Storage-Funktionsprofilen. Weitere Informationen zum aktuellen Support zur
VMware Virtualisierung finden Sie in den folgenden Ressourcen:

* "Folge 263 des Tech OnTap Podcasts: Virtualisierung in ONTAP — Herbst 2020"
* "TR-4597: VMware vSphere fir ONTAP"

Technische Ressourcen

In diesem Abschnitt werden die technischen Ressourcen vorgestellt, die die in diesem Dokument genannten
Funktionen detailliert beschreiben.

Technische Berichte

* TR-4067: NetApp ONTAP NFS Best Practices and Implementation Guide
"https://lwww.netapp.com/us/media/tr-4067.pdf"
* TR-4375: MetroCluster FC fur ONTAP 9.7

"https://www.netapp.com/us/media/tr-4375.pdf"
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TR-4569: Security Hardening Guide for ONTAP 9
https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf
TR-4571: NetApp FlexGroup Volumes Best Practices
"https://www.netapp.com/us/media/tr-4571.pdf"

TR-4597: VMware vSphere with ONTAP
"https://www.netapp.com/us/media/tr-4597 .pdf"

TR-4598: FabricPool Best Practices
"https://www.netapp.com/us/media/tr-4598.pdf"

TR-4678: Datensicherung und Backup - FlexGroup Volumes
"https://www.netapp.com/us/media/tr-4678.pdf"

TR-4689: Architektur und Design der MetroCluster IP-Losung
"https://www.netapp.com/us/media/tr-4689.pdf"

TR-4705: Losungsarchitektur und Design der NetApp MetroCluster Losung
https://www.netapp.com/pdf.html?item=/media/13480-tr4705pdf.pdf
TR-4743: FlexCache im ONTAP

https://www.netapp.com/pdf.html?item=/media/7336-tr4743pdf.pdf

Podcasts

Folge 263 des Tech OnTap Podcasts: Virtualisierung in ONTAP — Herbst 2020
"https://soundcloud.com/techontap_podcast/episode-263-virtualization-in-ontap-fall-2020-update”
Folge 264 des Tech OnTap Podcasts: NetApp ONTAP SnapDiff
"https://soundcloud.com/techontap_podcast/episode-264-netapp-ontap-snapdiff"

Folge 265 des Tech OnTap Podcasts: NetApp SnapMirror Cloud mit ProLion
"https://soundcloud.com/techontap_podcast/episode-265-netapp-snapmirror-cloud-featuring-prolion”
Folge 266 des Tech OnTap Podcasts: NetApp ONTAP System Manager 9.8
"https://soundcloud.com/techontap_podcast/episode-266-netapp-system-manager-98"

Folge 267 des Tech OnTap Podcasts: SnapMirror Business Continuity

"https://soundcloud.com/techontap_podcast/episode-267-snapmirror-business-continuity-sm-bc-for-ontap-
98"
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