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ONTAP Version- und Plattformunterstitzung fir S3 Objekt-Storage
Von ONTAP S3 unterstiitzte Aktionen
ONTAP S3 Interoperabilitat
Validierte Drittanbieterldsungen mit S3 in ONTAP
Konfigurieren
Allgemeines zur S3-Konfiguration
Konfigurieren des S3-Zugriffs auf eine SVM
Flgen Sie einer S3-fahigen SVM Storage-Kapazitat hinzu
Erstellen oder Andern von Zugriffsrichtlinien-Anweisungen
Client-Zugriff auf S3-Objekt-Storage aktivieren
ONTAP S3 Storage-Service-Level

Konfiguration der standortibergreifenden Ressourcenfreigabe (CORS) fir ONTAP S3 Buckets

Sicherung von Buckets mit SnapMirror S3
Informationen zu ONTAP SnapMirror S3
Spiegelung und Backup-Schutz auf einem Remote-Cluster
Spiegelung und Backup-Schutz auf dem lokalen Cluster
Backup-Sicherung mit Cloud-Zielen
ONTAP SnapMirror S3-Richtlinie andern

Sicherung von S3 Daten mit Snapshots
Erfahren Sie mehr Giber ONTAP S3 Snapshots
Erstellen Sie ONTAP S3 Snapshots
Anzeigen und Wiederherstellen von ONTAP S3 Snapshots
Ldschen Sie ONTAP S3 Snapshots

Prifung von S3-Ereignissen
Hier erhalten Sie Informationen Uber das Auditing von ONTAP S3 Ereignissen
Planen Sie eine ONTAP S3 Auditing-Konfiguration
Erstellen und Aktivieren einer ONTAP S3 Auditing-Konfiguration
Wahlen Sie Buckets fir ONTAP S3 Auditing aus
Andern Sie eine ONTAP S3 Uberwachungskonfiguration
Zeigen Sie die ONTAP S3 Audit-Konfigurationen an

Authentifizierung und Zugriffssteuerung

Ubersicht tiber Authentifizierung und Zugriffssteuerung
Client-Authentifizierung und -Autorisierung
Administratorauthentifizierung und RBAC

Managen Sie die Administratorauthentifizierung und RBAC
Erfahren Sie mehr Uber die Administratorauthentifizierung und RBAC in ONTAP
ONTAP Administratorauthentifizierung und RBAC Workflow

2121
2122
2139
2139
2139
2140
2142
2142
2142
2143
2154
2155
2156
2156
2161
2176
2193
2208
2211
2212
2217
2217
2220
2232
2243
2252
2253
2253
2255
2257
2259
2260
2260
2263
2266
2268
2268
2269
2272
2272
2272
2272
2272
2272
2273



Worksheets zur ONTAP-Administratorauthentifizierung und Einrichtung von RBAC
Erstellen von Anmeldekonten

Management von Zugriffssteuerungsrollen

Verwalten von Administratorkonten

Management der Verifizierung von mehreren Administratoren

Dynamische Autorisierung verwalten

Authentifizierung und Autorisierung mit OAuth 2.0

Uberblick Uber die Implementierung von ONTAP OAuth 2.0
Konzepte
Konfiguration und Implementierung

Konfigurieren der SAML-Authentifizierung fir Remote ONTAP -Benutzer

Aktivieren Sie die SAML-Authentifizierung
Deaktivieren Sie die SAML-Authentifizierung
Konfigurieren eines Drittanbieter-ldP
Fehlerbehebung bei der SAML-Konfiguration

Arbeiten mit OAuth 2.0- oder SAML-IdP-Gruppen in ONTAP

Wie Gruppen identifiziert werden
Verwalten von Gruppen mit Namen
Verwalten von Gruppen mit UUIDs

Authentifizierung und Autorisierung mit WebAuthn MFA

Erfahren Sie mehr tber die WebAuthn-Multifaktor-Authentifizierung fiir ONTAP System Manager-
Benutzer

Aktivieren Sie WebAuthn MFA fir Benutzer oder Gruppen von ONTAP System Manager
Deaktivieren Sie WebAuthn MFA fir ONTAP System Manager-Benutzer

Zeigen Sie die MFA-Einstellungen fir ONTAP WebAuthn an und verwalten Sie die
Anmeldeinformationen

Verwalten von Webservices

Web Services-Ubersicht verwalten

Verwalten des Zugriffs auf ONTAP -Webdienste

Verwalten Sie die Webprotokollengine in ONTAP

ONTAP -Befehle zur Verwaltung der Webprotokoll-Engine
Konfigurieren des Zugriffs auf ONTAP Webdienste

ONTAP -Befehle zur Verwaltung von Webdiensten

Befehle zum Verwalten von Mount-Punkten auf ONTAP -Knoten
SSL in ONTAP verwalten

Verwenden Sie HSTS fir ONTAP Webdienste

Beheben von Problemen beim Zugriff auf ONTAP Webdienste
Uberpriifen Sie die Identitat der Remoteserver mit Zertifikaten

Erfahren Sie mehr iiber die Uberpriifung der Identitit von Remote-Servern mithilfe von Zertifikaten in

ONTAP
Uberpriifen Sie die Gliltigkeit digitaler Zertifikate mit OCSP in ONTAP
Standardzertifikate flr TLS-basierte Anwendungen in ONTAP anzeigen

Cluster und KMIP-Server authentifizieren sich gegenseitig

Gegenseitige Authentifizierung des ONTAP Clusters und eines KMIP-Servers — Ubersicht
Generieren Sie eine Zertifikatsignierungsanforderung fiir das Cluster in ONTAP

2274
2291
2306
2320
2347
2382
2392
2392
2396
2413
2420
2420
2425
2426
2428
2430
2430
2431
2432
2434

2434
2435
2437

2438
2440
2440
2441
2443
2444
2445
2446
2447
2447
2448
2450
2453

2453
2454
2456
2456
2456
2457



Installieren Sie ein CA-signiertes Serverzertifikat fir den ONTAP Cluster 2458

Installieren Sie ein CA-signiertes Client-Zertifikat fliir den KMIP-Server in ONTAP 2459
Sicherheit und Datenverschlisselung 2461
Autonomer Schutz Durch Ransomware 2461
Informieren Sie sich Uber den autonomen Ransomware-Schutz von ONTAP 2461
Anwendungsfélle und Uberlegungen zum autonomen Schutz vor ONTAP Ransomware 2467
Aktivieren Sie den autonomen ONTAP Ransomware-Schutz 2472
Aktivieren Sie in neuen Volumes standardmafig den autonomen ONTAP-Ransomware-Schutz 2476
ONTAP ARP/AI aktivieren 2478
Autonomer ONTAP-Schutz mit KI (ARP/AI) aktualisieren 2479
Nach einer Lernphase in ONTAP ARP in den aktiven Modus wechseln 2481
Erfahren Sie mehr Gber den ONTAP ARP-Evaluierungszeitraum fir SAN-Volumes 2483
Halten Sie die autonome Ransomware-Sicherung von ONTAP an, um Workload-Ereignisse aus der
Analyse auszuschlieen 2485
Managen Sie die Parameter fir die Erkennung von Angriffen vor ONTAP Autonomous Ransomware
Protection 2488
Reagieren Sie auf ungewodhnliche Aktivitat, die durch ONTAP ARP erkannt wurde 2492
Wiederherstellung von Daten aus ONTAP ARP Snapshots nach einem Ransomware-Angriff 2498
Einstellungen fir automatisch generierte ARP-Snapshots anpassen 2502
Virenschutz mit Vscan 2506
Erfahren Sie mehr Gber die Antivirus-Konfiguration mit ONTAP Vscan 2506
Uber den Virenschutz von NetApp 2507
Installation und Konfiguration des Vscan-Servers 2514
Konfigurieren von Scannerpools 2522
Konfigurieren Sie das Scannen beim Zugriff 2530
Konfigurieren Sie das Scannen nach Bedarf 2535
Best Practices fur die Konfiguration der Off-Box-Antivirus-Funktionalitéat in ONTAP Vscan 2540
Aktivieren Sie die Virenprifung auf SVM ONTAP Vscan 2542
Status der von ONTAP Vscan gescannten Dateien zuriicksetzen 2542
Zeigen Sie die Vscan-Ereignisprotokollinformationen mit ONTAP an 2543
Uberwachung und Fehlerbehebung von Konnektivitatsproblemen 2544
Prifung von NAS-Ereignissen auf SVMs 2549
Erfahren Sie mehr Gber das Auditing von Dateizugriffen GUber ONTAP sowohl fir die SMB- als auch fir
NFS-Protokolle 2549
Funktionsweise des Audits 2551
Voraussetzungen fir die ONTAP-Prifung 2553
Einschrankungen bei der Grof3e von Staging-Dateien fir ONTAP-Prifdatensatze 2555
Erfahren Sie mehr Gber die unterstitzten Formate fir ONTAP Audit-Ereignisprotokolle 2556
Anzeigen und Verarbeiten von ONTAP-Audit-Ereignisprotokollen 2556
SMB-Ereignisse, die geprtft werden kénnen 2557
Erfahren Sie mehr Giber ONTAP-Audits fliir NFS-Datei- und Verzeichniszugriffsereignisse 2563
Planen der Audit-Konfiguration fir ONTAP SVMs 2564
Erstellen einer Datei- und Verzeichnistiberpriifung auf SVMs 2571
Audit-Richtlinien fir Dateien und Ordner konfigurieren 2574

Informationen Uber auf Dateien und Verzeichnisse angewandte Audit-Richtlinien anzeigen 2578



Anderungsereignisse in der CLI, die gepriift werden kénnen
Management von Audit-Konfigurationen

2585
2592

Fehlerbehebung bei Problemen mit der ONTAP-Priifung und dem Staging von Volume-Speicherplatz2597

FPolicy ermdglicht Datei-Monitoring und -Management auf SVMs
FPolicy verstehen
Planen der FPolicy-Konfiguration
Erstellen Sie die FPolicy-Konfiguration
Managen von FPolicy-Konfigurationen
Uberpriifen Sie den Zugriff mithilfe der Sicherheitskontrolle
Erfahren Sie mehr Giber ONTAP-Sicherheitsspuren
Arten von Zugriffsprifungen Sicherheitsiberwachung auf ONTAP SVMs
Uberlegungen zum Erstellen von Sicherheitstraces auf ONTAP SVMs
Fuhren Sie Sicherheitspuren durch
Interpretieren der ONTAP-Sicherheitsablaufverfolgungsergebnisse
Wo Sie zusatzliche Informationen zu ONTAP SVMs finden
Management der Verschlisselung mit System Manager

2599
2599
2608
2648
2656
2665
2665
2666
2667
2667
2676
2677
2678

Verschllsseln Sie gespeicherte Daten in lnrem ONTAP Cluster mit softwarebasierter Verschllisselun@678

Verschlisseln Sie gespeicherte Daten in lnrem ONTAP Cluster mit selbstverschliisselnden
Laufwerken
Management der Verschlisselung tber CLI
Erfahren Sie mehr tiber die ONTAP Data-at-Rest-Verschlisselung
Konfigurieren der NetApp -Volume- und Aggregatverschliisselung
Konfigurieren Sie die hardwarebasierte NetApp Verschlisselung
NetApp Verschlisselung managen
Datensicherung und Disaster Recovery
Cluster- und SVM-Peering
Weitere Informationen zu ONTAP Cluster und SVM Peering
Cluster- und SVM-Peering werden vorbereitet
Konfigurieren Sie Intercluster LIFs
Konfiguration von Peer-Beziehungen
ONTAP Cluster-Peering-Verschlisselung auf Peer-Beziehungen aktivieren
Entfernen Sie die ONTAP Cluster-Peering-Verschlisselung aus Peer-Beziehungen
Verwalten von lokalen Snapshots
Erfahren Sie mehr tber das Verwalten lokaler ONTAP-Snapshots
Konfigurieren Sie benutzerdefinierte Snapshot-Richtlinien
Managen Sie Snapshots manuell
Verwalten Sie die Snapshot-Reserve
Wiederherstellen von Dateien aus Snapshots
SnapMirror Volume-Replizierung
Erfahren Sie mehr Gber die SnapMirror Volume-Replizierung
Konfiguration der SnapMirror Volume-Replizierung
Managen Sie die SnapMirror Volume-Replizierung
Management der SnapMirror SVM-Replizierung
Erfahren Sie mehr Gber die ONTAP SnapMirror SVM-Replizierung
Replizieren der SVM -Konfigurationen

2679
2679
2679
2680
2718
2742
2781
2781
2781
2781
2785
2798
2807
2807
2809
2809
2809
2813
2816
2820
2826
2827
2854
2875
2905
2905
2913



Bereitstellen von Daten von einem SnapMirror SVM DR-Ziel
Reaktivieren Sie die SnapMirror Quell-SVM

Umwandeln einer ONTAP SnapMirror Volume-DR-Beziehung in eine SVM-DR-Beziehung

Léschen einer ONTAP SnapMirror SVM-Replikationsbeziehung
Management der SnapMirror Root-Volume-Replizierung
Erfahren Sie mehr tiber die ONTAP SnapMirror-Root-Volume-Replikation
Erstellen und Initialisieren von ONTAP-Spiegelbeziehungen zur Lastverteilung
Aktualisieren einer ONTAP-Beziehung zur Lastverteilung einer Spiegelung
Hochstufen einer ONTAP-Spiegelung zur Lastverteilung
Backup in die Cloud
Installieren Sie eine ONTAP SnapMirror Cloud-Lizenz
Daten-Backups in der Cloud mit ONTAP SnapMirror —
Daten-Backups mit BlueXP Backup und Recovery erstellen
Archivierung und Compliance mit SnapLock Technologie
Erfahren Sie mehr Gber ONTAP SnapLock
Konfigurieren Sie SnapLock
MANAGEN von WORM-Dateien
Verschieben eines ONTAP SnapLock -Volumes
Sperren Sie einen ONTAP Snapshot zum Schutz vor Ransomware-Angriffen
Konsistenzgruppen
Erfahren Sie mehr Giber ONTAP Consistency Groups
Erfahren Sie mehr tber die Beschrankungen der ONTAP Konsistenzgruppe
Konfigurieren einer einzelnen ONTAP Konsistenzgruppe
Konfigurieren einer hierarchischen ONTAP Konsistenzgruppe
Schiitzen Sie ONTAP Consistency Groups
Andern Sie Mitgliedsvolumes in einer ONTAP Konsistenzgruppe
Andern der ONTAP Konsistenzgruppengeometrie
Andern Sie die Anwendungs- und Komponenten-Tags der ONTAP Konsistenzgruppe
Klonen einer ONTAP Konsistenzgruppe
Ldschen einer ONTAP Konsistenzgruppe
SnapMirror Active Sync
Einflhrung
Planen
Konfigurieren
Management der aktiven SnapMirror Synchronisierung und Sicherung von Daten
Fehlerbehebung
ONTAP Mediator fiir MetroCluster und SnapMirror Active Sync
Erfahren Sie mehr Giber ONTAP Mediator
Was ist neu in ONTAP Mediator
Installation oder Upgrade
ONTAP Mediator verwalten
Warten Sie das Host-Betriebssystem fir ONTAP Mediator
Erfahren Sie mehr lber die MetroCluster IP-Site-Verwaltung mit ONTAP System Manager
Datensicherung mithilfe von Tape Backup
Erfahren Sie mehr Gber Tape Backups von FlexVol Volumes mit ONTAP

2927
2932
2944
2946
2047
2047
2947
2949
2949
2951
2951
2952
2954
2958
2958
2963
2979
2995
2996
3005
3005
3011
3012
3018
3022
3030
3037
3043
3045
3047
3047
3048
3059
3068
3111
3129
3138
3138
3140
3145
3191
3220
3221
3222
3222



Workflow flir Tape-Backup und -Wiederherstellung in ONTAP 3223

Anwendungsfalle fur die Wahl einer Tape-Backup-Engine 3223
Verwalten Sie Bandlaufwerke 3224
Allgemeines zu Bandlaufwerken 3229
Datentransfer zwischen Storage-Systemen 3239
NDMP fir FlexVol Volumes 3243
Uber NDMP fiir FlexGroup Volumes 3269
Uber NDMP mit SnapLock Volumes 3269
Verwaltung des Node-Scoped NDMP-Modus flr FlexVol Volumes 3269
Managen des SVM-Scoped NDMP-Modus flr FlexVol Volumes 3271
Info Gber Dump Engine fur FlexVol-Volumes 3278
Uber SMTape Engine fiir FlexVol Volumes 3292
Uberwachen von Tape-Backup- und Restore-Vorgéangen fiir FlexVol Volumes 3297
Fehlermeldungen beim Tape Backup und Restore von FlexVol Volumes 3301
NDMP-Konfiguration 3322
Erfahren Sie mehr tGiber die ONTAP-NDMP-Konfiguration 3322
Erfahren Sie mehr Giber den ONTAP NDMP-Konfigurationsworkflow 3322
Vorbereiten von ONTAP NDMP-Konfigurationen 3323
Uberpriifen Sie die ONTAP NDMP-Bandgerateverbindungen 3326
Aktivieren Sie Bandreservierungen fir ONTAP NDMP-Sicherungsvorgange 3327
Konfigurieren Sie SVM-Scoped NDMP 3328
Konfigurieren Sie NDMP mit Node-Umfang 3338
Konfigurieren von Backup-Anwendungen fir die ONTAP NDMP-Konfiguration 3344
Ubersicht tiber die Replizierung zwischen NetApp Element Software und ONTAP 3344
Ereignis-, Performance- und Zustandsiberwachung 3346
Uberwachen Sie die Cluster-Performance mit System Manager 3346
Uberwachen Sie die Clusterleistung mit ONTAP System Manager 3346
Erfahren Sie mehr Gber Ansichtscluster auf ONTAP System Manager-Dashboards 3346
Identifizieren Sie Hot Volumes und andere Objekte im ONTAP System Manager 3348
QoS im ONTAP System Manager &ndern 3348
Uberwachen Sie Risiken im ONTAP System Manager 3348
Optimieren Sie lhr System mit den Erkenntnissen des ONTAP System Manager 3351
Konfigurieren Sie native FPolicies im ONTAP System Manager 3353
Uberwachen und managen Sie die Cluster-Performance (iber die CLI 3353
Erfahren Sie mehr Uber die Leistungsiiberwachung und -verwaltung von ONTAP Active 1Q Unified
Manager 3353
Monitoring der Performance 3354
Verwenden Sie ONTAP Active 1Q Digital Advisor, um die Systemleistung anzuzeigen 3365
Managen Sie Performance-Probleme 3365
Uberwachen Sie die Clusterleistung mit ONTAP Unified Manager 3393
Uberwachen Sie die Cluster-Leistung mit ONTAP Data Infrastructure Insights 3393
Alle Ressourcen Uberwachen, optimieren und Fehler beheben 3393
Audit-Protokollierung 3394
Erfahren Sie mehr Gber die Implementierung von ONTAP Audit-Protokollierung 3394

Erfahren Sie mehr tber Anderungen an der ONTAP-Audit-Protokollierung 3395



Anzeigen des Inhalts des ONTAP-Uberwachungsprotokolls 3396

Managen der Einstellungen fur ONTAP Audit GET-Anforderungen 3397
Aktivieren Sie ONTAP Cross-Cluster-Audits 3398
ONTAP-Audit-Protokoll-Ziele verwalten 3399
AutoSupport 3402
Erfahren Sie mehr Gber AutoSupport 3402
Planen 3416
Konfigurieren 3423
Laden Sie Dateien mit AutoSupport hoch 3426
Fehlerbehebung 3428
Monitoring des Systemzustands 3435
Erfahren Sie mehr tber die Uberwachung des Systemzustands mit ONTAP 3435
Erfahren Sie mehr Gber die Monitoring-Komponenten von ONTAP 3435
Erfahren Sie mehr Uber die Reaktion von ONTAP Systemzustandsmeldungen 3436
Erfahren Sie mehr tber die Anpassung von ONTAP Systemzustandswarnmeldungen 3436
Weitere Informationen zu ONTAP AutoSupport-Systemzustandswarnauslésern 3437
Erfahren Sie mehr Uber verfigbare Systemzustandsiberwacher fir ONTAP Cluster 3437
Automatischer Empfang von ONTAP Systemzustandsmeldungen 3439
Reaktion auf beeintrachtigten Zustand des ONTAP-Systems 3440
Erfahren Sie mehr Gber die Reaktion auf den beeintrachtigten Zustand des ONTAP-Systems 3440
Befehle zum Monitoring des Systemzustands Ihres ONTAP Systems 3443
Zeigen Sie Umgebungsinformationen zu ONTAP an 3446
Filesystem-Analyse 3446
Weitere Informationen zur ONTAP Dateisystemanalyse 3446
Aktivieren Sie die ONTAP Dateisystemanalyse 3449
Zeigen Sie die ONTAP-Dateisystemaktivitat mit FSA an 3452
Aktivieren Sie die ONTAP-Aktivitdtsverfolgung mit FSA 3453
Aktivieren Sie ONTAP-Nutzungsanalysen mit FSA 3455
Ergreifen Sie Korrekturmaflnahmen basierend auf ONTAP-Analysen in FSA 3456
Rollenbasierte Zugriffssteuerung mit ONTAP Dateisystemanalyse 3458
Uberlegungen zur ONTAP Dateisystemanalyse 3461
EMS-Konfiguration 3462
Erfahren Sie mehr tGiber die ONTAP-EMS-Konfiguration 3462
Konfigurieren Sie ONTAP EMS-Ereignisbenachrichtigungen und -Filter mit System Manager 3462
Konfigurieren Sie EMS-Ereignisbenachrichtigungen mit der CLI 3465
Aktualisieren der veralteten EMS-Ereigniszuordnung 3472
ONTAP-Befehlsreferenz 3480
Befehlsreferenzen fir begrenzte Support-Versionen von ONTAP (nur PDF) 3480
CLI-Vergleichs-Tool 3480
Rechtliche Hinweise 3481
Urheberrecht 3481
Marken 3481
Patente 3481
Datenschutzrichtlinie 3481

Open Source 3481



ONTAP 3481
ONTAP Mediator fur MetroCluster IP-Konfigurationen 3481



ONTAP 9-Dokumentation



Versionshinweise
Highlights der Version ONTAP 9

Jede neue Version der ONTAP 9 Datenmanagement-Software verfugt Gber neue und
erweiterte Funktionen zur Verbesserung der Funktionen, Managebarkeit, Performance
und Sicherheit von ONTAP.

Zusatzlich zu diesen Highlights finden Sie umfangreiche versionsbasierte Abdeckung aller neuen und
erweiterten Funktionen der letzten ONTAP Versionen.

» Erfahren Sie mehr Uber "Neue und verbesserte ONTAP MetroCluster-Funktionen"”.
+ Erfahren Sie mehr Uber "neue und verbesserte ONTAP -Softwarefunktionen flir NetApp ASA r2-Systeme" .

+ Erfahren Sie mehr Uiber "neue und erweiterte Unterstitzung fir AFF, ASA und FAS Systeme und
unterstitzte Switches" .

 Erfahren Sie mehr Uber Updates zum "ONTAP REST API" .

Details zu bekannten Problemen, Einschréankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lhrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter Fiuhren Sie ein Upgrade auf
die neueste Version von ONTAP durch und Wann sollte ich ein Upgrade von ONTAP durchflihren?

Highlights von ONTAP 9.17.1

ONTAP 9.17.1 bietet neue und verbesserte Funktionen in den Bereichen Sicherheitsmanagement,
Datenschutz, S3-Objektspeicher und Speicherverwaltung. Eine vollstandige Liste der neuen Funktionen und
Verbesserungen finden Sie unter Was ist neu in ONTAP 9.17.1 .

Highlights von ONTAP 9.16.1

ONTAP 9.16.1 bietet neue und verbesserte Funktionen in den Bereichen Sicherheitsmanagement,
Datensicherung, Networking, SAN Management und Storage Management. Eine vollstandige Liste der neuen
Funktionen und Verbesserungen finden Sie unter Neues in ONTAP 9.16.1.

* Verbesserungen zur Verifizierung durch mehrere Administratoren (Multi-Admin Verification, MAV)

ONTAP 9.16.1 fugt weitere Befehle zum MAV-Framework hinzu, um so vor bdswilligen Insidern zu
schitzen. Zu diesen Verbesserungen zahlen zahlreiche Managementfunktionen fiir Konsistenzgruppen
(CG), das Management von Vscan und Autonomous Ransomware Protection (ARP) sowie NVMe-
Konfigurationsbefehle.

* Autonomer Ransomware-Schutz mit KI-Verbesserungen (ARP/AI)

ARP wurde mit neuen Kl-Funktionen aufgeristet, wodurch die IT Ransomware-Angriffe mit 99 % Prazision
und Rackruf erkennen und darauf reagieren kann. Da die Al auf einem umfassenden Datensatz trainiert
wird, gibt es keine Lernphase fur die Ausfliihrung von ARP auf FlexVol Volumes und ARP/AI startet sofort
im aktiven Modus. ARP/AI bietet darliber hinaus eine automatische Update-Funktion unabhangig von
einem ONTAP Upgrade, um einen konstanten Schutz und Schutz vor neuesten Bedrohungen zu
gewabhrleisten.


https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

* NVMe/TCP tber TLS 1.3

Schitzen Sie NVMe/TCP ,uber das Netzwerk” auf der Protokollebene mit einer vereinfachten Konfiguration
und einer verbesserten Performance im Vergleich zu IPSec.

* IPsec HW-Offload-Unterstlitzung fir neue Netzwerkkarten

ONTAP 9.16.1 bietet eine hdohere Verschlisselungs-Performance tber das Netzwerk, wenn die IPSec-
Hardware-Offload-Funktionen auf Offload-Karten verwendet werden, die in der neuesten Generation der
Systemplattformen der AFF A-Series und AFF-C Serie eingefihrt wurden.

« Unterstltzung fir NVMe-Platzraumung

Space deallocation (auch ,Hole Stanzen® und ,unmap® genannt) wird jetzt fir NVMe-Namespaces
unterstitzt. Bei ,space dellocation“ werden Volumes mit Thin Provisioning und NVMe-Namespaces dabei
unterstitzt, ungenutzten Speicherplatz zurtickzugewinnen, wenn Daten von der Host-Applikation geldscht
werden. Dies verbessert die gesamte Speichereffizienz erheblich, insbesondere bei Dateisystemen mit
hohem Datenumsatz.

+ Erweiterter Kapazitatsausgleich fiir FlexGroup Volumes

Optional kénnen NetApp FlexGroup Volumes die Daten in einer einzelnen Datei Giber mehrere Back-End-
KomponentenzVolumes verteilen, wodurch Performance-Engpéasse reduziert und der Kapazitatsausgleich
Uber die Back-End-Komponentenzvolumes erhéht wird.

* Unterstlitzung der SVM-Datenmobilitat fur die Migration von MetroCluster Konfigurationen
ONTAP unterstitzt die folgenden MetroCluster SVM-Migrationen:
o Migration einer SVM zwischen einer nicht-MetroCluster-Konfiguration und einer MetroCluster IP-
Konfiguration

o Migrieren einer SVM zwischen zwei MetroCluster IP-Konfigurationen

o Migration einer SVM zwischen einer MetroCluster FC-Konfiguration und einer MetroCluster IP-
Konfiguration

Highlights von ONTAP 9.15.1

ONTAP 9.15.1 bietet neue und erweiterte Funktionen in den Bereichen Sicherheitsmanagement,
Datensicherung und Unterstiitzung von NAS-Workloads. Eine vollstandige Liste der neuen Funktionen und
Verbesserungen finden Sie unter Was ist neu in ONTAP 9.15.1.

« "Unterstltzung fir die neuen AFF Systeme der A-Series, Storage fir KI"

ONTAP 9.15.1 unterstitzt die neuen hochperformanten Systeme AFF A1K, AFF A90 und AFF A70, die fur
Business-Workloads der nachsten Generation wie KI/ML-Training und Inferenz entwickelt wurden. Diese
neue Systemklasse bietet eine bis zu doppelt so hohe Performance wie vorhandene Angebote der AFF A-
Series und sorgt ohne Performance-Einbufien fiir eine verbesserte Always-on-Storage-Effizienz.

* Windows-Backup-Anwendungen und Unix-artige Symlinks auf Servern

Ab ONTAP 9.15.1 haben Sie auch die Mdglichkeit, das Symlink selbst zu sichern, anstatt auf die Daten,
auf die es verweist. Dies kann zu mehreren Vorteilen fiihren, darunter zu einer verbesserten Performance
Ihrer Backup-Applikationen. Sie konnen die Funktion mit der ONTAP-CLI| oder REST-API aktivieren.


https://www.netapp.com/data-storage/aff-a-series/

* Dynamische Autorisierung

ONTAP 9.15.1 bietet ein erstes Framework fur die dynamische Autorisierung, eine Sicherheitsfunktion, mit
der festgelegt werden kann, ob ein von einem Administratorkonto ausgegebener Befehl abgelehnt, zur
weiteren Authentifizierung aufgefordert oder fortgesetzt werden darf. Die Bestimmungen basieren auf der
Vertrauensbewertung des Benutzerkontos und berlcksichtigen Faktoren wie Tageszeit, Standort, IP-
Adresse, Nutzung vertrauenswirdiger Gerate sowie den Authentifizierungs- und Autorisierungsverlauf des
Benutzers.

« Erweiterter Umfang der Auswirkungen flr die Verifizierung durch mehrere Administratoren

ONTAP 9.15.1 RC1 erweitert das MAV-Framework um Uber hundert neue Befehle und bietet so
zusatzlichen Schutz vor béswilligen Insidern.

* Unterstltzung der TLS 1.3-Verschlisselung fur Cluster-Peering und mehr

ONTAP 9.15.1 ermdglicht die TLS 1.3-Verschllsselung fir S3 Storage, FlexCache, SnapMirror und
Cluster-Peering. Applikationen wie FabricPool, Storage von Microsoft Azure Page Blobs und SnapMirror
Cloud nutzen weiterhin TLS 1.2 flr die Version 9.15.1.

* Unterstltzung fir SMTP-Datenverkehr Uber TLS
Sichere Ubertragung von AutoSupport-Daten per E-Mail mit TLS-Unterstiitzung

« SnapMirror Active Sync fur symmetrische aktiv/aktiv-Konfigurationen
Diese neue Funktion bietet synchrone bidirektionale Replikation fiir Business Continuity und Disaster
Recovery. Sichern Sie lhren Datenzugriff fur kritische SAN Workloads mit gleichzeitigem Lese- und
Schreibzugriff auf Daten Gber mehrere Ausfall-Domains hinweg. So gewahrleisten Sie einen
unterbrechungsfreien Betrieb und minimieren Ausfallzeiten bei Notfallen oder Systemausfallen.

* FlexCache Write-Back
Mit dem FlexCache Write-Back-Vorgang kénnen Clients lokal auf FlexCache Volumes schreiben, wodurch
Latenz verringert und die Performance im Vergleich zum direkten Schreiben in das Ursprungs-Volume
verbessert wird. Die neu geschriebenen Daten werden asynchron zurlick auf das Ursprungs-Volume
repliziert.

* NFSv3 Uber RDMA
Die Unterstitzung von NFSv3 tber RDMA hilft Innen, hohe Performance-Anforderungen zu erfullen, indem

Sie einen Zugriff mit niedriger Latenz und hoher Bandbreite Giber TCP bieten.

Highlights von ONTAP 9.14.1

ONTAP 9.14.1 bietet neue und verbesserte Funktionen in den Bereichen FabricPool, Ransomware-Schutz,

OAuth und mehr. Eine vollstandige Liste der neuen Funktionen und Verbesserungen finden Sie unter Was ist

neu in ONTAP 9.14.1.

* Reduktion der WAFL-Reservierung

ONTAP 9.14.1 fUhrt eine sofortige Steigerung des nutzbaren Speicherplatzes auf FAS- und Cloud Volumes
ONTAP-Systemen um finf Prozent ein, indem die WAFL-Reserve auf Aggregaten mit 30 TB oder mehr
reduziert wird.



* Verbesserungen von FabricPool

FabricPool Lese-Performanceermdglicht ein erhdhtes direktes Schreiben in die Cloud, wodurch das Risiko
eines Speicherplatzbedarfs verringert wird und die Storage-Kosten durch das Verschieben selten genutzter
Daten auf eine kostenglinstigere Storage-Tier gesenkt werden.

* "Unterstitzung fir OAuth 2.0"

ONTAP unterstitzt das OAuth 2.0 Framework, das mit System Manager konfiguriert werden kann. Mit
OAuth 2.0 kénnen Sie sicheren Zugriff auf ONTAP fur Automatisierungs-Frameworks bereitstellen, ohne
Benutzer-IDs und Passworter fiir Klartextskripte und Runbooks erstellen oder offenlegen zu mussen.

* "ARP-Verbesserungen (Autonomous Ransomware Protection)"

ARP gibt Ihnen mehr Kontrolle Gber die Ereignissicherheit, wodurch Sie die Bedingungen anpassen
kénnen, die Warnungen erzeugen, und die Mdglichkeit von False-positive-Meldungen verringert wird.

» SnapMirror Disaster Recovery-Probe in System Manager

System Manager bietet einen einfachen Workflow zum einfachen Testen der Disaster Recovery an einem
Remote-Standort und zur Bereinigung nach dem Test. Diese Funktion erméglicht einfachere und haufigere
Tests sowie mehr Vertrauen in die Recovery Time Objectives.

+ S3-Objektsperrung wird unterstitzt

ONTAP S3 unterstitzt den API-Befehl ,Object-Lock”. Dadurch kénnen Sie in ONTAP geschriebene Daten
mit S3 Uber standardmafige S3 API-Befehle vor dem Léschen schitzen und wichtige Daten fiir eine
angemessene Zeit sichern.

* Cluster Und Datenmenge Tagging

Flgen Sie Metadaten-Tags zu Volumes und Clustern hinzu. Diese folgen den Daten, wenn sie von On-
Premises in die Cloud und umgekehrt verschoben werden.

Highlights von ONTAP 9.13.1

ONTAP 9.13.1 bietet neue und verbesserte Funktionen in den Bereichen Ransomware-Schutz,
Konsistenzgruppen, Quality of Service, Mandantenkapazitdtsmanagement und mehr. Eine vollstandige Liste
der neuen Funktionen und Verbesserungen finden Sie unter Was ist neu in ONTAP 9.13.1.
* ARP-Verbesserungen (Autonomous Ransomware Protection):
o Automatische Aktivierung
Bei ONTAP 9.13.1 wechselt ARP automatisch vom Training in den Produktionsmodus, nachdem

ausreichende Lerndaten vorhanden sind. Dadurch ist es nicht mehr erforderlich, dass ein Administrator
die Funktion nach 30 Tagen aktivieren muss.

o Unterstltzung bei der Verifizierung durch mehrere Administratoren
ARP-Deaktivierungsbefehle werden durch eine Uberpriifung durch mehrere Administratoren
unterstutzt, sodass kein einzelner Administrator ARP deaktivieren kann, um die Daten einem

potenziellen Ransomware-Angriff auszusetzen.

o FlexGroup-Support



ARP unterstitzt FlexGroup Volumes ab ONTAP 9.13.1. ARP kann FlexGroup Volumes Uberwachen
und sichern, die sich Uber mehrere Volumes und Nodes im Cluster erstrecken. Dadurch kénnen sogar
umfangreichste Datensatze mit ARP gesichert werden.

Performance- und Kapazitatsiiberwachung fiir Konsistenzgruppen in System Manager

Das Performance- und Kapazitats-Monitoring bietet detaillierte Informationen fiir jede Konsistenzgruppe,
mit der Sie potenzielle Probleme auf Applikationsebene und nicht nur auf Datenobjektebene identifizieren
und melden kdnnen.

Mandantenkapazitatsmanagement

Mandantenfahige Kunden und Service-Provider kdnnen fir jede SVM eine Kapazitatsgrenze festlegen,
sodass Mandanten eine Self-Service-Provisionierung durchfihren kénnen, ohne dass ein Mandant mehr
Kapazitat im Cluster verbraucht.

Quality of Service Decken und Béden

Mit ONTAP 9.13.1 kénnen Sie Objekte wie Volumes, LUNs oder Dateien in Gruppen gruppieren und eine

QoS-Obergrenze (IOPS-Maximum) bzw. -Mindestgrofe (IOPS-Minimum) zuweisen. Dies verbessert die
Erwartungen an die Applikations-Performance.

Highlights von ONTAP 9.12.1

ONTAP 9.12.1 bietet neue und erweiterte Funktionen in den Bereichen Erh6hung der Sicherheit,
Aufbewahrung, Performance und vieles mehr. Eine vollstandige Liste der neuen Funktionen und
Verbesserungen finden Sie unter Was ist neu in ONTAP 9.12.1.

Manipulationssichere Snapshots

Mit der SnapLock Technologie kdnnen Snapshots vor dem Léschen auf dem Quell- oder Zielsystem
geschitzt werden.

Sichern Sie mehr Recovery-Punkte, indem Sie Snapshots auf primarem und sekundarem Storage vor dem
Léschen durch Ransomware-Angreifer oder betrligerische Administratoren schitzen.

ARP-Verbesserungen (Autonomous Ransomware Protection)

Profitieren Sie sofort von intelligentem, autonomem Ransomware-Schutz auf Basis des bereits fir den
primaren Storage abgeschlossenen Screening-Modells.

Nach einem Failover erkennen Sie potenzielle Ransomware-Angriffe auf sekundaren Storage sofort. Es
wird sofort ein Snapshot der betroffenen Daten erstellt und Administratoren werden benachrichtigt, was
einen Angriff stoppt und die Recovery verbessert.

FPolicy

ONTAP FPolicy mit nur einem Klick aktivieren, um das automatische Blockieren bekannter schadlicher
Dateien zu ermdglichen. Durch die vereinfachte Aktivierung kdnnen Sie sich vor typischen Ransomware-
Angriffen schiitzen, die haufig bekannte Dateierweiterungen verwenden.

Verstarkte Sicherheit: Manipulationssichere Protokollierung der Aufbewahrung

Manipulationssichere Protokollierung der Aufbewahrung in ONTAP zur Sicherstellung, dass
kompromittierte Administratorkonten keine bdswilligen Aktionen verbergen kénnen. Admin und



Benutzerverlauf kdnnen ohne Kenntnis des Systems nicht geandert oder geldscht werden.

Protokollierung und Prifung aller Admin-Aktionen unabhangig vom Ursprung, wobei sichergestellt ist, dass
alle Aktionen, die sich auf die Daten auswirken, erfasst werden. Eine Warnmeldung wird generiert, wenn
die Systemauditprotokolle manipuliert wurden und Administratoren tber die Anderung informiert wurden.

Verstarkte Sicherheit: Erweiterte Multi-Faktor-Authentifizierung

Multi-Faktor-Authentifizierung (MFA) fir CLI (SSH) unterstitzt YubiKey-Gerate flr physische
Hardwaretoken und stellt sicher, dass ein Angreifer nicht mit gestohlenen Anmeldeinformationen oder
einem kompromittierten Clientsystem auf das ONTAP-System zugreifen kann. Cisco DUO wird far MFA mit
System Manager unterstitzt.

Datei-/Objekt-Dualitat (Multi-Protokoll-Zugriff)

Die Datei-/Objekt-Dualitat ermdglicht nativen Lese- und Schreibzugriff Uber S3-Protokolle auf dieselbe
Datenquelle, die bereits Uber NAS-Protokollzugriff verfiigt. Der Storage kann gleichzeitig als Dateien oder
als Objekte aus derselben Datenquelle zugegriffen werden. Es sind also keine doppelten Datenkopien zur
Verwendung mit verschiedenen Protokollen (S3 oder NAS) erforderlich, beispielsweise flr Analysen mit
Objektdaten.

FlexGroup-Ausbalancierung

Bei unausgeglichenen FlexGroup-Komponenten lasst sich FlexGroup unterbrechungsfrei neu verteilen und
Uber die CLI, REST APl und System Manager managen. Um eine optimale Performance zu erzielen,
sollten die verwendeten Kapazitaten der einzelnen Mitglieder eines FlexGroup gleichmaRig verteilt sein.

» Verbesserung der Storage-Kapazitat
Die WAFL-Platzreservierung wurde deutlich reduziert. Sie bietet bis zu 40 tib mehr nutzbare Kapazitat pro

Aggregat.

Highlights von ONTAP 9.11.1

ONTAP 9.11.1 bietet neue und verbesserte Funktionen in den Bereichen Sicherheit, Aufbewahrung,
Performance und mehr. Eine vollstandige Liste der neuen Funktionen und Verbesserungen finden Sie unter
Was ist neu in ONTAP 9.11.1.

» Uberpriifung durch mehrere Administratoren
Die Multi-Admin-Verifizierung (MAV) ist eine branchenweit erste native Verifizierungsmethode, die mehrere
Genehmigungen fur sensible administrative Aufgaben wie das Léschen von Snapshots oder Volumes
erfordert. Die Genehmigungen, die in einer MAV-Implementierung erforderlich sind, verhindern bdswillige
Angriffe und versehentliche Anderungen der Daten.

* Verbesserungen am autonomen Ransomware-Schutz
Autonomous Ransomware Protection (ARP) nutzt maschinelles Lernen, um Ransomware-Bedrohungen
mit hdherer Granularitat zu erkennen, damit Sie Bedrohungen schnell identifizieren und im Falle einer
Sicherheitsverletzung die Recovery beschleunigen kénnen.

« SnapLock Compliance fir FlexGroup Volumes

Sichern Sie Datensatze mit einem Volumen von mehreren Petabyte fiir Workloads wie Electronic Design
Automation sowie Medien- und Entertainment-Systeme, indem Sie die Daten mit WORM-Dateisperrung



schitzen, sodass sie weder geandert noch geldscht werden kénnen.
* Asynchrones Verzeichnis l6schen

Bei ONTAP 9.11.1 erfolgt das Loschen von Dateien im Hintergrund des ONTAP Systems. Dadurch kénnen
Sie groRe Verzeichnisse einfach I6schen und gleichzeitig Auswirkungen auf Performance und Latenz auf
den Host I/0O vermeiden

* Verbesserungen von S3

Vereinfachen und erweitern Sie die Objektdatenmanagement-Funktionen von S3 mit ONTAP durch
zusatzliche API-Endpunkte und Objektversionierung auf Bucket-Ebene, sodass mehrere Versionen eines
Objekts in demselben Bucket gespeichert werden kénnen.

» Verbesserungen von System Manager

System Manager unterstitzt erweiterte Funktionen zur Optimierung der Storage-Ressourcen und
Verbesserung des Audit-Managements. Diese Updates umfassen erweiterte Funktionen fir das
Management und die Konfiguration von Storage-Aggregaten, verbesserte Transparenz bei
Systemanalysen und Hardware-Visualisierung fir FAS Systeme.

Highlights von ONTAP 9.10.1

ONTAP 9.10.1 bietet neue und erweiterte Funktionen in den Bereichen Erh6hung der Sicherheit, Performance-
Analysen, Unterstltzung fir NVMe-Protokolle und Objekt-Storage-Backup-Optionen. Eine vollstandige Liste
der neuen Funktionen und Verbesserungen finden Sie unter Was ist neu in ONTAP 9.10.1.

» Autonomer Schutz Durch Ransomware
Autonomous Ransomware Protection erstellt automatisch einen Snapshot des Volumes und benachrichtigt
Administratoren, wenn ungewohnliche Aktivitaten erkannt werden. So kénnen Sie Ransomware-Angriffe
schnell erkennen und eine schnellere Recovery durchfihren.

* Verbesserungen von System Manager

System Manager ladt automatisch Firmware-Updates fir Festplatten, Shelfs und Serviceprozessoren
herunter und bietet zudem neue Integrationen in Active IQ Digital Advisor (auch Digital Advisor), BlueXP
und Zertifikatmanagement. Diese Verbesserungen vereinfachen die Administration und wahren die
Business Continuity.

» Verbesserungen bei der Dateisystemanalyse
Filesystem-Analysen bieten zusatzliche Telemetrie zur Identifizierung der wichtigsten Dateien,
Verzeichnisse und Benutzer in der Dateifreigabe. So kdnnen Sie Workload-Performance-Probleme
identifizieren und so die Ressourcenplanung und QoS-Implementierung verbessern.
 Unterstlitzung von NVMe over TCP (NVMe/TCP) fir AFF-Systeme
Erzielen Sie hohe Performance und reduzieren Sie die TCO fiir Ihr Enterprise-SAN und moderne
Workloads auf einem AFF-System, wenn Sie NVMe/TCP in Ihrem vorhandenen Ethernet-Netzwerk
verwenden.

 Unterstlitzung von NVMe over Fibre Channel (NVMe/FC) fir NetApp FAS-Systeme

Nutzen Sie das NVMe/FC-Protokoll fir Ihre Hybrid-Arrays, um eine einheitliche Migration auf NVMe zu



ermoglichen.

* Natives Hybrid-Cloud-Backup fir Objekt-Storage
Sichern Sie lhre ONTAP S3 Daten mit einem Objekt-Storage-Ziel lhrer Wahl. Mit SnapMirror Replizierung
kénnen Kunden Backups in On-Premises-Storage mit StorageGRID, in der Cloud mit Amazon S3 oder in
einem anderen ONTAP S3 Bucket auf NetApp AFF und FAS Systemen erstellen.

* Globale Dateisperrung mit FlexCache
Mit globaler Dateisperrung unter Verwendung von FlexCache sorgen Sie am Cache-Speicherort fir die
Dateikonsistenz bei Updates fir Quelldateien am Ursprungsort. Diese Verbesserung ermdglicht exklusive

Dateilesesperren in einer ,Ursprungs-Cache“-Beziehung fiir Workloads, die eine erweiterte Sperrung
erfordern.

Highlights von ONTAP 9.9.1

ONTAP 9.91.1 bietet neue und erweiterte Funktionen in den Bereichen Storage-Effizienz, Multi-Faktor-
Authentifizierung, Disaster Recovery und vieles mehr. Eine vollstandige Liste der neuen Funktionen und
Verbesserungen finden Sie unter Neues in ONTAP 9.9.1.

» Verbesserte Sicherheit fur CLI-Remote-Zugriffsverwaltung

Die Unterstitzung von SHA512 und SSH A512-Passwort-Hashing schiitzt die Anmeldeinformationen des
Administratorkontos vor boswilligen Akteuren, die versuchen, Systemzugriff zu erlangen.

* "MetroCluster IP-Verbesserungen: Unterstitzung von 8-Node-Clustern"

Das neue Limit ist doppelt so grof3 wie das vorherige, es unterstitzt MetroCluster-Konfigurationen und
ermdoglicht eine kontinuierliche Datenverfligbarkeit.

« SnapMirror Active Sync

Bietet mehr Replizierungsoptionen flr Backup und Disaster Recovery fir grole Daten-Container fir NAS-
Workloads.

» Hohere SAN-Performance

Liefert bis zu viermal hohere SAN Performance fiir einzelne LUN-Applikationen wie VMware Datastores,
sodass Sie in Ihrer SAN-Umgebung eine hohe Performance erzielen kénnen.

* Neue Objekt-Storage-Option flr Hybrid Cloud

Ermaoglicht die Nutzung von StorageGRID als Ziel fur NetApp Cloud Backup Service, um das Backup lhrer
lokalen ONTAP-Daten zu vereinfachen und zu automatisieren.

Néchste Schritte
« FUhren Sie ein Upgrade auf die neueste Version von ONTAP durch

* Wann sollte ich ein Upgrade von ONTAP durchfiihren?

Was ist neu in ONTAP 9.17.1

Informieren Sie sich Uber die neuen Funktionen in ONTAP 9.17.1.


https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/task_install_and_cable_the_mcc_components.html
https://docs.netapp.com/de-de/ontap/task_cloud_backup_data_using_cbs.html

Details zu bekannten Problemen, Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lhrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

+ Erfahren Sie mehr Uber "neue und verbesserte ONTAP -Softwarefunktionen flir NetApp ASA r2-Systeme" .

+ Erfahren Sie mehr Uber "neue und erweiterte Unterstitzung fur AFF, ASA und FAS Systeme und

unterstitzte Switches" .

» Erfahren Sie mehr Uber Updates zum "ONTAP REST API" .

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter "Bereiten Sie sich auf das

Upgrade von ONTAP vor".

Datensicherung

Aktualisieren

SnapMirror Active Sync-
Unterstiitzung fur Hostzugriff
Uber NVMe

ONTAP Cloud Mediator-
Unterstitzung mit SnapMirror
Active Sync

S3 Objekt-Storage

Aktualisieren

Unterstitzung fur CopyObiject-
Aktionen in ONTAP S3 NAS-
Buckets

Unterstiitzung fur die
Verknupfung eines S3-NAS-
Buckets mit einem Junction-
Pfad

S3-Multiprotokoll-Unterstitzung
fur Tagging und Metadaten
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Beschreibung

SnapMirror Active Sync unterstitzt NVMe-Zugriff fir VMware-Workloads mit
NVMe/TCP- und NVMe/FC-Hostzugriff fir ONTAP Cluster mit zwei Knoten.
Die Unterstlitzung von VMware-Workloads fir NVMe/TCP hangt von der
Behebung von VMware-Fehlern ab.

ONTAP Cloud Mediator wurde in ONTAP 9.17.1 eingefihrt und unterstttzt
SnapMirror Active-Sync-Beziehungen. Der Cloud-basierte Mediator fungiert
wie ONTAP Mediator als Quorum Witness fiir SnapMirror Active-Sync-
Beziehungen und gewahrleistet so transparentes Failover. Gleichzeitig
reduziert er den operativen Aufwand fir die Wartung und Verwaltung eines
dritten Standorts.

Beschreibung

Die CopyObiject-Aktion wird innerhalb des ONTAP S3 NAS-Buckets
unterstutzt.

Beim Erstellen eines S3 NAS-Buckets mit der ONTAP CLI kénnen Sie den
Bucket mit dem Volume statt mit dem Verbindungspfad verknipfen. Beim
Verknlpfen mit dem Volume wird der Verbindungspfad automatisch
aktualisiert, wenn sich der Pfad andert, z. B. wenn ein Volume ausgehangt
oder eingehangt wird.

Tagging und Schliissel-/Wertpaare fir Benutzermetadaten werden von der
Aktion CreateMultipartUpload in Multiprotokollumgebungen (S3 und NAS)
unterstutzt.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Sicherheit

Aktualisieren

HTTP Strict Transport Security
(HSTS)-Unterstitzung

IPsec-Hardware-Offload mit
Link-Aggregationsgruppen

IPsec-Postquantum-Pre-
Shared-Key-Unterstiitzung

Unterstitzung fur OpenStack
Barbican-Schlisselmanager

Unterstutzung fur Just-in-Time-
Rechteerweiterung (JIT)

Unterstlitzung fur Entra IdP und

IdP-Gruppenunterstiitzung fiir
SAML-Authentifizierung

Auditierung von Cluster-
Ubergreifenden Anfragen

Unterstutzung fur SAN mit
autonomem Ransomware-
Schutz

Beschreibung

ONTAP unterstiitzt HTTP Strict Transport Security fir Webdienste und
ermoglicht so die Durchsetzung einer sicheren HTTPS-Kommunikation
zwischen dem Browser eines Benutzers und ONTAP.

ONTAP unterstutzt IPsec-Hardware-Offload fiir Link-Aggregationsgruppen
und erweitert damit die in 9.16.1 eingeflhrte Hardware-Offload-
Unterstutzung.

ONTAP unterstiitzt Post-Quantum-Pre-Shared-Keys fiir IPsec zum Schutz
vor potenziellen zuklnftigen Quantencomputerangriffen.

ONTAP unterstitzt den Barbican-Schlisselmanager von OpenStack fir
NetApp Volume Encryption (NVE)-Schlissel.

ONTAP unterstitzt die JIT-Berechtigungserweiterung fir die rollenbasierte
Zugriffskontrolle (RBAC). Benutzer kdnnen eine temporare Erhéhung auf
eine konfigurierte Rolle anfordern, um bei Bedarf auf privilegierte Befehle
zugreifen zu kénnen. Clusteradministratoren kénnen konfigurieren, wer auf
die JIT-Berechtigungserweiterung zugreifen kann und wann und wie lange
der Zugriff erlaubt ist.

ONTAP unterstitzt Microsoft Entra als SAML-Identitatsanbieter. Dartiber
hinaus kénnen vom IdP bereitgestellte Gruppeninformationen ONTAP
Rollen zugeordnet werden.

Sie kdnnen Audit-Operationen sowohl im initiierenden Quellcluster als auch
im Zielcluster (Ausfuhrungscluster) konfigurieren und ausfihren. In friiheren
Versionen fihrte nur der Cluster, der die Client-Anfrage empfing, Audits
durch. Mit dieser Funktion protokolliert auch ein Peering-Cluster, der eine
clustertibergreifende Anfrage erflllt, die Aktivitat. Diese Audit-Operationen
kénnen aktiviert und auf jede innerhalb von ONTAP initiierte SET- oder
GET-Anfrage erweitert werden.

ARP unterstltzt SAN-Volumes mit verschlliisselungsbasierter
Anomalieerkennung, fiihrt neue Befehle fur detaillierte Entropiestatistiken
ein und vereinheitlicht die Ransomware-Schutzmeldungen im System
Manager, die sich bisher auf NAS konzentrierten. Konfigurierbare
Erkennungsschwellenwerte und eine deterministischere Snapshot-
Aufbewahrung bieten mehr Flexibilitat fur unterschiedliche Workloads.

Verbesserungen beim Storage-Ressourcenmanagement
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Aktualisieren

FSA standardmaRig fur neue
Volumes aktiviert

Verbesserte Unterstltzung fur
die Anzeige des direkten

Loschfortschritts auf FlexGroup

-Volumes

Beschreibung

Fir Volumes, die auf neu erstellten SVMs auf ONTAP -Clustern erstellt
werden, die fir NAS-Protokolle zugewiesen sind, ist File System Analytics
(FSA) standardmalRig aktiviert. FSA wird automatisch aktiviert, sobald ein
Volume erstellt wird, und bietet sofortige Analysefunktionen ohne
zusatzliche Konfiguration.

Der ONTAP CLI-Befehl volume file async-delete show wurde
erweitert, um asynchrone Léschauftrage von Clients einzuschlie3en.

Neuerungen in ONTAP 9.16.1
Erfahren Sie mehr Gber die neuen in ONTAP 9 verfugbaren Optionen.16.1.

Details zu bekannten Problemen, Einschrédnkungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lhrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

» Erfahren Sie mehr tber "neue und verbesserte ONTAP -Softwarefunktionen fir NetApp ASA r2-Systeme" .

» Erfahren Sie mehr Uber "neue und erweiterte Unterstiutzung fur AFF, ASA und FAS Systeme und

unterstiitzte Switches" .

» Erfahren Sie mehr Uber Updates zum "ONTAP REST API" .

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter "Bereiten Sie sich auf das

Upgrade von ONTAP vor".

Datensicherung

Aktualisieren

Unterstiitzung flr SnapMirror
Active Sync mit mehreren
Nodes

SnapMirror Cloud-
Unterstltzung zum Erstellen
von Fan-out-Beziehungen

Unterstitzung fur SnapMirror
Cloud Backups von einem
migrierten Volume

12

Beschreibung

SnapMirror Active Sync wird ausgehend von der vorherigen Grenze mit
zwei Nodes erweitert und unterstitzt Cluster mit vier Nodes, was die
Datenreplizierung fir gréRere Workloads ermoglicht.

SnapMirror Cloud unterstiitzt Fan-out-Beziehungen aus demselben Quell-
Volume oder FlexGroup auf zwei verschiedene Objektspeicher. Fan-Outs
kdénnen flir zwei Objektspeicher und fur einen oder zwei Buckets in den
Objektspeichern verwendet werden.

Die SnapMirror Cloud unterstlitzt Backups von Volumes, die Uber
vorhandene ONTAP REST-APIs in die Cloud migriert wurden. Die neue
Funktion unterstiitzt SnapMirror Cloud-Backups von einem migrierten
Volume in der Cloud auf den gleichen Ziel-Objektspeicher-Endpunkt, ohne
dass ein neuer Basisplanvorgang erforderlich ist. Es werden sowohl
FlexVol- als auch FlexGroup-Volumes unterstitzt.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Netzwerkbetrieb

Aktualisieren

MD5-

Authentifizierungsunterstiitzung

fur BGP-Peer-Gruppen

Unterstutzung von IPsec-
Hardware-Offload

S3 Objekt-Storage

Aktualisieren

Multiprotokoll-S3-Bucket-
Unterstiitzung fur S3-
Objektmetadaten und Tagging

Multi-Protokoll-S3-Bucket
unterstutzt Multi-Part-Uploads

Unterstitzung fir CORS
(Cross-Origin Resource
Sharing) fir ONTAP S3

Buckets

Beschreibung

ONTARP unterstiitzt MD5-Authentifizierung auf BGP-Peer-Gruppen zum
Schutz von BGP-Sitzungen. Wenn MD5 aktiviert ist, kbnnen BGP-Sitzungen
nur unter autorisierten Peers eingerichtet und verarbeitet werden. So
werden Angriffe wie das Routen-Hijacking verhindert, bei denen ein
Angreifer versucht, falsche Routinginformationen ins Netzwerk
einzuschleusen, indem er BGP-Updates vortauscht.

IP-Sicherheit (IPsec) ist eine Data-in-Motion-Sicherheitsoption zum Schutz
des gesamten IP-Datenverkehrs zwischen einem Client und einem ONTAP-
Knoten. Das Protokoll war zunachst mit ONTAP 9.8 verfliigbar und wurde
nur als Software implementiert. Ab ONTAP 9.16.1 haben Sie die
Madglichkeit, bestimmte rechenintensive Vorgange, wie z. B.
Verschlisselungs- und Integritatsprifungen, auf eine unterstiitzte NIC-Karte
(Network Interface Controller) zu laden, die auf den Storage-Nodes
installiert ist. Durch die Verwendung dieser Hardware-Offload-Option
koénnen die Leistung und der Durchsatz des durch IPsec geschiitzten
Netzwerkverkehrs erheblich verbessert werden.

Beschreibung

Ab ONTAP 9.16.1 wird das S3-Objekt-Tagging von ONTAP S3-Buckets
ohne mehrere Protokolle bis hin zu NAS- und S3-Multi-Protokoll-ONTAP-
S3-Buckets erweitert. Die Tags sind nur im S3-Protokoll sichtbar. Mit der
Anwendung "tags und Metadaten" auf S3-Objekte mithilfe von S3-Clients
kénnen Sie Lebenszyklen, Riickgeblihren, Datenkategorien und
benutzerdefinierte Workflows fur die als Objekt oder Dateien in ONTAP
gespeicherten Daten definieren. Bei der Integration in AWS Datenservices
wie Bedrock oder Athena sind Tagging und Metadaten zentral fir die durch
diese Services bereitgestellten Data Processing.

®

Bei mehrteiligen Uploads handelt es sich um eine grundlegende S3-
Funktion, die seit ihrer Griindung fiir ONTAP-S3-Buckets ohne Multiprotokoll
verfiigbar ist. Ab ONTAP 9.16.1 ist diese Kernfunktion auch fur ONTAP S3
Buckets mit mehreren Protokollen und NAS und S3 verfiigbar.

In ONTAP 9.9 begann die Unterstitzung fir Tags und
benutzerdefinierte Metadaten in nativen S3 Buckets.

Nutzen Sie das volle Potenzial Ihrer Web-Anwendungen mit Cross-Origin
Resource Sharing (CORS). CORS ermdglicht eine nahtlose Interaktion
zwischen Client-Anwendungen von einer Domane und Ressourcen in einer
anderen. Durch die Integration der CORS-Unterstiitzung kdnnen Sie lhren
ONTAP S3-basierten Webanwendungen einen selektiven Cross-Origin-
Zugriff auf lhre Ressourcen ermaoglichen.

13


https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html

Aktualisieren

ONTAP unterstutzt das
Erstellen von Snapshots von
ONTAP S3 Buckets

San

Aktualisieren

Der NVMe-Leerraum ist
standardmallig aktiviert

Sicherheit

Aktualisieren

Berechtigter Satz
regelgeschutzter Befehle
erweitert zur Verifizierung durch
mehrere Administratoren

Autonomer Ransomware-
Schutz mit KI-Verbesserungen
(ARP/AI)

NVMe/TCP uber TLS 1.3

14

Beschreibung

Es kdnnen schreibgeschitzte, zeitpunktgenaue Snapshots der ONTAP S3
Buckets generiert werden. Mit der S3-Snapshot-Funktion kdnnen Sie
Snapshots manuell erstellen oder automatisch durch Snapshot-Richtlinien
generieren. Darlber hinaus kdnnen Sie S3 Snapshots anzeigen,
durchsuchen und I6schen sowie den Snapshot Inhalt Gber S3-Clients
wiederherstellen.

Beschreibung

Space deallocation (auch ,Hole Punching® und ,unmap® genannt) ist
standardmafig fir NVMe-Namespaces aktiviert. Space deallocation
ermoglicht einem Host, nicht verwendete Blocke aus Namespaces zu
Zuordnung zu machen, um Speicherplatz zurlickzugewinnen. Dies
verbessert die gesamte Speichereffizienz erheblich, insbesondere bei
Dateisystemen mit hohem Datenumsatz.

Beschreibung

Administratoren kdnnen Verifizierungsregeln fir mehrere Administratoren
erstellen, um Konsistenzgruppen zu schiitzen, einschliellich Erstellen,
Léschen und Andern von Vorgéngen, Erstellen und Léschen von
Konsistenzgruppen-Snapshots und anderen Befehlen.

ARP wurde mit neuen KI-Funktionen aufgertstet, wodurch die IT
Ransomware-Angriffe mit 99 % Préazision und Ruckruf erkennen und darauf
reagieren kann. Da die Al auf einem umfassenden Datensatz trainiert wird,
gibt es keine Lernphase fir die Ausflihrung von ARP auf FlexVol Volumes
und ARP/AI startet sofort im aktiven Modus. ARP/Al verflgt aul3erdem tber
eine automatische Update-Funktion, um standigen Schutz und
Ausfallsicherheit vor den neuesten Bedrohungen zu gewahrleisten.

Die ARP/Al-Funktion unterstlitzt derzeit nur NAS. Obwohl die
automatische Aktualisierungsfunktion die Verfligbarkeit neuer

@ Sicherheitsdateien flr die Bereitstellung in System Manager
anzeigt, sind diese Aktualisierungen nur fir den NAS-
Workload-Schutz anwendbar.

Schitzen Sie NVMe/TCP ,Uber das Netzwerk® auf der Protokollebene mit
einer vereinfachten Konfiguration und einer verbesserten Performance im
Vergleich zu IPSec.



Aktualisieren

Unterstitzung von TLS 1.3 fir
die FabricPool-Objektspeicher-
Kommunikation

OAuth 2.0 fur Microsoft Entra
ID

Storage-Effizienz

Aktualisieren

Erweiterte qtree Performance-
Uberwachung durch
Einbeziehung von
Latenzmetriken und
Verlaufsstatistiken

Beschreibung

ONTAP unterstitzt TLS 1.3 fUr die FabricPool-Objektspeicher-
Kommunikation.

Die Unterstitzung fur OAuth 2.0, die erstmals mit ONTAP 9.14.1 eingefuhrt
wurde, wurde verbessert, um den Microsoft Entra ID-Autorisierungsserver
(ehemals Azure AD) mit standardmaRigen OAuth 2.0-Anspriichen zu
unterstltzen. Darliber hinaus werden die Entra ID-Standardgruppen-
Anspriiche auf Basis von UUID-Stilwerten durch neue Gruppen- und
Rollenzuordnungsfunktionen unterstitzt. Es wurde auch eine neue Funktion
zur externen Rollenzuordnung eingeflhrt, die mit der Entra-ID getestet
wurde, aber mit jedem der unterstitzten Autorisierungsserver verwendet
werden kann.

Beschreibung

Frihere ONTAP Versionen liefern solide Echtzeitkennzahlen fiir die gtree-
Nutzung, wie z. B. I/O-Operationen pro Sekunde und Durchsatz in mehreren
Kategorien, einschlielich Lese- und Schreibvorgange. Ab ONTAP 9.16.1
haben Sie auch die Moglichkeit, auf Latenzstatistiken in Echtzeit
zuzugreifen und archivierte Archivdaten anzuzeigen. Diese neuen
Funktionen bieten IT-Storage-Administratoren einen besseren Einblick in die
System-Performance und ermdglichen Trendanalysen Uber langere
Zeitraume. So kdnnen Sie fundierte, datenbasierte Entscheidungen fir den
Betrieb und die Planung lhrer Datacenter- und Cloud-Storage-Ressourcen
treffen.

Verbesserungen beim Storage-Ressourcenmanagement

Aktualisieren

Unterstltzung fir
Datensicherungs-Volumes in
SVMs bei aktivierter Storage-
Grenze

Unterstltzung fur erweiterte
Kapazitatsverteilung mit
FlexGroup

Beschreibung

SVMs mit aktivierten Storage-Begrenzungen kénnen Datensicherungs-
Volumes enthalten. FlexVol Volumes in asynchronen Disaster-Recovery-
Beziehungen ohne Kaskadenbeziehungen, synchrone Disaster-Recovery-
Beziehungen und Wiederherstellungsbeziehungen werden unterstitzt.

In ONTAP 9.15.1 und alteren Versionen kdnnen die Storage-
@ Grenzwerte nicht fir jede SVM konfiguriert werden, die

Datensicherungs-Volumes, Volumes in einer SnapMirror

Beziehung oder in einer MetroCluster Konfiguration enthalt.

Wenn diese Option aktiviert ist, verteilt der erweiterte Kapazitatsausgleich
Daten innerhalb einer Datei zwischen FlexGroup-Mitglieds-Volumes, wenn
sehr grof3e Dateien wachsen und Speicherplatz auf einem Mitglied-Volume
verbrauchen.
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Aktualisieren Beschreibung

Unterstltzung der SVM- ONTAP unterstitzt die folgenden MetroCluster SVM-Migrationen:
Datenmobilitat fir die Migration

von MetroCluster » Migration einer SVM zwischen einer nicht-MetroCluster-Konfiguration
Konfigurationen und einer MetroCluster IP-Konfiguration

» Migrieren einer SVM zwischen zwei MetroCluster IP-Konfigurationen

» Migration einer SVM von einer MetroCluster FC-Konfiguration auf eine
MetroCluster IP-Konfiguration

System Manager

Aktualisieren Beschreibung

Unterstitzung fur Phishing- ONTAP 9.16.1 unterstitzt WebAuthn-MFA-Anmeldungen, sodass Sie bei
resistente WebAuthn-Multi- der Anmeldung bei System Manager Hardware-Sicherheitsschlissel als
Faktor-Authentifizierung in zweite Authentifizierungsmethode verwenden kdnnen.

System Manager

Neuerungen bei ONTAP 9.15.1
Erfahren Sie mehr Uber die neuen in ONTAP 9.15.1 verfiugbaren Funktionen.

Details zu bekannten Problemen, Einschréankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lhrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

» Erfahren Sie mehr tber "neue und verbesserte ONTAP -Softwarefunktionen flr NetApp ASA r2-Systeme" .

» Erfahren Sie mehr Uber "neue und erweiterte Unterstiutzung fur AFF, ASA und FAS Systeme und
unterstiitzte Switches" .

» Erfahren Sie mehr tUber Updates zum "ONTAP REST API" .

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter "Bereiten Sie sich auf das
Upgrade von ONTAP vor".

Datensicherung

Aktualisieren Beschreibung

Windows-Backup- Wenn eine Windows-Backup-Anwendung auf einen symbolischen Unix-
Anwendungen und Unix-artige  artigen Link (Symlink) stot, wird der Link gefolgt und die eigentlichen Daten
Symlinks auf Servern werden von ONTAP zurtickgegeben und gesichert. Ab ONTAP 9.15.1 haben

Sie auch die Moglichkeit, das Symlink selbst zu sichern, anstatt auf die
Daten, auf die es verweist. Dies kann zu mehreren Vorteilen flihren,
darunter zu einer verbesserten Performance lhrer Backup-Applikationen.
Sie kdnnen die Funktion mit der ONTAP-CLI oder REST-API aktivieren.
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https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Aktualisieren

SnapMirror Active Sync
unterstitzt symmetrische
aktiv/aktiv-Implementierungen

Erhohtes Limit fir Volumes in
einer Konsistenzgruppe, die
asynchronen Modus von
SnapMirror verwenden

Unterstitzung fur die
Administratorberechtigungsebe
ne fir REST-API- und CLI-
Vorgange mit
Konsistenzgruppen

Persistente Reservierungen fir
virtuelle VMware-Volumes mit
Windows Server Failover
Clustering

Sicherheit

Aktualisieren

Vereinfachte Erstellung und
Konfiguration von persistentem
FPolicy-Speicher

Unterstitzung fir NFSv3 mit
RDMA

FPolicy unterstitzt das NFS
4.1-Protokoll

Beschreibung

Die SnapMirror Active Sync (ehemals SnapMirror Business Continuity)
unterstltzt jetzt symmetrische aktiv/aktiv-Implementierungen. Sie ermdglicht
Lese- und Schreib-1/O-Vorgange von beiden Kopien einer geschitzten LUN
mit bidirektionaler synchroner Replizierung.

Konsistenzgruppen, die asynchronen Schutz von SnapMirror verwenden,
unterstitzen jetzt bis zu 80 Volumes in der Konsistenzgruppe.

CLI- und REST-API-Vorgange fur Konsistenzgruppen werden jetzt auf der
Ebene der Administratorrechte unterstutzt.

ONTAP unterstitzt derzeit VMware Virtual Volumes (VVols) sowie
persistente Reservierungen mit herkdbmmlichen LUNs. Ab ONTAP 9.15.1
kénnen Sie auch eine persistente Reservierung mit einem vVol erstellen.
Die Unterstiitzung dieser Funktion wird in den ONTAP Tools fir VMware
vSphere 9 implementiert. Es wird nur in einem Windows Server Failover
Cluster (WSFC) unterstitzt, das eine Gruppe von geclusterten virtuellen
Windows-Maschinen ist.

Beschreibung

Sie kdnnen den persistenten FPolicy-Speicher erstellen und gleichzeitig
mithilfe des persistent-store create Befehls die Volume-Erstellung
und -Konfiguration automatisieren.

Der erweiterte persistent-store create Befehl ermdglicht auch die
Verwendung des Parameters fir den Autosize-Modus, mit dem das Volume
entsprechend der Menge des belegten Speicherplatzes vergrofRert oder
verkleinert werden kann.

NFS-over-RDMA-Konfigurationen unterstitzen jetzt NFSv3.

FPolicy unterstitzt das NFS 4.1-Protokoll.
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Aktualisieren

Unterstitzung von Protobuf
Engine-Format flr FPolicy

Dynamische Autorisierung flr
SSH-Verbindungen

Unterstitzung von TLS 1.3 fir
S3 Storage, FlexCache und
Cluster-Peering-
Verschlisselung

Berechtigter Satz
regelgeschutzter Befehle
erweitert zur Verifizierung durch
mehrere Administratoren

Zustellung von AutoSupport-
Nachrichten Gber SMTP mit
TLS

Storage-Effizienz
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Beschreibung

Protobuf ist Googles sprachneutraler Mechanismus zur Serialisierung
strukturierter Daten. Sie ist im Vergleich zu XML kleiner, schneller und
einfacher, wodurch die FPolicy-Performance verbessert wird.

Sie kdnnen das protobuf-Format fiir externe Engines verwenden. Wenn auf
protobuf gesetzt, werden die Benachrichtigungen in binarer Form mit
Google protobuf codiert. Bevor Sie das Format der externen Engine auf
Protobuf setzen, stellen Sie sicher, dass der FPolicy Server auch die
Protobuf-Deserialisierung unterstitzt.

ONTAP 9.15.1 bietet das erste Framework flir die dynamische
Autorisierung, das erhohte Sicherheit fiir die Verwaltung des ONTAP-
Systems bietet, indem Sie Administratorbenutzern eine
Sicherheitsbewertung zuweisen und sie mit zusatzlichen
Autorisierungsiberprifungen herausfordern, wenn ihre Aktivitat verdachtig
aussieht. Die dynamische Autorisierung kann als Teil einer datenzentrierten
Zero-Trust-Sicherheitsarchitektur eingesetzt werden.

TLS 1.3 wird seit ONTAP 9.11.1 fir Managementzugriff unterstitzt. Es wird
jedoch jetzt in ONTAP 9.15.1 fiir die Verschllisselung von S3 Storage,
FlexCache und Cluster-Peering unterstitzt. Einige Applikationen wie
FabricPool, Storage von Microsoft Azure Page Blobs und SnapMirror Cloud
sind weiterhin auf die Verwendung von TLS 1.2 fir die Version 9.15.1
beschrankt.

Administratoren kdnnen Uberpriifungsregeln fir mehrere Administratoren
erstellen, um Clusterkonfiguration, LUN-L&schung, Systemkonfiguration,
Sicherheitskonfiguration fur IPsec und SAML, Volume-Snapshot-Vorgange,
Vserver-Konfiguration und andere Befehle zu schiitzen.

Obwohl der empfohlene Transport von AutoSupport-Nachrichten an NetApp
HTTPS ist, ist auch unverschlisseltes SMTP verfiigbar. Mit ONTAP 9.15.1
haben Kunden nun die Mdglichkeit, TLS mit SMTP zu verwenden. Das
SMTPS-Protokoll stellt durch Verschlisselung des E-Mail-Verkehrs sowie
der optionalen E-Mail-Server-Anmeldeinformationen einen sicheren
Transportkanal her. Explizite TLS wird verwendet und TLS wird aktiviert,
nachdem die TCP-Verbindung hergestellt wurde. Wenn Kopien der
Nachrichten an lokale E-Mail-Adressen gesendet werden, wird dieselbe
Konfiguration verwendet.



Aktualisieren

Anderungen an der
Berichterstellung fir Volume-
Speicherplatzmetriken

Storage-Effizienz mit CPU oder
dediziertem Offload Processor

Beschreibung

Es wurden zwei neue Zahler eingefuhrt, die nur die verwendeten Metadaten
anzeigen. Dartber hinaus wurden mehrere der vorhandenen Zahler
angepasst, um die Metadaten zu entfernen und nur die Benutzerdaten
anzuzeigen. Zusammen bieten diese Anderungen eine klarere Ubersicht
Uber die Metriken, die in die beiden Datentypen unterteilt sind. Kunden
kdénnen diese Zahler fir die Implementierung exaktere Chargeback-Modelle
nutzen, indem sie die Metadaten vom Gesamtwert und nur unter
Bertlicksichtigung der tatsachlichen Benutzerdaten Rabatte.

ONTARP bietet Storage-Effizienz und Data-Compaction auf den Plattformen
AFF A70, AFF A90 und AFF A1K. Je nach Plattform wird die

Komprimierung entweder mit der Haupt-CPU oder mit einem dedizierten
Offload-Prozessor durchgefiihrt. Storage-Effizienz wird automatisch aktiviert
und erfordert keine Konfiguration.

Verbesserungen beim Storage-Ressourcenmanagement

Aktualisieren

Unterstiitzung fur FlexCache-
Schreibvorgange

Performance-Verbesserung bei
File-System-Analysen

FlexClone Volumes
Verschllsselung

System Manager

Aktualisieren

System Manager unterstutzt
das Konfigurieren von
SnapLock Vault-Beziehungen

Performance-Verbesserungen
beim Dashboard von System
Manager

Beschreibung

Wenn der Rickschreibvorgang auf dem Cache-Volume aktiviert ist, werden
Schreibanforderungen an den lokalen Cache und nicht an das Ursprungs-
Volume gesendet. Dies sorgt fUr eine bessere Performance in Edge-
Computing-Umgebungen und Caches mit schreibintensiven Workloads.

ONTAP erzwingt, dass 5 bis 8 % der Kapazitat eines Volumes bei der
Aktivierung von Filesystem Analytics frei sein missen, um potenzielle
Performance-Probleme fur Volumes und Filesystem-Analysen zu verringern.

Einem FlexClone Volume wird unabhangig vom Verschlisselungsschlissel
des FlexVol Volumes (Host) ein dedizierter Verschlisselungsschlissel
zugewiesen.

Beschreibung

SnapLock Vault-Beziehungen kdnnen mit System Manager konfiguriert
werden, wenn ONTAP 9.15.1 oder héher sowohl auf der Quelle als auch auf
dem Ziel ausgefiihrt wird.

Die Informationen in der Dashboard-Ansicht ,Systemzustand®, ,Kapazitat®,
.Netzwerk” und ,Performance” von System Manager enthalten
umfassendere Beschreibungen und Verbesserungen der Performance-
Metriken, mit denen Sie Latenz- oder Performance-Probleme identifizieren
und beheben kdnnen.
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Upgrade

Aktualisieren

Unterstltzung von LIF-
Migration zum HA-Partner-
Node wahrend
automatisiertem,
unterbrechungsfreiem Upgrade

Beschreibung

Wenn die LIF-Migration zur anderen Batch-Gruppe wahrend eines
automatisierten unterbrechungsfreien Upgrades fehlschlagt, werden die
LIFs auf den HA-Partner-Node in derselben Batch-Gruppe migriert.

Neuerungen bei ONTAP 9.14.1

Erfahren Sie mehr Uber die neuen in ONTAP 9.14.1 verfugbaren Funktionen.

Details zu bekannten Problemen, Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit Inrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

+ Erfahren Sie mehr liber "neue und verbesserte ONTAP -Softwarefunktionen fiir NetApp ASA r2-Systeme" .

+ Erfahren Sie mehr Uber "neue und erweiterte Unterstitzung fir AFF, ASA und FAS Systeme und

unterstiitzte Switches" .

Erfahren Sie mehr Gber Updates zum "ONTAP REST API" .

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter Bereiten Sie sich auf das

Upgrade von ONTAP vor.

Datensicherung

Aktualisieren

NVE wird auf SVM-Root-
Volumes unterstitzt

Méoglichkeit zum Festlegen der
Snapshot-Sperrung auf
Snapshots fur langfristige
Datenaufbewahrung Und Um
die Compliance-Uhr neu zu
initialisieren

SnapMirror Active Sync
unterstlitzt persistente SCIS3-
Reservierungen und Windows
Failover Clustering

Kopieren Sie Snapshots auf
Volume-Granularitat mit
Konsistenzgruppen
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Beschreibung

SVM-Root-Volumes kénnen mit eindeutigen Schliisseln mit NetApp-Volume-
Verschlusselung verschlisselt werden.

Auf Clustern mit einer SnapLock-Lizenz kann fiir Snapshots mit langfristiger
Aufbewahrung eine manipulationssichere Snapshot-Sperrung flr Snapshots
festgelegt werden, die auf nicht-SnapLock SnapMirror-Ziel-Volumes erstellt
werden, und die Compliance-Clock kann initialisiert werden, wenn keine
SnapLock-Volumes vorhanden sind.

SCSI3 persistente Reservierungen und Windows Failover Clustering fir
SnapMirror Active Sync unterstiitzen mehrere Knoten, die auf ein Gerat
zugreifen, wahrend gleichzeitig der Zugriff auf andere Knoten blockiert wird.
So bleibt das Clustering fir verschiedene Anwendungsumgebungen
konsistent und stabil.

Sie kdnnen Konsistenzgruppen verwenden, um asynchrone SnapMirror-
Snapshots und Volume-granulare Snapshots fur eine zusatzliche Disaster-
Recovery-Ebene auf die Ziel-Konsistenzgruppen zu replizieren.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Aktualisieren

Unterstitzung asynchroner
Datensicherung fiir
Konsistenzgruppen innerhalb
der SVM-Disaster-Recovery-
Beziehung

"Asynchrone Unterstutzung von
SnapMirror fir 20 Fanout-Ziele"

Unverschlisselte
Cacheerstellung aus
verschlisselter Quelle

CLI-Unterstutzung far
Konsistenzgruppen

Dateizugriffsprotokolle

Aktualisieren

NFSv4.1 Session-Trunking

S3 Objekt-Storage

Aktualisieren

Fur S3 FlexGroup Volumes
wurde die automatische

GrolRenanpassung aktiviert, um

eine Ubermalige
Kapazitatszuweisung beim
Erstellen von Buckets zu
eliminieren

Unterstiitzung fur S3 Objekt-
Storage auf gespiegelten und
nicht gespiegelten Aggregaten

Objektsperrung basierend auf
Benutzerrollen und
Sperrzeitraum

Beschreibung

Fir die SVM-Disaster Recovery konfigurierte SVMs kdnnen Informationen
zu Konsistenzgruppen auf den sekundaren Standort replizieren, wenn die
SVM eine Konsistenzgruppe enthalt.

Die Anzahl der asynchronen SnapMirror Fanout-Ziele, die auf A700 und
hdheren Systemen unterstitzt werden, steigt bei Verwendung von ONTAP
9.14.1 von 16 auf 20.

Ab ONTAP 9.14.0 unterstltzt FlexCache das Erstellen eines
unverschlisselten FlexCache-Volumes aus einer verschlisselten Quelle. In
friheren ONTAP-Versionen ist die Erstellung von FlexCache
fehlgeschlagen, wenn die Quelle des Caches verschliisselt wurde.

Managen von Konsistenzgruppen tber die ONTAP-CLI.

Beschreibung

Session-Trunking ermoglicht mehrere Pfade zu einem exportierten
Datastore. Dies vereinfacht das Management und verbessert die
Performance bei vertikaler Skalierung von Workloads. Sie ist insbesondere
in Umgebungen mit VMware Workloads geeignet.

Beschreibung

Wenn Buckets flr neue oder bestehende FlexGroup Volumes erstellt oder
aus diesen geldscht werden, wird die Grolie der Volumes auf die
erforderliche MindestgrdRe angepasst. Die erforderliche Mindestgrofie ist
die Gesamtgrofie aller S3-Buckets in einem FlexGroup Volume.

Sie kdnnen einen S3-Objekt-Storage-Server auf einer SVM in einem
gespiegelten oder nicht gespiegelten Aggregat in MetroCluster IP- und FC-
Konfigurationen aktivieren.

Objekte in S3 Buckets kénnen fiir das Uberschreiben oder Léschen gesperrt
werden. Die Fahigkeit, Objekte zu sperren, hangt von bestimmten Benutzern
oder der Zeit ab.
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https://docs.netapp.com/de-de/ontap/task_dp_configure_storage_vm_dr.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_storage_vm_dr.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_storage_vm_dr.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_storage_vm_dr.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_storage_vm_dr.html
https://hwu.netapp.com/
https://hwu.netapp.com/

Aktualisieren

Konfigurieren des Zugriffs fur
LDAP-Benutzergruppen zur
Unterstutzung externer
Verzeichnisdienste und
Hinzuftigen der
Gliltigkeitsdauer fur Zugriff und
geheime Schlussel

San

Aktualisieren

Automatische Host-Erkennung
durch NVMe/TCP

Berichterstellung und
Fehlerbehebung auf NVMe/FC-
Host-Seite

NVMe-Host-Priorisierung

Sicherheit

Aktualisieren

Unterstitzung fur Cisco DUO
Multi-Faktor-Authentifizierung
fur SSH-Benutzer

"Verbesserungen an der
Unterstitzung von OAuth 2.0"
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Beschreibung

ONTAP-Administratoren kdnnen den Zugriff fir LDAP (Lightweight Directory
Access Protocol)- oder Active Directory-Benutzergruppen auf ONTAP S3
Objekt-Storage konfigurieren und die Authentifizierung im LDAP fast bind-
Modus aktivieren. Benutzer in lokalen oder Domain-Gruppen oder LDAP-
Gruppen kdnnen ihren eigenen Zugriffs- und Geheimschlissel fir S3-
Clients generieren. Sie kénnen eine Giiltigkeitsdauer fur die
Zugriffsschlissel und geheimen Schliissel von S3-Benutzern definieren.
ONTAP bietet Unterstiitzung fur Variablen wie $aws:username fir Bucket-
Richtlinien und Gruppenrichtlinien.

Beschreibung

Die Host-Erkennung von Controllern Gber das NVMe/TCP-Protokoll wird
standardmafig automatisiert.

StandardmaRig unterstitzt ONTAP die Fahigkeit von NVMe/FC-Hosts,
Virtual Machines Uber eine eindeutige Kennung zu identifizieren und fur
NVMe/FC-Hosts die Auslastung der Virtual-Machine zu Gberwachen. Dies
verbessert die hostseitige Berichterstellung und Fehlerbehebung.

Sie kdnnen Ihr NVMe-Subsystem so konfigurieren, dass es die
Ressourcenzuweisung fir bestimmte Hosts priorisiert. Dem Host, dem eine
hohe Prioritat zugewiesen ist, wird eine gréRere Anzahl von I/O-
Warteschlangen und gréRere Warteschlangentiefen zugewiesen.

Beschreibung

SSH-Benutzer kdnnen sich mit Cisco DUO als zweiten
Authentifizierungsfaktor bei der Anmeldung authentifizieren.

ONTAP 9.14.1 erweitert die zentrale Token-basierte Authentifizierung und
OAuth 2.0-Unterstuitzung, die urspriinglich mit ONTAP 9.14.0 bereitgestellt
wurde. Die Autorisierung kann mithilfe von Active Directory oder LDAP mit
Gruppen-zu-Rollen-Zuordnung konfiguriert werden. Sender-eingeschrankte
Zugriffstoken werden ebenfalls auf Basis von Mutual TLS (MTLS) unterstitzt
und gesichert. Zusatzlich zu AuthO und Keycloak wird Microsoft Windows
Active Directory Federation Service (ADFS) als Identity Provider (IdP)
unterstutzt.



Aktualisieren

"OAuth 2.0-
Autorisierungsrahmen”

Abstimmbare Warnmeldungen
fir den autonomen
Ransomware-Schutz

FPolicy unterstltzt persistente
Speicher zur Reduzierung der
Latenz

FPolicy unterstitzt FlexCache
Volumes auf SMB

Storage-Effizienz

Aktualisieren

Scanverfolgung in File System
Analytics

Erhéhung des nutzbaren
Speicherplatzes fliir Aggregate
auf FAS Plattformen

Anderung der Berichterstellung
des physisch genutzten
Speicherplatzes in TSSE-
Volumes

Beschreibung

Das Framework Open Authorization (OAuth 2.0) wird hinzugefiigt und bietet
eine Token-basierte Authentifizierung fir ONTAP-REST-API-Clients. Das
sichere Management und die Administration der ONTAP-Cluster wird durch
Automatisierungs-Workflows auf der Basis von REST-API-Skripten oder
Ansible ermdglicht. Die Standard-OAuth 2.0-Funktionen werden unterstitzt,
darunter Emittent, Zielgruppe, lokale Validierung, Remote-Introspektion,
Remote-Benutzeranspruch und Proxy-Unterstutzung. Die
Clientautorisierung kann mithilfe von eigenstandigen OAuth 2.0-Bereichen
oder durch die Zuordnung der lokalen ONTAP-Benutzer konfiguriert werden.
Zu den unterstitzten Identitatsanbietern (IdP) gehéren AuthO und Keycloak
mit mehreren gleichzeitigen Servern.

Konfigurieren Sie Autonomous Ransomware Protection, um
Benachrichtigungen zu erhalten, wenn eine neue Dateierweiterung erkannt
wird oder wenn ein ARP-Snapshot erstellt wird, und erhalten Sie eine
frihere Warnung vor mdglichen Ransomware-Ereignissen.

Mit FPolicy kbnnen Sie einen persistenten Speicher einrichten, um
Dateizugriffsereignisse fur asynchrone, nicht obligatorische Richtlinien in der
SVM zu erfassen. Persistente Speicher kdnnen die Client-1/0O-Verarbeitung
von der FPolicy-Benachrichtigungsverarbeitung entkoppeln, um die Client-
Latenz zu verringern. Synchrone und asynchrone obligatorische
Konfigurationen werden nicht unterstitzt.

FPolicy wird fur FlexCache Volumes mit NFS oder SMB unterstitzt. Zuvor
wurde FPolicy nicht fir FlexCache Volumes mit SMB unterstitzt.

Beschreibung

Verfolgen Sie den Initialisierungsscan von File System Analytics mit
Echtzeitinformationen zum Fortschritt und zur Drosselung.

Bei FAS Plattformen wird die WAFL Reserve fir Aggregate mit einer Grofle
von mehr als 30 TB von 10 % auf 5 % gesenkt, wodurch der nutzbare
Speicherplatz im Aggregat erhoht wird.

Auf Volumes mit aktivierter temperaturempfindlicher Storage-Effizienz
(TSSE) enthalt die ONTAP CLI-Metrik fiir die Protokollierung des
verwendeten Speicherplatzes im Volume die durch TSSE erzielten
Platzeinsparungen. Diese Metrik spiegelt sich in den Befehlen Volume show
-physical-used und Volume show-space -physical Used wider. Bei
FabricPool gilt der Wert von -physical-used als eine Kombination aus
Kapazitats-Tier und Performance-Tier. Spezifische Befehle finden Sie unter
Link:https://docs.NetApp.com/US-en/ONTAP-cli-9141/volume-
show.html[volume show?] und Link:https://docs.NetApp.com/US-
en/ONTAP-cli-9141/volume-show-space.html[volume show space’].

Verbesserungen beim Storage-Ressourcenmanagement
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Aktualisieren

Ausbalancierung mit Proactive
FlexGroup

Snapshot-Tagging in FlexGroup
Volumes

Schreiben Sie mit FabricPool
direkt in die Cloud

Aggressives Read-Ahead mit
FabricPool

Beschreibung

FlexGroup Volumes unterstltzen das automatische Verschieben
wachsender Dateien in einem Verzeichnis zu einer Remote-Komponente,
um |/O-Engpéasse bei der lokalen Komponente zu reduzieren.

Sie kdnnen Tags und Labels (Kommentare) in hinzufigen, andern und
I6schen, um Snapshots zu identifizieren und um zu vermeiden, dass
Snapshots in FlexGroup Volumes versehentlich geléscht werden.

FabricPool bietet die Moglichkeit, Daten in FabricPool auf ein Volume zu
schreiben, sodass diese direkt in die Cloud verlagert werden kdnnen, ohne
auf den Tiering-Scan warten zu missen.

FabricPool bietet aggressives Read-Ahead flir Dateien auf Volumes auf
allen von FabricPool unterstitzten Plattformen.

SVM-Management-Verbesserungen

Aktualisieren

Unterstlitzung der SVM-
Datenmobilitat zur Migration
von SVMs, die Benutzer- und
Gruppenquoten und qgtrees
enthalten

Unterstlitzung fir maximal 400
Volumes pro SVM, maximal 12
HA-Paare und pNFS mit NFS
4.1 mithilfe von SVM-
Datenmobilitat

System Manager

Aktualisieren

SnapMirror Unterstlitzung fur
Failover-Tests

Portverwaltung in einer
Broadcast-Domane

Aktivierung von Mediator-
Assisted Automatic ungeplante
Switchover (MAUSO)

Cluster Und Datenmenge

Tagging

Verbesserte Unterstltzung fur
das Monitoring von
Konsistenzgruppen
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Beschreibung

SVM-Datenmobilitat bietet zusatzlich Unterstitzung fur die Migration von
SVMs, die Benutzer- und Gruppenquoten und gtrees enthalten.

Die maximale Anzahl unterstitzter Volumes pro SVM mit SVM-
Datenmobilitat steigt auf 400, die Anzahl unterstlitzter HA-Paare steigt auf
12.

Beschreibung

System Manager fihrt auerdem Failover-Tests fur SnapMirror durch, ohne
vorhandene SnapMirror Beziehungen zu unterbrechen.

Mit System Manager kénnen Sie Ports bearbeiten oder I6schen, die einer
Broadcast-Doméane zugewiesen wurden.

Sie kénnen den System Manager verwenden, um die automatische,
ungeplante Umschaltung (Mediator-Assisted Automatic ungeplante
Switchover, MAUSO) zu aktivieren oder zu deaktivieren, wenn Sie eine IP-
MetroCluster-Umschaltung und einen Wechsel zuriick durchflhren.

System Manager kann mithilfe von Tags Cluster und Volumes auf
unterschiedliche Weise kategorisiert werden, beispielsweise nach Zweck,
Eigentimer oder Umgebung. Dies ist nltzlich, wenn viele Objekte desselben
Typs vorhanden sind. Benutzer konnen anhand der Tags, die ihr zugewiesen
wurden, ein bestimmtes Objekt schnell identifizieren.

System Manager zeigt Verlaufsdaten zur Verwendung von
Konsistenzgruppen an.


https://docs.netapp.com/de-de/ontap/mediator/manage-mediator-sm-task.html
https://docs.netapp.com/de-de/ontap/mediator/manage-mediator-sm-task.html
https://docs.netapp.com/de-de/ontap/mediator/manage-mediator-sm-task.html

Aktualisieren

NVMe in-Band-
Authentifizierung

Die Unterstiitzung fur S3-
Bucket-Lifecycle-Management
ist auch auf System Manager
verfugbar

Beschreibung

Mithilfe von System Manager kann eine sichere, unidirektionale und
bidirektionale Authentifizierung zwischen einem NVMe Host und Controller

Uber die NVMe/TCP- und NVMe/FC-Protokolle unter Verwendung des DH-

HMAC-CHAP-Authentifizierungsprotokoll konfiguriert werden.

Mit System Manager kdnnen Regeln zum Ldschen bestimmter Objekte in

einem Bucket definiert werden. Anhand dieser Regeln kénnen diese Bucket-

Objekte ablaufen.

Neuerungen bei ONTAP 9.13.1
Erfahren Sie mehr Gber die neuen in ONTAP 9.13.1 verfigbaren Funktionen.

Details zu bekannten Problemen, Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lhrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

+ Erfahren Sie mehr Uber "neue und verbesserte ONTAP -Softwarefunktionen flir NetApp ASA r2-Systeme" .

» Erfahren Sie mehr Uber "neue und erweiterte Unterstutzung fur AFF, ASA und FAS Systeme und

unterstutzte Switches" .

» Erfahren Sie mehr Uber Updates zum "ONTAP REST API" .

Informationen zum Upgrade von ONTAP finden Sie unter Bereiten Sie sich auf das Upgrade von ONTAP vor.

Datensicherung

Aktualisieren

"Uberpriifung durch mehrere
Administratoren"

"Verbesserte Unterstlitzung fur
das Management von
Konsistenzgruppen,
einschliel3lich Volume-
Verschiebung und Geometrie"

"NDMP Restore mit SnapMirror
Synchronous"

Verbesserungen bei der aktiven
Synchronisierung von
SnapMirror

Beschreibung

Der Cluster-Administrator kann die Multi-Admin-Verifizierung auf einem
Cluster explizit aktivieren, sodass vor der Ausfiihrung einiger SnapLock-
Vorgange die Quorumgenehmigung erforderlich ist.

Sie kénnen Volumes zwischen Konsistenzgruppen verschieben, die
Geometrie hierarchischer Konsistenzgruppen andern und
Kapazitatseinblicke in Konsistenzgruppen gewinnen. System Manager
unterstltzt die Erstellung einer Konsistenzgruppe mit neuen NAS-Volumes
oder NVME-Namespaces.

Die Wiederherstellung per NDMP wird mit SnapMirror Synchronous
unterstutzt.

+ "Unterbrechungsfreies Hinzufligen von Volumes zu einer
Konsistenzgruppe mit einer aktiven SnapMirror
Synchronisierungsbeziehung."

* "Verwenden Sie die NDMP-Wiederherstellung mit SnapMirror Active
Sync".
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https://docs.netapp.com/de-de/ontap/nvme/setting-up-secure-authentication-nvme-tcp-task.html
https://docs.netapp.com/de-de/ontap/nvme/setting-up-secure-authentication-nvme-tcp-task.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Aktualisieren

"Unterstltzung von
asynchronem SnapMirror flr
eine einheitliche
Konsistenzgruppe"

Dateizugriffsprotokolle

Aktualisieren

"Unterstutzung fur NFSv4 .x-
Speicherpools"

Netzwerkbetrieb

Aktualisieren

Erweiterte Hardware-
Unterstutzung fur RDMA
Cluster Interconnect

Hohere LIF-Grenzwerte

IPv6-Unterstitzung wahrend
der Cluster-Einrichtung auf den
A800 und FAS8700 Plattformen

S3 Objekt-Storage

Aktualisieren

S3 Bucket-Lifecycle-
Management

San

Aktualisieren

Unterstitzung fur NVMe/FC auf
AlIX-Hosts
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Beschreibung

Konsistenzgruppen unterstiitzen asynchrone SnapMirror Konfigurationen,
wodurch SnapMirror Backups flr einzelne Konsistenzgruppen archiviert
werden kdnnen.

Beschreibung

Ein paar Clients verbrauchen zu viele NFSv4.x-Speicher-Pool-Ressourcen,
was dazu fihrt, dass andere NFSv4.x-Clients blockiert werden, weil
NFSv4.x-Speicher-Pool-Ressourcen nicht verfligbar sind. Sie kénnen die
Maoglichkeit haben, das Ablehnen und Blockieren von Clients zu aktivieren,
die viele NFSv4.x-Storepool-Ressourcen in ihren Umgebungen
verbrauchen.

Beschreibung

ONTAP unterstitzt AFF A900-, ASA A900- und FAS9500-Systeme fiir
Cluster Interconnect RDMA mit einer X91153A-Cluster NIC und tragt so zu
geringerer Latenz, kirzeren Failover-Zeiten und einer schnelleren
Kommunikation zwischen den Nodes bei.

ONTAP bietet mehr Flexibilitdt durch zusatzliche LIF-Skalierungslimits fir
HA-Paare und Cluster.

Auf den A800 und FAS8700 Plattformen kdnnen Sie Uber die ONTAP CLI
neue Cluster in reinen IPv6-Netzwerkumgebungen erstellen und
konfigurieren.

Beschreibung

Aktionen, die Uber S3-Objektablauffristen laufen, legen fest, wann Objekte in
einem Bucket ablaufen. Diese Funktion ermdglicht das Management von
Objektversionen, sodass Sie Aufbewahrungsanforderungen erfillen und den
gesamten S3 Objekt-Storage effektiv managen kénnen.

Beschreibung

ONTAP unterstitzt das NVMe/FC-Protokoll auf AIX-Hosts. Weitere "NetApp
Interoperabilitats-Tool"Informationen zu unterstitzten Konfigurationen finden
Sie im.


https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/

Sicherheit

Funktion

Autonomer Schutz Durch
Ransomware

SSH-Authentifizierung fur
offentliche Schlissel mit Active
Directory

X.509-Zertifikate mit
offentlichen SSH-Schlisseln

Benachrichtigung tber
fehlgeschlagene FPolicy-
Dateizugriffe

Multi-Faktor-Authentifizierung
mit TOTP (zeitbasierte
Einmalpassworter)

Storage-Effizienz

Aktualisieren

Anderung der Berichterstellung
zum
Datenreduzierungsverhaltnis
des Primardaten in System
Manager

Temperaturempfindliche
Storage-Effizienz

Beschreibung

¢ Multi-Admin-Funktionen mit autonomem Ransomware-Schutz
Uberprifen

» Automatischer Ubergang vom Lernmodus zum aktiven Modus

* FlexGroup-Support, EinschlieRlich Analysen und Berichterstellung fir
FlexGroup-Volumes und Operationen, die die Erweiterung eines
FlexGroup-Volumes, Konvertierungen von FlexVol zu FlexGroup,
Rebalancing von FlexGroup beinhalten.

Sie kdnnen einen 6ffentlichen SSH-Schlissel als priméare
Authentifizierungsmethode mit einem Active Directory (AD)-Benutzer
verwenden oder einen oOffentlichen SSH-Schllssel als sekundére
Authentifizierungsmethode nach einem AD-Benutzer verwenden.

Mit ONTAP kénnen Sie ein X.509-Zertifikat mit dem o&ffentlichen SSH-
Schlssel fiir ein Konto verknipfen, was Ihnen die zusatzliche Sicherheit bei
der Uberprifung des Zertifikatablaufs und der Widerrufs bei der SSH-
Anmeldung gibt.

FPolicy unterstitzt Benachrichtigungen fiir Ereignisse, bei denen der Zugriff
verweigert wird. Benachrichtigungen werden fiir Dateivorgang aufgrund
fehlender Berechtigung generiert, einschlief3lich Fehler aufgrund von NTFS-
Berechtigungen, Fehler aufgrund von Unix-Modus Bits und Fehler aufgrund
von NFSv4-ACLs.

Richten Sie lokale Benutzerkonten mit Multi-Faktor-Authentifizierung mit
einem zeitbasierten Einmalpasswort (Time-Based One-Time Password,
TOTP) ein. Das TOTP wird immer als zweite Authentifizierungsmethode
verwendet. Sie kdnnen einen o&ffentlichen SSH-Schllissel oder ein
Benutzerpasswort als primare Authentifizierungsmethode verwenden.

Beschreibung

Das in System Manager angezeigte primare Datenreduzierungsverhaltnis
umfasst keine Snapshot-Platzeinsparungen mehr in der Berechnung. Er
stellt nur das Verhaltnis zwischen dem verwendeten logischen und dem
verwendeten physischen Speicherplatz dar. In friiheren Versionen von
ONTAP enthielt das primare Datenreduzierungsverhaltnis erhebliche
Vorteile bei der Speicherplatzreduzierung durch Snapshots. Daher wird bei
einem Upgrade auf ONTAP 9.13.1 ein deutlich niedrigeres Primarverhaltnis
gemeldet. Sie kdnnen die Datenreduktionsraten mit Snapshots weiterhin in
der Detailansicht Capacity sehen.

Temperaturempfindliche Storage-Effizienz erganzt die sequenzielle
Verpackung angrenzender physischer Blécke, um die Storage-Effizienz zu
verbessern. Bei Volumes mit aktivierter temperaturempfindlicher Storage-
Effizienz ist das sequenzielle Packing automatisch aktiviert, wenn Systeme
auf ONTAP 9.13.1 aktualisiert werden.
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Aktualisieren

Durchsetzung des logischen
Speicherplatzes

Begrenzung der Storage-VM-
Kapazitat

Beschreibung

Die Umsetzung von logischem Speicherplatz wird auf SnapMirror Zielen
unterstatzt.

Sie kdnnen die Kapazitatsgrenzen fur eine Storage-VM (SVM) festlegen und
Warnmeldungen aktivieren, wenn die SVM sich einem prozentualen
Schwellenwert nahert.

Verbesserungen beim Storage-Ressourcenmanagement

Aktualisieren

Erh6hung der maximalen
Anzahl von Inodes

Unterstltzung bei der Angabe
eines SnapLock-Typs wahrend
der FlexClone Erstellung

Aktivieren Sie standardmaRig
File System Analytics

SVM-Disaster-Recovery-
Fanout-Beziehungen mit
FlexGroup Volumes

Ausbalancierung mit Single
FlexGroup

FabricPool Lese-Performance

Anpassungsfahige QoS-
Richtlinienvorlagen

Beschreibung

ONTAP wird weiterhin automatisch Inodes hinzufiigen (mit einer Rate von 1
Inode pro 32 KB Volume-Platz), selbst wenn das Volumen gréfRer als 680
GB ist. ONTAP fligt weitere Inodes hinzu, bis die maximale Anzahl von
2,040,109,451 erreicht ist.

Beim Erstellen eines FlexClone eines Lese-/Schreib-Volumes kann einer
von drei SnapLock-Typen angegeben werden — entweder Compliance,
Enterprise oder nicht-SnapLock.

Legen Sie fest, dass die Dateisystemanalyse bei neuen Volumes
standardmaRig aktiviert ist.

Die Fanout-Einschréankung von SVM-DR mit FlexGroup-Volumes wurde
entfernt. SVM-DR mit FlexGroup umfasst Unterstltzung fir SnapMirror
Fanout-Beziehungen zu acht Standorten.

Sie kdnnen einen einzelnen Vorgang zur Ausbalancierung in FlexGroup so
planen, dass er zu einem von Ihnen festgelegten Zeitpunkt beginnt.

FabricPool bietet eine verbesserte Performance bei sequenziellen
Lesezugriffen fur Einzel- und Multi-Stream-Workloads fiir Cloud-interne
Daten und einen verbesserten Tiering-Durchsatz. Durch diese Verbesserung
kann eine hohere Rate an gets und Puts an den Back-End-Objektspeicher
gesendet werden. Wenn Sie Uber On-Premises-Objektspeicher verfligen,
sollten Sie Performance-Reserve beim Objektspeicher-Service
bertcksichtigen und bestimmen, ob die FabricPool-Puts drosselt werden
mussen.

Anpassungsfahige QoS-Richtlinienvorlagen ermdglichen die Festlegung von
Durchsatzebenen auf SVM-Ebene.

SVM-Management-Verbesserungen

Aktualisieren

SVM-Datenmobilitat

System Manager

Beschreibung

Verbesserte Unterstiitzung fir die Migration von SVMs mit bis zu 200
Volumes

Ab ONTAP 9.12.1 ist System Manager in BlueXP integriert. Erfahren Sie mehr Gber System Manager

Integration in BlueXP.
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https://docs.netapp.com/de-de/ontap/fabricpool/benefits-storage-tiers-concept.html
https://docs.netapp.com/de-de/ontap/sysmgr-integration-bluexp-concept.html
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Aktualisieren

Anderung der Berichterstellung
zum
Datenreduzierungsverhaltnis
des primaren Standorts

Manipulationssichere Snapshot
Sperrung

Unterstltzung externer
Schllisselmanager

Behebung von
Hardwareproblemen

Beschreibung

Das in System Manager angezeigte primare Datenreduzierungsverhaltnis
umfasst keine Snapshot-Platzeinsparungen mehr in der Berechnung. Er
stellt nur das Verhaltnis zwischen dem verwendeten logischen und dem
verwendeten physischen Speicherplatz dar. In friheren Versionen von
ONTAP enthielt das primare Datenreduzierungsverhaltnis erhebliche
Vorteile bei der Speicherplatzreduzierung durch Snapshots. Daher wird bei
einem Upgrade auf ONTAP 9.13.1 ein deutlich niedrigeres Primarverhaltnis
gemeldet. In der Ansicht ,Kapazitat* sehen Sie die
Datenreduzierungsverhaltnisse mit Snapshots weiterhin.

System Manager kann zum Sperren eines Snapshots auf einem nicht-
SnapLock-Volume verwendet werden, um so Schutz vor Ransomware-
Angriffen zu bieten.

Sie kdnnen System Manager zum Managen externer Schlisselmanager
verwenden, um die Authentifizierung und Verschlisselung zu speichern und
Zu managen.

System Manager-Benutzer kénnen auf der Seite ,Hardware* visuelle
Darstellungen zusatzlicher Hardwareplattformen anzeigen, darunter ASA-
Plattformen und Plattformen der AFF C-Serie. Auch die neuesten Patch-
Versionen von ONTAP 9.12.1, ONTAP 9.11.1 und ONTAP 9.10.1
unterstitzen Plattformen der AFF C-Serie. Die Visualisierungen
identifizieren Probleme oder Bedenken mit Plattformen und bieten eine
schnelle Methode flir Benutzer, Hardware-Probleme zu beheben.

Neuerungen bei ONTAP 9.12.1
Erfahren Sie mehr Uber die neuen in ONTAP 9.12.1 verfiigbaren Funktionen.

Details zu bekannten Problemen, Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lnrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

+ Erfahren Sie mehr Uber "neue und verbesserte ONTAP -Softwarefunktionen flir NetApp ASA r2-Systeme" .

+ Erfahren Sie mehr Uiber "neue und erweiterte Unterstitzung fir AFF, ASA und FAS Systeme und

unterstiitzte Switches" .

 Erfahren Sie mehr Uber Updates zum "ONTAP REST API" .

Informationen zum Upgrade von ONTAP finden Sie unter Bereiten Sie sich auf das Upgrade von ONTAP vor.

Datensicherung
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https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
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Aktualisieren

Unterstlutzung fir groRere
FlexVol Volumes mit SnapMirror
Synchronous

Unterstitzung fur groRere
Dateien und LUN-Gr6Ren in
SnapMirror Synchronous

Verbesserte Unterstlitzung von
Konsistenzgruppen

SnapMirror Synchronous NDO

ONTAP Mediator 1.5 unterstitzt
SnapMirror Business Continuity

Verbesserungen bei der
SnapMirror Active Sync
Continuity

Data Warehouse Rebuild-
Indikator flr SnapMirror
asynchron

SnapLock-Option zum
Einstellen der
Mindestaufbewahrungszeit
»hicht spezifiziert* absolute
Aufbewahrungszeit

Manipulationssichere
Snapshots

Dateizugriffsprotokolle

Aktualisieren

Konfigurieren der Sicherheit fur
Kerberos-basierte
Kommunikation mithilfe der
AES-Verschlisselung
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Beschreibung

Die in SnapMirror Synchronous Konfigurationen unterstiitzte maximale
FlexVol-Volume-Grofe wurde von 100 TB auf 300 TB erhdht. Sowohl der
Quell- als auch der Ziel-Cluster miissen ONTAP 9.12.1P2 oder héher
ausfuhren.

Die in SnapMirror Synchronous Konfigurationen unterstiitzte maximale
Datei- und LUN-Grofe wurde von 16 TB auf 128 TB erhoht. Auf dem Quell-
und Ziel-Cluster muss ONTAP 9.12.1 P2 oder héher ausgefuhrt werden.

« Sie kdnnen Volumes einer Konsistenzgruppe hinzufligen oder aus ihr
entfernen und eine Konsistenzgruppe klonen (auch aus einem
Snapshot).

» Konsistenzgruppen unterstitzen das Applikations-Tagging, um
Datenschutz- und Managementprozesse zu optimieren.

* Die ONTAP REST API unterstitzt die Konfiguration von
Konsistenzgruppen mit NFS/SMB-Volumes oder NVMe-Namespaces.

SnapMirror Synchronous unterstiitzt den unterbrechungsfreien Betrieb von
HA-Takeover und -Giveback, Volume-Verschiebung und weiteren
wartungsbezogenen Vorgangen. Diese Funktion ist nur auf AFF/ASA-
Plattformen verflgbar.

ONTAP Mediator 1.5 ist fiir die Uberwachung der aktiven SnapMirror
Synchronisierungsbeziehungen verfugbar.

SnapMirror Active Sync unterstitzt die teilweise LUN-Wiederherstellung aus
Snapshots. Aullerdem erweitert SnapMirror Active Sync QoS auf Volumes,
die sich nicht in der SnapMirror Beziehung befinden.

Der asynchrone Modus von SnapMirror zeigt an, wie lange die
Wiederherstellung eines Data Warehouse nach einer Disaster-Recovery-
Probe dauert. Dabei wird der prozentuale Anteil ,abgeschlossen“ angezeigt.

SnapLock bietet eine Option zum Einstellen einer minimalen
Aufbewahrungszeit, wenn die absolute Aufbewahrungszeit auf ,nicht
spezifiziert* gesetzt ist.

Sie kdnnen einen Snapshot auf einem nicht-SnapLock-Volume sperren, um
Schutz vor Ransomware-Angriffen zu bieten. Das Sperren von Snapshots
sorgt daflir, dass sie nicht versehentlich oder béswillig geléscht werden.

Beschreibung

Mit einer neuen SMB-Sicherheitsoption kénnen Sie RC4 und DES
zugunsten der AES-Verschlisselungstypen (Advanced Encryption Standard)
fur die Kerberos-basierte Kommunikation mit dem Active Directory (AD)
KDC deaktivieren.



Aktualisieren

S3-Client-Zugriff auf NAS-Daten

Erweiterte NFS-Attribute

NFSv4.2 Unterstitzung fir
Sparse-Dateien und
Speicherplatzreservierung

Netzwerkbetrieb

Aktualisieren

LIF-Dienste

S3 Objekt-Storage

Aktualisieren

Erweiterte Unterstltzung fur
S3-Aktionen

San

Aktualisieren

Hohere maximale LUN-Grole
fir AFF und FAS Plattformen

"Hohere NVMe-Grenzen"

NVME/TCP-Unterstltzung flr
sichere Authentifizierung

MetroCluster IP-Unterstltzung
fur NVMe

Beschreibung

S3-Clients kdnnen ohne Neuformatierung auf dieselben NAS-Daten
zugreifen, um S3-Applikationen bereitzustellen, die Objektdaten erfordern.

NFS-Server, die fur NFSv4.2 aktiviert sind, kdnnen erweiterte NFS-Attribute
(xattrs) von xattr-fahigen Clients speichern und abrufen.

Der NFSv4.2-Client ist in der Lage, Speicherplatz fir eine sparliche Datei zu
reservieren. Der Speicherplatz kann auch freigegeben und aus einer Datei
nicht reserviert werden.

Beschreibung

Sie kénnen den management-log-forwarding Service verwenden, um
zu steuern, welche LIFs verwendet werden, um Audit-Protokolle an einen
Remote-Syslog-Serve weiterzuleiten

Beschreibung

Die folgenden Amazon S3-API-Aktionen werden unterstitzt:

* CopyObject
* UploadPartCopy
* BucketPolicy (GET, PUT, DELETE)

Beschreibung

Ab ONTAP 9.12.1P2 ist die maximal unterstutzte LUN-GroRe auf AFF- und
FAS-Plattformen von 16 TB auf 128 TB angestiegen.

Das NVMe-Protokoll unterstitzt Folgendes:
+ 8.000 Subsysteme in einer einzigen Storage-VM und einem einzigen
Cluster

* 12-Node-Cluster NVMe/FC unterstitzt 256 Controller pro Port und
NVMe/TCP unterstitzt 2K-Controller pro Node.

Die sichere, unidirektionale und bidirektionale Authentifizierung zwischen
einem NVMe-Host und einem Controller wird Giber NVMe/TCP mithilfe des
DHHMAC-CHAP-Authentifizierungsprotokoll unterstutzt.

Das NVMe/FC-Protokoll wird in MetroCluster IP-Konfigurationen mit 4
Nodes unterstitzt.
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Sicherheit

Im Oktober 2022 hat NetApp Anderungen implementiert, um AutoSupport-Nachrichteniibertragungen
abzulehnen, die weder Gber HTTPS mit TLSv1.2 noch Uber sicheres SMTP gesendet werden. Weitere
Informationen finden Sie unter "SU484: NetApp lehnt AutoSupport-Nachrichten ab, die mit unzureichender
Transportsicherheit Gbertragen werden".

Funktion Beschreibung

Interoperabilitatsverbesserunge In diesen Konfigurationen ist autonomer Ransomware-Schutz verfugbar:
n fir autonomen Ransomware-
Schutz * Volumes sind mit SnapMirror geschitzt

* SVMs sind durch SnapMirror geschuitzt
« Aktivierte SVMs flr die Migration (SVM-Datenmobilitat)

Unterstutzung von Multi-Faktor- SSH MFA kann einen hardwareunterstutzten &ffentlichen/privaten
Authentifizierung (MFA) fur SSH Schlisselaustausch mit Benutzername und Passwort verwenden. YubiKey
mit FIDO2 und PIV (beide von st ein physisches Token-Gerat, das an den SSH-Client angeschlossen wird,

Yubikey verwendet) um die MFA-Sicherheit zu erhdhen.
Manipulationssichere Alle internen ONTAP-Protokolle sind standardmafig manipulationssicher,
Protokollierung sodass kompromittierte Administratorkonten keine schadlichen Aktionen

verbergen kénnen.

TLS-Transport fur Ereignisse EMS-Ereignisse kdnnen mithilfe des TLS-Protokolls an einen Remote-
Syslog-Server gesendet werden, wodurch der Schutz iber das Netzwerk fiir
die zentrale externe Audit-Protokollierung verbessert wird.

Storage-Effizienz

Aktualisieren Beschreibung
Temperaturempfindliche Temperaturempfindliche Storage-Effizienz ist auf den neuen Plattformen
Storage-Effizienz und Volumes von AFF C250, AFF C400 und AFF C800 standardmaRig

aktiviert. TSSE ist auf vorhandenen Volumes standardmaRig nicht aktiviert,
kann jedoch manuell Gber die ONTAP-CLI aktiviert werden.

Nutzbarer Speicherplatz fur das Bei All-Flash FAS (AFF) und den FAS500f Plattformen wird die WAFL
Aggregat wird gesteigert Reserve fur Aggregate mit einer Gréf3e von mehr als 30 TB von 10 % auf 5
% gesenkt, wodurch der nutzbare Speicherplatz im Aggregat erhéht wird.

File System Analytics: Top- File System Analytics identifiziert nun die Verzeichnisse in einem Volume,
Verzeichnisse nach Grofle das den grofiten Speicherplatz belegt.

Verbesserungen beim Storage-Ressourcenmanagement
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Aktualisieren Beschreibung

FlexGroup-Ausbalancierung Die automatische, unterbrechungsfreie Ausbalancierung von FlexGroup
Volumes ermdglicht die Neuverteilung von Dateien zwischen FlexGroup
Komponenten.

Es wird empfohlen, den automatischen FlexGroup-
Rebalancing nach der Konvertierung von FlexVol zu
FlexGroup nicht zu verwenden. Stattdessen kénnen Sie die

@ in ONTAP 9.10.1 und héher verfligbare Funktion zum
nachtraglichen Verschieben von Dateien verwenden volume
rebalance file-move, indem Sie den Befehl eingeben.
Weitere Informationen und die Befehlssyntax finden Sie im
"ONTAP-Befehlsreferenz" .

SnapLock fur SnapVault SnapLock fur SnapVault Unterstitzung fur FlexGroup Volumes
Unterstutzung fir FlexGroup
Volumes

SVM-Management-Verbesserungen

Aktualisieren Beschreibung
Verbesserungen der SVM- Cluster-Administratoren konnen eine SVM mithilfe von FAS, AFF-
Datenmobilitat Plattformen, auf Hybrid-Aggregaten unterbrechungsfrei von einem Quell-

Cluster zu einem Ziel-Cluster verschieben. Es werden jetzt sowohl das
storende SMB-Protokoll als auch der Autonome Ransomware-Schutz
unterstitzt.

System Manager

Ab ONTAP 9.12.1 ist System Manager in BlueXP integriert. Mit BlueXP kénnen Administratoren die Hybrid-
Multi-Cloud-Infrastruktur Gber eine zentrale Managementoberflache managen und weiterhin das vertraute
System Manager Dashboard nutzen. Bei der Anmeldung bei System Manager haben Administratoren die
Madglichkeit, auf die Benutzeroberflache von System Manager in BlueXP zuzugreifen oder direkt auf System
Manager zuzugreifen. Erfahren Sie mehr Uber System Manager Integration in BlueXP.

Aktualisieren Beschreibung

System Manager-Unterstitzung SnapLock-Vorgange, einschlieRlich Compliance-Clock-Initialisierung,
fur SnapLock Erstellung von SnapLock Volumes und WORM-Dateispiegelung werden in
System Manager unterstutzt.

Hardware-Visualisierung der Benutzer von System Manager kénnen Verbindungsinformationen zur
Verkabelung Verkabelung zwischen Hardwaregeraten in ihrem Cluster anzeigen, um
Konnektivitatsprobleme zu beheben.

Unterstutzung fur Multi-Faktor-  Sie kénnen Cisco DUO als SAML-Identitatsanbieter (IdP) konfigurieren,
Authentifizierung mit Cisco sodass sich Benutzer bei der Anmeldung bei System Manager mit Cisco
DUO bei der Anmeldung bei DUO authentifizieren kénnen.

System Manager
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Aktualisieren

Verbesserungen bei System
Manager Netzwerkanbindung

Systemanzeigethemen

Verbesserungen der lokalen
Tier-Kapazitat

Verbesserte Suche

Verbesserungen bei der
Volume-Bereitstellung

Vergrofiern Sie die Grofe eines
Volumens

Storage-PoolFlash Pool Und
Verwaltung

Unterstlitzung von NFS over
RDMA in System Manager

Beschreibung

System Manager bietet bei der Erstellung der Netzwerkschnittstellen mehr
Kontrolle Giber die Auswahl des Subnetzes und der Home Ports. System
Manager unterstitzt aulRerdem die Konfiguration von NFS Gber RDMA-
Verbindungen.

Benutzer von System Manager kénnen ein helles oder dunkles Design fur
die Anzeige der System Manager Oberflache auswahlen. Sie kbnnen auch
wahlen, um das Thema fur ihr Betriebssystem oder Browser verwendet
standardmafig. Mit dieser Funktion kénnen Benutzer eine Einstellung
festlegen, die fir das Lesen der Anzeige bequemer ist.

System Manager-Benutzer kénnen die Kapazitatsdetails fir bestimmte
lokale Tiers anzeigen, um festzustellen, ob der Speicherplatz zu viel belegt
ist. Dies kann darauf hindeuten, dass mehr Kapazitat hinzugefligt werden
muss, um sicherzustellen, dass der lokale Tier nicht Gber gentigend
Speicherplatz verfiigt.

System Manager bietet eine verbesserte Suchfunktion, mit der Benutzer
Support-Informationen und Dokumente zu System Manager direkt Uber die
NetApp Support-Website durchsuchen und auf diese zugreifen kénnen. Auf
diese Weise kdnnen Benutzer Informationen abrufen, die sie fur geeignete
MaRnahmen bendtigen, ohne an verschiedenen Standorten auf der Support-
Website suchen zu mussen.

Storage-Administratoren kdnnen beim Erstellen eines Volumes mit System
Manager eine Snapshot-Richtlinie auswahlen, statt die Standardrichtlinie zu
verwenden.

Storage-Administratoren kénnen die Auswirkungen auf den
Datenspeicherplatz und die Snapshot-Reserve einsehen, wenn sie System
Manager verwenden, um die GréRRe eines Volumes anzupassen.

Storage-Administratoren kénnen mit System Manager SSDs zu einem SSD-
Storage-Pool hinzufligen, lokale Flash Pool Tiers (Aggregate) mithilfe von
SSD-Storage Pool-Zuweisungseinheiten erstellen und lokale Flash Pool
Tiers mit physischen SSDs erstellen.

System Manager unterstiitzt Netzwerkschnittstellen-Konfigurationen fir NFS
over RDMA und identifiziert RoCE-fahige Ports.

Neuerungen bei ONTAP 9.11.1

Erfahren Sie mehr Uber die neuen in ONTAP 9.11.1 verfugbaren Funktionen.

Details zu bekannten Problemen,

Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9

Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit Inrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

+ Erfahren Sie mehr liber "neue und verbesserte ONTAP -Softwarefunktionen fiir NetApp ASA r2-Systeme" .

+ Erfahren Sie mehr Uiber "neue und erweiterte Unterstiitzung fur AFF, ASA und FAS Systeme und

unterstitzte Switches" .

» Erfahren Sie mehr tGber Updates zum "ONTAP REST API" .
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Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter Bereiten Sie sich auf das

Upgrade von ONTAP vor.

Datensicherung

Aktualisieren

Cluster-externe Schllisselserver

Asynchrone Richtlinie von
SnapMirror in System Manager

Wiederherstellung eines
einzelnen Verzeichnisses mit
SnapMirror Cloud

Erweiterte Unterstltzung fur
SnapMirror Active Sync

Schnelle Neusynchronisierung
der SVM-Datenreplizierung

Unterstitzung der SVM-
Datenreplizierung mit
MetroCluster

Beschreibung

Geclusterte externe Schlisselmanagement-Server werden von NetApp
Partnern untersttitzt, die eine KMIP-Cluster-Serverlésung anbieten. Dadurch
kénnen primare und sekundare KMIP-Server hinzugefiigt werden, um eine
Duplizierung von Verschllsselungsschlisseldaten zu verhindern.
Informationen zu unterstiitzten Partnern finden Sie im "Interoperabilitats-
Matrix-Tool".

Mit System Manager kdnnen Sie beim Schutz von Volumes und Storage
VMs bereits erstellte und benutzerdefinierte Spiegelungs- und Vault-
Richtlinien hinzufiigen, altere Richtlinien anzeigen und die in einer
Sicherungsrichtlinie definierten Ubertragungszeitplane tiberschreiben. Sie
kénnen zudem mit System Manager Ihre Sicherungsbeziehungen fiir
Volume und Storage-VMs bearbeiten.

Wenn Sie ONTAP 9.8P12 oder eine neuere ONTAP 9.8
Patch-Version verwenden, SnapMirror mit System Manager

konfiguriert haben und ein Upgrade auf ONTAP 9.9.1 oder
ONTAP 9.10.1 planen, verwenden Sie fur Ihr Upgrade
ONTAP 9.9.1P13 oder héher und ONTAP 9.10.1P10 oder
hoher.

Ermdglicht Cluster-Administratoren auf der
Administratorberechtigungsebene, eine einzelne
Verzeichniswiederherstellung von einem Cloud-Endpunkt aus
durchzufiuihren. Die UUID des Quellendpunkts muss angegeben werden, um
den Backup-Endpunkt zu identifizieren, von dem aus Sie wiederherstellen.
Da mehrere Backups dasselbe cloud endpoint name wie das Ziel
verwenden konnen, muss flr den Restore-Befehl die dem Backup
zugeordnete UUID angegeben werden. Sie kdnnen den snapmirror

show Befehl verwenden, um die "source_endpoint_uuid’zu erhalten.

» SnapMirror Active Sync unterstitzt AIX als Host

» SnapMirror Active Sync unterstiitzt SnapRestore mit einer einzelnen
Datei. So kdnnen Sie eine einzelne LUN oder eine normale Datei in
einer SnapMirror Active Sync Konfiguration wiederherstellen.

Dank der schnellen Neusynchronisierung der SVM-Datenreplizierung
kénnen Storage-Administratoren eine vollstandige Wiederherstellung eines
Data Warehouse umgehen und eine schnellere Wiederherstellung nach
einem Disaster-Recovery-Vorgang ermoglichen.

SVM-DR-Quelle wird auf beiden Seiten einer MetroCluster Konfiguration
unterstitzt.
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Aktualisieren

Erstellung von Snapshot einer
Konsistenzgruppe in zwei
Phasen

Dateizugriffsprotokolle

Aktualisieren

TLSv1.3-Unterstlitzung

Unterstitzung fur LDAP fast
BIND

Netzwerkbetrieb

Aktualisieren

Link Layer Discovery Protocol
(LLDP)

LIF-Dienste

S3 Objekt-Storage

Aktualisieren

Zusatzliche Unterstutzung fur
S3-Objektaktionen

San

Aktualisieren

ISCSI LIF-Failover

Unterbrechungsfreie Migration

von LUN zu NVMe Namespace
und von NVMe Namespace zu

LUN
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Beschreibung

In der REST-API unterstitzen Konsistenzgruppen ein zwei-Phasen-
Snapshot-Verfahren, sodass Sie vor dem Ubergeben des Snapshots eine
Vorabprifung durchfiihren kénnen.

Beschreibung

ONTAP unterstitzt TLS 1.3 fur HTTPS und REST-API-
Managementprotokolle. TLS 1.3 wird nicht mit SP/BMC oder mit Cluster-
Peering-Verschlisselung unterstitzt.

Wenn der LDAP-Server unterstitzt, konnen Sie LDAP fast BIND verwenden,
um ONTAP-Admin-Benutzer schnell und einfach zu authentifizieren.

Beschreibung

Das Cluster-Netzwerk unterstitzt LLDP, sodass ONTAP mit Cluster-
Switches arbeiten kann, die das Cisco Discovery Protocol (CDP) nicht
unterstitzen.

Die neuen Client-seitigen LIF-Services bieten mehr Kontrolle dartiber,
welche LIFs fiir Outbound-AD-, DNS-, LDAP- und NIS-Anforderungen
verwendet werden.

Beschreibung

Die folgenden Aktionen werden von ONTAP-APIs unterstutzt:
CreateBucket, DeleteBucket DeleteObjects . Dariber hinaus
unterstitzt ONTAP S3 Objektversionierung und zugeordnete Aktionen mit
dem PutBucketVersioning, GetBucketVersioning
ListBucketVersions.

Beschreibung

Die neue LIF-iSCSI-Failover-Funktion unterstiitzt die automatische und
manuelle Migration von iSCSI LIFs bei einem SFO Partner-Failover und in
einem lokalen Failover. Der LIF-iSCSI Failover ist auf All SAN Array (ASA)-
Plattformen verflgbar.

Verwenden Sie die ONTAP-CLI, um ein Vorhandene LUN zu einem NVMe-
Namespace oder ein in-Place zu konvertierenVorhandener NVMe
Namespace zu einer LUN.


https://docs.netapp.com/de-de/ontap/networking/configure_network_security_using_federal_information_processing_standards_@fips@.html
https://docs.netapp.com/de-de/ontap/san-admin/convert-lun-to-namespace.html
https://docs.netapp.com/de-de/ontap/san-admin/convert-lun-to-namespace.html
https://docs.netapp.com/de-de/ontap/../nvme/convert-namespace-to-lun-task.html
https://docs.netapp.com/de-de/ontap/../nvme/convert-namespace-to-lun-task.html

Sicherheit

Aktualisieren

ARP-Verbesserungen
(Autonomous Ransomware
Protection)

Uberpriifung durch mehrere
Administratoren

Storage-Effizienz

Aktualisieren

Anzeigen der Einsparungen bei
physischen Platzanforderungen

SnaplLock Unterstitzung far
FlexGroup Volumes

SVM-Datenmobilitat

Beschreibung

Der ARP-Erkennungsalgorithmus wurde verbessert, um zusatzliche
Malware-Bedrohungen zu erkennen. AuRerdem wird ein neuer
Lizenzschlissel verwendet, um den Autonomen Ransomware-Schutz zu
aktivieren. Bei Upgrades von ONTAP Systemen ab ONTAP 9.10.1 bietet der
vorherige LizenzschllUssel weiterhin die gleiche Funktionalitat.

Wenn die Verifizierung durch mehrere Administratoren aktiviert ist, kbnnen
bestimmte Vorgange — wie das Loschen von Volumes oder Snapshots — nur
nach Genehmigungen von designierten Administratoren ausgefiihrt werden.
So werden gefahrdete, boswillige oder unerfahrene Administratoren daran
gehindert, unerwiinschte Anderungen vorzunehmen oder Daten zu Idschen.

Beschreibung

Wenn Sie fur ein Volume temperaturempfindliche Storage-Effizienz aktiviert
haben, kdnnen Sie die Einsparungen des physischen Platzbedarfs mit dem
Befehl ,Volume show-Footprint“ anzeigen.

SnapLock unterstitzt Daten, die auf FlexGroup Volumes gespeichert sind.
FlexGroup Volumes werden im SnapLock Compliance- und SnapLock
Enterprise-Modus unterstutzt.

Erhoht die Anzahl der unterstitzten AFF-Arrays auf drei und fligt
Unterstlitzung flr SnapMirror Beziehungen hinzu, wenn sowohl die Quelle
als auch das Ziel ONTAP 9.11.1 oder héher ausfiihren. Dartber hinaus wird
externes Verschlisselungsmanagement (KMIP) eingefiihrt und ist sowohl flr
Cloud- als auch fiir On-Premises-Installationen verflugbar.

Verbesserungen beim Storage-Ressourcenmanagement

Aktualisieren

Aktivitatsverfolgung auf SVM-
Ebene in File System Analytics

Aktivieren Sie die Updates der
Zugriffszeit

Asynchrones Verzeichnis
I6schen

Beschreibung

Die Aktivitatsverfolgung wird auf SVM-Ebene aggregiert und verfolgt Lese-
/Schreib-IOPS und Durchsatz, um sofortige, verwertbare Erkenntnisse zu
Daten zu ermdoglichen.

Wenn diese Option aktiviert ist, wird die Zugriffszeit auf dem FlexCache
Origin Volume nur aktualisiert, wenn das Alter der aktuellen Zugriffszeit
mehr als die vom Benutzer angegebene Dauer ist.

Asynchrones Loschen steht NFS- und SMB-Clients zur Verfligung, wenn der
Storage-Administrator ihnen Rechte auf dem Volume gewahrt. Wenn das
asynchrone Léschen aktiviert ist, kbnnen Linux-Clients den mv-Befehl
verwenden, und Windows-Clients kdnnen mit dem Umbenennung-Befehl ein
Verzeichnis l16schen und es in ein verstecktes .ontaptrashbin
Verzeichnis verschieben.
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Aktualisieren

SnapLock Unterstitzung fur
FlexGroup Volumes

Beschreibung

SnapLock unterstiitzt Daten, die auf FlexGroup Volumes gespeichert sind.
FlexGroup Volumes werden im SnapLock Compliance- und SnapLock
Enterprise-Modus unterstutzt. SnapLock unterstitzt nicht die folgenden
Vorgange auf FlexGroup Volumes: SnapLock fir SnapVault, ereignisbasierte
Aufbewahrung und gesetzliche Aufbewahrungspflichten.

SVM-Management-Verbesserungen

Aktualisieren

SVM-Datenmobilitat

System Manager

Aktualisieren

Asynchrone Richtlinien von
SnapMirror managen

Hardware-Visualisierung

Einblicke in die Systemanalyse

Hohere Benutzerfreundlichkeit
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Beschreibung

Erhoht die Anzahl der unterstitzten AFF-Arrays auf drei und fiigt
Unterstlitzung fur SnapMirror Beziehungen hinzu, wenn sowohl die Quelle
als auch das Ziel ONTAP 9.11.1 oder hdher ausfihren. Auch externes
Verschlisselungsmanagement (KMIP) wird eingefiihrt und ist sowohl fiir
Cloud- als auch fir On-Premises-Installationen verfugbar.

Beschreibung

Verwenden Sie System Manager, um beim Schutz von Volumes und
Storage VMs vorab erstellte und benutzerdefinierte Spiegel- und Vault-
Richtlinien hinzuzuflgen, altere Richtlinien anzuzeigen und die in einer
Sicherungsrichtlinie definierten Ubertragungszeitplane zu (iberschreiben.
Sie kénnen zudem mit System Manager lhre Sicherungsbeziehungen fir
Volume und Storage-VMs bearbeiten.

Wenn Sie ONTAP 9.8P12 oder héher als ONTAP 9.8 Patch-
Version verwenden und SnapMirror mit System Manager

@ konfiguriert haben und ein Upgrade auf ONTAP 9.9.1 oder
ONTAP 9.10.1 Versionen planen, sollten Sie fiir Ihr Upgrade
ONTAP 9.9.1P13 oder héher und ONTAP 9.10.1P10 oder
héher verwenden.

Die Hardware-Visualisierungsfunktion in System Manager unterstitzt alle
aktuellen AFF und FAS Plattformen.

Auf der Insights-Seite unterstitzt Sie System Manager bei der Optimierung
Ihres Systems. Sie erhalten zusatzliche Einblicke in Kapazitat und Sicherheit
sowie neue Einblicke in die Konfiguration von Clustern und Storage-VMs.

* Neu erstellte Volumes sind standardmaf3ig nicht gemeinsam nutzbar:
Sie kdnnen die Standardzugriffsberechtigungen festlegen, z. B. den
Export Uber NFS oder die Freigabe Uber SMB/CIFS und die Angabe der
Berechtigungsebene.

» SAN-Vereinfachung: Beim Hinzufligen oder Bearbeiten einer
Initiatorgruppe kdnnen System Manager Benutzer den
Verbindungsstatus der Initiatoren in der Gruppe anzeigen und
sicherstellen, dass verbundene Initiatoren in der Gruppe enthalten sind,
damit auf LUN-Daten zugegriffen werden kann.


https://docs.netapp.com/de-de/ontap/snaplock/snaplock-concept.html
https://docs.netapp.com/de-de/ontap/snaplock/snaplock-concept.html
https://docs.netapp.com/de-de/ontap/task_dp_create_custom_data_protection_policies.html
https://docs.netapp.com/de-de/ontap/task_dp_create_custom_data_protection_policies.html

Aktualisieren Beschreibung

Erweiterte Ablaufe in lokalen System Manager-Administratoren kdnnen die Konfiguration einer lokalen

Tiers (Aggregate) Ebene festlegen, wenn sie die Empfehlung des System Managers nicht
akzeptieren mochten. AulRerdem kdnnen Administratoren die RAID-
Konfiguration einer vorhandenen lokalen Ebene bearbeiten.

Wenn Sie ONTAP 9.8P12 oder hdher als ONTAP 9.8 Patch-
Version verwenden und SnapMirror mit System Manager

@ konfiguriert haben und ein Upgrade auf ONTAP 9.9.1 oder
ONTAP 9.10.1 Versionen planen, sollten Sie fiir Ihr Upgrade
ONTAP 9.9.1P13 oder hoher und ONTAP 9.10.1P10 oder
hoher verwenden.

Managen von Audit-Protokollen  Mit System Manager kdnnen Sie ONTAP Prifprotokolle anzeigen und
managen.

Verwandte Informationen

 "Snapmirror-Show"

Neuerungen bei ONTAP 9.10.1

Erfahren Sie mehr Uber die neuen in ONTAP 9.10.1 verfugbaren Funktionen.

Details zu bekannten Problemen, Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie missen sich mit lhrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

« Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

« Erfahren Sie mehr lber "neue und verbesserte ONTAP -Softwarefunktionen flir NetApp ASA r2-Systeme" .

» Erfahren Sie mehr iber "neue und erweiterte Unterstiitzung fur AFF, ASA und FAS Systeme und
unterstitzte Switches" .

» Erfahren Sie mehr tGber Updates zum "ONTAP REST API" .

Informationen zum Upgrade von ONTAP finden Sie unter Bereiten Sie sich auf das Upgrade von ONTAP vor.

Datensicherung

Aktualisieren Beschreibung

Legen Sie die Bei Versionen vor ONTAP 9.10.1 ist die maximal unterstitzte
Aufbewahrungsdauer von Aufbewahrungszeit der 19. Januar 2071. Ab ONTAP 9.10.1 unterstitzen
Snaplock auf bis zu 100 Jahre SnapLock Unternehmen und Compliance eine Aufbewahrungszeit bis zum
fest 26. Oktober 3058 und eine Aufbewahrungsfrist bis zu 100 Jahre. Altere

Richtlinien werden automatisch konvertiert, wenn Sie das
Aufbewahrungsdatum verlangern.

Moglichkeit zur Erstellung von ~ Ab ONTAP 9.10.1 kénnen SnapLock und nicht-SnapLock Volumes auf dem
Snaplock Volumes und nicht-  gleichen Aggregat vorhanden sein, sodass es nicht mehr erforderlich ist, ein
SnaplLock Volumes im selben  separates SnapLock Aggregat flr SnapLock Volumes zu erstellen.
Aggregat
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https://docs.netapp.com/us-en/ontap-cli/snapmirror-show.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Aktualisieren

Konsistenzgruppen

Archivierung von Backups in
der Public Cloud

AES-Unterstutzung fur sichere
Netlogon-Kanalkommunikation

Kerberos fir SMB-Domanen-
Tunnel-Authentifizierung

Channel-Bindung fiir mehr
LDAP-
Kommunikationssicherheit

Dateizugriffsprotokolle

Aktualisieren

NFS Gber RDMA (nur NVIDIA)

Netzwerkbetrieb

Aktualisieren

RDMA Cluster Interconnect

Bevor Sie den Status ,admin”
fur eine LIF in einer System-

SVM auf ,down* setzen, ist eine

Bestatigung erforderlich

Automatische Erkennung und
Reparaturempfehlungen bei
Problemen mit der
Netzwerkverkabelung

IPsec-Zertifikate (Internet
Protocol Security
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Beschreibung

Volumes und LUNSs in Konsistenzgruppen organisieren, um
Datensicherungsrichtlinien zu managen und die Schreibreihenfolge von
Workloads auf mehreren Storage Volumes sicherzustellen.

SnapMirror Cloud unterstiitzt das Tiering von ONTAP-Backups in
kostengtinstigeren Public-Cloud-Objekt-Storage-Klassen in AWS und MS
Azure fur eine langfristige Aufbewahrung.

Wenn Sie Uber den Netlogon-Authentifizierungsdienst eine Verbindung zu
Windows-Domanencontrollern herstellen, kénnen Sie den Advanced
Encryption Standard (AES) fUr die sichere Kanalkommunikation verwenden.

Kerberos-Authentifizierung ist neben NTLM auch fur die Authentifizierung im
Domanentunnel fir das ONTAP-Management verflugbar. Dies ermoglicht
eine sicherere Anmeldung bei der ONTAP CLI und der System Manager
GUI mit Active Directory-Anmeldeinformationen.

LDAP-Kanalbindung wird standardmafig fir Active Directory- und
Namensdienste LDAP-Verbindungen untersttitzt. Dies bietet einen besseren
Schutz gegen man-in-the-Middle-Angriffe.

Beschreibung

NFS tber RDMA-Adapter kénnen direkt zwischen dem Speicher des
Storage-Systems und dem Arbeitsspeicher des Host-Systems kopiert
werden, wodurch CPU-Unterbrechungen und Overhead vermieden werden.
NFS over RDMA ermdoglicht die Verwendung von NVIDIA GPUDirect
Storage fiir Workloads mit GPU-Beschleunigung auf Hosts mit unterstiitzten
NVIDIA-GPUs.

Beschreibung

Mit dem A400 oder ASA A400 Storage-System und einer X1151A Cluster-
NIC kénnen Sie hochperformante Workloads in einem Multi-Node-Cluster
beschleunigen und RDMA fiir den Datenverkehr innerhalb eines Clusters
nutzen

Auf diese Weise werden Sie vor dem versehentlichen Ausfall von LIFs
geschlitzt, die fur einen ordnungsgemafen Cluster-Betrieb entscheidend
sind. Wenn Sie Skripts haben, die dieses Verhalten Gber die CLI aufrufen,
mussen Sie sie flr den Bestatigungsschritt aktualisieren.

Wenn ein Problem mit der Erreichbarkeit der Ports erkannt wird, empfiehlt
ONTAP System Manager zur Behebung des Problems einen
Reparaturvorgang.

IPsec-Richtlinien unterstutzen Pre-Shared Keys (PSKs) zusatzlich zu
Zertifikaten fur die Authentifizierung.


https://docs.netapp.com/de-de/ontap/authentication/configure-authentication-tunnel-task.html
https://docs.netapp.com/de-de/ontap/authentication/configure-authentication-tunnel-task.html

Aktualisieren

LIF-Service-Richtlinien

S3 Objekt-Storage

Aktualisieren

S3 Objektdatensicherung,
Backup und Disaster Recovery

S3-Audit

San

Aktualisieren

NVMe-Namespace

Unterstutzung des NVMe-
Protokolls fur TCP

Sicherheit

Aktualisieren

Autonomer Schutz Durch
Ransomware

Verschlisselungs-Management

Storage-Effizienz

Aktualisieren

Temperaturempfindliche
Storage-Effizienz

Beschreibung

Firewall-Richtlinien sind veraltet und werden durch LIF-Servicerichtlinien
ersetzt. AulRerdem wurde eine neue NTP-LIF-Dienstrichtlinie hinzugeflugt,
die mehr Kontrolle dariber bietet, welche LIFs flir Outbound-NTP-Anfragen
verwendet werden.

Beschreibung

SnapMirror S3 bietet Datensicherungsservices fur ONTAP S3 Objekt-
Storage, einschliellich Buckets, die auf ONTAP S3 Konfigurationen
gespiegelt werden, sowie Bucket-Backup in NetApp- und nicht-NetApp-
Ziele.

Sie kdnnen Daten- und Managementereignisse in ONTAP S3 Umgebungen
prufen. Die S3-Audit-Funktion ahnelt den vorhandenen NAS-Audit-
Funktionen. Zudem koénnen S3- und NAS-Audits in einem Cluster
nebeneinander bestehen.

Beschreibung

Sie kénnen die ONTAP-CLI zum Erhohen oder verringern der Grolie eines
Namespace verwenden. Sie kdnnen System Manager verwenden, um die
GroRe eines Namespace zu erhdhen.

Das Non-Volatile Memory Express-Protokoll (NVMe) ist fiir SAN-
Umgebungen Uber ein TCP-Netzwerk verflgbar.

Beschreibung

Mithilfe von Workload-Analysen in NAS-Umgebungen warnt der Autonome
Ransomware-Schutz vor abnormalen Aktivitaten, die auf einen
Ransomware-Angriff hinweisen kénnten. Autonomer Ransomware-Schutz
erstellt auRerdem automatische Snapshot-Backups, wenn ein Angriff
erkannt wird. Dabei wird der bestehende Schutz vor geplanten Snapshots
erganzt.

Nutzen Sie Azure Key Vault und Google Cloud Platform Key Management
Service zum Speichern, Schitzen und Nutzen von ONTAP Schlisseln. Dies
optimiert Verschlisselungsmanagement und Zugriffe.

Beschreibung

Temperaturempfindliche Storage-Effizienz kann auf neuen oder
bestehenden AFF Volumes entweder im ,Standardmodus® oder im
Leffizienten” Modus aktiviert werden.
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https://docs.netapp.com/de-de/ontap/concept_nvme_provision_overview.html
https://docs.netapp.com/de-de/ontap/concept_nvme_provision_overview.html

Aktualisieren

Unterbrechungsfreie
Verschiebung von SVMs
zwischen Clustern

Beschreibung

Sie kdnnen SVMs zwischen physischen AFF Clustern von einer Quelle zu
einem Ziel verschieben, um Workloads auszugleichen, Performance-
Verbesserungen zu verbessern, Gerate-Upgrades durchzufiihren und
Datacenter-Migrationen zu nutzen.

Verbesserungen beim Storage-Ressourcenmanagement

Aktualisieren

Verfolgung von aktiven
Objekten mit File System
Analytics (FSA)

Globale Sperrung von
Dateizugriffen

NFSv4-Unterstitzung flr
FlexCache

Erstellen Sie Klone von
vorhandenen FlexGroup
Volumes

Konvertieren Sie ein FlexVol
Volume in eine FlexGroup in

eine Disaster-Recovery-Quelle

einer SVM

Beschreibung

Zur Verbesserung der Bewertung der Systemleistung kann FSA Hot Objects
identifizieren: Dateien, Verzeichnisse, Benutzer und Clients mit dem
hochsten Datenverkehr und Durchsatz.

Aktivieren Sie von einem einzelnen Punkt aus eine Lese-Sperre fir alle
Caches und den Ursprung sowie flr betroffene Artikel in der Migration.

FlexCache Volumes unterstitzen das NFSv4-Protokoll.

Sie kénnen ein FlexClone Volume mit vorhandenen FlexGroup Volumes
erstellen.

Sie kénnen FlexVol Volumes in FlexGroup Volumes in eine Disaster
Recovery-Quelle einer SVM konvertieren.

SVM-Management-Verbesserungen

Aktualisieren

Unterbrechungsfreie
Verschiebung von SVMs
zwischen Clustern

System Manager

Aktualisieren

Aktivieren Sie die
Protokollierung der
Performance-Telemetrie in
System Manager-Protokollen

NetApp-Lizenzdateien

Aktualisiert die Firmware
automatisch
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Beschreibung

Sie kdnnen SVMs zwischen physischen AFF Clustern von einer Quelle zu
einem Ziel verschieben, um Workloads auszugleichen, Performance-
Verbesserungen zu verbessern, Gerate-Upgrades durchzufiihren und
Datacenter-Migrationen zu nutzen.

Beschreibung

Administratoren kdnnen die Telemetrieprotokollierung mit System Manager
aktivieren, wenn Performance-Probleme auftreten, und wenden sich dann
an den Support, um das Problem zu analysieren.

Alle Lizenzschllssel werden als NetApp-Lizenzdateien anstatt einzelner 28-
stelliger Lizenzschlissel ausgeliefert, wodurch es maoglich ist, mehrere
Funktionen mit einer Datei zu lizenzieren.

System Manager Administratoren konnen ONTAP so konfigurieren, dass die
Firmware automatisch aktualisiert wird.


https://docs.netapp.com/de-de/ontap/task_admin_update_firmware.html
https://docs.netapp.com/de-de/ontap/task_admin_update_firmware.html

Aktualisieren

Uberpriifung der Empfehlungen
zur Risikominderung und
Anerkennung der von Digital
Advisor gemeldeten Risiken

Konfigurieren Sie den Empfang
von EMS-
Ereignisbenachrichtigungen
durch den Administrator

Verwalten von Zertifikaten

Mit System Manager kénnen
Sie die Nutzungsdaten der
Kapazitat Verlaufsdaten
anzeigen und lhren zukUnftigen
Kapazitatsbedarf vorhersagen

Verwenden Sie System
Manager, um mithilfe der Cloud
Backup Service Daten in
StorageGRID zu sichern

Hohere Benutzerfreundlichkeit

Beschreibung

System Manager Benutzer kdnnen die von Digital Advisor gemeldeten
Risiken anzeigen und Empfehlungen zur Minderung der Risiken prifen. Ab
9.10.1 kénnen Nutzer auch Risiken erkennen.

System Manager-Administratoren konnen konfigurieren, wie
Ereignisbenachrichtigungen des Event Management System (EMS)
bereitgestellt werden, damit sie Uber Systemprobleme informiert werden, die
ihre Aufmerksamkeit erfordern.

System Manager-Administratoren kénnen vertrauenswirdige
Zertifizierungsstellen, Client/Server-Zertifikate und lokale (integrierte)
Zertifizierungsstellen verwalten.

Durch die Integration von Digital Advisor und System Manager kénnen
Administratoren Daten zu historischen Trends bei der Kapazitatsauslastung
von Clustern anzeigen.

Als Cloud Backup Service-Administrator kdnnen Sie Backups auf
StorageGRID erstellen, wenn Cloud Manager vor Ort implementiert ist. Mit
Cloud Backup Service mit AWS oder Azure konnen Sie auch Objekte
archivieren.

Ab ONTAP 9.10.1 haben Sie folgende Vorteile:
» Zuweisung von QoS-Richtlinien zu LUNs anstelle des Ubergeordneten
Volumes (VMware, Linux, Windows)
* LUN-QoS-Richtliniengruppe bearbeiten
 Verschieben einer LUN
» Versetzen einer LUN in den Offline-Modus
* FUhren Sie ein laufendes ONTAP-Image-Upgrade durch
* Erstellen Sie einen Portsatz und binden Sie ihn an eine Initiatorgruppe

« Automatische Erkennung und Reparaturempfehlungen bei Problemen
mit der Netzwerkverkabelung

* Aktivieren oder Deaktivieren des Clientzugriffs auf das Snapshot-
Verzeichnis

» Berechnen Sie vor dem Loschen von Snapshots den wieder
zuruckforderbaren Speicherplatz

« Zugriff auf kontinuierlich verfligbare Feldanderungen in SMB-Freigaben
* Anzeige von Kapazitatsmessungen mit genaueren Anzeigeeinheiten

» Verwaltung hostspezifischer Benutzer und Gruppen fir Windows und
Linux

* Managen der AutoSupport-Einstellungen

+ Andern Sie die GroRe von Volumes als separate Aktion
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https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/task_cloud_backup_data_using_cbs.html
https://docs.netapp.com/de-de/ontap/task_cloud_backup_data_using_cbs.html
https://docs.netapp.com/de-de/ontap/task_cloud_backup_data_using_cbs.html
https://docs.netapp.com/de-de/ontap/task_cloud_backup_data_using_cbs.html

Neuerungen in ONTAP 9.9.1
Erfahren Sie mehr Uber die neuen in ONTAP 9 verfigbaren Optionen.9.1.

Details zu bekannten Problemen, Einschrankungen und Upgrade-Warnhinweisen in aktuellen ONTAP 9
Versionen finden Sie im "ONTAP 9 — Versionshinweise". Sie mussen sich mit lnrem NetApp Konto anmelden
oder ein Konto erstellen, um auf die Versionshinweise zuzugreifen.

» Erfahren Sie mehr Uber neue und verbesserte "Funktionen von ONTAP MetroCluster".

+ Erfahren Sie mehr Uber "neue und verbesserte ONTAP -Softwarefunktionen flir NetApp ASA r2-Systeme" .

+ Erfahren Sie mehr liber "neue und erweiterte Unterstitzung fur AFF, ASA und FAS Systeme und

unterstitzte Switches" .

 Erfahren Sie mehr Uber Updates zum "ONTAP REST API" .

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter Bereiten Sie sich auf das

Upgrade von ONTAP vor.

Datensicherung

Aktualisieren

"Unterstltzung der Storage-
Effizienz auf SnapLock
Volumes und Aggregaten”

"Unterstltzung fir das
Konfigurieren verschiedener
Snapshot-Richtlinien auf SVM
DR-Quelle und -Ziel"

"System Manager-
Unterstitzung fur SnapMirror
Cloud"

Auditing-fahige SVMs

SnapMirror Synchronous

Topologie von FlexGroup
SnapMirror

Dateizugriffsprotokolle

Aktualisieren

"Verbesserungen bei der LDAP-

Weiterleitung"
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Beschreibung

Die Storage-Effizienzfunktionen fur SnapLock Volumes und Aggregate
wurden um Data-Compaction, Volume-Ubergreifende Deduplizierung,
anpassungsfahige Komprimierung und TSSE (temperaturempfindliche
Storage-Effizienz) erweitert, was zu einer hdheren Speicherersparnis fiir
WORM-Daten fiihrt.

SVM DR-Konfigurationen kénnen mithilfe der Mirror-Vault-Richtlinie
verschiedene Snapshot-Richtlinien auf dem Quell- und Zielsystem
konfigurieren. Die Richtlinien auf dem Ziel werden dabei nicht durch die
Richtlinien auf der Quelle Uberschrieben.

SnapMirror Cloud wird jetzt in System Manager unterstitzt.

Die maximale Anzahl der in einem Cluster unterstitzten SVMs mit Auditing-
Aktivierung wurde von 50 auf 400 erhdht.

Die maximale Anzahl der unterstitzten SnapMirror Synchronous Endpunkte
pro HA-Paar ist von 80 auf 160 angestiegen.

FlexGroup Volumes unterstiitzen zwei oder mehr Fan-out-Beziehungen, z.
B. A—B, A—C. wie FlexVol Volumes unterstltzt FlexGroup-Fan-out maximal
8 Fan-out-Beine und Kaskadierung auf zwei Ebenen, zum Beispiel
A—B—C.

Beschreibung

LDAP-Empfehlungsverfolgung wird durch LDAP-Signing und -Sealing,
verschlisselte TLS-Verbindungen und Kommunikation tber LDAPS-Port
636 unterstutzt.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://docs.netapp.com/us-en/ontap-metrocluster/releasenotes/mcc-new-features.html
https://docs.netapp.com/us-en/asa-r2/release-notes/whats-new-9171.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-systems/whats-new.html
https://docs.netapp.com/us-en/ontap-automation/whats_new.html

Aktualisieren

"LDAPS-Unterstitzung auf
jedem Port"

"Standardmafig sind NFSv4 .x-
Versionen aktiviert"

"Mit NFSv4.2-Support
gekennzeichnet"

Netzwerkbetrieb

Aktualisieren

"Cluster-Ausfallsicherheit

"Virtuelle IP (VIP) LIF-
Erweiterung"

S3 Objekt-Storage

Aktualisieren

"Unterstlitzung fur S3-
Metadaten und -Tags"

San

Aktualisieren

Import fremder LUNs (FLI)

NVMe-of — Remote-Pfadzugriff

Beschreibung

LDAPS kann an jedem Port konfiguriert werden; Port 636 bleibt der
Standard.

NFSv4.0, NFSv4.1 und NFSv4.2 sind standardmalfig aktiviert.

Obligatorische Zugriffssteuerung (MAC) mit der Bezeichnung NFS wird
unterstitzt, wenn NFSv4.2 aktiviert ist. Mit dieser Funktion sind ONTAP
NFS-Server MAC-fahig, indem sie sec_label die von Clients gesendeten
Attribute speichern und abrufen.

Beschreibung

+ Port-Uberwachung und -Vermeidung fiir 2-Node-Cluster ohne Switches
(bisher nur in geswitchten Konfigurationen verfligbar)

* Automatisches Node-Failover, wenn ein Node keine Daten Uber sein
Cluster-Netzwerk bereitstellen kann

* Neue Tools zur Anzeige von Paketverlusten bei den Cluster-Pfaden

* Die autonome Systemnummer (ASN) flr das Border Gateway Protocol
(BGP) unterstutzt eine nicht-negative 4-Byte-Ganzzahl.

» Multi-Exit-Diskriminator (MED) ermdglicht erweiterte Routenauswahl mit
Unterstitzung fur Pfadpriorisierung. MED ist ein optionales Attribut in
der BGP-Aktualisierungsmeldung.

* VIP BGP ermoglicht die standardmaRige Routenautomatisierung mit
BGP Peer-Gruppierung, um die Konfiguration zu vereinfachen.

Beschreibung

Der ONTAP S3-Server bietet erweiterte Automatisierungsfunktionen fir S3-
Clients und -Applikationen, wobei benutzerdefinierte Objekt-Metadaten und
Objekt-Tagging unterstitzt werden.

Beschreibung

Die SAN-LUN-Migrationsanwendung auf der NetApp-Support-Website kann
verwendet werden, um ein fremdes Array zu qualifizieren, das nicht in der
FLI-Interoperabilitats-Matrix aufgefihrt ist.

Wenn beim Failover der direkte Pfadzugriff verloren geht, ermdglicht der
Remote I/O dem System ein Failover auf einen Remote-Pfad und den
weiteren Datenzugriff.

45


https://docs.netapp.com/de-de/ontap/nfs-admin/enable-nfsv42-security-labels-task.html
https://docs.netapp.com/de-de/ontap/nfs-admin/enable-nfsv42-security-labels-task.html

Aktualisieren

Unterstltzung von 12-Node-
Clustern auf ASAs

NVMe-of-Protokoll auf ASAs

Verbesserungen an
Initiatorgruppen

Verbesserung der Einzel-LUN-
Performance

Sicherheit

Aktualisieren

Unterstitzung fur Multi-Faktor-
Authentifizierung mit Cisco
DUO bei der Anmeldung bei
System Manager

Storage-Effizienz

Aktualisieren

"Legen Sie die Anzahl der
Dateien flur das Volume auf
Maximum fest"

Beschreibung

12-Node-Cluster werden flir AFF ASA-Konfigurationen unterstiitzt. ASA
Cluster kdnnen verschiedene ASA Systemtypen umfassen.

Das NVMe-of-Protokoll wird auch bei einem AFF ASA System unterstitzt.

+ Sie kénnen eine Initiatorgruppe erstellen, die aus vorhandenen
Initiatorgruppen besteht.

+ Sie kdnnen einer Initiatorgruppe oder Host-Initiatoren eine Beschreibung
hinzufligen, die als Alias fiir die Initiatorgruppe oder den Host-Initiator
dient.

+ Sie konnen Initiatorgruppen gleichzeitig zwei oder mehr LUNs zuordnen.

Da die Performance einzelner LUNs fiir AFF deutlich verbessert wurde,
eignet sie sich ideal fur vereinfachte Implementierungen in virtuellen
Umgebungen. Die A800 bietet beispielsweise bis zu 400 % mehr IOPS bei
zufélligen Lesevorgangen.

Beschreibung

Ab ONTAP 9.9.1P3 kénnen Sie Cisco DUO als SAML-Identitatsanbieter
(IdP) konfigurieren, sodass sich Benutzer bei der Anmeldung bei System
Manager mit Cisco DUO authentifizieren konnen.

Beschreibung

Automatisieren Sie maximale Dateimengen mit dem Volume-Parameter
-files-set-maximum, sodass keine Dateibeschrankungen mehr
Uberwacht werden mussen.

Verbesserungen beim Storage-Ressourcenmanagement

Aktualisieren

Verbesserungen beim
Management von File System
Analytics (FSA) in System
Manager

Unterstitzung fur negativen
Suchcache

Disaster Recovery fur
FlexCache
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Beschreibung

FSA bietet zusatzliche System Manager-Funktionen fur die Suche und
Filterung sowie fur die Umsetzung von FSA-Empfehlungen.

Speichert einen Fehler ,Datei nicht gefunden” auf dem FlexCache-Volume,
um den Netzwerkverkehr zu reduzieren, der durch Anrufe zum Ursprung
verursacht wird.

Ermoglicht eine unterbrechungsfreie Migration von Clients von einem Cache
zum anderen.


https://docs.netapp.com/de-de/ontap/asa/overview.html
https://docs.netapp.com/de-de/ontap/asa/overview.html
https://docs.netapp.com/de-de/ontap/asa/overview.html
https://docs.netapp.com/us-en/ontap-cli-991/volume-modify.html
https://docs.netapp.com/us-en/ontap-cli-991/volume-modify.html
https://docs.netapp.com/us-en/ontap-cli-991/volume-modify.html
https://docs.netapp.com/de-de/ontap/flexcache/accelerate-data-access-concept.html
https://docs.netapp.com/de-de/ontap/flexcache/accelerate-data-access-concept.html

Aktualisieren

SnapMirror Kaskadierungs- und
Fanout-Unterstiitzung fir
FlexGroup Volumes

Unterstltzung fur SVM Disaster
Recovery fir FlexGroup
Volumes

Unterstutzung fur logische
Berichterstellung und
Durchsetzung von
Speicherplatz fur FlexGroup
Volumes

Unterstlitzung des SMB-Zugriffs
in gtrees

System Manager

Aktualisieren

System Manager zeigt von
Digital Advisor gemeldete
Risiken an

Weisen Sie lokale Tiers manuell
Zu

Asynchrones Verzeichnis
I6schen

Generieren Sie Ansible-
Playbooks

Hardwarevisualisierung

Integration in Digital Advisor

Integration von Cloud Manager

Verbesserte Workflows zur
Bereitstellung von
Datensicherung

Beschreibung

Bietet Unterstlitzung fiir SnapMirror Kaskadierungs- und SnapMirror Fanout-
Beziehungen fur FlexGroup Volumes.

Die SVM-Disaster Recovery-Unterstiitzung fir FlexGroup Volumes bietet
Redundanz durch den Einsatz von SnapMirror zur Replizierung und
Synchronisierung der Konfiguration und Daten einer SVM.

Sie kénnen die Menge an logischem Speicherplatz anzeigen und
begrenzen, die von Benutzern des FlexGroup Volume verbraucht wird.

Der SMB-Zugriff wird von gtrees in FlexVol und FlexGroup Volumes mit
aktiviertem SMB unterstutzt.

Beschreibung

Verwenden Sie System Manager, um einen Link zu Active IQ Digital Advisor
(auch als digitaler Berater bekannt) zu erstellen, der Chancen zur
Risikominimierung und zur Verbesserung der Performance und Effizienz
Ihrer Storage-Umgebung meldet.

System Manager-Benutzer kénnen beim Erstellen und Hinzufligen von
Volumes und LUNSs eine lokale Ebene manuell zuweisen.

Verzeichnisse kénnen in System Manager mit asynchroner Funktion zum
Léschen von Verzeichnissen mit niedriger Latenz geléscht werden.

Benutzer von System Manager kénnen Uber die Benutzeroberflache fir
einige ausgewahlte Workflows Ansible-Playbooks generieren und sie in
einem Automatisierungstool verwenden, um wiederholt Volumes oder LUNs
hinzuzufiigen oder zu bearbeiten.

Die in ONTAP 9.8 eingeflhrte Hardware-Visualisierungsfunktion unterstitzt
jetzt alle AFF-Plattformen.

System Manager-Benutzer kénnen die mit dem Cluster verbundenen
Support-Falle anzeigen und herunterladen. Sie konnen auch Cluster-Details
kopieren, die sie zum Ubermitteln neuer Support-Falle auf der NetApp
Support-Website bendétigen. System Manager-Benutzer kdnnen von Digital
Advisor Warnmeldungen erhalten, die sie informieren, wenn neue Firmware-
Updates verfligbar sind. AnschlieRend konnen sie das Firmware-Image
herunterladen und mit System Manager hochladen.

System Manager Benutzer konnen mit dem Cloud Backup Service einen
Schutz flr die Sicherung von Daten in Public-Cloud-Endpunkten einrichten.

System Manager Benutzer kdnnen ein SnapMirror Ziel und einen igroup-
Namen manuell benennen, wenn sie Datensicherung einrichten.
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https://docs.netapp.com/de-de/ontap/task_san_provision_linux.html
https://docs.netapp.com/de-de/ontap/task_san_provision_linux.html
https://docs.netapp.com/de-de/ontap/task_cloud_backup_data_using_cbs.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_mirror.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_mirror.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_mirror.html

Aktualisieren

Verbessertes Management von
Netzwerk-Ports

Verbesserungen beim
Systemmanagement

Verbesserte Anzeige von
Informationen zu Snapshots in
System Manager

Erweiterte Anzeige von System
Manager Informationen zu
Kapazitat und Speicherort der
Storage Tiers

Anzeige von EMS-
Notfallwarnungen und anderen
Fehlern und Warnungen im
System Manager

Beschreibung

Die Seite Netzwerkschnittstellen verfligt Uber erweiterte Funktionen zum
Anzeigen und Verwalten von Schnittstellen an ihren Home-Ports.

+ Unterstltzung geschachtelter Initiatorgruppen

* Ordnen Sie einer Initiatorgruppe mehrere LUNSs in einer einzelnen

Aufgabe zu und kénnen einen WWPN-Alias fiir die Filterung wahrend
des Prozesses verwenden.

+ Wahrend der NVMe-of LIF-Erstellung missen Sie auf beiden

Controllern keine identischen Ports auswéahlen.

Deaktivieren Sie fur jeden Port FC-Ports mit einer Umschalttaste.

System Manager-Benutzer kénnen die GroRe der Snapshots und das
SnapMirror-Label anzeigen.

Wenn Snapshots deaktiviert sind, werden die Snapshot-Reserven auf
null gesetzt.

Eine neue Tiers-Spalte identifiziert die lokalen Tiers (Aggregate), in
denen sich jedes Volume befindet.

System Manager gibt die genutzte physische Kapazitat zusammen mit
der genutzten logischen Kapazitat auf Cluster-Ebene sowie die Ebene
der lokalen Tiers (Aggregate) an.

Neue Anzeigefelder fur die Kapazitatsanzeige ermdglichen die
Uberwachung der Kapazitat, die Verfolgung von Volumes, die sich der
Kapazitat nahern oder die nicht ausgelastet sind.

Die Anzahl der EMS-Warnungen, die in 24 Stunden empfangen wurden,
sowie andere Fehler und Warnungen werden in der Gesundheitskarte im
System Manager angezeigt.

Anderungen an ONTAP-Limits und -Standardeinstellungen

Informieren Sie sich Uber einige Anderungen an den in ONTAP 9 Versionen
implementierten Limits und Standardeinstellungen. NetApp bemuht sich darum, seinen
Kunden die wichtigsten Anderungen bei Standard- und Grenzwertanderungen jeder

ONTAP Version zu erlautern.

Anderungen an den ONTAP-Standardwerten

Vor dem Upgrade auf eine neue ONTAP Version sollten Sie alle Anderungen an den Standardeinstellungen
von ONTAP bericksichtigen, die die Automatisierung oder den Geschaftsbetrieb beeintrachtigen kdnnten.
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https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_snapshot.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_snapshot.html
https://docs.netapp.com/de-de/ontap/task_dp_configure_snapshot.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_capacity_measurements_in_sm.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html
https://docs.netapp.com/de-de/ontap/concept_admin_viewing_managing_network.html

Funktion

Lautstarkestandards

HTTP Strict Transport
Security (HSTS)

NAS-Audit

Maximale Anzahl an
Volumes pro Node fur
FAS Systeme

Spiegelung zur
Lastverteilung

vserver object-
store-server user
show Befehl

NAS-Audit

Speicherplatzzuweisung

Automatische Host-
Erkennung durch
NVMe/TCP

Standardanderung

Fir Volumes, die auf neu erstellten SVMs auf ONTAP
-Clustern erstellt werden, die fiir NAS-Protokolle
zugewiesen sind, ist File System Analytics (FSA)

standardmalig aktiviert.

HSTS ist in 9.17.1 standardmalRig aktiviert.

Die Hochstgrenzen fir file-session-io-
grouping-count und file-session-io-
grouping-duration-Parameter wurden erhoht,
sodass Sie optional weniger konsolidierte NAS-Audit-
Ereignisbenachrichtigungen auswahlen kénnen. Dies
bietet SVMs mit hohen I/0O-Raten Vorteile, sodass sich
die Auswirkungen auf den Storage auf das Ziel-
Volume verringern lassen.
NFS_FILE_SESSION_IO_GROUPING_COUNT_MA

X: 20000 BIS 120000

NFS_FILE_SESSION_|O_GROUPING_DURATION_

MAX: 600 BIS 3600

Bei FAS Systemen mit mehr als 200 GB RAM pro
Controller erhéht sich die maximal unterstiitzte Anzahl
von Volumes pro Node von 1000 auf 2500. Bei
frGheren Versionen von ONTAP war eine
"Optimierung der Datensicherung (DPO)" Lizenz
erforderlich, um die Unterstlitzung fir ONTAP FAS-
Systeme von 1000 auf 2500 Volumes pro Node zu

erhdhen.

Wenn Sie eine Lastverteilungsspiegelbeziehung
erstellen, kann fur die Ziel-SVM kein Speicherlimit

aktiviert werden.

In Versionen vor ONTAP 9.15.1 vserver object-
store-server user show gab der Befehl die
geheimen Schlissel des S3-Benutzers zurlck. Der
Befehl gibt keine geheimen Schltisseldaten mehr fiir

S3-Benutzer zurtick.

Die NAS-Audit-Konfiguration ermdéglicht
standardmalig die Aufbewahrung aller Audit-Log-
Datensatze. Ein Uberarbeiteter Wert flr den
Parameter Rotationsgrenze stellt sicher, dass das
Uberwachungsprotokoll richtig fiir das Volumen, das
es unterstltzt, dimensioniert ist.

Die Speicherplatzzuweisung ist bei neu erstellten
LUNs standardmaRig aktiviert. Die Platzzuweisung
war in friheren Versionen von ONTAP (9.14.1 und
friher) standardmafig deaktiviert.

Die Host-Erkennung von Controllern Uiber das
NVMe/TCP-Protokoll wird standardmaRig

automatisiert.

Geédndert in Release...

ONTAP 9.17 1

ONTAP 9.17 1

ONTAP 9.16.1

ONTAP 9.16.1

ONTAP 9.16.1

ONTAP 9.15.1

ONTAP 9.15.1

ONTAP 9.15.1

ONTAP 9.14.1
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Funktion Standardanderung Gedndert in Release...

AES-Verschlisselung fir  Die AES-Verschlisselung fir die Authentifizierung ist  ONTAP 9.13.1
Kerberos-basierte bei der Kerberos-basierten Kommunikation mit SMB-
Kommunikation Servern standardmaRig aktiviert. Sie kdnnen die AES-
Verschlisselung manuell deaktivieren, wenn sie in
Ihrer Umgebung nicht unterstitzt wird.

RAID Aggregat Ab ONTAP 9.12.1 wird der System-Controller nach 24 ONTAP 9.12.1
Stunden nicht standardmafig heruntergefahren, wenn
ein Aggregat beeintrachtigt ist. Wenn ein Benutzer die
raid.timeout Option &ndert, fahrt der System-
Controller nach Ablauf der raid. timeout Stunden
weiter herunter.

TLS 1.1 ist standardmaRig TLS 1.1 ist bei neuen Installationen von ONTAP ONTAP 9.12.0

deaktiviert standardmaRig deaktiviert. Systeme, die auf ONTAP
9.12.0 und hdéher aktualisiert wurden und TLS 1.1
bereits aktiviert haben, sind nicht betroffen, da das
Upgrade TLS 1.1 in einem aktivierten Zustand
belassen wird. Wenn Sie jedoch Cluster mit
aktiviertem FIPS aktualisieren, wird TLS 1.1 mit FIPS
ab ONTAP 9.11.1 nicht unterstitzt, sodass TLS 1.1
automatisch deaktiviert wird. Wenn TLS 1.1
standardmafig deaktiviert ist, kann es bei Bedarf
manuell aktiviert werden.

TLS 1.0 ist standardmafRig TLS 1.0 ist bei neuen Installationen von ONTAP ONTAP 9,8

deaktiviert standardmafRig deaktiviert. Systeme, die auf ONTAP
9.8 und hoher aktualisiert wurden und TLS 1.0 bereits
aktiviert haben, sind nicht betroffen, da das Upgrade
TLS 1.0 in einem aktivierten Zustand belassen wird.
Wenn Sie jedoch Cluster mit aktiviertem FIPS
aktualisieren, wird TLS 1.0 mit FIPS ab ONTAP 9.8
nicht unterstiitzt, sodass TLS 1.0 automatisch
deaktiviert wird. Wenn TLS 1.0 standardmafig
deaktiviert ist, kann es bei Bedarf manuell aktiviert
werden.

Anderungen an den ONTAP-Limits

Vor einem Upgrade auf eine neue ONTAP Version sollten Sie sich tber alle Anderungen an den ONTAP Limits
bewusst sein, die Auswirkungen auf die Automatisierung oder den Geschaftsbetrieb haben kdnnten.

Funktion Begrenzungsanderung Geidndert in Release...

Erweitertes Performance- Sie kdnnen die erweiterte Performance-Uberwachung ONTAP 9.16.1
Monitoring mit gtree fur bis zu 50,000 gtrees in einem einzelnen ONTAP
Cluster aktivieren.

SnapMirror Active Sync SnapMirror Active Sync unterstitzt 80 Volumes in ONTAP 9.15.1
einer Konsistenzgruppe

SnapMirror asynchron Konsistenzgruppen, die asynchronen Schutz von ONTAP 9.15.1
SnapMirror verwenden, unterstitzen bis zu 80
Volumes in einer Konsistenzgruppe.
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Funktion

Filesystem-Analyse

SVM-Datenmobilitat

FlexGroup-
Ausbalancierung

Maximale Groflde von
FlexVol und FlexGroup
Volumes

Maximale LUN-GroRRe

Maximale Grofe fur
FlexVol Volumes

Maximale Dateigrof3e

Maximale Anzahl an
Cluster-Volumes

SVM-DR-Beziehungen flr

FlexVol Volumes

SnapMirror Synchronous

NAS-FlexVol-Volumes

SAN-FlexVol-Volumes

Begrenzungsénderung

Zur Behebung von Performance-Problemen zwingt
ONTAP bei der Aktivierung von Filesystem-Analysen,
5 bis 8 % der Kapazitat eines Volumes frei sein zu
mussen.

Die maximale Anzahl untersttitzter Volumes pro SVM
mit SVM-Datenmobilitat steigt auf 400, die Anzahl
unterstitzter HA-Paare steigt auf 12.

Die minimale konfigurierbare Dateigrofe fur
FlexGroup-Ausbalancierung wird von 4 KB auf 20 MB
erhoht.

Die maximale GroRe der unterstutzten FlexVol- und
FlexGroup-Volume-Komponente auf AFF und FAS
Plattformen wird von 100 TB auf 300 TB erhoht.

Die maximal unterstiitzte LUN-Grof3e auf AFF- und
FAS-Plattformen wird von 16 TB auf 128 TB erhoht.
Die maximal unterstiitzte LUN-Gr6Re in SnapMirror
Konfigurationen (synchron und asynchron) wird von
16 TB auf 128 TB erhoht.

Die maximal unterstitzte Volume-GroRe auf AFF und
FAS Plattformen wird von 100 TB auf 300 TB erhoht.
Die maximal unterstltzte FlexVol-Volume-Grofie in
synchronen SnapMirror Konfigurationen wird von 100
TB auf 300 TB erhoht.

Die maximal unterstitzte Dateigrof3e fir NAS-
Dateisysteme auf AFF- und FAS-Plattformen wird von
16 TB auf 128 TB erhoht. Die maximal unterstitzte
DateigrofRe in synchronen SnapMirror Konfigurationen
wird von 16 TB auf 128 TB erhoht.

Controller kdnnen besser genutzt werden, um CPU

und Speicher voll auszuschopfen und die maximale
Volume-Anzahl fir Cluster von 15,000 auf 30,000 zu
erhdhen.

Bei FlexVol Volumes ist die maximale Anzahl an SVM-

DR-Beziehungen von 64 auf 128 angestiegen (128
SVMs pro Cluster).

Die maximal zulassige Anzahl von synchronen
SnapMirror-Vorgangen pro HA-Paar ist von 200 auf
400 gestiegen.

Die Clustergrenze fir NAS-FlexVol-Volumes ist von
12,000 auf 15,000 gestiegen.

Die Cluster-Grenze fir SAN-FlexVol-Volumes ist von
12,000 auf 15,000 gestiegen.

Geédndert in Release...

ONTAP 9.15.1

ONTAP 9.14.1

+ ONTAP 9.14.1
* ONTAP 9.13.1P1
* ONTAP 9.12.1P10

ONTAP 9.12.1P2

ONTAP 9.12.1P2

ONTAP 9.12.1P2

ONTAP 9.12.1P2

ONTAP 9.121

ONTAP 9.11.1

ONTAP 9.11.1

ONTAP 9.10.1

ONTAP 9.10.1
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Funktion Begrenzungsanderung Gedndert in Release...

SVM-DR mit FlexGroup » FlexGroup Volumes unterstiitzen maximal 32 ONTAP 9.10.1
Volumes SVM-DR-Beziehungen.

* In einer SVM-DR-Beziehung werden maximal 300
Volumes unterstltzt, darunter auch die Anzahl der
FlexVol Volumes und FlexGroup-Komponenten.

* Die maximale Anzahl von Bestandteilen in einer
FlexGroup darf 20 nicht tiberschreiten.

» Begrenzung fir SVM-DR-Volumes: 500 pro Node,
1000 pro Cluster (einschlief3lich FlexVol Volumes
und FlexGroup-Komponenten)

Auditing-fahige SVMs Die maximale Anzahl der in einem Cluster ONTAP 9.9.1
unterstitzten SVMs mit Auditing-Aktivierung wurde
von 50 auf 400 erhdht.

SnapMirror Synchronous Die maximale Anzahl der unterstitzten synchronen ONTAP 9.9.1
SnapMirror Endpunkte pro HA-Paar ist von 80 auf 160
angestiegen.

Topologie von FlexGroup  FlexGroup Volumes unterstiitzen zwei oder mehr Fan- ONTAP 9.9.1
SnapMirror out-Beziehungen, zum Beispiel A nach B, A nach C.

wie FlexVol Volumes unterstitzt FlexGroup-Fan-out

maximal 8 Fan-out-Beine und Kaskadierung auf zwei

Ebenen, zum Beispiel von A nach B nach C.

Gleichzeitige SnapMirror  Die maximale Anzahl gleichzeitiger asynchroner ONTAP 9,8
Ubertragung Transfers auf Volume-Ebene wurde von 100 auf 200

erhoéht. SnapMirror Transfers zwischen Clouds

wurden von 32 auf 200 in High-End-Systemen und

von 6 auf 20 SnapMirror Transfers in Low-End-

Systemen erhoht.

FlexVol Volumes Limit Der von FlexVol Volumes verbrauchte Speicherplatz ONTAP 9,8
ist bei ASA Plattformen von 100 TB auf 300 TB
gestiegen.

Unterstutzung fur ONTAP 9 Version

Ab ONTAP 9.8 veroffentlicht NetApp zweimal pro Kalenderjahr ONTAP Releases.
Anderungen an den Planen sind zwar vorbehalten, jedoch sollen im zweiten und vierten
Quartal jedes Kalenderjahres neue ONTAP-Versionen veroffentlicht werden. Mithilfe
dieser Informationen kénnen Sie den Zeitrahmen fir Ihr Upgrade so planen, dass Sie die
aktuelle ONTAP Version nutzen kénnen.

Version Veroffentlichungsdatum
9.17.1 Juli 2025
9.16.1 Januar 2025
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Version

9.15.1
9.14 1
9.13.1
9.121
9.11.1
9.10.1

9.9.1

Support-Level

Die fur eine bestimmte Version von ONTAP verfligbare Support-Stufe hangt vom Zeitpunkt der
Softwareverdéffentlichung ab.

Supportstufe

Jahr 1

Zugriff auf Online-  Ja.

Dokumentation

Technischer Support Ja.

Ursachenanalyse Ja.

Software-Downloads Ja.

Service-Updates Ja.

(Patch-Releases [P-
Releases])

Warnmeldungen zu  Ja.

Schwachstellen

Volle Unterstiitzung

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Veroffentlichungsdatum

Juli 2024

Januar 2024

Juni 2023

Februar 2023

Juli 2022

Januar 2022

Juni 2021

Eingeschrankter

Support

4 5 6
Ja. Ja. Ja.
Ja. Ja.

Ja. Ja.

Ja. Ja.

Ja.

Self-Service-Support

Ja.

Informationen zum Upgrade auf die neueste Version von ONTAP finden Sie unter Fihren Sie ein Upgrade auf

die neueste Version von ONTAP durch und Wann sollte ich ein Upgrade von ONTAP durchflihren?
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Los geht’s
Erfahren Sie mehr tiiber ONTAP

ONTAP Plattformen

ONTAP Datenmanagement-Software bietet Unified Storage fur Applikationen, die Block-
oder Dateidaten lesen und schreiben. Die Palette der Storage-Konfigurationen reicht von
ultraschnellem Flash Gber kostengtinstigere rotierende Medien bis hin zu Cloud-
basiertem Objekt-Storage.

ONTAP-Implementierungen laufen auf folgenden Systemen:
* Von NetApp entwickelte Systeme: "FAS Hybrid-Flash-Systeme, All-Flash FAS (AFF) A-Series und C-
Series sowie All-Flash SAN-Array (ASA) Plattformen”

e Standardhardware: "ONTAP Select"

* Private, 6ffentliche oder hybride Wolken: "Cloud Volumes ONTAP", , "Amazon FSX fur NetApp ONTAP"
"Azure NetApp Dateien" Und "Google Cloud NetApp Volumes"

» Spezialisierte Implementierungen, einschlieRlich "FlexPod Datacenter”, die eine erstklassige
konvergente Infrastruktur bietet

Zusammen bilden diese Implementierungen das grundlegende Framework der intelligenten Dateninfrastruktur
mit einem gemeinsamen softwaredefinierten Ansatz fir das Datenmanagement und einer schnellen,
effizienten, plattformibergreifenden Replikation.
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Die ONTAP Datenmanagement-Software verfugt uber mehrere Schnittstellen, mit denen
Sie die ONTAP Cluster managen kénnen. Diese Schnittstellenoptionen bieten
unterschiedliche Ebenen von Zugriff und Funktionalitat und ermdglichen es Ihnen, lhre
ONTAP Cluster je nach Umgebungsebene flexibel zu managen.

ONTAP-Benutzeroberflachen

Uber jede dieser Schnittstellen kénnen Sie lhre ONTAP Cluster verwalten und Datenmanagement-Vorgéange
durchfuhren

ONTAP System Manager

Bei ONTAP System Manager handelt es sich um eine webbasierte Benutzeroberflache, die das Cluster einfach
und intuitiv gestaltet. Sie kdnnen allgemeine Vorgange wie Storage-Konfiguration, Datensicherung sowie
Einrichtung und Management des Netzwerks verwalten. System Manager bietet dartber hinaus Monitoring
und Einblicke in Risiko- und Cluster-Performance, damit Sie auf Cluster-Probleme reagieren und Probleme
frihzeitig erkennen kdénnen. "Weitere Informationen .".

ONTAP 9.7 war ein wichtiger Knotenpunkt fiir ONTAP System Manager. In dieser Version hat NetApp zwei
Versionen von ONTAP System Manager bereitgestellt und eine neue, optimierte und intuitive Version sowie
eine Version vor ONTAP 9.7 eingefuihrt. Nach ONTAP 9.7 wurde die neu gestaltete Version als ONTAP-
System-Manager weitergeflhrt und ihr Vorganger in System Manager Classic umbenannt. System Manager
Classic wurde zuletzt in ONTAP 9.7 aktualisiert. Wenn Sie System Manager Classic verwenden, ist die
entsprechende Dokumentation verfigbar "Separat zu verwenden".
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BlueXP

Ab ONTAP 9.12.1 kénnen Sie lhre hybride Multi-Cloud-Infrastruktur tber die webbasierte BlueXP -Oberflache
von einer zentralen Steuerungsebene aus verwalten und gleichzeitig das vertraute System Manager-
Dashboard beibehalten. Mit BlueXP kdnnen Sie Cloud-Speicher erstellen und verwalten (z. B. BlueXP backup
and recovery), die Datendienste von NetApp nutzen (z. B. Cloud Backup) und zahlreiche lokale und Edge-
Speichergerate steuern. Durch die Integration lokaler ONTAP -Systeme in BlueXP kénnen Sie alle lhre
Speicher- und Datenressourcen Uber eine zentrale Oberflache verwalten. "Weitere Informationen ." .

ONTAP Befehlszeilenschnittstelle

Es "ONTAP Befehlszeilenschnittstelle (CLI)" handelt sich um eine textbasierte Schnittstelle, Gber die Sie mit
einem Cluster, Node, SVM und mehr interagieren kénnen"Befehle". CLI-Befehle sind basierend auf
verfigbar'Rollentyp". Sie kdnnen Uber SSH oder eine Konsolenverbindung mit einem Node im Cluster auf die
ONTAP-CLI zugreifen.

ONTAP REST API

Ab ONTAP 9.6 haben Sie Zugriff auf eine RESTful API, mit der Sie Cluster-Vorgange programmgesteuert
managen und automatisieren konnen. Verwenden der API fir verschiedene administrative ONTAP-Aufgaben,
wie das Erstellen und Managen von Volumes, Snapshots und Aggregaten sowie das Monitoring der Cluster-
Performance. Sie kénnen tber ein Utility wie Curl oder eine beliebige Programmiersprache, die einen REST-
Client unterstitzt, wie Python, PowerShell und Java, direkt auf die ONTAP REST-API zugreifen. "Weitere
Informationen .".

@ ONTAPI ist eine proprietare ONTAP API, die der ONTAP REST API vorausgeht. Wenn Sie
ONTAPI verwenden, sollten Sie Folgendes planen: "Migration zur ONTAP-REST-API" .

NetApp Toolkits und Frameworks

NetApp bietet Client-Toolkits flr spezifische Entwicklungssprachen und -Umgebungen, die die ONTAP-REST-
API abstrahieren und die Erstellung von Automatisierungscode vereinfachen. "Weitere Informationen .".

Zusatzlich zu diesen Toolkits konnen Sie Automatisierungscode mithilfe von Frameworks erstellen und
bereitstellen. "Weitere Informationen .".

Integrieren Sie ONTAP System Manager mit BlueXP

Sie kdnnen ONTAP 9.10.1 und spatere Versionen mit dem System Manager in BlueXP
verwalten. Diese Integration erméglicht lhnen die effiziente Uberwachung Ihrer hybriden
Multicloud-Infrastruktur mithilfe einer einheitlichen Steuerungsebene und behalt dabei die
vertraute Benutzeroberflache des System Managers bei.

Mit BlueXP kénnen Sie Cloud-Speicher erstellen und verwalten (z. B. Cloud Volumes ONTAP), NetApp-
Datendienste verwenden (z. B. Cloud Backup) und viele lokale und Edge-Speichergerate steuern.

BlueXP bietet zwei Mdglichkeiten, Cluster zu erkennen und zu verwalten:

 Direkte Erkennung fur die Verwaltung Gber System Manager (ONTAP 9.12.1 und hdher)

» Erkennung Uber einen Konnektor

Der Connector ist eine in Threr Umgebung installierte Software. Sie ermoglicht Ihnen den Zugriff auf
Verwaltungsfunktionen Uber den System Manager und auf BlueXP-Cloud-Dienste mit Funktionen wie
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Datenreplikation, Backup und Wiederherstellung, Datenklassifizierung, Daten-Tiering und mehr.
Erfahren Sie mehr Gber "ONTAP-Cluster-Management vor Ort mit BlueXP".

Schritte
1. Melden Sie sich bei BlueXP an.

a. Wenn Sie Uber einen BlueXP-Login verfligen, verwenden Sie diesen.

b. Wenn Sie dies zum ersten Mal tun, wahlen Sie ,Mit lnren Anmeldeinformationen fiir die NetApp-
Support-Site anmelden® und geben Sie lhre Anmeldeinformationen auf der BlueXP-Anmeldeseite ein.

2. Entdecken Sie Ihren lokalen Cluster in BlueXP mithilfe eines Connectors oder direkter Erkennung. Weitere
Informationen finden Sie unter: Erkennung lokaler ONTAP-Cluster.

a. Erfahren Sie, wie man "Verwalten von Clustern, die direkt erkannt wurden".
b. Erfahren Sie, wie man "Verwalten von Clustern, die mit einem Connector erkannt wurden".

3. Verwalten Sie lhren lokalen Cluster mit System Manager. Wahlen Sie auf der Arbeitsumgebungsseite den
Cluster aus und klicken Sie in der Liste ,Dienste” auf ,System Manager*.

a. Erfahren Sie mehr Uber "Verwalten von Clustern, die direkt erkannt wurden".

b. Erfahren Sie, wie man "Verwalten von Clustern, die mit einem Connector erkannt wurden".

BlueXP und ONTAP 9.12.1

Hinweis: Wenn Sie ONTAP 9.12.1 verwenden, wird eine Meldung angezeigt, die Sie auffordert, BlueXP
auszuprobieren.

+ Wenn der Cluster Uber eine Verbindung zu BlueXP verfugt, wird eine Anmeldeaufforderung angezeigt.

1. Klicken Sie auf Weiter zu BlueXP, um dem Link zu BlueXP zu folgen.

Wenn lhre Systemeinstellungen externe Netzwerke blockiert haben, kénnen Sie nicht auf
BlueXP zugreifen. Um mit BlueXP auf System Manager zuzugreifen, miissen Sie

@ sicherstellen, dass |hr System auf die Adresse ,, cloudmanager.cloud.netapp.com™*
zugreifen kann. Andernfalls kbnnen Sie an der Eingabeaufforderung die Version von System
Manager verwenden, die mit dem ONTAP System installiert ist.

2. Wabhlen Sie auf der BlueXP Login-Seite die Option mit den Anmeldedaten der NetApp Support Site
anmelden* und geben Sie |hre Zugangsdaten ein.

Wenn Sie BlueXP bereits verwendet haben und Uber einen Login mit E-Mail und Passwort verfligen,
mussen Sie stattdessen weiterhin diese Login-Option verwenden.

"Erfahren Sie mehr Gber die Anmeldung bei BlueXP".
3. Geben Sie bei entsprechender Aufforderung einen Namen fir lhr neues BlueXP-Konto ein.

In den meisten Fallen erstellt BlueXP automatisch ein Konto flr Sie basierend auf Daten aus Ihrem Cluster.
4. Geben Sie die Cluster-Administrator-Anmeldedaten fur das Cluster ein.

Ergebnis
System Manager wird angezeigt, und Sie kdnnen den Cluster jetzt Giber BlueXP verwalten.
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Erfahren Sie mehr liber BlueXP

* "BlueXP im Uberblick"
* "Management lhrer NetApp AFF und FAS Systeme tber BlueXP"

Cluster-Storage

Die aktuelle Version von ONTAP wurde ursprunglich fur die horizontal
skalierbare_Cluster_Storage-Architektur von NetApp entwickelt. Diese Architektur
verwenden Sie normalerweise bei der Implementierung von ONTAP Datacentern. Da
diese Implementierung die meisten Funktionen von ONTAP ausfuhrt, sollten Sie zunachst
die Konzepte verstehen, die die ONTAP Technologie informieren.

Rechenzentrumsarchitekturen setzen Ublicherweise dedizierte AFF, ASA oder FAS -Systeme mit ONTAP
Datenmanagementsoftware ein. Jeder Controller, sein Speicher, seine Netzwerkkonnektivitat und die darauf
ausgefiihrte ONTAP Instanz werden als Knoten bezeichnet.

Paarung von Nodes fiir Hochverfiigbarkeit (HA) Zusammen bilden diese Paare (bis zu 12 Knoten fir SAN, bis
zu 24 Knoten flr NAS) den Cluster. Nodes kommunizieren miteinander Gber einen privaten, dedizierten Cluster
Interconnect.

Je nach Controller-Modell besteht Node Storage aus Flash-Festplatten, Kapazitatslaufwerken oder beidem.
Die Netzwerk-Ports auf dem Controller ermoéglichen den Zugriff auf Daten. Physische Storage- und
Netzwerkressourcen sind virtualisiert und kénnen nur fir Cluster-Administratoren, nicht fir NAS-Clients oder
SAN-Hosts, sichtbar werden.

Nodes in einem HA-Paar missen das gleiche Storage-Array-Modell verwenden. Andernfalls kdnnen Sie alle
unterstitzten Kombinationen von Controllern verwenden. Sie kdnnen die Kapazitat horizontal skalieren, indem
Sie Nodes wie Storage-Array-Modelle hinzufiigen oder fiir die Performance sorgen, indem Sie Nodes mit High-
End-Storage-Arrays hinzufiigen.

Nattrlich kénnen Sie auch ganz nach Bedarf auf herkémmliche Weise nach oben skalieren und Festplatten
oder Controller upgraden. Die virtualisierte Storage-Infrastruktur von ONTAP vereinfacht das
unterbrechungsfreie Verschieben von Daten, sodass Sie vertikal oder horizontal ohne Ausfallzeiten skalieren
koénnen.
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Scale out for capacity
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Scale out for performance
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You can scale out for capacity by adding nodes with like controller models, or for performance
by adding nodes with higher-end storage arrays, all while clients and hosts continue to access data.

Hochverfugbarkeitspaare

Cluster-Nodes werden fur Fehlertoleranz und unterbrechungsfreien Betrieb in High-
Avalilability-(HA-)Paaren konfiguriert. Wenn ein Node ausféllt oder Sie einen Node zur
routineméanigen Wartung herunterfahren miissen, kann sein Partner dessen Storage
_libernehmen und weiterhin Daten daraus liefern. Der Partner_gibt Back _ Storage
zurtck, wenn der Node wieder in den Online-Modus versetzt wird.

HA-Paare bestehen immer aus ahnlichen Controller-Modellen. Die Controller befinden sich normalerweise im
selben Chassis mit redundanten Netzteilen.

Bei den HA-Paaren handelt es sich um fehlertolerante Knoten, die auf unterschiedliche Weise miteinander
kommunizieren kénnen, sodass jeder Knoten kontinuierlich priifen kann, ob sein Partner funktioniert, und
Protokolldaten fir den nichtfliichtigen Speicher des anderen spiegeln kann. Wenn eine Schreibanforderung an
einen Knoten gestellt wird, wird sie im NVRAM beider Knoten protokolliert, bevor eine Antwort an den Client
oder Host zurtickgesendet wird. Beim Failover schreibt der Gberlebende Partner die nicht festgeschriebenen
Schreibanforderungen des ausgefallenen Knotens auf die Festplatte und stellt so die Datenkonsistenz sicher.
Der uberlebende Knoten protokolliert weiterhin die Schreibvorgange in der NVRAM Partition, die zuvor als
Spiegel des NVRAM des ausgefallenen Knotens fungierte.

Dank Verbindungen mit den Storage-Medien des anderen Controllers kann jeder Node im Falle eines Takeover
auf den Storage des anderen Controllers zugreifen. Durch Failover-Mechanismen von Netzwerkpfaden wird
sichergestellt, dass Clients und Hosts weiterhin mit dem verbleibenden Node kommunizieren.

Um die Verfiigbarkeit zu gewahrleisten, sollte die Performance-Kapazitatsauslastung auf beiden Nodes bei 50
% sichergestellt werden, um den zusatzlichen Workload im Failover-Fall zu unterstiitzen. Aus dem gleichen
Grund mdchten Sie mdglicherweise nicht mehr als 50 % der maximalen Anzahl an virtuellen NAS-
Netzwerkschnittstellen fur einen Node konfigurieren.
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On failover, the surviving partner commits the failed node’s
uncommitted write requests to disk, ensuring data consistency.

Ubernahme und Riickgabe in virtualisierten ONTAP-Implementierungen

In virtualisierten ,Shared-Nothing“ ONTAP Implementierungen wie ONTAP Select wird der Speicher nicht
zwischen Knoten geteilt. Fallt ein Knoten aus, stellt sein Partner weiterhin Daten aus einer synchron
gespiegelten Kopie der Knotendaten bereit. Er ibernimmt nicht den Speicher des Knotens, sondern lediglich
dessen Datenbereitstellungsfunktion.

AutoSupport und Digital Advisor

ONTAP bietet Systemuberwachung und -Reporting Uber kunstliche Intelligenz (Al) Uber
ein Webportal und tber eine mobile App. Die AutoSupport-Komponente von ONTAP
sendet Telemetrie, die von Active 1Q Digital Advisor (auch als digitaler Berater
bezeichnet) analysiert wird.

Mit Digital Advisor optimieren Sie |hre Dateninfrastruktur in der gesamten globalen Hybrid Cloud. Dazu bieten
wir [hnen konkrete pradiktive Analysen und proaktiven Support Gber ein Cloud-basiertes Portal und mobile
App. Mit einem aktiven SupportEdge-Vertrag stehen allen NetApp Kunden mit Daten-fokussierten Einblicken
und Empfehlungen von Digital Advisor zur Verfligung (Funktionen variieren je nach Produkt und Support-
Stufe).

Hier einige Dinge, die Sie mit Digital Advisor tun kénnen:



* Planung von Upgrades: Digital Advisor erkennt Probleme in Ihrer Umgebung, die durch ein Upgrade auf
eine neuere Version von ONTAP behoben werden kénnen. Die Komponente Upgrade Advisor unterstitzt
Sie bei der Planung eines erfolgreichen Upgrades.

» Sehen Sie sich das Wellness-System an. Ihr Digital Advisor Dashboard meldet alle Probleme mit dem
Wellness-Center und hilft lhnen bei der Behebung dieser Probleme. Uberwachen Sie die Systemkapazitat,
um sicherzugehen, dass nie mehr Speicherplatz belegt wird.

» Performance-Management: Digital Advisor zeigt die Systemperformance Uber einen langeren Zeitraum an,
als Sie in System Manager sehen kénnen. Identifizieren Sie Konfigurations- und Systemprobleme, die lhre
Performance beeintrachtigen.

* Maximale Effizienz Anzeige von Storage-Effizienz-Metriken und Identifizierung von Méglichkeiten, mehr
Daten auf weniger Speicherplatz zu speichern

» Anzeige von Inventar und Konfiguration Digital Advisor zeigt den gesamten Bestand sowie Informationen
zur Software- und Hardwarekonfiguration an. Stellen Sie sicher, dass lhre Servicevertrage ablaufen.

Verwandte Informationen

"NetApp Dokumentation: Digitaler Berater"
"Starten Sie Digital Advisor"

"SupportEdge Services"

Netzwerkarchitektur

Ubersicht iiber die Netzwerkarchitektur

Die Netzwerkarchitektur fur eine ONTAP Datacenter-Implementierung besteht im
Allgemeinen aus einem Cluster Interconnect, einem Managementnetzwerk fur die
Cluster-Administration und einem Datennetzwerk. NICs (Netzwerkkarten) stellen
physische Ports fur Ethernet-Verbindungen bereit. HBAs (Host Bus Adapter) stellen
physische Ports flr FC-Verbindungen bereit.
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The network architecture for an ONTARP datacenter implementation typically consists of a cluster
interconnect, a management network for cluster administration, and a data network.

Logische Ports

Zusatzlich zu den physischen Ports, die auf jedem Node zur Verfligung gestellt werden,
konnen Sie den Netzwerk-Traffic Uber logische Ports verwalten. Logische Ports sind
Interface Groups oder VLANS.

Interface Groups

Interface Groups Kombinieren Sie mehrere physische Ports zu einem einzigen logischen ,Trunk-Port®.
Méglicherweise mdchten Sie eine Schnittstellengruppe erstellen, die aus Ports von NICs in verschiedenen
PCI-Steckplatzen besteht, um sicherzustellen, dass ein Steckplatz ausfallt, der den geschaftskritischen
Verkehr verringert.

Eine Schnittstellengruppe kann Single-Mode, Multimode oder dynamischer Multimode sein. Jeder Modus
bietet unterschiedliche Niveaus der Fehlertoleranz. Sie kdnnen beide Arten von Multimode-
Schnittstellengruppen verwenden, um den Netzwerkdatenverkehr auszugleichen.

VLANs

VLANSs trennen den Datenverkehr von einem Netzwerkport (der eine Schnittstellengruppe sein kénnte) in
logische Segmente, die auf Switch-Port-Basis definiert sind, und nicht in physischen Grenzen. Die zu einem
VLAN gehoérenden End-Stations sind durch Funktion oder Anwendung in Verbindung.

Sie kénnen Endstationen nach Abteilung gruppieren, z. B. Engineering und Marketing, oder nach Projekt, wie

z. B. Release 1 und Release 2. Da die physische Nahe der Endstationen in einem VLAN irrelevant ist, kbnnen
die Endstationen geographisch entfernt sein.
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You can use VLANSs to segregate traffic by department.

Unterstiitzung von Industriestandard-Netzwerktechnologien

ONTAP unterstitzt alle gangigen Netzwerktechnologien. Die Schlisseltechnologien
umfassen IPspaces, DNS-Lastausgleich und SNMP-Traps.

Broadcast-Domanen, Failover-Gruppen und Subnetze werden in beschriebenFailover VON NAS-Pfaden.

IPspaces

Sie kdnnen einen IPspace verwenden, um fiir jeden virtuellen Datenserver in einem Cluster einen eigenen IP-
Adressraum zu erstellen. So kénnen Clients in administrativ getrennten Netzwerkdomanen unter Verwendung
Uberlappender IP-Adressbereiche aus demselben IP-Adressbereich des Subnetzes auf Cluster-Daten
zugreifen.

So konnte ein Service Provider zum Beispiel verschiedene IPspaces flir Mandanten konfigurieren, die
dieselben IP-Adressen fur den Zugriff auf ein Cluster verwenden.

DNS-Lastverteilung

Sie kénnen DNS Load Balancing verwenden, um den Datenverkehr im Benutzernetzwerk tber verfligbare
Ports zu verteilen. Ein DNS-Server wahlt dynamisch eine Netzwerkschnittstelle fir den Datenverkehr aus,
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basierend auf der Anzahl der Clients, die auf der Schnittstelle montiert sind.

SNMP-Traps

Sie kdnnen SNMP Traps verwenden, um regelmafig auf betriebliche Schwellenwerte oder Ausfalle zu
Uberprifen. SNMP-Traps erfassen System-Monitoring-Informationen, die asynchron von einem SNMP-Agent
an einen SNMP-Manager gesendet werden.

FIPS-Compliance

ONTAP entspricht den Federal Information Processing Standards (FIPS) 140-2 fir alle SSL-Verbindungen. Sie
kénnen den SSL-FIPS-Modus ein- und ausschalten, SSL-Protokolle global festlegen und alle schwachen
Chiffren wie RC4 deaktivieren.

RDMA-Ubersicht

Die RDMA (Remote Direct Memory Access) von ONTAP unterstitzen latenzkritische
Workloads mit hoher Bandbreite. Mit RDMA lassen sich Daten direkt zwischen dem
Speicher des Storage-Systems und dem Hostsystemspeicher kopieren, wodurch CPU-
Unterbrechungen und Overhead vermieden werden.

NFS liber RDMA

Ab ONTAP 9.10.1 kdnnen Sie "NFS Uber RDMA"die Verwendung von NVIDIA GPUDirect-Storage fur GPU-
beschleunigte Workloads auf Hosts mit unterstiitzten NVIDIA-GPUs aktivieren.

@ RDMA wird mit dem SMB-Protokoll nicht unterstiitzt.

Cluster Interconnect RDMA

Cluster Interconnect RDMA reduziert die Latenz, verringert Failover-Zeiten und beschleunigt die
Kommunikation zwischen Nodes in einem Cluster.

Ab ONTAP 9.10.1 wird Cluster Interconnect RDMA bei Verwendung mit X1151A Cluster NICs fur bestimmte
Hardwaresysteme unterstitzt. Ab ONTAP 9.13.1 unterstitzen die X91153A NICs auch RDMA fur Cluster-
Verbindungen. In der Tabelle finden Sie Informationen darlber, welche Systeme in den verschiedenen ONTAP
Versionen unterstitzt werden.

Systeme Unterstiitzte ONTAP-Versionen
« AFF A50 ONTAP 9.16.1 und hoher
« AFF A30
« AFF A20
« AFF C80
» AFF C60
» AFF C30
« ASAA50
+ ASAA30
« ASAA20
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Systeme Unterstiitzte ONTAP-Versionen

« AFF A1K ONTAP 9.15.1 und hoher

» AFF A90

« AFF A70

« ASAA1K

« ASAA90

« ASAA70

» FAS90

» FAS70

» AFF A400 ONTAP 9.10.1 und héher
* ASAA400

« AFF A900 ONTAP 9.13.1 und héher
+ ASAA900
+ FAS9500

Bei entsprechender Einrichtung des Storage-Systems ist keine zusatzliche Konfiguration erforderlich, um
Cluster Interconnect RDMA zu verwenden.

Client-Protokolle

ONTAP unterstltzt alle gangigen Client-Protokolle, darunter NFS, SMB, FC, FCoE,
iISCSI, NVMe und S3.
NFS

NFS ist das herkdmmliche File-Zugriffsprotokoll fir UNIX- und LINUX-Systeme. Kunden kdnnen Uber die
folgenden Protokolle auf Dateien in ONTAP Volumes zugreifen.

* NFSv3
* NFSv4
* NFSv4.2
* NFSv4.1
* PNFS

Sie kénnen den Dateizugriff mithilfe von UNIX-Berechtigungen, NTFS-Berechtigungen oder einer Kombination
beider Berechtigungen steuern.

Clients kdnnen sowohl Gber NFS- als auch SMB-Protokolle auf dieselben Dateien zugreifen.

SMB

SMB ist das herkémmliche File-Zugriffsprotokoll fir Windows-Systeme. Die Clients kdnnen Uber die Protokolle
SMB 2.0, SMB 2.1, SMB 3.0 und SMB 3.1.1 auf Dateien in ONTAP Volumes zugreifen. Wie bei NFS werden
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auch hier verschiedene Berechtigungsstile unterstitzt.

SMB 1.0 ist verfiigbar, aber standardmafig in ONTAP 9.3 und héheren Versionen deaktiviert.

FC

Fibre Channel ist das urspriingliche netzwerkbasierte Blockprotokoll. Anstelle von Dateien stellt ein
Blockprotokoll einem Client eine vollstandige virtuelle Festplatte dar. Beim herkémmlichen FC-Protokoll wird
ein dediziertes FC-Netzwerk mit spezialisierten FC-Switches verwendet, dessen Client-Computer tber FC-
Netzwerkschnittstellen verfigen.

Eine LUN stellt das virtuelle Laufwerk dar, und eine oder mehrere LUNs sind auf einem ONTAP Volume
gespeichert. Auf dieselbe LUN kann Uber die FC-, FCoE- und iSCSI-Protokolle zugegriffen werden. Allerdings
kénnen mehrere Clients nur dann auf dieselbe LUN zugreifen, wenn sie Teil eines Clusters sind, der
Kollisionen bei Schreibvorgangen verhindert.

FCoE

FCoE ist im Wesentlichen dasselbe Protokoll wie FC, verwendet jedoch anstelle der herkémmlichen FC-
Ubertragung ein Ethernet-Netzwerk der Datacenter-Klasse. Der Client benétigt weiterhin eine FCoE-
spezifische Netzwerkschnittstelle.

ISCSI

ISCSI ist ein Blockprotokoll, das in standardmafigen Ethernet-Netzwerken ausgefiihrt werden kann. Die
meisten Client-Betriebssysteme bieten einen Software-Initiator, der tUber einen Standard-Ethernet-Port lauft.
ISCSI ist eine gute Wahl, wenn Sie ein Blockprotokoll fir eine bestimmte Anwendung bendtigen, aber keine
dedizierten FC-Netzwerke zur Verfigung haben.

NVMe/FC und NVMe/TCP

Das neueste Block-Protokoll, NVMe, wurde speziell fir den Einsatz mit Flash-basiertem Storage entwickelt.
Das System bietet skalierbare Sitzungen, eine deutliche Reduzierung der Latenz und eine héhere Parallelitat.
Damit eignet es sich sehr gut fur Applikationen mit niedriger Latenz und hohem Durchsatz, wie in-Memory-
Datenbanken und Big-Data-Analysen.

Im Gegensatz zu FC und iSCSI verwendet NVMe keine LUNs. Stattdessen werden Namespaces verwendet,
die in einem ONTAP Volume gespeichert sind. Der Zugriff auf NVMe-Namespaces ist nur tiber das NVMe-
Protokoll moglich.

S3

Ab ONTAP 9.8 kdnnen Sie einen S3-Server (ONTAP Simple Storage Service) in einem ONTAP Cluster
aktivieren, sodass Sie Daten in Objekt-Storage Gber S3 Buckets bereitstellen kénnen.

ONTAP unterstitzt zwei lokale Anwendungsszenarien fur die Bereitstellung von S3-Objekt-Storage:

 FabricPool Tiering zu einem Bucket auf lokalem Cluster (Tiering zu einem lokalen Bucket) oder Remote-
Cluster (Cloud-Tier)

« Zugriff auf einen S3-Client-App auf einen Bucket auf dem lokalen Cluster oder auf einem Remote-Cluster
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ONTAP S3 ist die richtige Losung, wenn Sie S3-Funktionen auf vorhandenen Clustern ohne

@ zusatzliche Hardware und Management wiinschen. Fir Implementierungen mit tber 300 TB ist
NetApp StorageGRID immer noch die Vorzeigelosung flr Objekt-Storage. Erfahren Sie mehr
Uber "StorageGRID".

Festplatten und lokale Tiers

Festplatten und lokale ONTAP Tiers

Local Tiers, auch Aggregate genannt, sind logische Container fur die Festplatten, die von
einem Node verwaltet werden. Mithilfe lokaler Tiers lassen sich Workloads mit
unterschiedlichen Performance-Anforderungen isolieren, Daten mit unterschiedlichen
Zugriffsmustern verschieben oder Daten fur gesetzliche Vorgaben isolieren.

Vor ONTAP 9.7 verwendet System Manager den Begriff ,Aggregate, um eine ,Local Tier* zu
beschreiben. Unabhangig von Ihrer ONTAP-Version verwendet die ONTAP CLI den Begriff

Aggregate.

» FUr geschéftskritische Applikationen, die die geringstmdgliche Latenz und die hdchstmdgliche
Performance erfordern, kann eine lokale Tier mit ausschliel3lich SSDs erstellt werden.

» Zum Tiering von Daten mit unterschiedlichen Zugriffsmustern kdnnen Sie eine hybride lokale Tier erstellen
und Flash als hochperformanten Cache fiir einen Arbeitsdatensatz bereitstellen. Dabei werden
kostengtinstigere HDDs oder Objekt-Storage fur Daten verwendet, auf die seltener zugegriffen wird.

o Ein "Flash Pool" besteht aus SSDs und HDDs.

o Ein "FabricPool" besteht aus einer lokalen SSD-reinen Tier mit einem zugeordneten Objektspeicher.

» Wenn Sie archivierte Daten zu gesetzlichen Zwecken von aktiven Daten trennen miissen, kénnen Sie ein
lokales Tier mit Kapazitats-HDDs oder eine Kombination aus Performance und Kapazitats-HDDs
verwenden.

Hot Data FabricPool Cold Data

StorageGRID’

SSDs

Datacenter Cloud

You can use a FabricPool to tier data with different access patterns, deploying SSDs
for frequently accessed “hot” data and object storage for rarely accessed “cold” data.
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Arbeiten mit lokalen Ebenen in einer MetroCluster-Konfiguration

Wenn Sie Uber eine MetroCluster-Konfiguration verfligen, sollten Sie die Verfahren in der Dokumentation fur
die Erstkonfiguration und Richtlinien fiir lokale Ebenen und Datentragerverwaltung befolgen"MetroCluster”.

Verwandte Informationen

* "Management lokaler Tiers"

* "Festplatten verwalten"

* "Managen Sie RAID-Konfigurationen"
* "Management von Flash Pool Tiers"

* "Management von FabricPool Cloud-Tiers"

ONTAP RAID-Gruppen und lokale Tiers

Moderne RAID-Technologien schutzen vor Festplattenausfallen, indem sie die Daten
ausgefallener Festplatten auf einer Ersatzfestplatte wiederherstellen. Das System
vergleicht Indexinformationen auf einer ,Parity Disk“ mit den Daten auf den
verbleibenden gesunden Festplatten, um die fehlenden Daten zu rekonstruieren — ohne
Ausfallzeiten oder erhebliche Performance-Kosten.

Eine lokale Ebene besteht aus einer oder mehreren RAID-Gruppen. Der_RAID-Typ_ der lokalen Tier bestimmt
die Anzahl der Parity-Festplatten in der RAID-Gruppe und die Anzahl der gleichzeitigen Festplattenausfalle,
gegen die die RAID-Konfiguration schitzt.

Der Standard-RAID-Typ, RAID-DP (RAID-Double Parity), erfordert zwei Parity Disks pro RAID-Gruppe und
schutzt vor Datenverlust, wenn zwei Festplatten gleichzeitig ausfallen. Bei RAID-DP liegt die empfohlene
RAID-Gruppengrofe zwischen 12 und 20 HDDs und zwischen 20 und 28 SSDs.

Sie kdnnen die Overhead-Kosten von Parity Disks verteilen, indem Sie RAID-Gruppen am oberen Ende der
Empfehlung zur GréRenbestimmung erstellen. Dies gilt insbesondere flir SSDs, die wesentlich zuverlassiger
sind als Laufwerke mit hoher Kapazitat. Bei lokalen Tiers, die HDDs verwenden, sollten Sie die Notwendigkeit
einer Maximierung des Festplattenspeichers gegeniliber gegensatzlichen Faktoren wie der langeren
Wiederherstellungszeit fiir groRere RAID-Gruppen in Einklang bringen.

Gespiegelte und nicht gespiegelte lokale Tiers

Mit ONTAP SyncMirror konnen Sie Daten der lokalen Ebene synchron in Kopien oder
Plexe spiegeln, die in verschiedenen RAID-Gruppen gespeichert sind. Plexe stellen
gegen Datenverlust sicher, wenn mehr Festplatten ausfallen als der RAID-Typ schutzt
oder wenn die Verbindung zu den Festplatten der RAID-Gruppe ausfallt.

Wenn Sie eine lokale Tier mit System Manager erstellen, kdnnen Sie angeben, ob die lokale Tier gespiegelt
oder nicht gespiegelt ist.

Vor ONTAP 9.7 verwendet System Manager den Begriff ,Aggregate“, um eine ,Local Tier* zu

@ beschreiben. Unabhangig von lhrer ONTAP-Version verwendet die ONTAP CLI den Begriff
Aggregate. Weitere Informationen zu lokalen Ebenen finden Sie unter "Festplatten und lokale
Tiers".
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Funktionsweise von nicht gespiegelten lokalen Tiers

Wenn Sie nicht angeben, dass die lokalen Tiers gespiegelt werden, werden sie als nicht gespiegelt erstellt.
Nicht gespiegelte lokale Tiers haben nur eine Plex (Kopie ihrer Daten), die alle RAID Gruppen enthalt, die zu
dem lokalen Tier gehéren.

Das folgende Diagramm zeigt eine nicht gespiegelte lokale Tier, die aus Laufwerken besteht, die zu einem
Plex gruppiert sind. Die lokale Ebene besteht aus vier RAID-Gruppen: RgO0, rg1, rg2 und rg3. Jede RAID-
Gruppe verflugt GUber sechs Datenfestplatten, eine Paritatsfestplatte und eine Double-Parity-Festplatte. Alle
Festplatten, die von der lokalen Ebene verwendet werden, stammen aus demselben Pool, ,poo10*

Local tier (aggregate)

Plex0 (pool0)

7 Ll = m-n —
rg0——— Q00000 0® '
rgl —— 000000 0@ !
rg2——— ©0000008
g3 ——— e©

pool0
09080000
20660080

Legend ) Spare disk
& Data disk
@ Parity disk
@ dParity disk
0000 0e® RAID group

Das folgende Diagramm zeigt eine nicht gespiegelte lokale Tier mit Array-LUNs, die zu einem Plex gruppiert

sind. Es verfugt Uber zwei RAID-Gruppen, rg0 und rg1. Alle Array-LUNs, die von der lokalen Ebene verwendet

werden, stammen aus demselben Pool: ,poo10*.
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Local tier (aggregate)
7 ™
Plex0 {poold)
g0 ———— 0000
gl —— 9000
b S

Legend |

@ Array LUN in the local tier
000 ONTAP RAID group

Funktionsweise von gespiegelten lokalen Tiers

Gespiegelte lokale Ebenen verfligen tber zwei Plexe (Kopien ihrer Daten), die die SyncMirror Funktion nutzen,
um die Daten zwecks Redundanz zu duplizieren.

Wenn Sie eine lokale Tier erstellen, kdnnen Sie angeben, dass sie gespiegelt wird. Sie kdnnen auch einem
vorhandenen, nicht gespiegelten lokalen Tier einen zweiten Plex hinzufiigen. Unter Verwendung von
SyncMirror kopiert ONTAP die Daten aus dem urspringlichen Plex (Plex0) in den neuen Plex (Plex1). Die
Plexe sind physisch getrennt (jeder Plex hat seine eigenen RAID-Gruppen und einen eigenen Pool) und die
Plexe werden gleichzeitig aktualisiert.

Diese Konfiguration bietet zusatzlichen Schutz vor Datenverlust, wenn mehr Festplatten ausfallen als die
RAID-Stufe der lokalen Tier schitzt vor oder wenn es einen Verlust der Konnektivitat gibt, da der nicht
betroffene Plex weiterhin Daten bereitstellt, wahrend Sie die Ursache des Ausfalls beheben. Nachdem die
Plex, die ein Problem hatte, behoben ist, werden die beiden Plexe neu synchronisiert und stellen die
Spiegelbeziehung wieder her.

Die Festplatten und Array-LUNs auf dem System sind in zwei Pools unterteilt: poo10 Und pool1. Plex0
bekommt seinen Speicher vom Pool0 und Plex1 bekommt seinen Speicher vom Pool1.

Das folgende Diagramm zeigt eine lokale Tier mit Festplatten, deren SyncMirror aktiviert und implementiert ist.
Ein zweiter Plex wurde fur die lokale Ebene erstellt, plex1. Die Daten in Plex1 sind eine Kopie der Daten in
Plex0, und die RAID-Gruppen sind ebenfalls identisch. Die 32 freien Disks werden Pool0 oder Pool1 mit 16
Disks fir jeden Pool zugewiesen.
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Local tier (aggregate)

-
Flex0 {poold) Plex1 {pooll)

g0l — 00000 e® ' i— 000000 e®
rgl|—— 0000000e® ' gl — 000000 e®
92| — Q000000® 1 12— 000000 e®
rg3|— OO0000@E ;| g3— CO0000ed

\_ .

poold pool
QOOO0O00) COOOO000)
QOO0 COOOCO00
Legend )} Spare digk
i) Data disk
@ Parity disk

@ dParity disk
Q0000 0®@ RAID group

Das folgende Diagramm zeigt eine lokale Ebene aus Array-LUNs, deren SyncMirror-Funktion aktiviert und
implementiert ist. Ein zweiter Plex wurde flr die lokale Ebene erstellt, plex1. Plex1 ist eine Kopie von Plex0,
und die RAID-Gruppen sind ebenfalls identisch.

Local tier (aggregate)
-
Plex0 (pool0) Flax1 (pool1)
rg0 . Qo000 rg0 —— 9008
rgl 0000 rgi —— ©009
\. J
Legend
@ Array LUN in the local tier
80@® ONTAP RAID group

Es wird empfohlen, dass Sie fiir gespiegelte Aggregate mindestens 20 % freien Speicherplatz
freihalten, um so optimale Storage Performance und Verfligbarkeit zu erzielen. Obwohl die
Empfehlung 10 % fur nicht gespiegelte Aggregate ist, kdnnen die zusatzlichen 10 % des

(D Speicherplatzes vom Dateisystem verwendet werden, um inkrementelle Anderungen
aufzunehmen. Inkrementelle Anderungen erhdéhen die Speicherplatzauslastung fiir gespiegelte
Aggregate aufgrund der Snapshot-basierten Copy-on-Write-Architektur von ONTAP. Die
Nichteinhaltung dieser Best Practices kann sich negativ auf die Performance auswirken.
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Root-Daten-Partitionierung

Jeder Knoten muss Uber ein Root-Aggregat flr Speichersystemkonfigurationsdateien

verfugen. Das Root-Aggregat hat den RAID-Typ des Datenaggregats.

System Manager unterstitzt keine Root-Daten- oder Root-Daten-Partitionierung.

Ein Root-Aggregat des Typs RAID-DP besteht in der Regel aus einer Datenfestplatte und zwei Parity-
Festplatten. Das ist eine erhebliche ,Paritdtssteuer” fir Storage-Systemdateien, wenn das System bereits

zwei Festplatten als Paritatslaufwerke fur jede RAID-Gruppe im Aggregat reserviert.

Root-Daten-Partitionierung reduziert die Paritatssteuer, indem das Root-Aggregat Uber Festplattenpartitionen
verteilt wird. Dabei wird auf jeder Festplatte eine kleine Partition als Root-Partition und eine grof3e Partition fir

Daten reserviert.

Node1 Aggregate

y

Node2 Aggregate

¥

e

D3|D4|D5|D6 |DT D3| P |DP|S2
d3| dd| d5| d& | d7 pldp|st|s2
f £
Node1 Root Node2 Root

Root-data partitioning creates one small partition on each disk as the

root partition and one large partition on each disk for data.

Wie die Abbildung zeigt, je mehr Festplatten zum Speichern des Root-Aggregats verwendet werden, desto
kleiner ist die Root-Partition. Dies ist auch der Fall fiir eine Form der Root-Daten-Partitionierung, die Root-
Daten-Data-Partitionierung heifdt, die eine kleine Partition als Root-Partition und zwei gréRere, gleich grolde

Partitionen fir Daten erstellt.
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Node1 Root Node2 Root

Root-data-data partitioning creates one small partition as the root partition
and two larger, equally sized partitions for data.

Beide Arten der Root-Daten-Partitionierung sind Teil der Funktion ONTAP Advanced Drive Partitioning (ADP).
Beide Systeme werden werkseitig konfiguriert: Root-Daten-Partitionierung fir FAS2xxx, FAS9000, FAS8200,
FAS80xx und AFF Systeme der Einstiegsklasse, nur Root-Daten-Partitionierung fur AFF Systeme.

Erfahren Sie mehr Gber "Erweiterte Laufwerkpartitionierung".

Laufwerke wurden partitioniert und fiir das Root-Aggregat verwendet

Die Laufwerke, die zur Verwendung im Root-Aggregat partitioniert werden, hangen von der
Systemkonfiguration ab.

Wenn Sie verstehen, wie viele Laufwerke fir das Root-Aggregat verwendet werden, kbnnen Sie ermitteln, wie
viel Kapazitat der Laufwerke fur die Root-Partition reserviert ist, und wie viel fiir ein Daten-Aggregat verfligbar
ist.

Die Root-Daten-Partitionierungsfunktion wird fur Plattformen der Einstiegsklasse, All Flash FAS Plattformen
und FAS Plattformen unterstitzt, die nur mit SSDs verbunden sind.

Bei Plattformen der Einstiegsklasse werden nur die internen Laufwerke partitioniert.

Bei allen Flash FAS Plattformen und FAS Plattformen, die nur SSDs enthalten sind, werden alle Laufwerke, die
bei der Initialisierung des Systems mit dem Controller verbunden sind, partitioniert. Die Obergrenze betragt 24
pro Node. Laufwerke, die hinzugefiigt werden, nachdem die Systemkonfiguration nicht partitioniert wurde.

Volumes, qtrees, Dateien und LUNs

ONTAP stellt Daten an Clients und Hosts von logischen Containern namens FlexVol
Volumes zur Verfiigung. Da diese Volumes nur lose mit ihrem enthaltenden Aggregat
gekoppelt sind, konnen sie mehr Flexibilitat beim Management der Daten bieten als
herkdmmliche Volumes.

Sie kénnen einem Aggregat mehrere FlexVol Volumes zuweisen, die jeweils fir eine andere Applikation oder

einen anderen Service zugewiesen sind. Sie konnen ein FlexVol Volume erweitern oder verkleinern, ein
FlexVol Volume verschieben und effiziente Kopien eines FlexVol Volumes erstellen. Mithilfe von gfrees lasst
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sich ein FlexVol Volume in besser verwaltbare Einheiten partitionieren, und Quotas, um die Auslastung der
Volume-Ressourcen zu begrenzen.

Volumes enthalten Filesysteme in einer NAS-Umgebung und LUNSs in einer SAN-Umgebung. Eine LUN
(Logical Unit Number) ist eine Kennung flr ein Gerat, das eine durch ein SAN-Protokoll adressierte logische
Einheit heif3t.

LUNSs sind die grundlegende Storage-Einheit in einer SAN-Konfiguration. Der Windows-Host sieht LUNs auf
Ihrem Storage-System als virtuelle Festplatten. Sie kbnnen LUNs bei Bedarf unterbrechungsfrei auf
verschiedene Volumes verschieben.

Neben Daten-Volumes gibt es auch einige spezielle Volumes, Uber die Sie Bescheid wissen missen:

* Ein Node-Root-Volume (in der Regel ,vo10%) enthalt Informationen zur Node-Konfiguration und Logs.

» Ein SVM-Root-Volume dient als Einstiegspunkt zum von der SVM bereitgestellten Namespace und enthalt
Informationen zu dem Namespace-Verzeichnis.

» System Volumes enthalten spezielle Metadaten wie Service-Prifprotokolle.

Sie kénnen diese Volumes nicht zum Speichern von Daten verwenden.

Volumes contain files in a NAS environment and LUNs in a SAN environment.

FlexGroup Volumes

In einigen Unternehmen bendtigt ein Single Namespace unter Umstanden Petabyte Storage und
Uberschreitet sogar die 100-TB-Kapazitat eines FlexVol Volumes.

Ein FlexGroup Volume unterstitzt bis zu 400 Milliarden Dateien mit 200 zusammengehdrigen Member
Volumes, welche gemeinsam die Last und die Speicherplatzzuweisung dynamisch gleichmafig Gber alle
Mitglieder verteilen.

Bei einem FlexGroup Volume kommt es nicht zu einem Wartungs- oder Managementaufwand. Das
FlexGroup Volume lasst sich einfach erstellen und mit den NAS-Clients teilen. ONTAP erledigt den Rest.
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Storage-Virtualisierung

Uberblick iiber die Storage-Virtualisierung

Sie verwenden Storage Virtual Machines (SVMs), um Clients und Hosts mit Daten zu
versorgen. Wie eine Virtual Machine, die auf einem Hypervisor ausgefuhrt wird, ist eine
SVM eine logische Einheit, die physische Ressourcen abstrahiert. Daten, auf die Uber die
SVM zugegriffen wird, sind an keinen Speicherort im Storage gebunden. Der
Netzwerkzugriff auf die SVM ist nicht an einen physischen Port gebunden.

@ Friher wurden SVMs als ,vservers® bezeichnet. Die ONTAP-Befehlszeilenschnittstelle
verwendet nach wie vor den Begriff ,vServer®.

Eine SVM stellt Daten von einem oder mehreren Volumes aus fur Clients und Hosts Uber eine oder mehrere
Netzwerk-logische Schnittstellen (LIFs) bereit. Volumes kénnen jedem beliebigen Datenaggregat im Cluster
zugewiesen werden. LIFs kdnnen von jedem physischen oder logischen Port gehostet werden. Sowohl
Volumes als auch LIFs lassen sich ohne Unterbrechung des Datenservice verschieben, unabhangig davon, ob
Sie Hardware-Upgrades durchfiihren, Nodes hinzufiigen, die Performance ausgleichen oder die Kapazitat tGiber
Aggregate hinweg optimieren.

Dieselbe SVM kann eine LIF fir NAS-Verkehr und eine LIF fir den SAN-Datenverkehr haben. Clients und
Hosts bendtigen flr den Zugriff auf die SVM nur die Adresse der logischen Schnittstelle (IP-Adresse fur NFS,
SMB oder iSCSI; WWPN fur FC). LIFs behalten ihre Adressen wahrend der Verschiebung bei. Ports kénnen
mehrere LIFs hosten. Jede SVM verfiigt tiber eigene Sicherheit, Administration und eigenen Namespace.

Zusatzlich zu Data SVMs setzt ONTAP spezielle SVMs fir die Administration ein:

* Beim Einrichten des Clusters wird eine admin SVM erstellt.
* Wenn ein Node einem neuen oder vorhandenen Cluster hinzugefligt wird, wird eine SVM__,, Node* erstellt.

* FUr die Kommunikation auf Cluster-Ebene in einem IPspace wird automatisch eine SVM__ -SystemSVM
erstellt.

Diese SVMs koénnen nicht zum Bereitstellen von Daten verwendet werden. Aulerdem gibt es spezielle LIFs fur
Datenverkehr innerhalb und zwischen Clustern sowie flir das Management von Clustern und Nodes.

Warum ONTAP so ist wie Middleware

Die logischen Objekte, die ONTAP fir Storage-Management-Aufgaben verwendet, erfullen die bekannten Ziele
eines gut durchdachten Middleware-Pakets: Der Administrator wird von den Details der Implementierung auf
niedriger Ebene abschirmt und die Konfiguration durch Anderungen der physischen Eigenschaften wie Knoten
und Ports isoliert. Der Grundgedanke besteht darin, dass der Administrator in der Lage sein sollte, Volumes
und LIFs einfach zu verschieben und einige Felder neu zu konfigurieren statt der gesamten Storage-
Infrastruktur.

SVM Anwendungsfalle

Service-Provider nutzen SVMs in sicherer Mandantenanordnung flr die sichere
Mandantenfahigkeit, um die Daten jeder Mandant zu isolieren, eine eigene
Authentisierung und Administration bereitzustellen und die Kostenverrechnung zu
vereinfachen. Sie konnen derselben SVM mehrere LIFs zuweisen, um unterschiedliche
Kundenanforderungen zu erfullen. Sie konnen QoS zum Schutz vor Mandanten-
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Workloads ,Mobbing®“ der Workloads anderer Mandanten verwenden.

Administratoren verwenden SVMs flr 8hnliche Zwecke im Unternehmen. Vielleicht moéchten Sie Daten aus
verschiedenen Abteilungen trennen oder Storage Volumes, auf die Hosts in einer SVM und Benutzer-
Freigabe-Volumes in einer anderen zugreifen kénnen. Einige Administratoren platzieren iSCSI/FC-LUNs und
NFS-Datastores in einer SVM und SMB-Freigaben in einer anderen.

Tenant A Tenant B Tenant C

= = |
A | 2
K

HA PAIR I HA PAIR I HA PAIR

B1 B2 B3

cc1lczca

Service providers use SVIMs in multitenant environments to isolate
tenant data and simplify chargeback.

Administration von Clustern und SVM

Ein_Cluster-Administrator_ greift auf die Admin-SVM fur das Cluster zu. "admin’Beim
Einrichten des Clusters werden automatisch die Admin-SVM und ein Cluster-
Administrator mit dem reservierten Namen erstellt.

Ein Cluster-Administrator mit der Standardrolle admin kann den gesamten Cluster und seine Ressourcen
verwalten. Der Cluster-Administrator kann bei Bedarf weitere Cluster-Administratoren mit unterschiedlichen
Rollen erstellen.

Ein SVM-Administrator greift auf eine Daten-SVM zu. Je nach Bedarf erstellt der Cluster-Administrator Daten-
SVMs und SVM-Administratoren.

SVM-Administratoren wird die vsadmin Rolle standardmafig zugewiesen. Der Cluster-Administrator kann je
nach Bedarf SVM-Administratoren verschiedene Rollen zuweisen.
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Role-Based Access Control (RBAC)

Die einem Administrator zugewiesene Rolle bestimmt die Befehle, auf die der Administrator Zugriff hat. Sie
weisen die Rolle beim Erstellen des Kontos fiir den Administrator zu. Sie kénnen je nach Bedarf eine andere
Rolle zuweisen oder benutzerdefinierte Rollen definieren.

Namespaces und Verbindungspunkte

Ein NAS Namespace ist eine logische Gruppierung von Volumes, die an Junction Points
zu einer einzigen Filesystem-Hierarchie zusammengeschlossen wurden. Ein Client mit
ausreichenden Berechtigungen kann auf Dateien im Namespace zugreifen, ohne den
Speicherort der Dateien im Storage anzugeben. Junctioned Volumes konnen sich uberall
im Cluster befinden.

Anstatt jedes Volume mit einer interessanten Datei zu mounten, mounten NAS-Clients einen NFS Export oder
greifen auf eine SMB share. der Export oder Share stellt den gesamten Namespace oder einen
Zwischenstandort innerhalb des Namespace dar. Der Client greift nur auf die Volumes zu, die unter seinem
Zugriffspunkt gemountet wurden.

Sie kdnnen Volumes je nach Bedarf dem Namespace hinzufligen. Sie kdnnen Verbindungspunkte direkt unter
einer Ubergeordneten Volume-Verbindung oder in einem Verzeichnis innerhalb eines Volumes erstellen. Ein
Pfad zu einer Volume-Verbindung flr ein Volume namens ,vol3“kann /voll/vol2/vol3, oder
/voll/dir2/vol3, oder sogar sein /dirl/dir2/vol3. Der Pfad wird als Verbindungspfad bezeichnet.

Jeder SVM hat einen eindeutigen Namespace. Das SVM-Root-Volume ist der Einstiegspunkt in die
Namespace-Hierarchie.

@ Damit die Daten im Falle eines Node-Ausfalls oder eines Failover weiterhin verfiigbar bleiben,
sollten Sie eine Load-Sharing Mirror Kopie flir das SVM Root-Volume erstellen.

77



E HA PAIR HA PAIR

A namespace is a logical grouping of volumes joined together at
Junction points to create a single file system hierarchy.

Beispiel

Im folgenden Beispiel wird ein Volume mit dem Namen ,home4® auf SVM vs1 erstellt, das Uber einen
Verbindungspfad verfligt /eng/home:

clusterl::> volume create -vserver vsl -volume home4 -aggregate aggrl
-size 1g -junction-path /eng/home
[Job 1642] Job succeeded: Successful

Pfad-Failover

Pfad-Failover — Ubersicht

Es bestehen wichtige Unterschiede beim Management des Pfad-Failover in NAS- und
SAN-Topologien durch ONTAP. Eine NAS-LIF migriert nach einem Linkausfall
automatisch zu einem anderen Netzwerk-Port. Eine SAN LIF Iasst sich nicht migrieren
(es sei denn, Sie verschieben sie manuell nach dem Ausfall). Stattdessen wird durch
Multipathing-Technologie auf dem Host Datenverkehr zu einer anderen LIF umgeleitet,
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auf derselben SVM jedoch der Zugriff auf einen anderen Netzwerkport.

Failover VON NAS-Pfaden

Eine NAS-LIF migriert automatisch zu einem noch intakten Netzwerk-Port, nachdem ein
Verbindungsausfall auf seinem aktuellen Port auftritt. Der Port, zu dem die LIF migriert,
muss Mitglied der Failover Group fir die LIF sein. Die Richtlinie ,Failover Group schlief3t
die Failover-Ziele fur eine Daten-LIF zu Ports auf dem Node, der die Daten und deren
HA-Partner besitzt.

Zur administrativen Bequemlichkeit erstellt ONTAP fir jede Broadcast-Doméne in der Netzwerkarchitektur eine
Failover-Gruppe. Broadcast-Domanen-Ports gruppieren sich, die zum gleichen Layer-2-Netzwerk gehoren.
Wenn Sie beispielsweise VLANs zur Trennung des Datenverkehrs nach Abteilung (Engineering, Marketing,
Finanzen usw.) verwenden, definiert jedes VLAN eine separate Broadcast-Doméane. Die mit der Broadcast-
Domane verbundene Failover-Gruppe wird bei jedem Hinzufligen oder Entfernen eines Broadcast-Domain-
Ports automatisch aktualisiert.

Es ist fast immer eine gute Idee, eine Broadcast-Domain zum Definieren einer Failover-Gruppe zu verwenden,
um sicherzustellen, dass die Failover-Gruppe aktuell bleibt. Gelegentlich méchten Sie jedoch eine Failover-
Gruppe definieren, die nicht mit einer Broadcast-Domane verknipft ist. So kann es beispielsweise sein, dass
LIFs ein Failover nur fur Ports in einem Teilbereich der in der Broadcast-Domane definierten Ports durch LIFs
gewulnscht werden.

LIF Migration

» LIF:10.10.10.10

Node 1 Storage Node 2 Storage

A NAS LIF automatically migrates to a surviving network port
after a link failure on its current port.

Subnetze

Ein_Subnetz_ behalt einen Block von IP-Adressen in einer Broadcast-Domane vor. Diese Adressen gehoren

zum gleichen Layer-3-Netzwerk und werden Ports in der Broadcast-Domane zugewiesen, wenn Sie eine LIF

erstellen. In der Regel ist es einfacher und weniger fehleranfallig, einen Subnetznamen anzugeben, wenn Sie
eine LIF-Adresse definieren, als eine IP-Adresse und Netzwerkmaske anzugeben.
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Failover VON SAN-Pfaden

Ein SAN-Host verwendet ALUA (Asymmetric Logical Unit Access) und MPIO (Multipath
I/0), um den Datenverkehr auf eine Ubrig gebliebene LIF nach einem Link-Ausfall zu
umleiten. Vordefinierte Pfade bestimmen die moglichen Routen zur von der SVM
servierten LUN.

In einer SAN-Umgebung werden Hosts als Initiatoren von Anfragen an LUN Targets angesehen. MP10O
ermoglicht mehrere Pfade von Initiatoren zu Zielen. ALUA identifiziert die direktesten Pfade, genannt
optimierte Pfade.

Sie konfigurieren normalerweise mehrere optimierte Pfade zu LIFs auf dem eigenen Node der LUN und
mehrere nicht optimierte Pfade zu LIFs auf seinem HA-Partner. Wenn ein Port auf dem entsprechenden Node
ausfallt, wird der Host Datenverkehr zu den noch intakten Ports leiten. Wenn alle Ports ausfallen, leitet der
Host den Datenverkehr tber die nicht optimierten Pfade weiter.

ONTAP Selective LUN Map (SLM) beschrankt standardmafig die Anzahl der Pfade vom Host auf eine LUN.
Auf eine neu erstellte LUN ist nur Gber Pfade zu dem Node zugegriffen werden kann, der der LUN oder seinem
HA-Partner gehort. Sie kdnnen den Zugriff auf eine LUN ebenfalls einschranken, indem Sie LIFs fUr den
Initiator in einem Port Set konfigurieren.

non-optimized path

- } I aE

optimized path _
LIF: 10.10.10.10 LIF: 10.10.10.20

Node 1 Storage Node 2 Storage

A SAN host uses multipathing technology to reroute
traffic to a surviving LIF after a link failure.

Volumes in SAN-Umgebungen verschieben

StandardmaRig beschrankt ONTAP Selective LUN Map (SLM) die Anzahl der Pfade von einem SAN-Host auf
eine LUN. Auf eine neu erstellte LUN ist nur Uber Pfade zum Node zugegriffen werden kann, der der
Eigentimer der LUN oder seines HA-Partners ist, die ,Reporting Nodes" fur die LUN.

Das heif3t, wenn Sie ein Volume auf einen Node auf einem anderen HA-Paar verschieben, missen Sie der
LUN-Zuordnung Berichterstellungs-Nodes fur das Ziel-HA-Paar hinzufiigen. Sie kdnnen dann die neuen
Pfade in lnrem MPIO-Setup festlegen. Nach Abschluss der Verschiebung des Volumes kdnnen Sie die
Reporting-Nodes fiir das HA-Quellpaar aus der Zuordnung l6schen.
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Lastverteilung in ONTAP

Die Performance von Workloads wird von der Latenz beeinflusst, wenn die
Arbeitsleistung auf einem Node die verfiigbaren Ressourcen lGberschreitet. Es ist
madglich, einen Uberlasteten Node zu managen, indem die verfugbaren Ressourcen
erweitert (Upgrades von Festplatten oder CPU) oder die Last reduziert (Verschieben von
Volumes oder LUNs auf unterschiedliche Nodes bei Bedarf).

Aufierdem kann ONTAP Storage Quality of Service (QoS)_ verwendet werden, um sicherzustellen, dass die
Performance kritischer Workloads nicht durch konkurrierende Workloads beeintrachtigt wird:

 Sie kdnnen einen QoS-Durchsatz Obergrenze fir einen konkurrierenden Workload festlegen, um die
Auswirkungen auf Systemressourcen zu begrenzen (QoS Max).

» Sie kdnnen flr kritische Workloads einen QoS-Durchsatz floor einstellen, um sicherzustellen, dass er
unabhangig von der Nachfrage durch konkurrierende Workloads ein Minimum an Durchsatzzielen erfullt

(QoS Min.).
+ Sie kdnnen eine QoS-Decke und Boden fiir denselben Workload festlegen.

Durchsatzdecken

Eine Durchsatzbegrenzung beschrankt den Durchsatz fir einen Workload auf eine maximale Anzahl an IOPS
oder MB/s. In der nachfolgenden Abbildung wird durch die Durchsatzobergrenze fur Workload 2 sichergestellt,

dass die Workloads 1 und 3 nicht ,bully" ausgefiihrt werden.

Eine Policy Group definiert die Durchsatzobergrenze flr einen oder mehrere Workloads. Ein Workload
reprasentiert die 1/0-Vorgange fur ein Objekt ,Storage”: ein Volume, eine Datei oder eine LUN oder alle
Volumes, Dateien oder LUNs in einer SVM. Sie kénnen beim Erstellen der Richtliniengruppe die Obergrenze
festlegen oder warten, bis Sie die Workloads Giberwachen und sie angeben.

Der Durchsatz bei Workloads kann den angegebenen Héchstwert um bis zu 10 %
@ Uberschreiten, insbesondere bei einem Workload, der einen schnellen Durchsatzwechsel hat.
Die Decke kénnte um bis zu 50 % Uberschritten werden, um mit Ausbriichen zu umgehen.
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Before QoS Boot Storm

Ferformance

Perfarmance

The throughput ceiling for workload 2 ensures that it does
not “bully” workloads 1 and 3.

Durchsatzboden

Eine Durchsatzboden sorgt dafir, dass der Durchsatz fur einen Workload nicht unter eine Mindestanzahl von
IOPS fallt. In der Abbildung unten stellen die Durchsatzbdden fur Workload 1 und Workload 3 sicher, dass sie
unabhangig von der Nachfrage nach Workload 2 ein Mindestdurchsatz erreichen.

Wie die Beispiele zeigen, wird der Durchsatz durch eine Durchsatzbegrenzung direkt
gedrosselt. Ein Durchsatzboden drosselt den Durchsatz indirekt, indem den Workloads, fur die
das Boden festgelegt wurde, Prioritat eingerdaumt wird.

Ein Workload reprasentiert die I/0-Vorgange fir ein Volume, eine LUN oder, beginnend mit ONTAP 9.3, Datei.
Eine Richtliniengruppe mit Durchsatzboden kann nicht auf eine SVM angewendet werden. Sie kbnnen den
Boden beim Erstellen der Richtliniengruppe angeben oder warten, bis Sie die Workloads tberwachen, um sie
anzugeben.

Der Durchsatz fir einen Workload kann unter das angegebene Stockwerk fallen, wenn der
Node oder das Aggregat nicht Uber ausreichende Performance-Kapazitat (Reserve) verflgt oder

@ wahrend kritischen Operationen wie “volume move trigger-cutover'z. B.. Auch wenn gentigend
Kapazitat verfligbar ist und kritische Vorgange nicht stattfinden, kann der Durchsatz zu einer
Arbeitslast um bis zu 5 Prozent unter die angegebene Etage fallen.
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Before Qo35 Boot Storm

Performance

Performance

T

The throughput floors for workload 1 and workload 3 ensure that they
meet minimum throughput targets, regardless of demand by workload 2.

Anpassungsfahige QoS

Normalerweise wird der Wert der Richtliniengruppe, die Sie einem Storage-Objekt zuweisen, behoben. Sie
mussen den Wert manuell andern, wenn sich die Grofde des Speicherobjekts andert. Ein Anstieg des
Platzansatzes, der z. B. auf einem Volumen genutzt wird, erfordert in der Regel eine entsprechende Erhéhung
der fur das Volumen angegebenen Durchsatzdecke.

Adaptive QoS skaliert den Richtliniengruppenwert automatisch auf die Workload-GréRe und behalt das
Verhaltnis von IOPS zu TBs bei sich anderter Workload-GroR3e bei. Wenn Sie Hunderte oder Tausende
Workloads in einer grof3en Implementierung managen, hat dies einen enormen Vorteil.

Meist verwenden Kunden anpassungsfahige QoS zur Anpassung der Durchsatzdecken, allerdings kénnen sie
auch zum Managen von Durchsatzbdden (bei einer Erhéhung der Workload-GréRe) eingesetzt werden. Die
Workload-GréRRe wird entweder als zugewiesener Speicherplatz flr das Storage-Objekt oder als Speicherplatz
angegeben, der vom Storage-Objekt verwendet wird.

@ Gebrauchte Flachen sind fur Durchsatzbéden in ONTAP 9.5 und héher verfugbar. In ONTAP 9.4
und alteren Versionen wird die Losung nicht flir Durchsatzwerte unterstitzt.

+ ab ONTAP 9.13.1 kdnnen Sie anpassungsfahige QoS verwenden, um Durchsatzbdden und -decken auf
SVM-Ebene festzulegen.

 Eine Richtlinie ,zugewiesener Speicherplatz‘ behalt das IOPS/TB-Verhaltnis entsprechend der nominalen
GroRe des Storage-Objekts bei. Wenn das Verhaltnis 100 IOPS/GB ist, wird ein 150 GB grof3es Volume
eine Durchsatzgrenze von 15,000 IOPS aufweisen, solange das Volume diese Grole bleibt. Wenn die
Volume-Grole auf 300 GB geandert wird, passt die anpassungsfahige QoS die Durchsatzdecke auf
30,000 IOPS an.

 Eine Richtlinie ,Used space” (Standard) behalt das Verhaltnis von IOPS/TB GB entsprechend der Menge
der tatsachlich gespeicherten Daten vor der Storage-Effizienz bei. Wenn das Verhéaltnis 100 IOPS/GB ist,
wurde ein 150 GB groftes Volumen, das 100 GB gespeicherte Daten hat, eine Durchsatzdecke von 10,000
IOPS haben. Wenn sich die Menge des belegten Speicherplatzes andert, passt die anpassungsfahige QoS
die Durchsatzobergrenze dem Verhaltnis an.
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Replizierung
Snapshots

Herkdmmliche ONTAP Replizierungstechnologien dienten der Notwendigkeit fur Disaster
Recovery (DR) und Datenarchivierung. Mit der EinfGhrung von Cloud-Services wurde die
ONTAP Replizierung auf den Datentransfer zwischen Endpunkten in der NetApp Data-
Fabric-Infrastruktur angepasst. Die Grundlage fur diesen Einsatz bildet die ONTAP
Snapshot Technologie.

Ein Snapshot (friher Snapshot Copy) ist ein schreibgeschutztes, zeitpunktgenaues Image eines Volumes.
Nach der Erstellung eines Snapshots verweisen das aktive Dateisystem und der Snapshot auf dieselben
Festplattenblécke. Daher wird flr den Snapshot kein zusatzlicher Speicherplatz benétigt. Mit der Zeit bendtigt
das Image nur minimalen Speicherplatz und verursacht vernachlassigbaren Performance-Overhead, da seit
Erstellung des letzten Snapshots nur Dateidnderungen aufgezeichnet werden.

Ihre Effizienz verdanken Snapshots der zentralen Storage-Virtualisierungstechnologie von ONTAP — dem
WAFL (Write Anywhere File Layout). wie eine Datenbank verwendet WAFL Metadaten, um auf die
tatsachlichen Datenbldcke auf der Festplatte zu verweisen. Im Gegensatz zu einer Datenbank Uberschreiben
WAFL jedoch keine vorhandenen Blocke. Aktualisierte Daten werden in einen neuen Block geschrieben und
die Metadaten geandert.

Snapshots sind effizient, da ONTAP bei der Erstellung eines Snapshots eher auf Datenblécke verweist.
Dadurch entfallt sowohl die Suchzeit, die bei anderen Systemen bei der Suche nach den zu kopierenden
Blécken anfallen, als auch die Kosten fiir die Erstellung der Kopie selbst.

Mithilfe eines Snapshots kdnnen Sie einzelne Dateien oder LUNs wiederherstellen oder den gesamten Inhalt
eines Volumes wiederherstellen. ONTAP vergleicht die Zeigerinformationen im Snapshot mit den Daten auf der
Festplatte, um das fehlende oder beschadigte Objekt ohne Ausfallzeit oder erhebliche Performance-Kosten zu
rekonstruieren.

Eine Snapshot-Richtlinie definiert, wie das System Snapshots von Volumes erstellt. Die Richtlinie gibt an,
wann die Snapshots erstellt werden sollen, wie viele Kopien aufbewahrt werden sollen, wie sie benannt
werden und wie sie fir die Replikation beschriftet werden sollen. Ein System kann beispielsweise jeden Tag
um 12:10 Uhr einen Snapshot erstellen, die beiden neuesten Kopien beibehalten, sie mit “daily” (angehangt
mit einem Zeitstempel) benennen und sie fir die Replikation mit “daily” beschriften.
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Blocks in  Blocks on Blocks in  Blocks on
a File the Disk a File the Disk

B
:

SnapShot SnapShot SnapShot
Copy 1 Copy 1 Copy 2

A Snapshot copy records only changes to the active file
system since the last Snapshot copy.

SnapMirror Disaster Recovery und Datentransfer

SnapMirror ist eine Disaster Recovery-Technologie fur den Failover von primarem
Storage zu sekundarem Storage an einem geografisch verteilten Standort. Wie der Name
schon andeutet, erstellt SnapMirror ein Replikat, oder Mirror Ihrer Arbeitsdaten im
Sekundarspeicher, von dem Sie im K-Fall am primaren Standort weiter Daten
bereitstellen kdnnen.

Daten werden auf Volume-Ebene gespiegelt. Die Beziehung zwischen dem Quell-Volume im primaren Storage
und dem Ziel-Volume im sekundaren Storage wird als ,Data Protection Relationship“ bezeichnet. die Cluster, in
denen sich die Volumes befinden, und die SVMs, die Daten aus den Volumes bereitstellen, missen peering
durchgefiihrt werden. Eine Peer-Beziehung ermdglicht den Austausch von Clustern und SVMs Sicher aus
Daten.

Sie kénnen auch eine Datensicherungsbeziehung zwischen SVMs erstellen. In dieser Art der

Beziehung wird die gesamte Konfiguration der SVM, von NFS-Exporten und SMB-Freigaben bis
hin zur rollenbasierten Zugriffssteuerung, sowie die Daten in den Volumes repliziert, die die
SVM besitzt.

Ab ONTAP 9.10.1 kdnnen Datensicherungsbeziehungen zwischen S3-Buckets mithilfe von SnapMirror S3
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erstellt werden. Ziel-Buckets kénnen sich auf lokalen oder Remote-ONTAP Systemen oder auf Systemen
anderer Anbieter wie StorageGRID und AWS befinden.

Beim ersten Aufruf von SnapMirror fuhrt es einen Baseline-Transfer vom Quell-Volume zum Ziel-Volume durch.
Der Basistransfer umfasst die folgenden Schritte:

* Erstellen Sie einen Snapshot des Quell-Volumes.
+ Ubertragen Sie den Snapshot und alle Datenblécke, die er auf das Ziel-Volume verweist.

« Ubertragen Sie die verbleibenden, weniger aktuellen Snapshots auf dem Quellvolume auf das Zielvolume
fur den Fall, dass der ,Active“-Spiegel beschadigt ist.

Nach Abschluss eines Basistransfers Ubertragt SnapMirror nur neue Snapshots auf den Spiegel. Updates
werden asynchron und folgen dem von Ihnen konfigurierten Zeitplan. Die Aufbewahrung spiegelt die
Snapshot-Richtlinie auf der Quelle. Sie kénnen das Ziel-Volume bei minimalen Unterbrechungen im Falle eines
Ausfalls am primaren Standort aktivieren und das Quell-Volume wieder aktivieren, wenn der Service
wiederhergestellt ist.

Da SnapMirror nur Snapshots Ubertragt, nachdem die Basis erstellt wurde, erfolgt die Replizierung schnell und
unterbrechungsfrei. Wie der Anwendungsfall fir Failover impliziert, sollten die Controller auf dem sekundaren
System aquivalent oder fast vergleichbar mit den Controllern auf dem Primarsystem sein, um Daten effizient
aus dem gespiegelten Storage bereitzustellen.

Source volume Destination volume

A SnapMirror data protection relationship mirrors
the Snapshot copies available on the source volume.

Verwenden von SnapMirror fiir Datentransfer
Daten kdnnen auch mit SnapMirror zwischen Endpunkten in der NetApp Data-Fabric-Infrastruktur repliziert

werden. Bei der Erstellung der SnapMirror-Richtlinie kann zwischen einer einmaligen Replizierung oder
wiederkehrenden Replizierung gewahlt werden.

SnapMirror Cloud Backups auf Objekt-Storage

SnapMirror Cloud ist eine Backup- und Recovery-Technologie fur ONTAP-Benutzer, die
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ihre Datensicherungs-Workflows in die Cloud migrieren moéchten. Unternehmen, die sich
von alteren auf Tape-Backup-Architekturen verabschieden, konnen Objekt-Storage als
alternatives Repository fur die langfristige Datenaufbewahrung und Archivierung
verwenden. Die SnapMirror Cloud bietet ONTAP-to-Object-Storage-Replizierung als Teil
einer fortlaufend inkrementellen Backup-Strategie.

Bei SnapMirror Cloud Replication handelt es sich um eine lizenzierte ONTAP Funktion. SnapMirror Cloud
wurde in ONTAP 9 8 als Erweiterung der Familie der SnapMirror Replizierungstechnologien eingefihrt.
SnapMirror wird haufig flir ONTAP-to-ONTAP-Backups verwendet, aber SnapMirror Cloud verwendet dieselbe
Replizierungs-Engine fiir die Ubertragung von Snapshots fiir ONTAP auf S3-konforme Objekt-Storage-
Backups.

SnapMirror Cloud ist fir Backup-Anwendungsfalle ausgelegt und unterstitzt sowohl die langfristige
Aufbewahrung als auch Archivierungs-Workflows. Wie bei SnapMirror wird beim ersten SnapMirror Cloud
Backup der Basistransfer eines Volumes durchgeflhrt. Fiir nachfolgende Backups generiert die SnapMirror
Cloud einen Snapshot des Quell-Volume und Ubertragt den Snapshot nur mit den geadnderten Datenblécken
auf ein Objekt-Storage-Ziel.

SnapMirror Cloud-Beziehungen kénnen zwischen ONTAP Systemen konfiguriert und Objekt-Storage-Ziele flr
On-Premises- und Public-Cloud-Umgebungen ausgewahlt werden, einschlielich Amazon S3, Google Cloud
Storage und Microsoft Azure Blob Storage. Weitere lokale Objekt-Storage-Ziele sind StorageGRID und ONTAP
S3.

Neben ONTAP System Manager fir das Management von SnapMirror Cloud-Konfigurationen stehen fir das
Management von SnapMirror Cloud-Backups verschiedene Orchestrierungsoptionen zur Verfigung:

* Mehrere Backup-Partner von Drittanbietern, die Support fir die SnapMirror Cloud-Replizierung anbieten
Teilnehmende Anbieter finden Sie auf der "NetApp Blog".

» BlueXP Backup und Recovery fir eine NetApp native Losung fir ONTAP Umgebungen

* APIs zum entwickeln individueller Software fiir Datensicherungs-Workflows oder zur Nutzung von
Automatisierungs-Tools

Object Storage Fisy

E %/ amazon
fi Microsoft Axure
£ Google Cloud
Mirror®
loud

SnapVault-Archivierung

Die SnapMirror Lizenz wird verwendet, um sowohl SnapVault Beziehungen fur Backups
als auch SnapMirror Beziehungen fur Disaster Recovery zu unterstutzen. Ab ONTAP 9.3
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sind die SnapVault Lizenzen veraltet und mit SnapMirror Lizenzen kdnnen Vault-, Mirror-
und Mirror-and-Vault-Beziehungen konfiguriert werden. SnapMirror Replizierung wird fur
die ONTAP-zu-ONTAP-Replizierung von Snapshots verwendet, um Backup- und
Disaster-Recovery-Anwendungsfalle zu unterstutzen.

SnapVault ist eine Archivierungstechnologie, die fir die Disk-to-Disk Snapshot-Replikation zur Einhaltung von
Standards und anderen Governance-bezogenen Zwecken entwickelt wurde. Im Gegensatz zu einer
SnapMirror Beziehung, bei der das Ziel normalerweise nur die im Quell-Volume vorhandenen Snapshots
enthalt, behalt ein SnapVault Ziel in der Regel zeitpunktgenaue Snapshots, die Uber einen viel Iangeren
Zeitraum erstellt wurden.

Moglicherweise mochten Sie monatliche Snapshots Ihrer Daten (iber einen Zeitraum von 20 Jahren speichern,
um beispielsweise gesetzliche Buchhaltungsvorschriften in lnrem Unternehmen zu erfillen. Da keine Daten
aus dem Vault-Speicher bereitgestellt werden missen, kdnnen Sie langsamere und kostengtinstigere
Festplatten auf dem Zielsystem verwenden.

Wie SnapMirror fihrt SnapVault auch bei seinem ersten Aufruf einen Basistransfer durch. Es erstellt einen
Snapshot des Quell-Volume, Ubertragt dann die Kopie und die Datenblocke, die es auf das Ziel-Volume
verweist. Im Gegensatz zu SnapMirror enthalt SnapVault keine alteren Snapshots in der Basislinie.

Updates werden asynchron und folgen dem von lhnen konfigurierten Zeitplan. Die Regeln, die Sie in der
Richtlinie fur die Beziehung definieren, identifizieren, welche neuen Snapshots in Updates aufgenommen
werden sollen und wie viele Kopien aufbewahrt werden sollen. Die in der Richtlinie definierten Bezeichnungen
(,mmonatlich,“zum Beispiel) missen mit einer oder mehreren in der Snapshot-Richtlinie auf der Quelle
definierten Bezeichnungen Ubereinstimmen. Andernfalls schlagt die Replizierung fehl.

SnapMirror und SnapVault nutzen dieselbe Befehlsinfrastruktur. Sie geben an, welche Methode
(D Sie beim Erstellen einer Richtlinie verwenden méchten. Beide Methoden erfordern Peering
Cluster und Peering SVMs.

Source volume Destination volume

A SnapVault data protection relationship typically retains
point-in-time Snapshot copies created over a longer petiod
than the Snapshot coples on the source volume.
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Cloud-Backup und Unterstiitzung fiir herkommliche Backups

Neben SnapMirror und SnapVault Datensicherungsbeziehungen, die Disk-to-Disk nur fir
ONTAP 9.7 und frlhere Versionen waren, gibt es nun mehrere Backup-Losungen, die
eine kostengunstigere Alternative fur die langfristige Datenaufbewahrung bieten.

Zahlreiche Datensicherungsapplikationen von Drittanbietern bieten herkémmliche Backups von von von von
ONTAP gemanagten Daten. Veeam, Veritas und CommVault bieten u. a. integriertes Backup fir ONTAP
Systeme.

Ab ONTAP 9.8 ermdglicht die SnapMirror Cloud die asynchrone Replizierung von Snapshots von ONTAP
Instanzen auf Objekt-Storage-Endpunkte. Fir SnapMirror Cloud Replication ist eine lizenzierte Applikation zur
Orchestrierung und zum Management von Datensicherungs-Workflows erforderlich. SnapMirror Cloud-
Beziehungen werden von ONTAP Systemen flr die Auswahl von Objekt-Storage-Zielen in On-Premises- und
Public-Cloud-Umgebungen unterstitzt — einschliel3lich AWS S3, Google Cloud Storage-Plattform oder
Microsoft Azure Blob Storage — wodurch sich die Effizienz mit Backup-Software der Anbieter erhdht.
Kontaktieren Sie Ihren NetApp Ansprechpartner, um eine Liste der unterstitzten zertifizierten Applikationen
und Objekt-Storage-Anbieter zu erhalten.

Wenn Sie an einer Cloud-nativen Datensicherung interessiert sind, kénnen Sie mit BlueXP SnapMirror oder
SnapVault Beziehungen zwischen lokalen Volumes und Cloud Volumes ONTAP Instanzen in der Public Cloud
konfigurieren.

BlueXP bietet zudem Backups von Cloud Volumes ONTAP-Instanzen mithilfe eines Software-as-a-Service-
Modells (SaaS). Benutzer kdnnen mithilfe von BlueXP Backup und Recovery ihre Cloud Volumes ONTAP
Instanzen auf S3 und S3-konformen Public-Cloud-Objektspeicher sichern.

"Cloud Volumes ONTAP-Dokumentation"
"BlueXP-Dokumentation"

"NetApp BlueXP"

Kontinuierliche Verfiigbarkeit mit MetroCluster

MetroCluster Konfigurationen sichern Daten, indem sie zwei physisch getrennte,
gespiegelte Cluster implementieren. Jedes Cluster repliziert die Daten synchron zur
SVM-Konfiguration des anderen. Bei einem Ausfall an einem Standort kann ein
Administrator die gespiegelte SVM aktivieren und vom verbleibenden Standort aus Daten
bereitstellen.

 Fabric-Attached MetroCluster_- und MetroCluster IP_-Konfigurationen untersttitzen Cluster auf
Groliraumebene.

 Stretch MetroCluster Konfigurationen unterstitzen Cluster auf dem gesamten Campus.
In beiden Fallen missen Cluster Peering durchgefiihrt werden.
MetroCluster verwendet eine ONTAP Funktion namens SyncMirror, um Aggregatdaten fir jeden Cluster in

Kopien bzw. plexes, im Storage des anderen Clusters synchron zu spiegeln. Tritt eine Umschaltung auf, wird
der Remote-Plex auf dem verbleibenden Cluster online geschaltet, und die sekundare SVM stellt Daten bereit.
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Cluster A down and
switched over Cluster B up

SVM_cluster_A SVM_cluster_B
Source SVM Source SVM

Stopped during Running during
switchover switchover

SVM_cluster_B-mc SVM_cluster_A-mc

Destination SVM Destination SVM

Stopped during Running during
switchover switchover

When a MetroCluster switchover occurs, the remote plex on the surviving
cluster comes online and the secondary SVVM begins serving data.



Verwendung von SyncMirror in nicht-MetroCluster Implementierungen optional kdnnen Sie SyncMirror
in einer nicht-MetroCluster-Implementierung zum Schutz vor Datenverlust einsetzen, wenn mehr Festplatten
ausfallen als der RAID-Typ schitzt oder wenn die Verbindung zu den Festplatten der RAID-Gruppe
unterbrochen wird. Die Funktion ist nur fur HA-Paare verflgbar.

Zusammengefasste Daten werden in Plexen gespiegelt, die auf unterschiedlichen Festplatten-Shelfs
gespeichert sind. Wenn eines der Shelfs nicht mehr verflgbar ist, wird der nicht betroffene Plex weiterhin
Daten bereitstellen, wahrend Sie die Ursache des Fehlers korrigieren.

Beachten Sie, dass ein mit SyncMirror gespiegeltes Aggregat doppelt so viel Storage erfordert wie ein nicht
gespiegeltes Aggregat. Jeder Plex bendtigt so viele Festplatten wie der Plex er spiegelt. Sie wirden 2,880
GB Festplattenspeicher bendtigen, zum Beispiel, um ein 1,440 GB Aggregat zu spiegeln, 1,440 GB fir jeden
Plex.

Mit SyncMirror wird empfohlen, mindestens 20 % freien Speicherplatz fir gespiegelte Aggregate freizuhalten,
um so eine optimale Storage Performance und Verfugbarkeit zu erzielen. Obwohl die Empfehlung 10 % flr
nicht gespiegelte Aggregate ist, kdnnen die zusatzlichen 10 % des Speicherplatzes vom Dateisystem
verwendet werden, um inkrementelle Anderungen aufzunehmen. Inkrementelle Anderungen erhéhen die
Speicherplatzauslastung fiir gespiegelte Aggregate aufgrund der Snapshot-basierten Copy-on-Write-
Architektur von ONTAP. Die Nichteinhaltung dieser Best Practices kann sich negativ auf die Performance der
SyncMirror-Resynchronisierung auswirken, die sich indirekt auf betriebliche Workflows wie NDU bei nicht-
Shared Cloud-Implementierungen und auf den Wechsel zu MetroCluster-Implementierungen auswirkt.

Storage-Effizienz

Uberblick iiber die ONTAP Storage-Effizienz

Storage-Effizienz gibt an, wie effizient ein Storage-System verfugbaren Speicherplatz
nutzt. Dazu werden Storage-Ressourcen optimiert, Speicherplatzverschwendung
minimiert und der physische Platzbedarf geschriebener Daten reduziert. Dank der
héheren Storage-Effizienz kdnnen Sie die maximale Datenmenge auf kleinstmoéglichem
Raum zu den geringstmoglichen Kosten speichern. Durch den Einsatz von Storage-
Effizienztechnologien, die doppelte Datenblocke und mit Nullen gefullte Datenblocke
erkennen und beseitigen, wird beispielsweise der physische Storage-Bedarf insgesamt
verringert und die Gesamtkosten gesenkt.

ONTAP bietet eine Vielzahl von Storage-Effizienztechnologien, mit denen sich die Menge an physischer
Hardware oder Cloud Storage verringert, die von lhren Daten belegt wird. Dariiber hinaus fiihrt dies zu
deutlichen Verbesserungen der System-Performance, z. B. schnelleren Lesevorgangen von Daten,
schnelleren Datenkopien und schnellerer VM-Bereitstellung.

ONTAP Storage-Effizienz-Technologien bieten folgende Vorteile:
* Thin Provisioning
Thin Provisioning Ermdéglicht lhnen die Zuweisung von Storage in einem Volume oder LUN nach Bedarf,
anstatt es vorab zu reservieren. So wird die Menge an physischem Storage verringert, da Sie in der Lage
sind, lhre Volumes oder LUNs aufgrund potenzieller Auslastung zu viel zuzuweisen, ohne Speicherplatz zu
reservieren, der derzeit nicht verwendet wird.

* Deduplizierung
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Deduplizierung Reduziert den Bedarf an physischem Storage fir ein Volume auf dreierlei Weise.
o Zero Block Deduplication

Die Zero-Block-Deduplizierung erkennt und eliminiert Datenbldcke, die mit allen Nullen gefillt sind, und
aktualisiert nur Metadaten. Dann werden 100 % des in der Regel von 0-Blécken genutzten
Speicherplatzes eingespart. Die Zero-Block-Deduplizierung ist auf allen deduplizierten Volumes
standardmalig aktiviert.

o

Inline-Deduplizierung

Die Inline-Deduplizierung erkennt doppelte Datenblocke und ersetzt sie durch Verweise auf einen
eindeutigen, gemeinsam genutzten Block, bevor Daten auf die Festplatte geschrieben werden. Die
Inline-Deduplizierung beschleunigt die VM-Bereitstellung um 20 % bis 30 %. Abhangig von lhrer
Version von ONTAP und der Plattform ist die Inline-Deduplizierung auf Volume- oder Aggregatebene
verfugbar. Bei AFF- und ASA-Systemen ist sie standardmaRig aktiviert. Sie missen die Inline-
Deduplizierung auf FAS Systemen manuell aktivieren.

> Deduplizierung im Hintergrund

Hintergrund-Deduplizierung erkennt ebenfalls doppelte Datenbldcke und ersetzt sie durch Verweise auf
einen eindeutigen, gemeinsam genutzten Block, erhéht jedoch die Storage-Effizienz noch weiter,
nachdem die Daten auf die Festplatte geschrieben wurden. Sie kdnnen eine Hintergrunddeduplizierung
so einrichten, dass sie ausgefihrt wird, wenn bestimmte Kriterien fur Ihr Storage-System erfllt sind.
Beispielsweise kdnnen Sie die Hintergrund-Deduplizierung aktivieren, wenn lhr Volume eine
Auslastung von 10 % erreicht. Sie kdnnen auch die Hintergrund-Deduplizierung manuell auslésen oder
sie fUr einen spezifischen Zeitplan festlegen. Bei AFF- und ASA-Systemen ist sie standardmaRig
aktiviert. Sie miussen die Hintergrund-Deduplizierung auf FAS Systemen manuell aktivieren.

Die Deduplizierung wird innerhalb von Volumes und Gber Volumes innerhalb eines Aggregats hinweg
unterstutzt. Lesezugriffe auf deduplizierte Daten verursachen in der Regel keine Performance-Kosten.

Komprimierung

Komprimierung Reduziert den erforderlichen physischen Storage fir ein Volume, indem Datenblécke in
Komprimierungsgruppen zusammengefasst werden, von denen jeder als einzelner Block gespeichert wird.
Wenn eine Lese- oder Uberschreibanforderung eingeht, wird nur eine kleine Gruppe von Blécken gelesen,
nicht die gesamte Datei. Dieser Prozess optimiert die Lese- und Uberschreibleistung und erméglicht eine
groRere Skalierbarkeit der Grofse der komprimierten Dateien.

Die Komprimierung kann inline oder nachgelagerte erfolgen. Die Inline-Komprimierung bietet unmittelbare
Platzeinsparungen, indem Daten im Speicher komprimiert werden, bevor sie auf die Festplatte
geschrieben werden. Bei der nachgelagerten Komprimierung werden die Blécke zunachst unkomprimiert
auf die Festplatte geschrieben, spater werden die Daten zu einem geplanten Zeitpunkt komprimiert. Bei
AFA-Systemen ist sie standardmaRig aktiviert. Sie missen die Komprimierung auf allen anderen Systemen
manuell aktivieren.

Verdichtung

Data-Compaction reduziert den Bedarf an physischem Storage fir ein Volume, indem Datenblécke, die in
4-KB-Blocken gespeichert sind, jedoch eine GroRe von weniger als 4 KB aufweisen, in einem einzelnen
Block zusammengefasst werden. Die Data-Compaction findet statt, wahrend sich Daten noch im Speicher
befinden, sodass auf den Festplatten nie unnétiger Speicherplatz verbraucht wird. Bei AFF- und ASA-
Systemen ist sie standardmafig aktiviert. Sie missen die Data-Compaction auf FAS Systemen manuell
aktivieren.



* FlexClone Volumen, Dateien und LUNs

FlexClone Technologie Mit Snapshot Metadaten lassen sich beschreibbare, zeitpunktgenaue Kopien von
Volumes, Dateien oder LUNSs erstellen. Kopien nutzen Datenblécke gemeinsam mit den Eltern. Somit wird
kein Storage belegt, auRer was fiir Metadaten erforderlich ist, bis Anderungen in eine Kopie oder deren
Uibergeordnete Kopie geschrieben werden. Wird eine Anderung geschrieben, wird nur das Delta
gespeichert.

Wo herkdmmliche Datensatzkopien in Minuten oder gar Stunden erstellt werden kénnen, ermdglicht die
FlexClone Technologie nahezu sofortiges Kopieren selbst der gro3ten Datensatze.

» Temperaturempfindliche Lagereffizienz

ONTARP bietet "Temperaturempfindliche Lagereffizienz" Vorteile, indem es analysiert, wie oft auf die Daten
eines Volumes zugegriffen wird, und diese Frequenz dem Grad der Komprimierung auf diese Daten
zuordnet. Bei selten abgerufenen ,kalten Daten werden grofiere Datenblocke komprimiert. Bei haufig
abgerufenen Daten, bei denen haufiger tUberschrieben wird, werden kleinere Datenbldcke komprimiert,
wodurch der Prozess effizienter wird.

Die in ONTAP 9.8 eingeflihrte temperaturempfindliche Storage-Effizienz (TSSE) wird automatisch auf neu
erstellten Thin Provisioning AFF Volumes aktiviert. Die Funktion wird nicht fir ONTAP 9.15.1
aktiviert"Plattformen AFF A70, AFF A90 und AFF A1K", die einen Hardware-Offload-Prozessor verwenden.

* * CPU oder Dedicated Offload Processor Storage Efficiency*

Ab ONTAP 9.15.1 bietet ONTAP "CPU- oder dedizierte Speichereffizienz des Prozessors"Data-
Compaction auf Plattformen von AFF A70, AFF A90, AFF A1K, FAS70 und FAS90. Bei AFF A70, AFF A90
und AFF A1K Systemen wird die Storage-Effizienz automatisch aktiviert und erfordert keine Konfiguration.

Sie kénnen die Vorteile dieser Technologien im taglichen Betrieb mit minimalem Aufwand nutzen.
Angenommen, Sie miissen 5,000 Benutzern Speicherplatz fiir Home Directories bereitstellen, und Sie
schatzen, dass der maximale Speicherplatz fir jeden Benutzer 1 GB betragt. Sie kdnnten ein Aggregat von 5
TB im Voraus reservieren, um den potenziellen Gesamtspeicherbedarf zu decken. Sie wissen aber auch, dass
der Kapazitatsbedarf fir Home Directorys zwischen lhrem Unternehmen stark variiert. Anstatt 5 TB
Gesamtspeicherplatz fur Ihr Unternehmen zu reservieren, kdnnen Sie ein Aggregat von 2 TB erstellen. Dann
kénnen Sie Thin Provisioning verwenden, um jedem Benutzer 1 GB Storage zuzuweisen, aber den Storage
nur wie bendtigt zuzuweisen. Sie kdnnen das Aggregat im Laufe der Zeit aktiv iberwachen und die
tatsachliche physische GroRRe bei Bedarf erhéhen.

Nehmen Sie in einem anderen Beispiel an, Sie verwenden eine Virtual Desktop Infrastructure (VDI) mit einer
grolen Menge an doppelten Daten auf lhren virtuellen Desktops. Deduplizierung reduziert lhre Storage-
Nutzung, indem doppelte Datenbldcke im gesamten VDI automatisch eliminiert und diese durch einen Zeiger
auf den urspriinglichen Block ersetzt werden. Andere ONTAP Storage-Effizienztechnologien wie
Komprimierung lassen sich auch im Hintergrund ausfiihren, ohne dass Sie eingreifen missen.

Die ONTAP Technologie zur Festplattenpartitionierung sorgt fir Steigerung der Storage-Effizienz. Die RAID
DP-Technologie schitzt ohne Performance-Beeintrachtigung oder Overhead durch Festplattenspiegelung vor
doppeltem Festplattenausfall. Die erweiterte SSD-Partitionierung mit ONTAP 9 erhéht die nutzbare Kapazitat
um fast 20 %.

NetApp bietet dieselben Storage-Effizienzfunktionen wie On-Premises-ONTAP in der Cloud. Wenn Sie Daten
von lokalen ONTAP-Systemen in die Cloud migrieren, bleibt die vorhandene Storage-Effizienz erhalten.
Angenommen, Sie haben eine SQL-Datenbank mit geschaftskritischen Daten, die Sie von einem On-
Premises-System in die Cloud verschieben méchten. Mit der Datenreplizierung in BlueXP kdnnen Sie lhre
Daten migrieren und im Rahmen des Migrationsprozesses die neuesten lokalen Richtlinien fiir Snapshots in

93


builtin-storage-efficiency-concept.html

der Cloud aktivieren.

Thin Provisioning

Neben Snapshots bietet ONTAP eine Vielzahl an Storage-Effizienztechnologien.
Schlusseltechnologien: Thin Provisioning, Deduplizierung, Komprimierung und FlexClone
Volumes, Dateien, Und LUNs. Wie Snapshots basieren auch alle auf dem Write
Anywhere File Layout (WAFL) von ONTAP.

Ein Volume oder LUN mit Thin Provisioning ist ein Volume, fir das Storage nicht im Voraus reserviert wird.
Stattdessen wird der Storage dynamisch nach Bedarf zugewiesen. Freier Speicherplatz wird wieder dem
Storage-System freigegeben, wenn die Daten vom Volume oder von der LUN geléscht werden.

Angenommen, lhr Unternehmen muss 5,000 Benutzer Storage fir Home Directories bereitstellen. Nach lhren
Schatzungen belegen die groten Home Directorys 1 GB Speicherplatz.

In dieser Situation kdnnten Sie 5 TB physischen Storage erwerben. Fir jedes Volumen, das ein Home-
Verzeichnis speichert, wirden Sie genligend Platz reservieren, um den Bedurfnissen der groten Verbraucher
gerecht zu werden.

In der Praxis wissen Sie aber auch, dass sich die Kapazitatsanforderungen fiir Home Directorys in lhrer
Community stark unterscheiden. Fur jeden grol3en Storage User gibt es zehn, die nur geringen oder gar
keinen Platz verbrauchen.

Thin Provisioning ermdglicht es, die Anforderungen grof3er Storage-Verbraucher zu erflllen, ohne Storage
kaufen zu mussen, den Sie mdglicherweise nie verwenden. Da Speicherplatz nicht zugewiesen wird, bis er
verbraucht wird, kdnnen Sie ,iiberprovisioniert® ein Aggregat von 2 TB einsetzen, indem Sie jedem der
5,000 Volumes, die das Aggregat enthalt, nominal eine Grofde von 1 GB zuweisen.

Solange Sie recht haben, dass es ein Verhaltnis von Licht zu hohen Nutzern 10:1 gibt und solange Sie eine
aktive Rolle bei der Uberwachung des freien Speicherplatzes auf dem Aggregat spielen, kénnen Sie sicher
sein, dass Volumen-Schreibvorgange aufgrund des Platzmangels nicht ausfallen.

Deduplizierung

Deduplizierung reduziert die Menge an physischem Storage, die fur ein Volume (oder alle
Volumes in einem AFF Aggregat) bendtigt wird, indem doppelte Blocke verworfen und
durch Verweise auf einen einzigen, gemeinsam genutzten Block ersetzt werden.
Lesezugriffe auf deduplizierte Daten verursachen in der Regel keine Performance-
Kosten. Schreibvorgange sind mit Ausnahme Uberlasteter Nodes unwesentliche
Gebuhren zu rechnen.

Wenn Daten wahrend der normalen Verwendung geschrieben werden, verwendet WAFL einen Batch-Prozess,
um einen Katalog mit Block-Signaturen zu erstellen. nach Beginn der Deduplizierung vergleicht ONTAP die
Signaturen im Katalog, um doppelte Blécke zu identifizieren. Falls eine Ubereinstimmung vorhanden ist, wird
ein Vergleich Byte-flir-Byte durchgefiihrt, um zu Gberprifen, dass die Blockkandidaten seit dem Erstellen des
Katalogs nicht geandert wurden. Nur wenn alle Bytes Ubereinstimmen, wird der duplizierte Block entfernt und
der dadurch freigegebene Plattenplatz wieder nutzbar.
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Before After

Deduplication reduces the amount of physical storage
required for a volume by discarding duplicate data blocks.

Komprimierung

Komprimierung verringert den Bedarf an physischem Storage fur ein Volume durch
Kombination von Datenblocken in Komprimierungsgruppen, die jeweils als einzelner
Block gespeichert werden. Lesevorgange komprimierter Daten sind schneller als bei
herkdmmlichen Komprimierungsverfahren, da ONTAP nur die Komprimierungsgruppen
dekomprimiert, die die angeforderten Daten enthalten, keine gesamte Datei oder LUN.

Inline- oder nachgelagerte Komprimierung kénnen separat oder kombiniert durchgefihrt werden:

* Inline-Komprimierung komprimiert Daten im Speicher, bevor sie auf die Festplatte geschrieben werden.
Dadurch wird die Menge der Schreib-l/O-Vorgange auf ein Volume erheblich reduziert, aber die Schreib-
Performance mdglicherweise beeintrachtigt. Bei Performance-intensiven Vorgangen wird auf eventuell bis
zum nachsten nachgelagerten Komprimierungsvorgang verschoben.

» Komprimierung nach der Verarbeitung komprimiert Daten, nachdem sie auf Festplatte geschrieben
wurden, im selben Zeitplan wie die Deduplizierung.

Inline Data-Compaction kleine Dateien oder I/O-gepolsterte mit Nullen werden in einem 4-KB-Block
gespeichert, unabhangig davon, ob sie 4 KB physischen Speicher bendtigen. Inline-Data-Compaction
kombiniert Datenblécke, die normalerweise mehrere 4-KB-Blocke in einem einzelnen 4-KB-Block auf der
Festplatte belegen wirden. Diese Data-Compaction kann wahrend der Daten im Speicher abgelegt werden
und eignet sich daher am besten flir schnellere Controller.

FlexClone Volumes, Dateien und LUNs

Die FlexClone Technologie verweist auf Snapshot-Metadaten, um beschreibbare,
zeitpunktgenaue Kopien eines Volumes zu erstellen. Kopien verwenden Datenblocke
gemeinsam mit ihren Eltern und verbrauchen somit keinen Storage, wenn nur die fur
Metadaten erforderlichen Daten verwendet werden, bis Anderungen in die Kopie
geschrieben werden. FlexClone-Dateien und FlexClone-LUNs verwenden identische
Technologien, nur dass ein Backup-Snapshot nicht erforderlich ist.

Bei der Erstellung herkdmmlicher Kopien dauert die Erstellung von Minuten oder gar Stunden, mit FlexClone
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kénnen Sie selbst die grofiten Datensatze nahezu sofort kopieren. Daher eignet sie sich ideal flr Situationen,
in denen mehrere Kopien identischer Datensatze (z. B. virtuelle Desktop-Implementierungen) oder temporare
Kopien eines Datensatzes bendtigt werden (d. h. eine Applikation gegen einen Produktionsdatensatz testen).

Sie kénnen ein vorhandenes FlexClone Volume klonen, ein Volume mit LUN-Klonen klonen oder gespiegelte

und Vault-Daten klonen. Sie kénnen ein FlexClone Volume _vom tbergeordneten Volume aufteilen, in diesem
Fall wird der Kopie seinem eigenen Storage zugewiesen.

Traditional Copy FlexClone Copy

Copy 1 Metadata ] [Copy 2 Meladata | [Copy 3 Meladata

l
Copy 1 Copy2 || Copy3

Copy4 | [NelIFM | Copy5

Copy6 || Copy7 Copy 8

FlexClone copies share data blocks with their parents, consuming no
storage except what is required for metadata.

Kapazitatsmessungen im ONTAP System Manager

Die Systemkapazitat kann als physischer oder logischer Speicherplatz gemessen
werden. Ab ONTAP 9.7 bietet System Manager Messungen sowohl der physischen als
auch der logischen Kapazitat.

Die Unterschiede zwischen den beiden Messungen werden in den folgenden Beschreibungen erlautert:

* Physische Kapazitat: Physischer Platz bezieht sich auf die physischen Speicherblocke, die im Volume
oder der lokalen Ebene verwendet werden. Der Wert der verwendeten physischen Kapazitat ist
normalerweise kleiner als der Wert der logischen genutzten Kapazitat, aufgrund der Reduzierung von
Daten durch Storage-Effizienzfunktionen (wie Deduplizierung und Komprimierung).

* Logische Kapazitat: Logischer Raum bezieht sich auf den nutzbaren Speicherplatz (die logischen Blocke)
in einem Volume oder einer lokalen Ebene. Logischer Speicherplatz bezeichnet die Art und Weise, wie
theoretischer Speicherplatz verwendet werden kann, ohne dabei die Folgen der Deduplizierung oder
Komprimierung bericksichtigen zu missen. Der Wert des logischen Speicherplatzes ergibt sich aus der
Menge des verwendeten physischen Speicherplatzes plus den Einsparungen durch konfigurierte Storage-
Effizienzfunktionen (z. B. Deduplizierung und Komprimierung). Diese Messung erscheint oft gréRer als die
physisch genutzte Kapazitat, da sie Snapshots, Klone und andere Komponenten umfasst und die
Datenkomprimierung und andere Reduzierungen des physischen Speicherplatzes nicht widerspiegelt.
Somit kann die logische Gesamtkapazitat Giber dem bereitgestellten Speicherplatz liegen.

@ In System Manager werden Kapazitatsdarstellungen nicht auf die Root Storage Tier (Aggregat)-
Kapazitaten angerechnet.
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Messungen der genutzten Kapazitat

MaRe der genutzten Kapazitat werden abhangig von der verwendeten Version von System Manager
unterschiedlich angezeigt, wie in der folgenden Tabelle erlautert:

Version von System Manager  Laufzeit fur Kapazitat genutzt ~ Art der genannten Kapazitat

9.9.1 und héher Logisch Verwendet Genutzter logischer Speicherplatz, wenn
die Einstellungen fir die Storage-Effizienz
aktiviert sind)

9.7 und 9.8 Verwendet Genutzter logischer Speicherplatz (wenn
Storage-Effizienz-Einstellungen aktiviert
wurden)

9.5 und 9.6 (Klassische Verwendet Physischer Speicherplatz belegt

Ansicht)

Begriffe zur Kapazitatsmessung

Bei der Beschreibung der Kapazitat werden die folgenden Begriffe verwendet:

+ Zugewiesene Kapazitat: Die Menge an Speicherplatz, die fir Volumes in einer Speicher-VM zugewiesen
wurde.

« Verfiigbar: Der physische Speicherplatz, der zur Speicherung von Daten oder zur Bereitstellung von
Volumes in einer Storage-VM oder auf einer lokalen Ebene zur Verfliigung steht.

+ Kapazitat uiber Volumes: Die Summe des verwendeten Speichers und des verfigbaren Speichers aller
Volumes auf einer Speicher-VM.

* Kundendaten: Die Menge des von Client-Daten verwendeten Speicherplatzes (entweder physisch oder
logisch).

> Ab ONTAP 9.13.1 wird die von Client-Daten genutzte Kapazitat als Logical Used bezeichnet, und die
von Snapshots verwendete Kapazitat wird separat angezeigt.

o In ONTAP 9.12.1 und friiheren Versionen wird die Kapazitat, die von Kundendaten zur durch
Snapshots verwendeten Kapazitat hinzugeflgt wird, als Logical Used bezeichnet.

« * Engagement*: Die Menge der fir eine lokale Ebene zugesagt Kapazitat.

* Datenreduzierung: Das Verhaltnis der Groflde der aufgenommenen Daten zur GréRe der gespeicherten
Daten.

o Ab ONTAP 9.13.1 wird die Datenreduzierung die Ergebnisse der meisten Storage-Effizienzfunktionen
wie Deduplizierung und Komprimierung beriicksichtigt, jedoch werden Snapshots und Thin
Provisioning nicht als Teil des Datenreduzierungsverhaltnisses betrachtet.

o In ONTAP 9.12.1 und friheren Versionen werden die Datenreduktionsraten wie folgt dargestellt:

= Der im Feld Kapazitat angezeigte Wert fir die Datenreduzierung ist das Gesamtverhaltnis des
gesamten belegten logischen Speicherplatzes im Vergleich zum physisch genutzten Speicherplatz
und umfasst die Vorteile, die sich aus der Nutzung von Snapshots und anderen Storage-Effizienz-
Funktionen ergeben.

= Wenn Sie das Detailfenster anzeigen, sehen Sie sowohl das Overall Verhaltnis, das im
Ubersichtsfenster angezeigt wurde, als auch das Verhaltnis des nur von Client-Daten genutzten
logischen Speicherplatzes im Vergleich zum physisch genutzten Speicherplatz, der nur von Client-
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Daten genutzt wird, bezeichnet als ohne Snapshots und Klone.
* Logical used:

> Ab ONTAP 9.13.1 wird die von Client-Daten genutzte Kapazitat als Logical Used bezeichnet, und die
von Snapshots verwendete Kapazitat wird separat angezeigt.

o In ONTAP 9.12.1 und friiheren Versionen wird die Kapazitat, die von Kundendaten zur durch
Snapshots verwendeten Kapazitat hinzugefligt wird, als Logical Used bezeichnet.

* Logical used %: Der Prozentsatz der aktuell verwendeten logischen Kapazitat im Vergleich zur
bereitgestellten Grofe, ausgenommen Snapshot-Reserven. Dieser Wert kann gro3er als 100 % sein, da
dazu auch Effizienzeinsparungen im Volume zahlen.

» Maximale Kapazitat: Der maximale Speicherplatz, der Volumes auf einer Speicher-VM zugewiesen ist.

* Physisch genutzt: Die Menge an Kapazitat, die in den physischen Blécken eines Volumes oder lokalen
Tiers verwendet wird.

* Physisch genutzter %: Der Prozentsatz der in den physischen Bldcken eines Volumes verwendeten
Kapazitat im Vergleich zur bereitgestellten GroRe.

» Bereitgestellte Kapazitat: Ein Dateisystem (Volume), das aus einem Cloud Volumes ONTAP-System
zugewiesen wurde und zur Speicherung von Benutzer- oder Anwendungsdaten bereit ist.

* Reserviert: Die Menge an Speicherplatz, der fir bereits bereitgestellte Volumes in einem lokalen Tier
reserviert ist.

» Used: Der Speicherplatz, der Daten enthalt.

» Genutzt und reserviert: Die Summe des physischen und reservierten Speicherplatzes.

Kapazitit einer Storage-VM

Die maximale Kapazitat einer Storage-VM wird durch den insgesamt zugewiesenen Speicherplatz flr Volumes
plus den verbleibenden nicht zugewiesenen Speicherplatz bestimmt.

» Der zugewiesene Speicherplatz fir Volumes ist die Summe der genutzten Kapazitat und der Summe der
verflgbaren Kapazitat von FlexVol Volumes, FlexGroup Volumes und FlexCache Volumes.

» Die Kapazitat von Volumes wird in die Summen aufgenommen, selbst wenn sie eingeschrankt sind, offline
sind oder nach dem L&schen in der Wiederherstellungswarteschlange sind.

* Wenn Volumes mit Auto-grow konfiguriert werden, wird in den Summen der Wert flr die maximale
automatische GroRRe des Volumes verwendet. Ohne Auto-Grow wird die tatséchliche Kapazitat des
Volumes in den Summen verwendet.

Im folgenden Diagramm wird erlautert, wie sich die Messung der Kapazitat tiber Volumes hinweg auf das
maximale Kapazitatslimit bezieht.
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Ab ONTAP 9.13.1 haben Cluster-Administratoren die Mdglichkeit"Aktivieren Sie eine maximale
Kapazitatsgrenze fur eine Storage-VM". Storage-Limits kdnnen jedoch nicht flr Storage-VMs festgelegt
werden, die Volumes enthalten, die flr Datensicherung, in einer SnapMirror Beziehung oder in einer
MetroCluster Konfiguration dienen. Auflerdem kénnen keine Kontingente konfiguriert werden, die die maximale
Kapazitat einer Storage-VM Uberschreiten.

Nachdem das maximale Kapazitatslimit festgelegt wurde, kann es nicht in eine Gréke geandert werden, die
kleiner als die derzeit zugewiesene Kapazitat ist.

Wenn eine Storage-VM die maximal zulassige Kapazitat erreicht, kdnnen bestimmte Vorgange nicht
ausgefuhrt werden. Der System Manager enthalt Vorschlage fur die nachsten Schritte in "Einblicke".

Kapazititsmesseinheiten
System Manager berechnet die Storage-Kapazitat auf der Basis von Binareinheiten von 1024 (2'°) Byte.

* Ab ONTAP 9.10.1 werden Storage-Kapazitatseinheiten in System Manager als KiB, MiB, gib, tib und PiB
angezeigt.

* Ab ONTAP 9.10.0 werden diese Einheiten im System Manager als KB, MB, GB, TB und PB angezeigt.

@ Die in System Manager fir den Durchsatz verwendeten Einheiten liegen bei allen ONTAP-
Versionen weiterhin bei KB/s, MB/s, GB/s, TB/s und PB/s.

99


../manage-max-cap-limit-svm-in-sm-task.html
../manage-max-cap-limit-svm-in-sm-task.html

In System Manager Im System Manager Berechnung Wert in Byte
fir ONTAP 9.10.0 fir ONTAP 9.10.1

und friher und héher wird die

angezeigte Kapazitatseinheit

Kapazitatseinheit angezeigt

KB KiB 1024 1024 Byte

MB MIB 1024 * 1024 1.048.576 Byte

GB Gib 1024 * 1024 * 1024 1.073.741.824 Byte

TB TIB 1024 * 1024 * 1024 * 1024 1.099.511.627.776 Byte

PB PIB 1024 * 1024 * 1024 * 1024 * 1.125.899.906.842.624 Byte

1024

Verwandte Informationen
"Monitoring der Cluster-, Tier- und SVM-Kapazitat in System Manager"

"Berichterstellung und Durchsetzung von logischem Speicherplatz fir Volumes"

Temperaturempfindliche Lagereffizienz im Uberblick

ONTAP bietet temperaturempfindliche Vorteile bei der Storage-Effizienz, indem Sie
ermitteln, wie oft auf die Daten auf Ihrem Volume zugegriffen wird, und diese Frequenz
dem Grad der auf diese Daten angewandten Komprimierung zuordnen. Bei selten
abgerufenen ,kalten“ Daten werden groRere Datenblocke komprimiert. Bei haufig
abgerufenen Daten, die haufiger Uberschrieben werden, werden kleinere Datenblocke
komprimiert, was den Prozess effizienter macht.

Temperaturempfindliche Storage-Effizienz (TSSE) wird seit ONTAP 9.8 eingefihrt und wird automatisch auf
neu erstellten AFF Volumes mit Thin Provisioning aktiviert. Sie kénnen temperaturabhangige Storage-Effizienz
fir vorhandene AFF Volumes und auf Gber Thin Provisioning bereitgestellten nicht-All Flash FAS Volumes
aktivieren.

Temperaturempfindliche Storage-Effizienz wird auf Plattformen AFF A70, AFF A90 und AFF
@ A1K nicht angewendet. Die Komprimierung basiert nicht auf ,heiRen” oder ,kalten Daten auf
diesen Plattformen, sodass das Warten auf selten genutzte Daten beginnt.

Einfiihrung von ,,Standard“ und ,,effizienten*“ Modi

Ab ONTAP 9.10.1 sind die Storage-Effizienzmodi default und Efficient auf Volume-Ebene nur fur AFF Systeme
verflgbar. Die beiden Modi bieten die Wahl zwischen Dateikomprimierung (Standard), dem Standardmodus
beim Erstellen neuer AFF-Volumes, oder temperaturempfindlicher Storage-Effizienz (effizient), bei der die
automatisch anpassungsfahige Komprimierung verwendet wird, um mehr Komprimierungseinsparungen fir
Daten mit selten abgerufenen (,kalten“) Daten zu erzielen.

Mit ONTAP 9.10.1, "Temperaturempfindliche Speichereffizienz muss explizit festgelegt werden" um die

automatisch adaptive Komprimierung zu aktivieren. Weitere Storage-Effizienzfunktionen wie Data-Compaction,
Zeitplan fur die automatische Deduplizierung, Inline-Deduplizierung, Volume-tbergreifende Inline-

100



Deduplizierung und Volume-ubergreifende Hintergrund-Deduplizierung sind bei AFF Plattformen
standardmafig sowohl im standardmafigen als auch im effizienten Modus aktiviert.

Beide Storage-Effizienzmodi (Standard und effizient) werden auf FabricPool-fahigen Aggregaten und allen
Tiering-Richtlinientypen unterstutzt.

Temperaturempfindliche Storage-Effizienz auf Plattformen der C-Serie aktiviert

Temperaturempfindliche Storage-Effizienz ist auf Plattformen der AFF C-Serie und bei der Migration von
Volumes von einer nicht-TSSE-Plattform zu einer TSSE-fahigen C-Series Plattform per Volume-Verschiebung
oder SnapMirror standardmaRig aktiviert; dabei sind die folgenden Versionen auf dem Ziel installiert:

* ONTAP 9.12.1P4 und héher
* ONTAP 9.13.1 und héher

Weitere Informationen finden Sie unter "Storage-Effizienzverhalten bei Volume-Verschiebung und SnapMirror
Operationen".

Bei vorhandenen Volumes wird temperaturempfindliche Storage-Effizienz nicht automatisch aktiviert, Sie
kénnen jedoch manuell in den effizienten Modus wechseln."Andern Sie den Storage-Effizienz-Modus"

@ Wenn Sie den Storage-Effizienzmodus zu ,effizient” andern, kénnen Sie ihn nicht mehr
zurickandern.

Hohere Storage-Effizienz durch sequenzielle Verpackung zusammenhangender physischer Blocke

Ab ONTAP 9.13.1 ist bei temperaturempfindlicher Storage-Effizienz eine sequenzielle Verpackung aus
zusammenhangenden physischen Blécken erforderlich, um die Storage-Effizienz weiter zu verbessern. Bei
einem Upgrade von Systemen auf ONTAP 9.13.1 haben Volumes mit aktivierter temperaturabhangiger
Storage-Effizienz automatisch sequenzielle Packungen aktiviert. Nach dem sequenziellen Packen aktiviert ist,
mussen Sie "Vorhandene Daten manuell neu packen".

Upgrade-Uberlegungen

Wenn ein Upgrade auf ONTAP 9.10.1 und héher durchgefihrt wird, wird vorhandenen Volumes basierend auf
dem aktuell auf den Volumes aktivierten Komprimierungstyp ein Storage-Effizienzmodus zugewiesen.
Wahrend eines Upgrades werden Volumes mit aktivierter Komprimierung dem Standardmodus zugewiesen,
und Volumes mit aktiviertem temperatursensiblen Storage-Effizienz werden dem Effizienzmodus zugewiesen.
Wenn die Komprimierung nicht aktiviert ist, bleibt der Storage-Effizienz-Modus leer.

CPU- oder dedizierte Speichereffizienz des Prozessors

Ab ONTAP 9.15.1 bietet ONTAP Storage-Effizienz und Data-Compaction auf Plattformen
von AFF A70, AFF A90, AFF A1K, FAS70 und FAS90.

Je nach Plattform gilt Folgendes beim Upgrade:

 Die Komprimierung erfolgt entweder mit der Haupt-CPU oder mit einem dedizierten Offload-Prozessor.

 Die Storage-Effizienz ist standardmaRig auf allen Thin Provisioning Volumes oder nur vorhandenen
Volumes aktiviert.

Bei einer AFF A70, AFF A90 oder AFF A1K Plattform wird die Storage-Effizienz automatisch aktiviert und
erfordert keine Konfiguration. Dies gilt fUr alle neu erstellten Volumes mit Thin Provisioning und
vorhandene Daten, einschliel3lich Volumes, die von anderen Plattformen auf eine AFF A70, AFF A90 oder
AFF A1K Plattform verschoben wurden.
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Die Deduplizierung ist unabhangig von den Einstellungen fur Storage-Garantien aktiviert. Flr
Komprimierung und Data-Compaction muss die Speicherplatzgarantie auf ,Null“ gesetzt werden.

Bei einer FAS70 oder FAS90 Plattform ist Storage-Effizienz standardmaRig nur auf vorhandenen Thin
Provisioning Volumes aktiviert, deren Storage-Effizienz vor dem Upgrade aktiviert wurde. Sie kénnen
Storage-Effizienz auf neu erstellten Volumes mithilfe der CLI- oder REST-API-Methode aktivieren.

« Daten, die mittels Volume-Verschiebung oder SnapMirror Technologie migriert werden, werden
automatisch in 32k-Inline-Komprimierung konvertiert:

Bei AFF A70, AFF A90 oder AFF A1K Plattformen werden Daten automatisch konvertiert.

Bei einer FAS70 oder FAS90 Plattform werden Daten nur konvertiert, wenn die Komprimierung auf der
ursprunglichen Plattform aktiviert war.

Temperaturabhangige Storage-Effizienz ist nicht auf Plattformen wie AFF A70, AFF A90, AFF A1K, FAS70 und
FAS90 anwendbar. Die Komprimierung basiert nicht auf ,heiRen” oder ,kalten Daten auf diesen Plattformen,
sodass das Warten auf selten genutzte Daten beginnt.

Storage-Effizienz auf AFF A70-, AFF A90-, AFF A1K-, FAS70- und FAS90-Plattformen verwendet sequenzielle
Verpackungen aus zusammenhangenden physischen Blocken, um die Storage-Effizienz flir komprimierte
Daten weiter zu verbessern.

Informationen zum Upgrade eines Controllers auf ein AFF A70, AFF A90, AFF A1K, FAS70 oder FAS90 finden
Sie im "Dokumentation zu ONTAP-Hardware-Upgrades".

Sicherheit

Client-Authentifizierung und -Autorisierung

ONTAP nutzt Standardmethoden, um den Zugriff von Clients und Administratoren auf den
Storage zu sichern und gegen Viren zu schitzen. Fortschrittliche Technologien stehen
zur Verschlusselung von Daten im Ruhezustand und ALS WORM Storage zur Verfigung.

ONTAP authentifiziert einen Client-Computer und einen Benutzer, indem die Identitat mit einer
vertrauenswurdigen Quelle tberprift wird. ONTAP autorisiert einen Benutzer fir den Zugriff auf eine Datei
oder ein Verzeichnis, indem die Anmeldeinformationen des Benutzers mit den fir die Datei oder das
Verzeichnis konfigurierten Berechtigungen verglichen werden.

Authentifizierung

Sie kdonnen lokale oder Remote-Benutzerkonten erstellen:

» Bei einem lokalen Konto handelt es sich um ein Konto, in dem die Kontoinformationen auf dem
Speichersystem gespeichert sind.

* Bei einem Remote-Konto werden Kontoinformationen auf einem Active Directory-Domanencontroller,
einem LDAP-Server oder einem NIS-Server gespeichert.

ONTAP verwendet lokale oder externe Namensdienste, um Informationen zur Zuordnung von Host-Namen,
Benutzer, Gruppe, Netzgruppe und Namen abzurufen. ONTAP unterstitzt folgende Namensdienste:

e Lokale Benutzer
« DNS
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* Externe NIS-Domanen

e Externe LDAP-Domanen

Eine Switch-Tabelle Name Service gibt die Quellen fur die Suche nach Netzwerkinformationen und die
Reihenfolge an, in der sie durchsucht werden sollen (Bereitstellung der entsprechenden Funktionalitat der
Datei /etc/nsswitch.conf auf UNIX-Systemen). Wenn ein NAS-Client eine Verbindung zur SVM herstellt,
Uberprift ONTAP die angegebenen Namensservices, um die erforderlichen Informationen abzurufen.

Kerberos-Unterstiitzung Kerberos ist ein Netzwerk-Authentifizierungsprotokoll, das durch Verschllisselung
von Benutzerpasswortern in Client-Server-Implementierungen “sTrong Authentication” bereitstellt. ONTAP
unterstitzt Kerberos 5-Authentifizierung mit Integritatsprifung (krb5i) und Kerberos 5-Authentifizierung mit
Datenschutzprifung (krb5p).

Autorisierung

ONTAP bewertet drei Sicherheitsstufen, um zu ermitteln, ob eine Einheit autorisiert ist, eine angeforderte
Aktion fur Dateien und Verzeichnisse, die sich auf einer SVM befinden, durchzufiihren. Der Zugriff wird durch
die effektiven Berechtigungen nach Auswertung der Sicherheitsstufen bestimmt:

» Exportsicherheit (NFS) und Freigabe (SMB)

Die Export- und Share-Sicherheit gilt fir den Client-Zugriff auf einen bestimmten NFS-Export oder eine
bestimmte SMB-Freigabe. Benutzer mit Administratorrechten kdnnen die Sicherheit von Export- und
Share-Ebene tGber SMB- und NFS-Clients managen.

Sicherheit von Datei- und Verzeichnisdateien auf Storage-Ebene

Die Sicherheit der Storage-Level Access Guard-Lésung gilt fir den Zugriff von SMB- und NFS-Clients auf
SVM Volumes. Es werden nur NTFS-Zugriffsberechtigungen unterstitzt. Damit ONTAP auf UNIX-
Benutzern Sicherheitstuberprifungen fir den Zugriff auf Daten auf Volumes durchfihren kann, fir die der
Storage-Level Access Guard angewendet wurde, muss der UNIX-Benutzer einem Windows-Benutzer auf
der SVM, der auch Eigentiimer des Volumes ist, zuordnen.

» Native Sicherheit auf Dateiebene durch NTFS, UNIX und NFSv4

Die Datei oder das Verzeichnis, die das Storage-Objekt reprasentieren, enthalt native Sicherheit auf
Dateiebene. Sie konnen die Sicherheit auf Dateiebene von einem Client aus festlegen. Die
Dateiberechtigungen haben unabhangig davon, ob SMB oder NFS flr den Zugriff auf die Daten verwendet
wird.

Authentifizierung mit SAML

ONTAP unterstutzt Security Assertion Markup Language (SAML) zur Authentifizierung von Remote-Benutzern.
Es werden mehrere beliebte Identitatsanbieter (IDPs) unterstiitzt. Weitere Informationen zu unterstitzten IDPs
und Anweisungen zum Aktivieren der SAML-Authentifizierung finden Sie unter "Konfigurieren Sie die SAML-
Authentifizierung".

OAuth 2.0 mit ONTAP REST-API-Clients

Die Unterstutzung fur das Open Authorization-Framework (OAuth 2.0) ist ab ONTAP 9.14 verfugbar. Sie
kénnen OAuth 2.0 nur verwenden, um Autorisierungs- und Zugriffsentscheidungen zu treffen, wenn der Client
die REST-API fiir den Zugriff auf ONTAP verwendet. Sie kdnnen die Funktion jedoch mit jeder der ONTAP-
Administrationsschnittstellen konfigurieren und aktivieren, einschliel3lich der CLI, System Manager und REST

103



API.

Die Standard-OAuth 2.0-Funktionen werden zusammen mit mehreren gangigen Autorisierungsservern
unterstitzt. Sie kdnnen die ONTAP-Sicherheit weiter verbessern, indem Sie auf gegenseitigem TLS
basierende Zugriffstoken mit Senderbeschrankungen verwenden. Dartiber hinaus steht eine Vielzahl von
Autorisierungsoptionen zur Verfligung, darunter in sich geschlossene Bereiche sowie die Integration in die
ONTAP REST-Rollen und lokale Benutzerdefinitionen. Weitere Informationen finden Sie unter "Uberblick (iber
die Implementierung von ONTAP OAuth 2.0" .

Administratorauthentifizierung und RBAC

Administratoren authentifizieren sich mithilfe von lokalen oder Remote-Anmeldekonten
beim Cluster und der SVM. Die rollenbasierte Zugriffssteuerung (Role Based Access
Control, RBAC) legt die Befehle fest, auf die ein Administrator zugreifen kann.

Authentifizierung

Sie kdonnen lokale oder Remote-Cluster und SVM-Administratorkonten erstellen:

* Bei einem lokalen Konto handelt es sich um ein Konto, in dem die Kontoinformationen, der 6ffentliche
Schlissel oder das Sicherheitszertifikat im Speichersystem gespeichert sind.

» Bei einem Remote-Konto werden Kontoinformationen auf einem Active Directory-Domanencontroller,
einem LDAP-Server oder einem NIS-Server gespeichert.

Mit Ausnahme von DNS verwendet ONTAP dieselben Namensservices, um Administratorkonten zu
authentifizieren, wie sie zum Authentifizieren von Clients verwendet werden.

RBAC

Die einem Administrator zugewiesene Rolle bestimmt die Befehle, auf die der Administrator Zugriff hat. Sie
weisen die Rolle beim Erstellen des Kontos fir den Administrator zu. Sie kénnen je nach Bedarf eine andere
Rolle zuweisen oder benutzerdefinierte Rollen definieren.

Virus-Scan

Sie kénnen die integrierte Virenschutzfunktionalitat des Storage-Systems verwenden, um
Daten vor Viren oder anderen schadlichen Angriffen zu schitzen. ONTAP Virus
Scanning, genannt Vscan, kombiniert erstklassige Antivirensoftware von Drittanbietern
mit ONTAP-Funktionen, die Ihnen die Flexibilitat geben, die Sie bendtigen, um zu
kontrollieren, welche Dateien gescannt werden und wann.

Storage-Systeme verlagern Scanvorgange auf externe Server, auf denen Virenschutz-Software von
Drittanbietern gehostet wird. Der von NetApp bereitgestellte ONTAP Antivirus Connector wickelt die
Kommunikation zwischen dem Storage-System und der Virenschutz-Software ab. Er wird auf dem externen
Server installiert.

+ Sie kdnnen On-Access Scanning verwenden, um nach Viren zu suchen, wenn Clients Dateien iber SMB
offnen, lesen, umbenennen oder schlielRen. Der Dateivorgang wird angehalten, bis der externe Server den
Scanstatus der Datei meldet. Wenn die Datei bereits gescannt wurde, ermoglicht ONTAP den
Dateivorgang. Andernfalls fordert er einen Scan vom Server an.

Das Scannen beim Offnen wird fiir NFS nicht unterstiitzt.
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» Sie kbnnen On-Demand Scan verwenden, um Dateien sofort oder nach Zeitplan auf Viren zu Gberprifen.
Méoglicherweise sollten Sie Scans nur auRerhalb der StoRzeiten durchfiihren, z. B.. Der externe Server
aktualisiert den Scanstatus der Uberpriften Dateien, sodass die Verzdgerung beim Dateizugriff fir diese
Dateien (sofern sie nicht geandert wurden) in der Regel beim nachsten Zugriff Gber SMB reduziert wird.

Der bedarfsorientierte Scan eignet sich fur jeden Pfad im SVM Namespace. Dies gilt auch fur Volumes, die
nur Uber NFS exportiert werden.

Sie aktivieren normalerweise beide Scanmodi auf einer SVM. In beiden Modi Ubernimmt die Antivirus-Software
basierend auf Ihren Einstellungen in der Software eine Stdrungsbehebung bei infizierten Dateien.

Virus-Scanning in Disaster Recovery- und MetroCluster-Konfigurationen

Fir Disaster Recovery- und MetroCluster-Konfigurationen miissen separate Vscan-Server fir lokale und
Partner-Cluster eingerichtet werden.

Vscan Server

1. Sends 2. Sends scan
scan request request
SVM R R
Antivirus Antivirus
Connector Software
i !
5. Sends scan 4. Sends scan
response response 3. Scans files and
takes remedial
action

The storage system offloads virus scanning operations to external
servers hosting antivirus software from third-party vendors.

Verschliisselung

ONTAP bietet sowohl Software- als auch hardwarebasierte
VerschlUsselungstechnologien, sodass Daten im Ruhezustand nicht gelesen werden
kénnen, wenn das Storage-Medium neu verwendet, zurlickgegeben, verloren gegangen
oder gestohlen wird.

ONTAP entspricht den Federal Information Processing Standards (FIPS) 140-2 fir alle SSL-Verbindungen. Sie
koénnen die folgenden Verschliisselungslosungen verwenden:
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* Hardwarel6sungen:

> NetApp Storage Encryption (NSE)
NSE ist eine Hardware-L&sung, die Self-Encrypting Drives (SEDs) verwendet.
> NVMe SEDs

ONTARP bietet vollstandige Festplattenverschliisselung fir NVMe SEDs, die nicht Gber eine FIPS-140-
2-Zertifizierung verflgen.
 Softwareldsungen:
o NetApp Aggregatverschlisselung (NAE)

NAE ist eine Software-Ldsung, die die Verschllisselung beliebiger Daten-Volumes auf jedem beliebigen
Laufwerkstyp ermoglicht und bei jedem Aggregat mit eindeutigen Schlisseln aktiviert wird.

> NetApp Volume Encryption (NVE)

NVE ist eine Softwareldsung, die die Verschlisselung von beliebigen Daten-Volumes auf jedem
Festplattentyp, auf der diese aktiviert ist, mit einem eindeutigen Schliissel fiir jedes Volume ermdglicht.

Doppelte Verschlisselung im Ruhezustand: Sowohl Software- (NAE oder NVE) als auch Hardware-
Verschlisselungslosungen (NSE oder NVMe SED) kénnen verwendet werden. Die Storage-Effizienz wird
durch die NAE- oder NVE-Verschlisselung nicht beeintrachtigt.

NetApp Storage Encryption

NetApp Storage Encryption (NSE) unterstlitzt SEDs, die Daten beim Schreiben verschlisseln. Ohne einen auf
der Festplatte gespeicherten Verschlisselungsschliissel konnen die Daten nicht gelesen werden. Der
Verschllsselungsschlissel wiederum ist nur fir einen authentifizierten Knoten zuganglich.

Bei einer 1/0-Anforderung authentifiziert sich ein Node mithilfe eines Authentifizierungsschlissels, der von
einem externen Schllsselverwaltungsserver oder dem Onboard Key Manager abgerufen wird:

 Der externe Verschliisselungsmanagement-Server ist ein Drittanbietersystem in der Storage-Umgebung,
das Authentifizierungsschlissel fir Nodes mithilfe des Key Management Interoperability Protocol (KMIP)
bereitstellt.

* Der integrierte Onboard Key Manager ist ein Tool, das Authentifizierungsschlissel fir Nodes aus
demselben Storage-System wie Ihre Daten bereitstellt.

NSE unterstitzt HDDs und SSDs mit automatischer Verschlisselung. Mit NetApp Volume Encryption mit NSE
lassen sich Daten auf NSE-Laufwerken verdoppeln.

@ Wenn Sie NSE in einem System mit einem Flash Cache Modul verwenden, sollten Sie auch
NVE oder NAE aktivieren. NSE verschlisselt keine Daten im Flash Cache Modul.

NVMe Self-Encrypting Drives

NVMe SEDs besitzen keine FIPS 140-2-2-Zertifizierung. Diese Festplatten verwenden jedoch transparente
AES-256-Bit-Festplattenverschllisselung, um Daten im Ruhezustand zu schiitzen.

Datenverschlisselungsvorgange wie das Generieren eines Authentifizierungsschliissels werden intern
durchgefihrt. Der Authentifizierungsschlissel wird beim ersten Zugriff des Speichersystems auf die Festplatte
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generiert. Danach sichern die Festplatten die Daten im Ruhezustand, da bei der Anforderung von
Datenoperationen eine Storage-Systemauthentifizierung erforderlich ist.

NetApp Aggregatverschliisselung

NetApp Aggregate Encryption (NAE) ist eine softwarebasierte Technologie zur Verschlisselung aller Daten auf
einem Aggregat. Ein Vorteil von NAE besteht darin, dass Volumes in der Deduplizierung auf Aggregatebene
enthalten sind, wahrend NVE Volumes ausgeschlossen sind.

Bei aktiviertem NAE koénnen die Volumes im Aggregat mit aggregierten Schltisseln verschlisselt werden.

Ab ONTAP 9.7 sind neu erstellte Aggregate und Volumes standardmaRig verschlisselt, wenn Sie Uber "NVE-
Lizenz"ein integriertes oder externes Verschlisselungsmanagement verfligen.

NetApp Volume Encryption

NetApp Volume Encryption (NVE) ist eine softwarebasierte Technologie, mit der Daten im Ruhezustand um ein
Volume gleichzeitig verschlisselt werden. Ein Verschlisselungsschlissel, auf den nur das Storage-System
zugreifen kann, stellt sicher, dass Volume-Daten nicht gelesen werden kénnen, wenn das zugrunde liegende
Gerat vom System getrennt ist.

Beide Daten, einschlie3lich Snapshots, und Metadaten sind verschlisselt. Der Zugriff auf die Daten erfolgt
Uber einen eindeutigen XTS-AES-256-Schlissel, einen pro Volume. Ein integrierter Onboard Key Manager
sichert die Schlissel auf demselben System mit lhren Daten.

NVE kann fir jeden Aggregattyp (HDD, SSD, Hybrid, Array LUN), mit jedem RAID-Typ und in jeder

unterstitzten ONTAP Implementierung, einschliel3lich ONTAP Select, eingesetzt werden. Darlber hinaus kann
NVE mit NetApp Storage Encryption (NSE) eingesetzt werden, um Daten auf NSE-Laufwerken zu verdoppeln.

When to Use KMIP Servers Obwohl es kostengulinstiger und in der Regel bequemer ist, den Onboard Key
Manager zu verwenden, sollten Sie KMIP Server einrichten, wenn einer der folgenden zutrifft:

* |hre LOsung fir das Verschlisselungsmanagement muss den Federal Information Processing Standards
(FIPS) 140-2 oder DEM OASIS KMIP Standard entsprechen.

+ Sie bendtigen eine Multi-Cluster-Lésung. KMIP-Server unterstitzen mehrere Cluster mit zentralem
Schlusselmanagement.

KMIP-Server unterstiitzen mehrere Cluster mit zentralem Schliisselmanagement.

* Ihr Unternehmen erfordert die zusatzliche Sicherheit beim Speichern von Authentifizierungsschlisseln auf
einem System oder an einem anderen Speicherort als den Daten.

KMIP-Server speichern Authentifizierungsschlissel getrennt von Ihren Daten.

Verwandte Informationen

"FAQ — NetApp Volume Encryption und NetApp Aggregate Encryption”

WORM-Lagerung

SnapLock ist eine hochperformante Compliance-Lésung fir Unternehmen, die WORM _ -
Storage (Write Once, Read Many) verwenden, um kritische Dateien zu regulatorischen
und Governance-Zwecken in unveranderter Form aufzubewahren.
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Eine einzige Lizenz berechtigt Sie, SnapLock im strengen Compliance-Modus zu verwenden, um externe
Anforderungen wie SEC Rule 17a-4(f) und einen lockereren Enterprise-Modus zu erfiillen, um intern
vorgeschriebene Vorschriften fiir den Schutz digitaler Ressourcen zu erfiillen. SnapLock bestimmt anhand
eines manipulationssicheren _ComplianceClock, wann der Aufbewahrungszeitraum fur EINE WORM-Datei
abgelaufen ist.

Sie kdnnen SnapLock fiir SnapVault verwenden, um Snapshots auf einem Sekundarspeicher durch WORM zu
schiitzen. AUSSERDEM KONNEN WORM-Dateien zur Disaster Recovery und zu anderen Zwecken an einem
anderen geografischen Standort repliziert werden.

T ey
ﬁummit to WORM =4, i i / retention time =\
retention period = 20 years OK to delete
10 November 2020 P L 10 November 2040 >
6:00 a.m. / 6:00 a.m.

SnaplLock uses a tamper-proof ComplianceClock to determine when
the retention period for a WORM file has elapsed.

ONTAP und VMware vSphere

Sie kdnnen ONTAP und zugehdrige NetApp Produkte mit VMware vSphere integrieren.
Je nach Technologieumgebung und Geschaftsanforderungen stehen verschiedene
Optionen zur Verfugung.

Ausgewahlte Konzepte und Terminologie

Wenn Sie sich mit der Verwendung von ONTAP und verwandten NetApp Produkten in einer VMware
Umgebung beschaftigen, ist es hilfreich, zunachst einige der Schllisselbegriffe und Konzepte zu kennen.

Nummer der logischen Einheit
Eine LUN ist eine Nummer, mit der eine logische Einheit innerhalb eines Storage Area Network (SAN)
identifiziert wird. Bei diesen adressierbaren Geraten handelt es sich in der Regel um logische Laufwerke,
auf die Uber das SCSI-Protokoll (Small Computer System Interface) oder eines seiner gekapselten Derivate
zugegriffen wird.

Virtuelles VMware vSphere Volume
Ein virtuelles Volume (vVol) bietet eine Abstraktion auf Volume-Ebene fir den von einer Virtual Machine
verwendeten Storage. Sie bietet mehrere Vorteile und eine Alternative zur Verwendung einer
herkémmlichen LUN.

Standige Reservierungen
Persistente Reservierungen werden mit SCSI-3 unterstitzt und stellen eine Verbesserung gegentber den
friheren SCSI-2-Reservierungen dar. Sie ermdglichen es mehreren Client-Initiatoren, mit einem einzelnen
Ziel zu kommunizieren, wahrend andere Knoten gesperrt werden. Die Reservierungen kdnnen auch dann
bestehen bleiben, wenn der Bus zur Fehlerwiederherstellung zuriickgesetzt wird.

Ab ONTAP 9.15.1 kénnen Sie mithilfe von SCSI-3 eine persistente Reservierung fir ein
virtuelles Volume erstellen. Diese Funktion wird nur mithilfe der ONTAP-Tools fir VMware
vSphere 9 mit einem Windows Server Failover Cluster (WSFC) unterstultzt.
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Windows Server-Failover-Clustering

Microsoft WSFC ist eine Funktion des Windows Server-Betriebssystems, die Fehlertoleranz und hohe
Verfligbarkeit bietet. Eine Reihe von Server-Knoten (physisch oder virtuell) werden als Cluster miteinander
verbunden, um bei einem Ausfall Ausfallsicherheit zu gewahrleisten. WSFC wird haufig verwendet, um
Infrastrukturservices wie Datenbank-, Datei- und Namespaces-Server bereitzustellen.

VMware vSphere Storage-APIs — Storage Awareness

VASA umfasst APIs zur Integration der Storage-Arrays in vCenter fir Management und Administration. Die
Architektur basiert auf mehreren Komponenten, darunter VASA Provider, der die Kommunikation zwischen
VMware vSphere und den Speichersystemen Gbernimmt. Mit ONTAP wird der Provider als Teil der ONTAP
Tools fir VMware vSphere implementiert.

VMware vSphere Storage-APIs — Array-Integration

VAAl ist ein Satz von APls, die die Kommunikation zwischen VMware vSphere ESXi-Hosts und den
Speichergeraten ermdglichen. Die APl umfasst eine Reihe von primitiven Operationen, die von den Hosts
zur Auslagerung von Speicheroperationen auf das Array verwendet werden. VAAI kann fir Storage-
intensive Aufgaben erhebliche Performance-Steigerungen bieten.

NetApp SnapCenter
SnapCenter ist eine zentralisierte und skalierbare Plattform zur Datensicherung fur Applikationen,
Datenbanken, Host-Filesysteme und Virtual Machines, die ONTAP Storage-Systeme einsetzen. Es nutzt
die nativen ONTAP Technologien, einschlieRlich Snapshots, SnapRestore, FlexClone, SnapMirror und
SnapVault.

NetApp Plug-ins und zugehodrige Technologien

NetApp bietet eine robuste Unterstlitzung fiir die Integration von ONTAP und verwandten Produkten in
VMware vSphere Technologien.

ONTAP Tools fiir VMware vSphere

ONTAP Tools fur VMware vSphere umfasst eine Reihe von Tools zur Integration von ONTAP und vSphere. Sie
implementiert die Provider-Funktionalitat des VASA API-Frameworks. Zu den ONTAP Tools gehéren auch das
vCenter Plug-in, ein Storage Replication Adapter (SRA) fir VMware Site Recovery Manager und ein REST-
API-Server zur Erstellung von Automatisierungsapplikationen.

NFS-Plug-in fir VMware VAAI

Das NetApp-NFS-Plug-in fur VMware VAAI bietet Zugriff auf die VAAI-Funktionen. Das Plug-in kann auf ESXi
Hosts installiert werden und ermdglicht es den Hosts, VAAI mit den NFS-Datastores auf ONTAP zu nutzen.
Diverse Vorgange wie Klonen, Platzreservierungen und Snapshot Offloading sind moglich.

VMware Site Recovery Manager

VMware Site Recovery Manager (SRM) bietet eine Disaster-Recovery-Funktion. SRM wird in ONTAP Tools fiir
VMware vSphere integriert, um auf die ONTAP Datenmanagement-Funktionalitat zuzugreifen und diese zu
nutzen.

VSphere Metro Storage-Cluster

VSphere Metro Storage Cluster (vMSC) ist eine Technologie, die vSphere in einer Stretched Cluster
-Bereitstellung ermdglicht und unterstitzt. VMSC-L6sungen werden mit NetApp MetroCluster und SnapMirror
Active Sync (ehemals SMBC) unterstitzt. Diese Losungen sorgen flur verbesserte Business Continuity bei
Domanenausfallen. Das Stabilitdtsmodell basiert auf lhren spezifischen Konfigurationsmaglichkeiten.
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SnapCenter Plug-in fiir VMware vSphere

Das SnapCenter Plug-in fur VMware vSphere (SCV) ist eine Linux-basierte virtuelle Appliance, die Sie
zusammen mit dem SnapCenter-Server oder als eigenstandige Applikation implementieren kdnnen. In beiden
Fallen bietet SCV Backup- und Restore-Prozesse fir VMs, Datenspeicher und VMDKSs. Die Prozesse sind
schnell, platzsparend, absturzkonsistent und VM-konsistent.

Weitere Informationen

Es stehen |Ihnen einige zusatzliche Ressourcen zur Verfigung, die Sie bei der Vorbereitung auf die
Bereitstellung von ONTAP in einer VMware vSphere Umgebung unterstitzen.

* "Dokumentation zu ONTAP Tools fir VMware vSphere"

+ "Enterprise-Applikationen: VMware vSphere mit ONTAP"

* "NetApp KB: Was sind SCSI-Reservierungen und permanente SCSI-Reservierungen?"

+ "Dokumentation zum SnapCenter Plug-in fir VMware vSphere"

Applikationsspezifisches Datenmanagement

Applikationsgerechtes Datenmanagement ermdglicht es Ihnen, die Applikation, die Sie
zur Verwendung mit ONTAP einsetzen mochten, auf die Applikation statt auf das
Storage-bezogen zu beschreiben. Die Applikation kann mithilfe von System Manager und
REST APIs so konfiguriert werden, dass sie Daten mit minimalen Inputs schnell
bereitstellen kann.

Die applikationsorientierte Datenmanagement-Funktion ermdglicht die Einrichtung, das Management und die
Uberwachung von Storage auf Ebene einzelner Applikationen. Diese Funktion umfasst relevante ONTAP Best
Practices fur die optimale Bereitstellung von Applikationen mit einer ausgewogenen Platzierung von Storage-
Objekten basierend auf den gewlnschten Performance-Service-Levels und den verfiigbaren
Systemressourcen.

Die applikationsorientierte Datenmanagement-Funktion umfasst einen Satz von Applikationsvorlagen, wobei
jede Vorlage aus einem Satz von Parametern besteht, die die Konfiguration einer Anwendung kollektiv
beschreiben. Diese Parameter, die haufig mit Standardwerten voreingestellt sind, definieren die Merkmale, die
ein Applikationsadministrator fur die Storage-Bereitstellung auf einem ONTAP-System festlegen kann, z. B.
Datenbankgrofie, Service Level, Protokollzugriffselemente wie LIFs, lokale Sicherkriterien und Remote-
Schutzkriterien. Basierend auf den angegebenen Parametern konfiguriert ONTAP Storage-Einheiten wie LUNs
und Volumes mit entsprechenden GroéfRen und Service Levels fiir die Applikation.

Sie kdnnen fur Ihre Anwendungen die folgenden Aufgaben ausfihren:

* Erstellen Sie Anwendungen mithilfe der Anwendungsvorlagen
» Verwalten Sie den mit den Applikationen verbundenen Storage
+ Andern oder léschen Sie die Anwendungen

* Anwendungen anzeigen

* Verwalten Sie Snapshots der Anwendungen

* ErstelltKonsistenzgruppen, um Funktionen fir die Datensicherung bereitzustellen, indem mehrere LUNs in
demselben oder in verschiedenen Volumes ausgewahlt werden
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FabricPool

Viele NetApp Kunden verfugen Uber eine Vielzahl an gespeicherten Daten, auf die nur
selten zugegriffen wird. Das nennen wir Cold Daten. Kunden verfligen auch Gber Daten,
auf die haufig zugegriffen wird. Diese nennen wir Hot Daten. Im Idealfall sollten Sie lhre
haufig benotigten Daten auf Ihrem schnellsten Storage aufbewahren, um eine optimale
Performance zu erzielen. Kalte Daten kdnnen in langsameren Storage verschoben
werden, solange dieser bei Bedarf sofort verflugbar ist. Aber wie wissen Sie, welche Teile
Ihrer Daten ,heil}“ sind und welche ,kalt“ sind?

FabricPool ist eine Funktion von ONTAP, mit der Daten automatisch auf der Basis von Zugriffsmustern
zwischen einer hochperformanten lokalen Tier und einer Cloud-Tier verschoben werden. Tiering entlastet
teuren lokalen Storage fir haufig abgerufene Daten und sorgt dafiir, dass selten genutzte Daten aus
kostenglinstigem Objekt-Storage in der Cloud verfligbar sind. FabricPool Gberwacht den Datenzugriff und
verschiebt Daten zwischen Tiers. Das sorgt fiir beste Performance und maximale Einsparungen.

Das Tiering selten genutzter Daten in die Cloud mittels FabricPool ist eine der einfachsten Moglichkeiten, um
Cloud-Effizienz zu erzielen und eine Hybrid-Cloud-Konfiguration zu erstellen. FabricPool arbeitet auf der
Storage-Blockebene und ist daher sowohl mit Dateien als auch LUN-Daten kompatibel.

FabricPool eignet sich jedoch nicht nur flr das Tiering von On-Premises-Daten in die Cloud. Viele Kunden
nutzen FabricPool in Cloud Volumes ONTAP, um selten genutzte Daten vom teureren Cloud-Storage auf
kostengunstigeren Objekt-Storage innerhalb des Cloud-Providers zu verlagern. Ab ONTAP 9.8 kdnnen Sie
Analysen auf FabricPool-fahigen Volumes mit "Filesystem-Analyse" oder erfassen"Temperaturempfindliche
Lagereffizienz".

Die Anwendungen, die diese Daten verwenden, sind sich nicht bewusst, dass Daten auf Tiered Storage
befinden. Daher sind keine Anderungen an lhren Anwendungen erforderlich. Das Tiering erfolgt vollstandig
automatisch, sodass keine laufende Administration erforderlich ist.

.Kalte* Daten kdnnen von einem der wichtigsten Cloud-Provider im Objekt-Storage gespeichert werden.
Alternativ kdnnen Sie sich auf NetApp StorageGRID entscheiden, um lhre ,kalten“ Daten in lhrer eigenen
Private Cloud flir hdchste Performance und vollstandige Kontrolle tber Ihre Daten zu sorgen.

Verwandte Informationen

"Dokument fiir FabricPool System Manager"
"BlueXP Tiering"

"FabricPool Playlist auf NetApp TechComm TV"

Schnellstartanleitung fur ONTAP

Um ONTAP nutzen zu kdnnen, mussen Sie den Cluster einrichten, das Netzwerk
konfigurieren, die automatische Netzwerkkonfiguration von BMC aktivieren, eine lokale
Ebene erstellen, die Protokolle konfigurieren und den Storage bereitstellen.

o Richten Sie den Cluster ein

NetApp empfiehlt fur die Verwendung von System Manager'Richten Sie neue ONTAP-Cluster ein". System
Manager bietet einen einfachen und einfachen Workflow fur die Cluster-Einrichtung, einschlielich der
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Zuweisung einer Node-Management-IP-Adresse und der Initialisierung des Clusters.

Konfigurieren Sie lhr Netzwerk
Konfigurieren Sie lhr Netzwerk, indem Sie "Broadcast-Domanen", "Subnetze"und optional "IP-Leerzeichen".

Aktivieren Sie die automatische Netzwerkkonfiguration von BMC

"Aktivieren Sie die automatische Netzwerkkonfiguration von BMC", Damit Sie die IP-Adressen nicht manuell fir
die BMC jedes Knotens zuweisen mussen.

Erstellen Sie eine lokale Ebene

"Erstellen Sie lokale Ebenen" Aus den verfligbaren Festplatten oder SSDs in den Nodes. System Manager
berechnet automatisch die beste Tier-Konfiguration auf der Grundlage Ihrer Hardware.

Konfigurieren Sie lhre Protokolle
"Aktivieren Sie NAS-, SAN- oder NVMe-Protokolle" Auf Inrem Cluster.

Bereitstellung von Storage
Bereitstellen von Storage fur "NAS" oder "San" -Konfigurationen

Was kommt als Nachstes?
* "Einblicke zur Optimierung lhres Systems".

« "Einrichten der ONTAP-Administratorauthentifizierung und rollenbasierter Zugriffssteuerung (Role Based
Access Control, RBAC)" Um die Fahigkeiten von Administratoren zu definieren.

+ "Konfigurieren Sie ONTAP fur das Senden von EMS-Benachrichtigungen (Import Event Management
System)" So dass Sie sofort Uber Systemprobleme informiert werden, die Ihre Aufmerksamkeit erfordern.

* Lernen Sie, ONTAP zu und zu verwenden"Sichern Sie Ihre Daten fur die Disaster Recovery""'Schutz lhrer
Daten vor Ransomware-Angriffen"”.

« "Erfahren Sie mehr Uber Digital Advisor und AutoSupport".

+ Verwenden Sie System Manager zu "Uberwachen Sie den Zustand Ihres Clusters".

Richten Sie einen ONTAP-Cluster ein

Workflow-Zusammenfassung fiir die ONTAP Cluster-Einrichtung

Zum Einrichten des Clusters sollten Sie die fUr die Einrichtung erforderlichen
Informationen erfassen, ein Cluster erstellen und Nodes beitreten, Management-LIFs von
IPv4 in IPv6 konvertieren, das Cluster mit Active 1Q Config Advisor Uberprufen und die
Systemzeit im Cluster synchronisieren.
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Dieses Verfahren gilt fir FAS-, AFF- und ASA-Systeme. Wenn Sie ein ASA r2-System (ASA

@ A1K, ASA A90, ASAA70, ASAA50, ASAA30, ASA A20 oder ASA C30) haben, folgen Sie
"Diesen Schritten ausfuhren” um einen ONTAP-Cluster einzurichten. ASA r2 Systeme bieten
eine vereinfachte ONTAP-Erfahrung speziell fir reine SAN-Kunden.

o "Erfassung von Angaben™

Bevor Sie mit der Cluster-Einrichtung beginnen, sammeiln Sie die Informationen, die Sie zum Abschluss des
Setups bendtigen.

e "Erstellen Sie ein ONTAP-Cluster und verbinden Sie Nodes"

NetApp empfiehlt, zum Einrichten neuer Cluster System Manager zu verwenden. System Manager bietet einen
einfachen und einfachen Workflow fur die Cluster-Einrichtung, einschliefl3lich der Zuweisung einer Node-
Management-IP-Adresse und der Initialisierung des Clusters.

e "Konvertieren Sie Management-LIFs von IPv4 zu IPv6"

Ab ONTAP 9.13.1 kdnnen Sie wahrend der ersten Cluster-Einrichtung mithilfe der ONTAP
Befehlszeilenschnittstelle (CLI) den Management-LIFs auf AFF A800 und FAS 8700 Plattformen IPv6-
Adressen zuweisen. Bei ONTAP Versionen vor 9.13.1 oder fiir 9.13.1 und hdher auf anderen Plattformen
mussen Sie zunachst den Management-LIFs IPv4-Adressen zuweisen und nach dem Abschluss der Cluster-
Einrichtung dann in IPv6-Adressen konvertieren.

° "Priifen Sie lhr Cluster mit Active IQ Config Advisor"

Nachdem Sie alle Nodes dem neuen Cluster hinzugefiigt haben, sollten Sie Active IQ Config Advisor
ausfihren, um die Konfiguration zu validieren und auf haufige Konfigurationsfehler zu Gberprifen.

e "Synchronisieren Sie die Systemzeit liber das Cluster hinweg"

Synchronisieren Sie die Systemzeit im gesamten Cluster, um sicherzustellen, dass alle Knoten im Cluster die
gleiche Zeit haben und CIFS- und Kerberos-Ausfalle zu verhindern.

Sammeln von Informationen zur Einrichtung eines ONTAP-Clusters

Bevor Sie mit dem Cluster-Setup beginnen, sollten Sie die Informationen
zusammentragen, die Sie zum Abschliel3en des Cluster-Setups bendtigen, z. B. den Port
der Cluster-Managementoberflache und die IP-Adresse. Hier finden Sie alle relevanten
Informationen in den Worksheets zum Cluster Setup. Mithilfe des Cluster-Setup-
Arbeitsblatts kdnnen Sie die Werte aufzeichnen, die Sie wahrend des Cluster-Setups
bendtigen. Wenn ein Standardwert angegeben ist, kdnnen Sie diesen Wert verwenden
oder lhren eigenen Wert eingeben.

Uber diese Aufgabe

Dieses Verfahren gilt fir FAS-, AFF- und ASA-Systeme. Wenn Sie ein ASA r2-System (ASA A1K, ASA A90,
ASAA70, ASAA50, ASA A30, ASA A20 oder ASA C30) haben, folgen Sie "Diesen Schritten ausfihren" um
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einen ONTAP-Cluster einzurichten. ASA r2 Systeme bieten eine vereinfachte ONTAP-Erfahrung speziell fir
reine SAN-Kunden.

Systemstandard

Die Systemvoreinstellungen sind die Standardwerte flr das private Clusternetzwerk. Am besten verwenden
Sie diese Standardwerte. Wenn sie jedoch Ihren Anforderungen nicht entsprechen, kdnnen Sie die Tabelle
verwenden, um lhre eigenen Werte zu erfassen.

@ Bei Clustern, die fir Netzwerk-Switches konfiguriert sind, muss jeder Cluster-Switch die MTU-
Grofte von 9000 verwenden.

Arten von Informationen lhre Werte
Private Cluster-Netzwerk-Ports
Cluster-Netzwerk-Netmask

IP-Adressen der Cluster-Schnittstelle (fiir jeden
Cluster-Netzwerkport auf jedem Node) die IP-
Adressen fiir jeden Node missen sich im gleichen
Subnetz befinden.

Cluster-Informationen

Arten von Informationen lhre Werte

Cluster-Name der Name muss mit einem Buchstaben
beginnen und darf nicht mehr als 44 Zeichen lang
sein. Der Name kann die folgenden Sonderzeichen
enthalten:

Mit Lizenzschliissel

Auf der NetApp Support Site finden Sie LizenzschlUssel fur Ihre Standard- oder Add-on-Software-Bestellungen
unter Mein Support > Software-Lizenzen.

Arten von Informationen lhre Werte

Mit Lizenzschlissel

Admin-Storage Virtual Machine (SVM)

114



Arten von Informationen lhre Werte

Passwort fur den Cluster-Administrator

Das Passwort flir das Administratorkonto, das das
Cluster erfordert, bevor dem Cluster-Administrator
Zugriff auf die Konsole oder tber ein sicheres
Protokoll gewahrt wird.

Aus Sicherheitsgriinden wird die
@ Erfassung von Passwoértern in diesem
Arbeitsblatt nicht empfohlen.

Die Standardregeln fiir Passworter lauten wie folgt:

* Ein Passwort muss mindestens acht Zeichen lang
sein.

* Ein Kennwort muss mindestens einen
Buchstaben und eine Ziffer enthalten.

Port fur die Cluster-Managementoberflache

Der physische Port, der mit dem Datennetzwerk
verbunden ist und dem Cluster-Administrator das
Cluster-Management ermdoglicht.

Die IP-Adresse der Cluster-Managementoberflache

Eine eindeutige IPv4- oder IPv6-Adresse flr die
Cluster-Managementoberflache. Der Cluster-
Administrator verwendet diese Adresse, um auf die
Admin-SVM zuzugreifen und den Cluster zu
managen. In der Regel sollte sich diese Adresse im
Datennetzwerk befinden.

Sie konnen diese |IP-Adresse vom Administrator
beziehen, der fur das Zuweisen von IP-Adressen in
Ihrem Unternehmen verantwortlich ist.

Beispiel: 192.0.2.66

Cluster-Managementoberflache Netmask (IPv4)

Die Subnetzmaske, die den Bereich glltiger IPv4-
Adressen im Cluster-Managementnetzwerk definiert.

Beispiel: 255.255.255.0
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Arten von Informationen lhre Werte

Cluster-Managementoberflache Netzmaskenlange
(IPv6)

Wenn die Cluster-Managementoberflache eine IPv6-
Adresse verwendet, stellt dieser Wert die Prafixlange
dar, die den Bereich gultiger IPv6-Adressen im
Cluster-Managementnetzwerk definiert.

Beispiel: 64

Standard-Gateway fiir die Cluster-
Managementoberflache

Die IP-Adresse fiir den Router im Cluster-
Managementnetzwerk.

DNS-Domain-Name
Der Name der DNS-Domane lhres Netzwerks.

Der Domain-Name muss aus alphanumerischen
Zeichen bestehen. Um mehrere DNS-Domain-Namen
einzugeben, trennen Sie jeden Namen durch Komma
oder Leerzeichen.

IP-Adressen des Nameserver

Die IP-Adressen der DNS-Namensserver. Trennen
Sie jede Adresse mit einem Komma oder einem
Leerzeichen.

Node-Informationen (fiir jeden Node im Cluster)

Arten von Informationen lhre Werte

Physischer Standort des Controllers (optional)

Eine Beschreibung des physischen Standorts des
Controllers. Verwenden Sie eine Beschreibung, die
bestimmt, wo dieser Knoten im Cluster gefunden
werden soll (z. B. ,Lab 5, Row 7, Rack B").

Port fir die Node-Managementoberflache

Der physische Port, der mit dem Node-
Managementnetzwerk verbunden ist und dem
Clusteradministrator das Verwalten des Node
ermaglicht.
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Arten von Informationen

IP-Adresse fir die Node-Managementoberflache

Eine eindeutige IPv4- oder IPv6-Adresse fir die
Node-Managementoberflache im
Managementnetzwerk. Wenn Sie den Port der Node-
Managementoberflache als Datenport definiert haben,
sollte diese IP-Adresse eine eindeutige IP-Adresse im
Datennetzwerk sein.

Sie konnen diese |IP-Adresse vom Administrator
beziehen, der fur das Zuweisen von IP-Adressen in
Ihrem Unternehmen verantwortlich ist.

Beispiel: 192.0.2.66

Node-Managementoberflache Netmask (IPv4)

Die Subnetzmaske, die den Bereich giiltiger I1P-
Adressen im Node-Managementnetzwerk definiert.

Wenn Sie den Port der Node-Managementoberflache
als Daten-Port definiert haben, sollte die Netmask die
Subnetzmaske fiir das Datennetzwerk sein.

Beispiel: 255.255.255.0

Netmask-Lange der Node-Managementoberflache
(IPv6)

Wenn die Node-Managementoberflache eine IPv6-
Adresse verwendet, stellt dieser Wert die Prafixlange
dar, die den Bereich giltiger IPv6-Adressen im Node-
Managementnetzwerk definiert.

Beispiel: 64

Standard-Gateway fir die Node-
Managementoberflache

Die IP-Adresse flr den Router im Node-
Managementnetzwerk.

Informationen zum NTP-Server

lhre Werte
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Arten von Informationen lhre Werte

NTP-Serveradressen

Die IP-Adressen der NTP-Server (Network Time
Protocol) an lhrem Standort. Diese Server werden
verwendet, um die Zeit Gber das Cluster hinweg zu
synchronisieren.

Erstellen Sie ein ONTAP-Cluster und verbinden Sie Nodes

NetApp empfiehlt, zum Erstellen neuer Cluster System Manager zu verwenden. System
Manager bietet einen einfachen und einfachen Workflow fur die Cluster-Einrichtung. Die
Verwendung der ONTAP-Befehlszeilenschnittstelle (CLI) ist nur erforderlich, wenn Sie
ONTAP 9.7 oder eine fruhere Version in einer MetroCluster-Konfiguration ausfihren oder
wenn Sie auf bestimmten Plattformen ein reines IPv6-Cluster konfigurieren mussen.

Uber diese Aufgabe

Dieses Verfahren gilt fir FAS-, AFF- und ASA-Systeme. Wenn Sie ein ASA r2-System (ASA A1K, ASA A90,
ASAA70, ASAA50, ASAA30, ASA A20 oder ASA C30) haben, folgen Sie "Diesen Schritten ausfihren" um
mit dem System Manager einen ONTAP-Cluster einzurichten. ASA r2 Systeme bieten eine vereinfachte
ONTAP-Erfahrung speziell fur reine SAN-Kunden.

Ab ONTAP 9.13.1 kdnnen Sie wahrend der ersten Cluster-Einrichtung mithilfe der ONTAP CLI Management-
LIFs auf AFF A800- und FAS8700-Plattformen IPv6-Adressen zuweisen. Bei ONTAP-Versionen vor ONTAP
9.13.1 oder bei ONTAP 9.13.1 und héher auf anderen Plattformen sollten Sie System Manager verwenden, um
das Cluster mit IPv4-Adressen zu erstellen. Nach dem Abschluss der Cluster-Einrichtung sollten Sie dann
"Konvertieren in IPv6" Adressen angeben.

@ System Manager unterstitzt keine Bereitstellungen, fur die IPv6-Netzwerke in ONTAP 9.6 und
friiheren Versionen erforderlich sind.

Bevor Sie beginnen

« Sie sollten lIhr neues Speichersystem gemaf den Installations- und Setup-Anweisungen fir lhr
Plattformmodell installiert, verkabelt und eingeschaltet haben.

Siehe "AFF und FAS Dokumentation".

» "Sammeln Sie die Informationen, die Sie bendtigen" Um die Cluster-Einrichtung abzuschliel3en.

* Cluster-Netzwerkschnittstellen sollten fir jeden Node des Clusters konfiguriert werden, um eine
Kommunikation innerhalb des Clusters zu ermdglichen.

* Wenn Sie IPv6 mithilfe der CLI konfigurieren, sollte IPv6 auf dem Base Management Controller (BMC)
konfiguriert werden, damit Sie Uber SSH auf das System zugreifen kénnen.
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Beispiel 1. Schritte

System Manager
1. Weisen Sie eine Node-Management-IP-Adresse zu

o Windows-Computer

i. Verbinden Sie |hren Windows-Computer mit dem gleichen Subnetz wie die Controller.
Dadurch wird lhrem System automatisch eine Node-Management-IP-Adresse zugewiesen.

i. Offnen Sie das Laufwerk Network, um die Knoten zu ermitteln.
ii. Wahlen Sie den Node aus, um den Einrichtungsassistenten fur den Cluster zu starten.
o Nicht-Windows-Computer

i. Schalten Sie alle Nodes ein, die Sie dem Cluster hinzufligen.
Dies ist erforderlich, um die Erkennung fur die Clustereinstellung zu aktivieren.
i. Stellt eine Verbindung mit der Konsole des ersten Node her.

Der Node bootet, und dann startet der Cluster-Setup-Assistent auf der Konsole.

Welcome to the cluster setup wizard....

i. Bestatigen Sie die AutoSupport-Anweisung.

Type yes to confirm and continue {yes}: yes

StandardmaRig ist AutoSupport aktiviert.

i. Befolgen Sie die Anweisungen auf dem Bildschirm, um dem Node eine Management-IP-Adresse
zuzuweisen.

ii. Geben Sie in einem Webbrowser die konfigurierte Node-Management-IP-Adresse ein: "<a
href="https://node-management-IP"" class="bare">https://node-management-IP"</a>.

System Manager erkennt die im Cluster verbliebenen Nodes automatisch.

2. Geben Sie unter Speichersystem initialisieren den Cluster-Namen und das Admin-Passwort ein.

3. Geben Sie unter Networking die Cluster-Management-IP-Adresse, die Subnetzmaske und das
Gateway ein.

4. Wenn Sie den Domain Name Service zum Auflosen von Hostnamen verwenden mochten, wahlen Sie
Domain Name Service (DNS) verwenden aus und geben Sie die DNS-Serverinformationen ein.

5. Wenn Sie das Network Time Protocol (NTP) verwenden mochten, um die Uhrzeiten im Cluster zu
synchronisieren, wahlen Sie unter andere Use Time Services (NTP) aus und geben Sie die NTP-
Serverinformationen ein.

6. Wahlen Sie Senden.

CLI VON ONTAP
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. Schalten Sie alle Nodes ein, die Sie dem Cluster hinzuflgen.
Dies ist erforderlich, um die Erkennung fiir das Cluster-Setup zu aktivieren.
2. Stellt eine Verbindung mit der Konsole des ersten Node her.

Der Node bootet, und dann startet der Cluster-Setup-Assistent auf der Konsole.

Welcome to the cluster setup wizard....

w

. Bestatigen Sie die AutoSupport-Anweisung.

Type yes to confirm and continue {yes}: yes

StandardmaRig ist AutoSupport aktiviert.

N

. Befolgen Sie die Anweisungen auf dem Bildschirm, um dem Node eine Management-IP-Adresse
zuzuweisen.

Ab ONTAP 9.13.1 kdnnen Sie IPv6-Adressen flir Management-LIFs auf AB00 und FAS8700
Plattformen zuweisen. Bei ONTAP Versionen vor 9.13.1 oder fir 9.13.1 und héher auf anderen
Plattformen missen Sie IPv4-Adressen fir die Management-LIFs zuweisen und nach dem Abschluss
der Cluster-Einrichtung in IPv6 konvertieren.

5. Driicken Sie Enter, um fortzufahren.

Do you want to create a new cluster or join an existing cluster?

{create, join}:

6. Erstellen eines neuen Clusters:

a. Eingabe create
b. Ubernehmen Sie die Systemstandards oder geben Sie Ihre eigenen Werte ein.

c. Nachdem das Setup abgeschlossen ist, melden Sie sich beim Cluster an und Uberpriifen Sie, ob
das Cluster aktiv ist und der erste Node ordnungsgemaf funktioniert: cluster show

Das folgende Beispiel zeigt ein Cluster, in dem der erste Node (cluster1-01) sich in einem
ordnungsgemalen Zustand befindet und zur Teilnahme berechtigt ist:

clusterl::> cluster show
Node Health Eligibility

clusterl-01 true true

+
Bei Bedarf konnen Sie mit dem cluster setup Befehl auf den Cluster-Setup-Assistenten zugreifen
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und jeden der Werte andern, die Sie fiir den Admin oder die Node-SVM eingegeben haben.

. Verbinden Sie einen Node mit dem Cluster:

Sie kdnnen einem Node gleichzeitig dem Cluster beitreten. Sie missen den Join-Vorgang fur jeden
Node abschlieRen, und der Node muss Teil des Clusters sein, bevor Sie mit dem Beitritt zum
nachsten Node beginnen konnen.

Wenn Sie eine FAS2720 mit 24 oder weniger NL-SAS-Laufwerken haben, sollten Sie Uberprifen, ob
der Standardwert fur die Speicherkonfiguration auf aktiv/passiv eingestellt ist, um die Performance zu
optimieren. Weitere Informationen finden Sie in der Dokumentation flr "Einrichten einer aktiv-Passiv-
Konfiguration auf Knoten mithilfe der Root-Daten-Partitionierung".

a. Melden Sie sich bei dem Node an, der dem Cluster hinzugefligt werden soll.

Der Cluster-Setup-Assistent wird auf der Konsole gestartet.
Welcome to the cluster setup wizard....

b. Bestatigen Sie die AutoSupport-Anweisung.

@ Standardmafig ist AutoSupport aktiviert.

Type yes to confirm and continue {yes}: yes

c. Befolgen Sie die Anweisungen auf dem Bildschirm, um dem Knoten eine |IP-Adresse zuzuweisen.

Ab ONTAP 9.13.1 kdnnen Sie IPv6-Adressen fir Management-LIFs auf A800 und FAS8700
Plattformen zuweisen. Bei ONTAP Versionen vor 9.13.1 oder fiir 9.13.1 und héher auf anderen
Plattformen muissen Sie IPv4-Adressen fir die Management-LIFs zuweisen und nach dem
Abschluss der Cluster-Einrichtung in IPv6 konvertieren.

d. Drucken Sie Enter, um fortzufahren.

Do you want to create a new cluster or join an existing cluster?
{create, join}:

e. Eingabe join

f. Befolgen Sie die Anweisungen auf dem Bildschirm, um den Node einzurichten und dem Cluster
beizutreten.

g. Uberpriifen Sie nach Abschluss der Einrichtung, ob der Node ordnungsgemaR funktioniert und fiir
die Teilnahme am Cluster geeignet ist: cluster show

Das folgende Beispiel zeigt einen Cluster, nachdem der zweite Node (cluster1-02) dem Cluster
hinzugefugt wurde:
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clusterl::> cluster show

Node Health Eligibility
clusterl-01 true true
clusterl-02 true true

8. Wiederholen Sie Schritt 7, um jeden verbleibenden Knoten zu verbinden.

Wie es weiter geht
* Falls erforderlich, "Konvertierung von IPv4 zu IPv6".

* "FUhren Sie Active |1Q Config Advisor aus, um lhre Konfiguration zu validieren und auf haufige
Konfigurationsfehler zu prifen”.

Konvertieren Sie optional ONTAP Management-LIFs von IPv4 nach IPv6

Ab ONTAP 9.13.1 kdnnen Sie wahrend der ersten Cluster-Einrichtung mithilfe der
ONTAP Befehlszeilenschnittstelle (CLI) den Management-LIFs auf AFF A800 und FAS
8700 Plattformen IPv6-Adressen zuweisen. Bei ONTAP Versionen vor 9.13.1 oder fur
9.13.1 und héher auf anderen Plattformen missen Sie zunachst den Management-LIFs
IPv4-Adressen zuweisen und nach dem Abschluss der Cluster-Einrichtung dann in IPv6-
Adressen konvertieren.

Wenn Sie System Manager nach der Hardwareeinrichtung mithilfe von DHCP mit einer
@ automatisch zugewiesenen IP-Adresse und mit der Windows-Erkennung starten, kann System
Manager eine IPv6-Managementadresse konfigurieren.

Schritte
1. IPv6 fur den Cluster aktivieren:

network options ipv6 modify -enable true

2. Legen Sie die Berechtigung auf erweitert fest:
set priv advanced

3. Sehen Sie sich die Liste der RA-Prafixe an, die an verschiedenen Schnittstellen gelernt wurden:
network ndp prefix show

4. Erstellen Sie eine IPv6-Management-LIF:

Verwenden Sie das Format prefix: : id im Adressenparameter, um die IPv6-Adresse manuell zu
erstellen.
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network interface create -vserver <svm name> -1if <LIF> -home-node
<home node> -home-port <home port> -address <IPvé6prefix::id> -netmask
-length <netmask length> -failover-policy <policy> -service-policy
<service policy> -auto-revert true

5. Vergewissern Sie sich, dass das LIF erstellt wurde:
network interface show

6. Vergewissern Sie sich, dass die konfigurierte IP-Adresse erreichbar ist:
network ping6

7. Markieren Sie das IPv4-LIF als administrativ inaktiv:

network interface modify -vserver <svm name> -1if <lif name> -status

—admin down
8. Loschen Sie die IPv4-Management-LIF:

network interface delete -vserver <svm name> -1if <lif name>
9. Bestatigen Sie das Loschen der IPv4-Management-LIF:

network interface show

Verwandte Informationen

* "Netzwerkschnittstelle"
* "Netzwerk-ndp-Prafix anzeigen"

* "Netzwerkoptionen ipv6 andern”

Uberpriifen Sie Ihren ONTAP-Cluster mit Digital Advisor Config Advisor

Nachdem Sie alle Nodes dem neuen Cluster hinzugeflgt haben, sollten Sie Active 1Q
Config Advisor ausfuhren, um die Konfiguration zu validieren und auf haufige
Konfigurationsfehler zu Uberprufen.

Config Advisor ist eine webbasierte Anwendung, die Sie auf lhrem Laptop, lhrer virtuellen Maschine oder
einem Server installieren und auf Windows-, Linux- und Mac-Plattformen einsetzbar ist.

Config Advisor flhrt eine Reihe von Befehlen aus, um die Installation zu validieren und den Gesamtstatus der
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Konfiguration, einschlieRlich des Clusters und der Storage Switches, zu Uberprifen.

1.

o ~ N

© © N o

10.

Laden Sie Active 1Q Config Advisor herunter und installieren Sie es.
"Active 1Q Config Advisor"

Starten Sie Digital Advisor, und richten Sie eine Passphrase ein, wenn Sie dazu aufgefordert werden.
Uberpriifen Sie lhre Einstellungen und klicken Sie auf Speichern.
Klicken Sie auf der Seite Ziele auf Validierung nach der ONTAP-Bereitstellung.

Wabhlen Sie entweder den Modus , Assistent” oder ,Experte”.
Wenn Sie den Modus ,Assistent” wahlen, werden die angeschlossenen Switches automatisch erkannt.

Geben Sie die Cluster-Anmeldedaten ein.
(Optional) Klicken Sie Auf Formular Validieren.
Um mit dem Sammeln von Daten zu beginnen, klicken Sie auf Speichern & Bewerten.

Nach Abschluss der Datenerfassung kénnen Sie unter Job Monitor > Aktionen die erfassten Daten
anzeigen, indem Sie auf das Symbol Datenansicht klicken und die Ergebnisse anzeigen, indem Sie auf
das Symbol Ergebnisse klicken.

Lésung der von Config Advisor identifizierten Probleme

Synchronisieren der Systemzeit tiber ein ONTAP-Cluster hinweg

Durch die Synchronisierung der Zeit wird sichergestellt, dass jeder Knoten im Cluster zur
gleichen Zeit hat und dass CIFS- und Kerberos-Ausfalle verhindert werden.

Ein
Sie

NTP-Server (Network Time Protocol) sollte an lhrem Standort eingerichtet werden. Ab ONTAP 9.5 kénnen
Ihren NTP-Server mit symmetrischer Authentifizierung einrichten. Weitere Informationen finden Sie in der

Dokumentation fir "Verwalten der Cluster-Zeit (nur Cluster-Administratoren)".

Sie

synchronisieren die Zeit Uber das Cluster, indem Sie das Cluster mit einem oder mehreren NTP-Servern

verbinden.

1.
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Uberpriifen Sie, ob fiir jeden Node die Systemzeit und -Zeitzone richtig eingestellt sind:

cluster date show

Alle Nodes im Cluster sollten auf dieselbe Zeitzone eingestellt sein.

Dieses Beispiel zeigt das Datum und die Zeitzone fur jeden Node im Cluster.


https://mysupport.netapp.com/site/tools/tool-eula/activeiq-configadvisor

clusterl::> cluster date show
Node Date Time zone

clusterl-01 01/06/2015 09:35:15 America/New York
clusterl-02 01/06/2015 09:35:15 America/New York
clusterl-03 01/06/2015 09:35:15 America/New York
clusterl-04 01/06/2015 09:35:15 America/New York
4 entries were displayed.

2. Andern Sie das Datum oder die Zeitzone fiir alle Knoten:
cluster date modify
In diesem Beispiel wird die Zeitzone fir den Cluster auf GMT geandert:
clusterl::> cluster date modify -timezone GMT
3. Ordnen Sie das Cluster Inrem NTP-Server zu:
Geben Sie den folgenden Befehl ein, um lhren NTP-Server ohne symmetrische Authentifizierung
einzurichten:

cluster time-service ntp server create -server <server name>

Geben Sie den folgenden Befehl ein, um lhren NTP-Server mit symmetrischer Authentifizierung
einzurichten:

cluster time-service ntp server create -server <server ip address> -key
-id <key id>

@ Die symmetrische Authentifizierung ist ab ONTAP 9.5 verfligbar. In ONTAP 9.4 oder friiher
steht sie nicht zur Verfligung.

Es wird vorausgesetzt, dass flir das Cluster DNS konfiguriert wurde. Wenn Sie kein DNS konfiguriert
haben, missen Sie die IP-Adresse des NTP-Servers angeben:

clusterl::> cluster time-service ntp server create -server

ntpl.example.com

4. Vergewissern Sie sich, dass das Cluster einem NTP-Server zugeordnet ist:

125



cluster time-service ntp server show

Dieses Beispiel zeigt, dass das Cluster dem NTP-Server ntp1.example.com zugeordnet ist.

clusterl::> cluster time-service ntp server show
Server Version

Befehle fiir das Managen der symmetrischen Authentifizierung auf NTP-Servern

Ab ONTAP 9.5 wird das Network Time Protocol (NTP) Version 3 unterstiitzt. NTPv3 bietet eine symmetrische
Authentifizierung mit SHA-1-Schllsseln, die die Netzwerksicherheit erhéht.

Hier... Befehl

Konfigurieren Sie einen NTP-Server ohne
symmetrische Authentifizierung cluster time-service ntp server

create -server server name

Konfigurieren Sie einen NTP-Server mit
symmetrischer Authentifizierung cluster time-service ntp server

create -server server ip address

-key-id key id

Aktivieren Sie die symmetrische Authentifizierung fur

einen vorhandenen NTP-Server cluster time-service ntp server
modify -server server name -key-id

Ein vorhandener NTP-Server kann geandert werden,

um die Authentifizierung durch Hinzufiigen der

erforderlichen Schlissel-ID zu aktivieren

key id

Konfigurieren Sie einen freigegebenen NTP-Schlissel
cluster time-service ntp key

create -id shared key id -type
shared key type -value
shared key value

Hinweis: Freigeteilte Schllissel werden mit einer ID
bezeichnet. Die ID, der Typ und der Wert missen auf
dem Node und dem NTP-Server identisch sein
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Hier...

Konfigurieren Sie einen NTP-Server mit einer
unbekannten Schlussel-ID

Konfigurieren Sie einen Server mit einer Schlissel-ID,
die nicht auf dem NTP-Server konfiguriert ist.

Deaktivieren Sie die symmetrische Authentifizierung

Verwandte Informationen

+ "Systemadministration”

¢ "Cluster Time Service ntp"

Befehl

cluster time-service ntp server
create -server server name -key-id

key id

cluster time-service ntp server
create -server server name -key-id

key id

Hinweis: die Schlissel-ID, der Typ und der Wert
mussen mit der auf dem NTP-Server konfigurierten
Schlissel-ID, dem Typ und dem Wert
Ubereinstimmen.

cluster time-service ntp server
modify -server server name
—authentication disabled
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Aktualisieren und Zurucksetzen der ONTAP
Software und Firmware

Upgrade ONTAP

Weitere Informationen zum ONTAP Upgrade

Mit einem Upgrade lhrer ONTAP Software konnen Sie von neuen und verbesserten
ONTAP-Funktionen profitieren, mit denen Sie Kosten senken, kritische Workloads
beschleunigen, die Sicherheit verbessern und den Umfang der Datensicherung fur Ihr
Unternehmen erweitern kdonnen.

Ein umfassendes ONTAP Upgrade besteht aus dem Wechsel von einer niedrigeren zu einer héheren Version
mit ONTAP-Nummern. Ein Beispiel ware ein Upgrade lhres Clusters von ONTAP 9.8 auf ONTAP 9.12.1. Ein
kleines (oder Patch) Upgrade besteht darin, innerhalb des gleichen nummerierten Releases von einer
niedrigeren ONTAP-Version auf eine hdhere ONTAP-Version zu wechseln. Ein Beispiel ware ein Upgrade lhres
Clusters von ONTAP 9.12.1P1 auf 9.12.1P4.

Um zu beginnen, sollten Sie sich auf das Upgrade vorbereiten. Wenn Sie Uber einen aktiven SupportEdge-
Vertrag fUr den digitalen Berater von Active 1Q (auch als digitaler Berater bekannt) verfligen, sollten Sie
"Bereiten Sie das Upgrade mit Upgrade Advisor vor". Upgrade Advisor bietet intelligente Funktionen, mit denen
Sie die Unsicherheit und Risiken minimieren kénnen, indem Sie den Cluster bewerten und einen
konfigurationsspezifischen Upgrade-Plan erstellen. Wenn Sie keinen aktiven SupportEdge-Vertrag flr Active
IQ Digital Advisor haben, sollten Sie dies "Vorbereitung auf das Upgrade ohne Upgrade Advisor"tun.

Nach der Vorbereitung auf das Upgrade wird empfohlen, Upgrades mit durchzufliihren"Automatisierte
unterbrechungsfreie Upgrades (ANDU) von System Manager". ANDU nutzt die Hochverflgbarkeits-(HA-
)Failover-Technologie von ONTAP, um sicherzustellen, dass Cluster wahrend des Upgrades weiterhin Daten
ohne Unterbrechung bereitstellen.

Ab ONTAP 9.12.1 ist der System Manager vollstandig in BlueXP integriert. Wenn BlueXP auf
Ihrem System konfiguriert ist, kbnnen Sie ein Upgrade Uber die Arbeitsumgebung von BlueXP
durchfuhren.

Wenn Sie Hilfe beim Upgrade Ihrer ONTAP Software bendtigen, bietet NetApp Professional Services eine
"Managed Upgrade Service". Wenn Sie diesen Service nutzen mochten, wenden Sie sich an lhren NetApp
Vertriebsmitarbeiter oder "Senden Sie das NetApp Vertriebsanfrage-Formular"an . Der Managed Upgrade
Service sowie andere Arten von Upgrade-Support stehen Kunden "SupportEdge Expert-Services"ohne
zusatzliche Kosten zur Verfligung.

Verwandte Informationen
* "Unterstlutzte Upgrade-Pfade"

Wann sollte ich ein Upgrade von ONTAP durchfiihren?

Sie sollten regelmafig ein Upgrade der ONTAP Software durchflhren. Durch ein
Upgrade von ONTAP konnen Sie neue und verbesserte Funktionen nutzen und aktuelle
Fehlerbehebungen fur bekannte Probleme implementieren.
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GroRere ONTAP-Upgrades

Ein umfassendes ONTAP Upgrade oder eine Funktionsversion umfasst in der Regel:

* Neue Funktionen von ONTAP

+ Wichtige Infrastrukturédnderungen, z. B. grundlegende Anderungen am NetApp WAFL Betrieb oder RAID
Betrieb

» Unterstlitzung fiir neu von NetApp entwickelte Hardwaresysteme

» Unterstitzung fir Ersatz-Hardwarekomponenten wie neuere Netzwerkschnittstellenkarten oder Host-Bus-
Adapter

Neue ONTAP Versionen haben Anspruch auf volle Unterstiitzung fir 3 Jahre. NetApp empfiehlt, die neueste
Version nach allgemeiner Verfugbarkeit 1 Jahr lang auszuftuihren. Anschliel3end sollten Sie die verbleibende
Zeit innerhalb des vollen Support-Fensters verwenden, um Ihren Wechsel zu einer neuen ONTAP-Version zu
planen.

ONTAP-Patch-Upgrades

Patch-Upgrades liefern zeitnahe Korrekturen fir kritische Fehler, die nicht auf die ndchste wichtige ONTAP-
Funktionsversion warten kénnen. Nicht kritische Patch-Upgrades sollten alle 3-6 Monate durchgefuhrt werden.
Wichtige Patch-Upgrades sollten so bald wie méglich durchgefiihrt werden.

Erfahren Sie mehr tGber "Empfohlene Mindestpatch-Level" for ONTAP Releases.

ONTAP-Veroffentlichungsdaten

Ab ONTAP 9.8 veréffentlicht NetApp zweimal pro Kalenderjahr ONTAP Releases. Anderungen an den Planen
sind zwar vorbehalten, jedoch sollen im zweiten und vierten Quartal jedes Kalenderjahres neue ONTAP-
Versionen veroffentlicht werden. Mithilfe dieser Informationen kénnen Sie den Zeitrahmen flr lhr Upgrade so
planen, dass Sie die aktuelle ONTAP Version nutzen kénnen.

Version Veroffentlichungsdatum
9.171 Juli 2025

9.16.1 Januar 2025

9.15.1 Juli 2024

9.14.1 Januar 2024

9.13.1 Juni 2023

9.12.1 Februar 2023

9.11.1 Juli 2022

9.10.1 Januar 2022
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Version Veroffentlichungsdatum

9.9.1 Juni 2021

ONTAP Support-Level

Die flr eine bestimmte Version von ONTAP verfiigbare Support-Stufe hangt vom Zeitpunkt der
Softwareverdéffentlichung ab.

Supportstufe Volle Unterstiitzung Eingeschrankter Self-Service-Support
Support

Jahr 1 2 3 4 5 6 7 8

Zugriff auf Online- Ja. Ja. Ja. Ja. Ja. Ja. Ja. Ja.

Dokumentation

Technischer Support Ja. Ja. Ja. Ja. Ja.

Ursachenanalyse Ja. Ja. Ja. Ja. Ja.

Software-Downloads Ja. Ja. Ja. Ja. Ja.

Service-Updates Ja. Ja. Ja.

(Patch-Releases [P-

Releases])

Warnmeldungen zu  Ja. Ja. Ja.

Schwachstellen

Verwandte Informationen

* Lernen "Was ist neu in den derzeit unterstiitzten ONTAP Versionen".

» Erfahren Sie mehr Uber "Empfohlene Mindestversionen fur ONTAP".

» Erfahren Sie mehr Uber "Unterstiutzung der ONTAP Softwareversionen".
» Erfahren Sie mehr Uber die "ONTAP Release-Modell".

Fiihren Sie vor dem geplanten Upgrade automatisierte Uberpriifungen durch
ONTAP durch

Sie mussen nicht mit dem Upgrade Ihrer ONTAP Software arbeiten, um die
automatischen Upgrade-Vorabprufungen von ONTAP auszufuhren. Durch die
unabhangig vom automatisierten Upgrade-Prozess von ONTAP durchgeflihrte
Uberpriifung aller Cluster-Vorgange wird eine Liste mit Fehlern und Warnungen
angezeigt, die vor Beginn des eigentlichen Upgrades korrigiert werden sollten.
Angenommen, Sie erwarten ein Upgrade Ihrer ONTAP-Software wahrend eines
Wartungsfensters, das in zwei Wochen geplant ist. Wahrend Sie auf das geplante Datum
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warten, konnen Sie die automatischen Upgrade-Vorabprufungen durchfihren und vor
dem Wartungsfenster alle erforderlichen KorrekturmaRnahmen ergreifen. Dadurch wird
das Risiko unerwarteter Konfigurationsfehler nach dem Start des Upgrades verringert.

Wenn Sie bereit sind, mit dem ONTAP-Softwareupgrade zu beginnen, mussen Sie dieses Verfahren nicht
durchfihren. Folgen Sie der "Automatisierter Upgrade-Prozess", die die Ausfliihrung der automatischen
Upgrade-Vorabprifungen beinhaltet.

@ Bei MetroCluster-Konfigurationen sollten Sie zuerst diese Schritte auf Cluster A ausfiihren und
dann die gleichen Schritte auf Cluster B ausfiihren

Bevor Sie beginnen
Sie sollten "Laden Sie das Ziel-ONTAP-Software-Image herunter".

Um die automatischen Upgrade-Vorabprifungen fur einen auszufiihren"Direktes Multi-Hop-Upgrade”, missen
Sie nur das Softwarepaket fiir hre ONTAP-Zielversion herunterladen. Sie missen die mittlere ONTAP-Version
nicht laden, bis Sie mit dem eigentlichen Upgrade beginnen. Wenn Sie z. B. automatisierte Priifungen vor dem
Upgrade fir ein Upgrade von 9.7 auf 9.11.1 ausfilhren, missen Sie das Softwarepaket fir ONTAP 9.11.1
herunterladen. Sie missen das Softwarepaket flir ONTAP 9.8.1 nicht herunterladen.
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Beispiel 2. Schritte

System Manager
1. Validieren Sie das ONTAP Ziel-Image:

@ Wenn Sie eine MetroCluster-Konfiguration aktualisieren, sollten Sie Cluster A
validieren und dann den Validierungsprozess fiir Cluster B wiederholen

a. Fihren Sie je nach der verwendeten ONTAP-Version einen der folgenden Schritte aus:

Wenn Sie laufen... Tun Sie das...

ONTAP 9.8 oder hoher Klicken Sie Auf Cluster > Ubersicht.

ONTAP 9.5, 9.6 und 9.7 Klicken Sie Auf Konfiguration > Cluster >
Update.

ONTAP 9.4 oder friiher Klicken Sie Auf Konfiguration > Cluster
Update.

b. Klicken Sie in der rechten Ecke des Fensters Ubersicht auf & .
c. Klicken Sie auf ONTAP-Aktualisierung.

d. Flgen Sie auf der Registerkarte Cluster Update ein neues Image hinzu oder wahlen Sie ein
verflgbares Image aus.

Ihr Ziel ist Dann...
Flgen Sie ein neues Software-Image aus i. Klicken Sie unter Available Software
einem lokalen Ordner hinzu. Images auf Add from Local.

ii. Navigieren Sie zu dem Speicherort, an dem
Sie das Softwarebild gespeichert haben,
wahlen Sie das Bild aus und klicken Sie
dann auf Offnen.

Sie sollten "Bild heruntergeladen"es bereits
beim lokalen Client haben.

Flgen Sie ein neues Software-Image von i. Klicken Sie auf vom Server hinzufiigen.

einem HTTP- oder FTP-Server hinzu ii. Geben Sie im Dialogfeld Add a New
Software Image die URL des HTTP- oder
FTP-Servers ein, auf den Sie das ONTAP-
Software-lImage von der NetApp-Support-
Website heruntergeladen haben.

Fir anonymes FTP missen Sie die URL im
ftp://anonymous@ftpserver Format
angeben.

ii. Klicken Sie Auf Hinzufiigen.

Wahlen Sie ein verflgbares Bild aus Wahlen Sie eines der aufgefihrten Bilder aus.
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e. Klicken Sie auf Validieren, um die Validierungsprtfungen vor dem Upgrade auszufuhren.

Wenn wahrend der Validierung Fehler oder Warnungen gefunden werden, werden diese
zusammen mit einer Liste von KorrekturmaRnahmen angezeigt. Sie missen alle Fehler beheben,
bevor Sie mit dem Upgrade fortfahren. Es empfiehlt sich, auch Warnungen zu l6sen.

CLI
1. Laden Sie das ONTAP Ziel-Software-Image in das Cluster-Paket-Repository:

cluster image package get -url location

clusterl::> cluster image package get -url
http://www.example.com/software/9.15.1/image.tgz

Package download completed.
Package processing completed.

2. Vergewissern Sie sich, dass das Softwarepaket im Repository fir Cluster-Pakete verfligbar ist:

cluster image package show-repository

clusterl::> cluster image package show-repository
Package Version Package Build Time

9.15.1 MM/DD/YYYY 10:32:15

3. Fuhren Sie die automatischen Prifungen vor dem Upgrade durch:

cluster image validate -version <package version number> -show
-validation-details true

clusterl::> cluster image validate -version 9.15.1 -show-validation
-details true

It can take several minutes to complete validation...
Validation checks started successfully. Run the "cluster image

show-update-progress" command to check validation status.

4. Uberpriifen Sie den Validierungsstatus:
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cluster image show-update-progress

@ Wenn der Status "in-progress" ist, warten Sie und flihren Sie den Befehl erneut aus,
bis er abgeschlossen ist.
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clusterl::*> cluster image show-update-progress

Update Phase Status Duration
Duration

Pre-update checks completed 00:10:00
00:01:03

Details:

Pre-update Check Status Error-Action
AMPQ Router and OK N/A

Broker Config

Cleanup

Aggregate online OK N/A

status and parity

check

Aggregate plex OK N/A

resync status check

Application OK N/A
Provisioning Cleanup

Autoboot Bootargs OK N/A

Status

Backend OK N/A

Volume Conversion OK N/A

In Progress Check
Volume move OK N/A
progress status

check

Volume online OK N/A
status check

iSCSI target portal OK N/A

groups status check
Overall Status Warning Warning
75 entries were displayed.

Eine Liste vollstandiger automatischer Upgrade-Vorabprifungen wird zusammen mit allen Fehlern
oder Warnungen angezeigt, die vor Beginn des Upgrade-Prozesses behoben werden sollten.
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Beispielausgabe
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Vollstandige Beispielausgabe von Upgrade-Vorabpriifungen

clusterl::*> cluster image validate -version 9.14.1 -show-validation
-details true
It can take several minutes to complete validation...

WARNING: There are additional manual upgrade validation checks that
must be performed after these automated validation checks have
completed successfully.

Refer to the Upgrade Advisor Plan or the "What should I verify before I
upgrade with or without Upgrade Advisor" section in the "Upgrade ONTAP"
documentation for the remaining manual validation checks that need to
be performed before update.

Upgrade ONTAP documentation available at: https://docs.netapp.com/us-
en/ontap/upgrade/index.html

The list of checks are available at: https://docs.netapp.com/us-
en/ontap/upgrade/task what to check before upgrade.html

Failing to do so can result in an update failure or an I/O disruption.
Use the Interoperability Matrix Tool (IMT
http://mysupport.netapp.com/matrix) to verify host system

supportability configuration information.

Validation checks started successfully. Run the "cluster image show-
update-progress" command to check validation status.

fas2820-2n-wic-1::*> cluster image show-update-progress

Estimated Elapsed
Update Phase Status Duration Duration
bre-update checks  in-progress  00:10:00 00:00:42
Details:
Pre-update Check Status Error-Action

fas2820-2n-wic-1::*> cluster image show-update-progress

Estimated Elapsed
Update Phase Status Duration Duration
Pre-update checks completed 00:10:00 00:01:03
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Details:

Pre-update Check Status

AMPQ Router and OK
Broker Config

Cleanup

Aggregate online OK
status and parity

check

Aggregate plex OK
resync status check
Application OK
Provisioning Cleanup
Autoboot Bootargs OK
Status

Backend OK
Configuration Status
Boot Menu Status Warning

is

la,

of

bootarg.init.bootmenu

proceeding

Broadcast Domain OK
availability and
uniqueness for HA

pair status

CIFS compatibility OK
status check

CLAM gquorum online OK
status check

CPU Utilization OK
Status

Capacity licenses OK
install status check
Check For SP/BMC OK
Connectivity To

Nodes

Error-Action

N/A

N/A

N/A

N/A

N/A

N/A

Warning: bootarg.init.bootmenu

enabled on nodes: fas2820-wic-

fas2820-wic-1b. The boot process

the nodes will be delayed.
Action: Set the

bootarg to false before

with the upgrade.
N/A

N/A

N/A

N/A

N/A

N/A



Check LDAP fastbind
users using
unsecure connection.
Check for unsecure
kex algorithm
configurations.
Check for unsecure
mac configurations.
Cloud keymanager
connectivity check
Cluster health and
eligibility status
Cluster quorum
status check
Cluster/management
switch check
Compatible New
Image Check

Current system
version check if it
is susceptible to
possible outage
during NDU

Data ONTAP Version
and Previous
Upgrade Status

Data aggregates HA
policy check

Disk status check
for failed, broken
or non-compatibility
Duplicate Initiator
Check

Encryption key
migration status
check

External
key-manager with
legacy KMIP client
check

External keymanager
key server status
check

Fabricpool Object
Store Availability
High Availability

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
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configuration

status check

Infinite Volume OK
availibility check

LIF failover OK
capability status

check

LIF health check OK

LIF load balancing OK
status check

LIFs is on home OK
node status

Logically over OK
allocated DP

volumes check
MetroCluster OK
configuration

status check for
compatibility

Minimum number of OK
aggregate disks

check

NAE Aggregate and OK
NVE Volume

Encryption Check

NDMP sessions check OK
NFS mounts status Warning
NF'S

check

used,

frequent

that

during

running

Name Service OK
Configuration DNS

Check

Name Service OK

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Warning: This cluster is serving
clients. If NFS soft mounts are

there is a possibility of

NFS timeouts and race conditions
can lead to data corruption

the upgrade.

Action: Use NFS hard mounts, if

possible. To list Vservers

NFS, run the following command:

vserver nfs show
N/A

N/A



Configuration LDAP
Check

Node to SP/BMC
connectivity check
OKM/KMIP enabled
systems - Missing
keys check

ONTAP API to REST
been

transition warning
data

last 30

approaching

automation

REST

https://mysupport.netapp.com/info/

ONTAP Image
Capability Status
OpenSSL 3.0.x
upgrade validation
check

Openssh 7.2 upgrade
validation check
Platform Health
Monitor check
Pre-Update
Configuration
Verification

RDB Replica Health
Check

Replicated database
schema consistency
check

Running Jobs Status
SAN LIF association
status check

OK

OK

Warning

OK

OK

OK

OK

OK

OK

OK

OK
OK

N/A

N/A

Warning: NetApp ONTAP API has

used on this cluster for ONTAP

storage management within the

days. NetApp ONTAP API is

end of availability.

Action: Transition your
tools from ONTAP API to ONTAP
API. For more details, refer to

CPC-00410 - End of availability:
ONTAPI

communications/ECMLP2880232.html

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
N/A
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SAN compatibility
for manual
configurability
check

SAN kernel agent
status check

Secure Purge
operation Check
Shelves and Sensors
check

SnapLock Version
Check

SnapMirror
Synchronous
relationship status
check

SnapMirror
compatibility
status check
Supported platform
check

Target ONTAP
release support for
FiberBridge 6500N
check

Upgrade Version
Compatibility Status
Verify all bgp
peer—-groups are in
the up state

Verify if a cluster
management LIF
exists

Verify that eOM is
home to no LIFs
with high speed
services.

Volume Conversion
In Progress Check
Volume move
progress status
check

Volume online
status check

1SCSI target portal
groups status check

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A



Overall Status Warning Warning
75 entries were displayed.

Bereiten Sie sich auf ein ONTAP Upgrade vor

Bestimmen Sie, wie lange ein ONTAP Upgrade dauert

Sie sollten mindestens 30 Minuten einplanen, um die vorbereitenden Schritte fir ein
ONTAP Upgrade durchzufuhren, 60 Minuten fur jedes HA-Paar und mindestens 30
Minuten fur das AbschlieRen der Schritte nach dem Upgrade.

Wenn Sie NetApp Verschlisselung mit einem externen Verschlisselungsmanagement-Server
und dem Key Management Interoperability Protocol (KMIP) verwenden, sollten Sie davon
ausgehen, dass das Upgrade fir jedes HA-Paar langer als eine Stunde ist.

Diese Richtlinien fur die Upgrade-Dauer basieren auf typischen Konfigurationen und Workloads. Anhand
dieser Richtlinien kénnen Sie die Dauer fur ein unterbrechungsfreies Upgrade in lhrer Umgebung abschétzen.
Die tatsachliche Dauer lhres Upgrade-Prozesses hangt von lhrer individuellen Umgebung und der Anzahl der
Nodes ab.

Vorbereitung auf ein ONTAP Upgrade mit Upgrade Advisor

Wenn Sie Uber einen aktiven "SupportEdge Services" Vertrag fur verfiugen"Digital
Advisor", wird empfohlen, einen Upgrade Advisor zu verwenden, um einen Upgrade-Plan
zu erstellen.

Der Upgrade Advisor Service in Digital Advisor bietet intelligente Funktionen, die Ihnen bei der Planung lhres
Upgrades helfen und Unsicherheiten und Risiken minimieren.

Digital Advisor erkennt Probleme in Ihrer Umgebung, die durch ein Upgrade auf eine neuere Version von
ONTAP behoben werden kdnnen. Der Upgrade Advisor Service hilft Innen bei der Planung eines erfolgreichen
Upgrades und liefert einen Bericht Gber Probleme, die Sie bei der ONTAP Version, auf die Sie aktualisieren,
beachten mussen.

Zur Erstellung des Berichts sind AutoSupport-Protokolle fiir den Upgrade Advisor erforderlich.

@ Wenn AutoSupport aktiviert ist, hat der Upgrade Advisor Zugriff auf die Protokolle und kann den
Bericht erfolgreich erstellen. Wenn Sie AutoSupport nicht aktiviert haben, kdnnen Sie "Laden
Sie AutoSupport-Dateien manuell hoch" .

Wenn Sie keinen aktiven Support Edge Services Vertrag fur Digital Advisor haben, sollten Sie "Vorbereitung
auf das Upgrade ohne Upgrade Advisor".

Schritte
1. "Starten Sie Active 1Q Digital Advisor"

2. In Digital Advisor "Sie kénnen Risiken im Zusammenhang mit Ihrem Cluster anzeigen und manuell
Korrekturmaflinahmen ergreifen".

Risiken, die in den Kategorien SW-Konfigurationsanderung, HW-Konfigurationsanderung und HW-
Austausch enthalten sind, missen vor der Durchfuhrung eines ONTAP-Upgrades geldst werden.
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3. Uberpriifen Sie den empfohlenen Upgrade-Pfad und "Erstellen Sie einen Upgrade-Plan".

Wie es weiter geht

« Sie sollten die "Versionshinweise zu ONTAP" fur Ihr Cluster empfohlene ONTAP-Zielversion durch den
Upgrade Advisor Gberprifen. Befolgen Sie anschlieRend den vom Upgrade Advisor erstellten Plan zum
Upgrade des Clusters.

« Sie sollten dies "Starten Sie den SP oder BMC neu" vor Beginn des Upgrades tun.

Vorbereitung auf das Upgrade ohne Upgrade Advisor

Vorbereitung auf ein ONTAP Software-Upgrade ohne Upgrade Advisor

Durch die ordnungsgemale Vorbereitung auf ein ONTAP Software-Upgrade kdnnen Sie
potenzielle Upgrade-Risiken oder -Blockierungen erkennen und minimieren, bevor Sie
mit dem Upgrade-Prozess beginnen. Wahrend der Upgrade-Vorbereitung kdnnen Sie
auch alle besonderen Uberlegungen identifizieren, die Sie vor dem Upgrade
bericksichtigen mussen. Wenn beispielsweise der SSL-FIPS-Modus auf lhrem Cluster
aktiviert ist und die Administratorkonten 6ffentliche SSH-Schllssel zur Authentifizierung
verwenden, mussen Sie uberprufen, ob der Host-Schlusselalgorithmus in Ihrer ONTAP-
Zielversion unterstutzt wird.

Wenn Sie einen aktiven SupportEdge-Vertrag flr haben "Digital Advisor", "Planen Sie |hr Upgrade mit Upgrade
Advisor". Wenn Sie keinen Zugriff auf den digitalen Berater von Active 1Q haben (auch als digitaler Berater
bekannt), sollten Sie Folgendes tun, um ein ONTAP-Upgrade vorzubereiten.
1. "Wahlen Sie die gewlinschte ONTAP Version aus".
2. Lesen Sie die Abschnitte Upgrade Cautions und Bekannte Probleme und Einschrénkungen im "ONTAP 9 —
Versionshinweise"fur lhre Zielversion.

Hinweise zu Upgrades Beschreiben Sie mdgliche Probleme, die Sie vor dem Upgrade beachten sollten.
Bekannte Probleme und Einschrdnkungen Beschreiben Sie moglicherweise unerwartetes
Systemverhalten, das nach dem Upgrade auftreten kdnnte.

Sie mussen sich mit lhrem NetApp Konto anmelden oder ein Konto erstellen, um auf die Versionshinweise
zuzugreifen.

3. "Bestatigen Sie den ONTAP-Support fir lhre Hardwarekonfiguration".

Die Hardwareplattform, Cluster-Management-Switches und MetroCluster IP-Switches missen die
Zielversion unterstitzen. Wenn Ihr Cluster fur SAN konfiguriert ist, muss die SAN-Konfiguration vollstandig
unterstltzt werden.

4. "Verwenden Sie Active IQ Config Advisor, um zu Uberprifen, ob keine allgemeinen Konfigurationsfehler
vorliegen."

5. Lesen Sie den unterstitzten ONTAP"Upgrade-Pfade", um festzustellen, ob Sie ein direktes Upgrade
durchfihren kénnen oder ob das Upgrade schrittweise abgeschlossen werden muss.

6. "Uberpriifen Sie lhre LIF Failover-Konfiguration".

Bevor Sie ein Upgrade durchflihren, missen Sie Uberprtfen, ob die Failover-Richtlinien und Failover-
Gruppen des Clusters korrekt konfiguriert sind.
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7. "Uberprifen Sie die SVM-Routing-Konfiguration".

8. "Uberpriifen Sie besondere Uberlegungen" Fir Ihr Cluster.

Wenn bestimmte Konfigurationen im Cluster vorhanden sind, miissen Sie vor dem Start eines ONTAP-
Softwareupgrades bestimmte Aktionen durchfiihren.

9. "Starten Sie den SP oder BMC neu".

Wahlen Sie fiir ein Upgrade eine von NetApp empfohlene ONTAP-Zielversion aus

Wenn Sie mit Upgrade Advisor einen Upgrade-Plan fur lhr Cluster erstellen, umfasst der
Plan eine empfohlene Ziel-ONTAP-Version flr das Upgrade. Die Empfehlung von
Upgrade Advisor basiert auf Ihrer aktuellen Konfiguration und Ihrer aktuellen ONTAP
Version.

Wenn Sie den Upgrade Advisor nicht fir die Planung lhres Upgrades verwenden, sollten Sie entweder die Ziel-
ONTAP-Version fur das Upgrade basierend auf den Empfehlungen von NetApp oder die Mindestversion
wahlen, um lhre Performance-Anforderungen zu erfullen.

» Upgrade auf die neueste verfiigbare Version (empfohlen)

NetApp empfiehlt, dass Sie Ihre ONTAP-Software auf die neueste Patch-Version der neuesten
nummerierten ONTAP-Version aktualisieren. Wenn dies nicht moglich ist, weil die neueste Version mit der
Nummer nicht von den Speichersystemen im Cluster unterstitzt wird, sollten Sie ein Upgrade auf die
neueste Version mit der Nummer durchfiihren, die unterstitzt wird.

» Empfohlene Mindestversion

Wenn Sie das Upgrade auf die empfohlene Mindestversion fir Ihren Cluster beschranken méchten, finden
Sie unter "Empfohlene Mindestversionen fur ONTAP" Informationen zum Bestimmen der ONTAP-Version,
auf die Sie ein Upgrade durchfiihren sollten.

Unterstiitzung fiir die ONTAP Target Version fiir lnre Hardwarekonfiguration bestétigen

Vor dem Upgrade von ONTAP sollten Sie Uberprufen, ob Ihre Hardwarekonfiguration die
Ziel-ONTAP-Version unterstutzen kann.

Alle Konfigurationen

Verwenden Sie "NetApp Hardware Universe", um sicherzustellen, dass |lhre Hardwareplattform sowie Cluster
und Management-Switches in der ONTAP-Zielversion unterstttzt werden.

Die Version von ONTAP, auf die Sie aktualisieren kdnnen, ist méglicherweise abhangig von lhrer
Hardwarekonfiguration eingeschrankt. Falls Ihre Hardware die Version der ONTAP-Software, auf die ein
Upgrade durchgefiihrt werden soll, nicht unterstiitzt, miissen Sie zuerst neue Nodes zum Cluster hinzuflgen,
Ihre Daten migrieren, die alteren Nodes entfernen und anschlieRend ein Upgrade der ONTAP-Software
durchfihren. Befolgen Sie das Verfahren bis "Hinzufligen neuer Nodes zu einem ONTAP Cluster".

Cluster- und Management-Switches umfassen Cluster-Netzwerk-Switches (NX-OS), Management-Netzwerk-
Switches (I0S) und Referenzkonfigurationsdateien (RCF). Wenn Cluster und Management-Switches
unterstltzt werden, aber nicht die fur die Ziel-ONTAP-Version erforderlichen Mindestsoftwareversionen
ausflihren, aktualisieren Sie Ihre Switches auf unterstitzte Softwareversionen.
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* "NetApp Downloads: Broadcom Cluster Switches"
* "NetApp Downloads mit Cisco Ethernet Switches"

* "NetApp Downloads: NetApp Cluster Switches"

@ Wenn Sie |lhre Switches aktualisieren missen, empfiehlt NetApp, zuerst das ONTAP-Software-
Upgrade durchzufiihren und dann das Software-Upgrade fiir Ihre Switches durchzufiihren.

MetroCluster Konfigurationen

Wenn Sie vor dem Upgrade von ONTAP Uber eine MetroCluster-Konfiguration verfiigen, "NetApp
Interoperabilitats-Matrix-Tool" Uberprifen Sie mithilfe des, ob Ihre MetroCluster IP-Switches in der Ziel-ONTAP-
Version unterstitzt werden.

SAN-Konfigurationen

Wenn I|hr Cluster fiir SAN konfiguriert ist, "NetApp Interoperabilitats-Matrix-Tool" berprifen Sie vor dem
Upgrade vonONTAP mithilfe des s, ob die SAN-Konfiguration vollstandig unterstitzt wird.

Alle SAN-Komponenten — einschliel3lich der ONTAP Zielversion, Host OS und Patches, erforderliche Host
Utilities Software, Multipathing Software und Adapter-Treiber und Firmware — sollten unterstitzt werden.

Identifizieren Sie haufige Konfigurationsfehler, bevor Sie ONTAP mit Active IQ Config Advisor aktualisieren.

Vor dem Upgrade von ONTAP konnen Sie mit dem Active 1Q Config Advisor-Tool auf
haufige Konfigurationsfehler prifen.

Active 1Q Config Advisor ist ein Tool zur Konfigurationsvalidierung fir NetApp Systeme. Es kann sowohl an
sicheren Standorten als auch an unsicheren Standorten zur Datenerfassung und Systemanalyse eingesetzt
werden.

@ Der Support fur Active 1Q Config Advisor ist begrenzt und steht nur online zur Verfigung.

Schritte
1. Melden Sie sich im an "NetApp Support-Website"und klicken Sie dann auf TOOLS > Tools.

2. Klicken Sie unter Active 1Q Config Advisor auf "App Herunterladen".
3. Laden Sie Active 1Q Config Advisor herunter, installieren Sie es, und fUhren Sie es aus.

4. Nachdem Sie Active 1Q Config Advisor ausgeflihrt haben, Uberpriifen Sie die Ausgabe des Tools und
folgen Sie den Empfehlungen, um alle vom Tool erkannten Probleme zu beheben.

Unterstiitzte ONTAP Upgrade-Pfade

Die Version von ONTAP, auf die Sie ein Upgrade durchfiihren kdnnen, hangt von lhrer
Hardwareplattform und der Version von ONTAP ab, die derzeit auf den Knoten des
Clusters ausgefluhrt wird.

Informationen zur Uberpriifung, ob Ihre Hardwareplattform fiir die Ziel-Upgrade-Version unterstiitzt wird, finden
Sie unter "NetApp Hardware Universe". Verwenden Sie die "NetApp Interoperabilitats-Matrix-Tool" bis
"Bestatigen Sie die Unterstitzung fur Ihre Konfiguration®.

So ermitteln Sie lhre aktuelle ONTAP-Version:
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« Klicken Sie in System Manager auf Cluster > Ubersicht.

* Verwenden Sie in der Befehlszeilenschnittstelle (CLI) den cluster image show Befehl. + Sie kdnnen
auch den system node image show Befehl auf der erweiterten Berechtigungsebene verwenden, um
Details anzuzeigen.

Arten von Upgrade-Pfaden

Automatische, unterbrechungsfreie Upgrades (ANDU) sind stets empfehlenswert. Abhangig von lhren
aktuellen und Zielversionen ist Ihr Upgrade-Pfad direkt, direkt Multi-Hop oder mehrstufig.

* * Direkt*

Sie kdnnen immer direkt auf die nachste angrenzende ONTAP-Versionsfamilie aktualisieren, indem Sie ein
einziges Software-Image verwenden. Bei vielen Versionen kdnnen Sie auch ein Software-Image
installieren, mit dem Sie ein direktes Upgrade auf Versionen durchfiihren kdnnen, die bis zu vier Versionen
spater als die laufende Version sind.

Sie kdnnen beispielsweise den direkten Upgrade-Pfad von 9.11.1 auf 9.12.1 oder von 9.11.1 auf 9.15.1
verwenden.

Alle direct Upgrade-Pfade werden fur unterstitzt"Cluster mit gemischten Versionen".

Direct Multi-Hop

Bei einigen automatischen unterbrechungsfreien Upgrades (ANDU) auf nicht benachbarte Versionen
mussen Sie das Software-Image fiir eine Zwischenversion sowie die Zielversion installieren. Bei der
automatischen Aktualisierung wird das Zwischenbild im Hintergrund verwendet, um die Aktualisierung auf
die Zielversion abzuschlielen.

Wenn beispielsweise auf dem Cluster 9.3 ausgefiihrt wird und Sie ein Upgrade auf 9.7 durchfihren
mdchten, wirden Sie die ONTAP Installationspakete fiir 9.5 und 9.7 laden und ANDU dann mit 9.7
initiieren. ONTAP aktualisiert das Cluster automatisch zuerst auf 9.5 und dann auf 9.7. Wahrend des
Prozesses sollten mehrere Takeover-/Giveback-Vorgange und damit verbundene Neustarts erwartet
werden.

* Mehrstufige

Wenn ein direkter oder direkter Multi-Hop-Pfad fiir lhre nicht benachbarte Zielversion nicht verfiigbar ist,
mussen Sie zuerst auf eine unterstitzte Zwischenversion aktualisieren und dann auf die Zielversion
aktualisieren.

Wenn Sie beispielsweise derzeit 9.6 verwenden und auf 9.11.1 aktualisieren méchten, missen Sie ein
mehrstufiges Upgrade abschlieRen: Zuerst von 9.6 auf 9.8 und dann von 9.8 auf 9.11.1. Upgrades von
frheren Versionen erfordern moglicherweise drei oder mehr Stufen, mit mehreren Zwischenupgrades.

@ Bevor Sie mehrstufige Upgrades beginnen, stellen Sie sicher, dass lhre Zielversion auf lhrer
Hardwareplattform unterstitzt wird.

Bevor Sie mit einem groferen Upgrade beginnen, empfiehlt es sich, zuerst auf die neueste Patch-Version der
auf Threm Cluster ausgefiihrten ONTAP-Version zu aktualisieren. Dadurch wird sichergestellt, dass alle
Probleme in Ihrer aktuellen Version von ONTAP vor dem Upgrade behoben werden.

Wenn auf lhrem System beispielsweise ONTAP 9.3P9 ausgeflhrt wird und Sie ein Upgrade auf 9.11.1 planen,
sollten Sie zuerst auf die neueste 9.3-Patch-Version aktualisieren und dann den Upgrade-Pfad von 9.3 auf
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9.11.1 befolgen.

Erfahren Sie mehr Gber "Minimal empfohlene ONTAP-Versionen auf der NetApp Support-Website".

Unterstiitzte Upgrade-Pfade

Die folgenden Upgrade-Pfade werden fir automatisierte und manuelle Upgrades lhrer ONTAP Software
unterstitzt. Diese Upgrade-Pfade gelten fir On-Premises-ONTAP und ONTAP Select. Es gibt verschiedene
"Unterstutzte Upgrade-Pfade fir Cloud Volumes ONTAP".

®

Fiir gemischte Version ONTAP-Cluster: Alle direct und direct Multi-Hop-Upgrade-Pfade
enthalten ONTAP-Versionen, die fiir Cluster mit gemischten Versionen kompatibel sind. ONTAP-
Versionen, die in Multi-Stage Upgrades enthalten sind, sind nicht kompatibel mit Clustern mit
gemischten Versionen. Ein Upgrade von 9.8 auf 9.12.1 ist beispielsweise ein direct Upgrade.
Ein Cluster mit Nodes mit 9.8 und 9.12.1 ist ein unterstiitztes Cluster mit gemischten Versionen.
Ein Upgrade von 9.8 auf 9.13.1 ist ein mehrstufiges Upgrade. Ein Cluster mit Nodes mit 9.8 und
9.13.1 ist kein unterstitztes Cluster mit gemischter Version.

Ab ONTAP 9.10.1 und hoher

Wenn lhre aktuelle Die ONTAP Zielversion
ONTAP Version... ist lautet...

9.16.1
9.16.1

9.141

9.13.1

9.121
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9.171
9.171
9.16.1
9.171
9.16.1
9.16.1
9.171
9.16.1
9.16.1
9.141
9.171

9.16.1
9.15.1
9.141
9.13.1

lhr automatisierter oder manueller Upgrade-Pfad
betragt...

Direkt
Direkt
Direkt
Direkt
Direkt
Direkt
Direkt
Direkt
Direkt
Direkt
Mehrstufige

*9.12.1 - 9.16.1
* 9.16.1 —» 9.17.1

Direkt
Direkt
Direkt
Direkt


https://kb.netapp.com/Support_Bulletins/Customer_Bulletins/SU2
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-updating-ontap-cloud.html#supported-upgrade-paths

Wenn lhre aktuelle

ONTAP Version... ist

9.11.1

9.10.1

Ab ONTAP 9.9.1

Die ONTAP Zielversion
lautet...

9.17.1

9.16.1

9.15.1
9.141
9.13.1
9.121
9.171

9.16.1

9.15.1

9.141
9.13.1
9.121
9.11.1

Ihr automatisierter oder manueller Upgrade-Pfad

betragt...
Mehrstufige

*9.11.1 - 9.15.1
*9.151 - 9.17.1

Mehrstufige

* 9.11.1 — 9.15.1
* 9.15.1 - 9.16.1

Direkt
Direkt
Direkt
Direkt
Mehrstufige

* 9.10.1 — 9.14.1
* 9141 —-9.17.1

Mehrstufige

* 9.10.1 — 9.14.1
* 9.14.1 — 9.16.1

Mehrstufige

* 9.10.1 —» 9.14.1
*9.141 - 9.15.1

Direkt
Direkt
Direkt
Direkt
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Wenn lhre aktuelle
ONTAP Version... ist

9.9.1

Ab ONTAP 9.8

Die ONTAP Zielversion
lautet...

9.17.1

9.16.1

9.15.1

9.14.1

9.13.1
9.121
9.11.1
9.10.1

Ihr automatisierter oder manueller Upgrade-Pfad
betragt...

Mehrstufige

*+ 9.9.1-9.131
* 9.13.1-59.17.1

Mehrstufige

* 9.9.1-9.13.1
*+ 9.13.1-9.16.1

Mehrstufige

* 9.9.1-9.13.1
* 9.13.1-9.15.1

Mehrstufige

* 9.9.1-9.13.1
* 9.13.1-9.14.1

Direkt
Direkt
Direkt
Direkt

Wenn Sie eines der folgenden Plattformmodelle in einer MetroCluster IP-Konfiguration von
ONTAP 9.8 auf 9.10.1 oder hoher aktualisieren, missen Sie zuerst auf ONTAP 9.9

aktualisieren:

@ -« FAS2750

+ FAS500f
+ AFF A220
+ AFF A250
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Wenn lhre aktuelle

ONTAP Version... ist

9,8

Ab ONTAP 9.7

Die Upgrade-Pfade von ONTAP 9.7 kdnnen je nach Durchfiihrung eines automatisierten oder manuellen

Upgrades variieren.

Die ONTAP Zielversion
lautet...

9.17.1

9.16.1

9.15.1

9.14.1

9.13.1

9.12.1
9.11.1
9.10.1

9.9.1

Ihr automatisierter oder manueller Upgrade-Pfad

betragt...
Mehrstufige

* 9,8 —-9.12.1
*9.12.1 - 9.16.1
* 9.16.1 —» 9.17.1

Mehrstufige
* 9,8 -9.12.1
*+ 9.121 - 9.16.1
Mehrstufige
*+9,8—->9.12.1
*9.12.1 - 9.15.1
Mehrstufige
* 9,8 -9.12.1
9121 —-9.14.1
Mehrstufige
*9,8—-9.12.1

* 9.12.1 - 9.13.1

Direkt
Direkt
Direkt

Direkt
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Automatisierte Pfade

Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...
9,7 9171 Mehrstufige

*+ 9798

*9,8—-9.12.1

* 9.12.1 — 9.16.1
* 9.16.1 - 9.17.1

9.16.1 Mehrstufige

*97—-98
* 9,8 —-9.12.1
* 9.12.1 — 9.16.1

9.15.1 Mehrstufige

*+9,7—-98
* 9,8 —-9.12.1
* 9121 - 9.15.1

9.141 Mehrstufige

*97—-98
*+ 9,8 - 9.121
* 9121 - 9.14.1

9.13.1 Mehrstufige
* 9.7 —>9.9.1
*9.91—9.13.1
9.12.1 Mehrstufige
*+ 9798
*+9,8—-9.12.1
9.11.1 Direct Multi-Hop (erfordert Bilder fir 9.8 und 9.11.1)
9.10.1 Direct Multi-Hop (erfordert Images fir die P-Version
9.8 und 9.10.1P1 oder hdher)
9.9.1 Direkt
9,8 Direkt
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Manuelle Pfade
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Wenn lhre aktuelle Die ONTAP Zielversion lhr manueller Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,7
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Wenn lhre aktuelle
ONTAP Version... ist

Ab ONTAP 9.6

Die Upgrade-Pfade von ONTAP 9.6 kdnnen je nach Durchfihrung eines automatisierten oder manuellen

Upgrades variieren.

9.11.1

Die ONTAP Zielversion
lautet...

9.10.1

9.9.1
9,8

Mehrstutige

*97—-938

lhe manuedlen Upgrade-Pfad lautet...

Mehrstufige
*97—-938
* 9.8 —-9.10.1

Direkt
Direkt
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Automatisierte Pfade
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,6
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Wenn lhre aktuelle
ONTAP Version... ist

Manuelle Pfade

158

DieOCOINTAP Zielversion
lautet...

9.9.1

9,8
9,7

+98—-9.111

hir ot fdmittisierterfip groldeaBéadiladte t-Version
9.8 und 9.10.1P1 oder hoher)
Mehrstufige

*+96—98

* 9.8 991

Direkt
Direkt



Wenn lhre aktuelle Die ONTAP Zielversion lhr manueller Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,6
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9.111 Mehrstutige

*96—938
Wenn lhre aktuelle Die ONTAP Zielversion lhr manuediegn Ypgrade-Pfad lautet...
ONTAP Version... ist lautet...
9.10.1 Mehrstufige
* 9,6 >938
* 9.8 - 9.10.1
9.9.1 Mehrstufige
*+96—98
* 9.8 -5 9.9.1
9,8 Direkt
9,7 Direkt

Ab ONTAP 9.5

Die Upgrade-Pfade von ONTAP 9.5 kdnnen je nach Durchfiihrung eines automatisierten oder manuellen
Upgrades variieren.
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Automatisierte Pfade
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,5
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Wenn lhre aktuelle
ONTAP Version... ist

Manuelle Upgrade-Pfade

Die ONTAP Zielversion
lautet...

9.11.1

9.10.1

9.9.1
9,8

9,7
9,6

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

lhr audomatispierter Upgrade-Pfad lautet...

Mehrstufige

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

*991-9.111

Mehrstufige

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

*9.9.1—-9.10.1

Direct Multi-Hop (erfordert Bilder fir 9.7 und 9.9.1)
Mehrstufige

« 95597
e 9798

Direkt
Direkt
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Wenn lhre aktuelle Die ONTAP Zielversion lhr manueller Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,5
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Wenn lhre aktuelle Die ONTAP Zielversion
ONTAP Version... ist lautet...

9.11.1

9.10.1

9.9.1

9,8

9,7
9,6

Von ONTAP 9.4-9.0

« 95597
9.7 —-9.91

lhe manuelley {3pgrade-Pfad lautet...

Mehrstufige

*95-97
9.7 - 9.91
©+ 99159111

Mehrstufige

95597
« 9.7 - 9.9.1
*+991-59.10.1

Mehrstufige
©95-97
* 9.7 —9.9.1
Mehrstufige
« 95597

*97—-98

Direkt
Direkt

Die Upgrade-Pfade von ONTAP 9.4, 9.3, 9.2, 9.1 und 9.0 kénnen je nach Durchflhrung eines automatisierten

oder manuellen Upgrades variieren.
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Automatisierte Upgrade-Pfade
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,4
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Wenn lhre aktuelle
ONTAP Version... ist

168

Die ONTAP Zielversion
lautet...

9.12.1

9.11.1

9.10.1

9.9.1

9,8

9,7

9,6

9,5

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

lhr audomatisierter Upgrade-Pfad lautet...

Mehrstufige

*+94 595

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

* 9.9.1—-9.12.1

Mehrstufige

*+94 595

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

*9.91—-911.1

Mehrstufige

*94-95

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

* 9.9.1 - 9.10.1

Mehrstufige

*94-95

* 9.5 — 9.9.1 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.9.1)

Mehrstufige

* 9495

* 9.5 — 9.8 (direkter Multi-Hop, erfordert Bilder
fir 9.7 und 9.8)

Mehrstufige
* 9495
*95-97
Mehrstufige
*94 595

* 9596

Direkt



Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,3
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Wenn lhre aktuelle
ONTAP Version... ist

170

Die ONTAP Zielversion
lautet...

9.12.1

9.11.1

9.10.1

9.9.1

9,8

9,7
9,6

9,5
9,4

far 9.5 und 9.7)
*+ 9.7 - 9.9.1
lhr audomatisierter Upgrade-Pfad lautet...

Mehrstufige

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5 und 9.7)
* 9.7 - 9.9.1

* 9.9.1—-9.12.1

Mehrstufige

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fur 9.5 und 9.7)

* 9.7 - 9.9.1
*9.91—-911.1

Mehrstufige

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fur 9.5 und 9.7)

* 9.7 — 9.10.1 (direkter Multi-Hop, erfordert
Bilder fir 9.8 und 9.10.1)

Mehrstufige

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fur 9.5 und 9.7)

* 9.7 - 9.9.1

Mehrstufige

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fur 9.5 und 9.7)

*97—-98

Direct Multi-Hop (erfordert Bilder fir 9.5 und 9.7)
Mehrstufige

*+ 93595

* 95596

Direkt
Nicht verfigbar



Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,2
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...
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* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5 und 9.7)

Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,8 Mehrstufige

©* 92593

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5und 9.7)

« 97938
9,7 Mehrstufige

*+92-93

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5 und 9.7)

9,6 Mehrstufige

©* 92593

* 93595

*95-596
9,5 Mehrstufige

©+ 93595

* 95596

9,4 Nicht verfigbar
9,3 Direkt
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,1
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle
ONTAP Version... ist

176

Die ONTAP Zielversion
lautet...

9,8

9,7

9,6

9,5

9,4
9,3
9,2

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5 und 9.7)

lhr automatisierter Upgrade-Pfad lautet...

Mehrstufige

*91—-93

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5und 9.7)

9,798

Mehrstufige

*91—-93

* 9.3 — 9.7 (direkter Multi-Hop, erfordert Bilder
fir 9.5 und 9.7)

Mehrstufige

*91—-93

* 9.3 — 9.6 (direkter Multi-Hop, erfordert Bilder
fur 9.5 und 9.6)

Mehrstufige

*91—-93
*93—-95

Nicht verfigbar
Direkt
Nicht verfugbar



Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...

9,0
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle Die ONTAP Zielversion lhr automatisierter Upgrade-Pfad lautet...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle
ONTAP Version... ist

180

Die ONTAP Zielversion
lautet...

9,2
9,1

Mehrstutige
* 9,091
Ihr automatisierter Upgrade-Pfad lautet...

Nicht verflgbar
Direkt



Manuelle Upgrade-Pfade
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...

9,4
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle
ONTAP Version... ist

184

Die ONTAP Zielversion
lautet...

9,6

9,5

Mehrstutige
* 9495
Ihe ANDY-4pgrade-Pfad ist...
Mehrstufige
*94—-95

* 95596

Direkt



Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...

9,3
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle
ONTAP Version... ist

Die ONTAP Zielversion
lautet...

9,6

9,5
9,4

Mehrstutige

*93—-95

Ihe ANDY-4pgrade-Pfad ist...

Mehrstufige
* 93595
*95-596

Direkt
Nicht verfigbar
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...

9,2
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...
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*93—-95

« 9597

Wenn lhre aktuelle Die ONTAP Zielversion |hr ANDU-Ypgrade-Pfad ist...
ONTAP Version... ist lautet...

9,8 Mehrstufige

©* 92593
*+93-595
« 9597
9798

9,7 Mehrstufige
*92—-93
*+ 93595
« 95597

9,6 Mehrstufige

©* 92593

©* 93595

*95-596
9,5 Mehrstufige

©* 92593

©* 93595

9,4 Nicht verfigbar
9,3 Direkt
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...

9,1
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle
ONTAP Version... ist

Die ONTAP Zielversion
lautet...

9,8

9,7

9,6

9,5

9,4
9,3
9,2

*+ 93595
95597

Ihr ANDU-Ypgrade-Pfad ist...

Mehrstufige

*91—-93
*+93-595
« 9597
9798

Mehrstufige

*91—-93
« 93595
« 95597

Mehrstufige

*91—-93
*93—-95
* 95596

Mehrstufige
*91—-93

*93—-95

Nicht verfigbar
Direkt
Nicht verfugbar
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...

9,0
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...
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Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Upgrade-Pfad ist...
ONTAP Version... ist lautet...
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*91—-93

*9,3—-95
Wenn lhre aktuelle Die ONTAP Zielversion lhr ANDU-Y/ggrade-Pfad ist...
ONTAP Version... ist lautet...
9,5 Mehrstufige
*9,0—91
*9,1—-93
*93—-95
9,4 Nicht verfligbar
9,3 Mehrstufige
* 9,0 - 91
°*91—-93
9,2 Nicht verflgbar
9.1 Direkt

Data ONTAP 8

Stellen Sie sicher, dass lhre Plattform die Ziel-ONTAP-Version ausfiihren kann, indem Sie die verwenden
"NetApp Hardware Universe".

Hinweis: im Data ONTAP 8.3 Upgrade Guide wird falschlicherweise angegeben, dass Sie in einem Cluster mit
vier Nodes ein Upgrade des Node planen sollten, der epsilon zuletzt enthalt. Seit Data ONTAP 8.2 ist fiir
Upgrades keine Notwendigkeit mehr 3 erforderlich. Weitere Informationen finden Sie unter "NetApp Bugs
Online Fehler-ID 805277".

Von Data ONTAP 8.3.x
Sie konnen direkt auf ONTAP 9.1 aktualisieren und anschlieRend auf neuere Versionen aktualisieren.

Von Data ONTAP Versionen vor 8.3.x, einschlieBlich 8.2.x

Sie mussen zuerst ein Upgrade auf Data ONTAP 8.3.x, dann ein Upgrade auf ONTAP 9.1 und dann ein
Upgrade auf neuere Versionen durchfihren.

Verwandte Informationen
* "ONTAP-Befehlsreferenz"

* "Cluster-Image anzeigen"
« "System-Node-Image anzeigen"

Vor einem Upgrade uberpriifen Sie die LIF Failover-Konfiguration des ONTAP Clusters

Bevor Sie ein Upgrade von ONTAP durchfuhren, missen Sie Uberprifen, ob die Failover-
Richtlinien und Failover-Gruppen des Clusters ordnungsgemalfd konfiguriert sind.

Wahrend des Upgrades werden LIFs basierend auf der Upgrade-Methode migriert. Je nach Upgrade-Methode
kann oder wird die LIF Failover-Richtlinie moglicherweise nicht verwendet.
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https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/805277
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Bei 8 oder mehr Nodes im Cluster wird das automatisierte Upgrade mit der Batch-Methode durchgefihrt. Bei
dem Batch Upgrade-Verfahren wird das Cluster in mehrere Upgrade-Batches aufgeteilt. Anschliel’iend werden
die Nodes im ersten Batch-Satz aktualisiert, die HA-Partner aktualisiert und der Prozess fur die verbleibenden
Batches wiederholt. Wenn in ONTAP 9.7 und &lteren Versionen die Batch-Methode verwendet wird, werden
LIFs zum HA-Partner des Node migriert, der aktualisiert wird. Wenn in ONTAP 9.8 und hdher die Batch-
Methode verwendet wird, werden LIFs zur anderen Batch-Gruppe migriert.

Wenn Sie weniger als 8 Nodes in lhrem Cluster haben, wird das automatisierte Upgrade mit der Rolling-
Methode durchgefliihrt. Bei der Rolling Upgrade-Methode wird auf jedem Node eines HA-Paars ein Failover-
Vorgang initiiert, der Failover-Node aktualisiert, die Rickgabe initiiert und anschlieend der Prozess fur jedes
HA-Paar im Cluster wiederholt. Wenn die Rolling-Methode verwendet wird, werden LIFs gemaR der LIF
Failover-Richtlinie zu dem Failover-Ziel-Node migriert.

Schritte

1. Zeigen Sie die Failover-Richtlinie fir jede Daten-LIF an:

Lautet lhre ONTAP Version... Verwenden Sie diesen Befehl

9.6 oder hoher network interface show -service-policy
*data* -failover

9.5 oder friher network interface show -role data
-failover

Dieses Beispiel zeigt die standardmaRige Failover-Konfiguration fir ein 2-Node-Cluster mit zwei Daten-
LIFs:
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clusterl::> network interface show -role data -failover

Logical
Vserver Interface

Failover

Policy

Failover
Group

vsO0

1if0
defined
vsl

1if1l
defined

Home
Node:Port
node0:e0b

Failover Targets:

nodel:e0b

Failover Targets:

nextavail

node0:
node0:
nodeO:

nodel
nodel

eOb,
e0d,
e0f,

:elc,
:ele,

node0:
node0:
nodel:
nodel:
nodel:

nextavail

nodel:
nodel:
nodel:
nodeO:

node0

e0b,
e0d,
eOf,
elc,

:ele,

nodel:
nodel:
node0:
node0:
node0:

system-

elc,
ele,
eOb,
e0d,
e0f

system-

elc,
ele,
e0b,
e0d,
e0f

Das Feld Failover Targets enthalt eine priorisierte Liste von Failover-Zielen fur jede LIF. Wenn zum
Beispiel 'lif0' von seinem Home Port umschaltet (eOb auf node0), versucht es zuerst ein Failover auf Port
e0c auf node0. Wenn lif0 nicht auf eOc umschlagen kann, versucht es dann, ein Failover zum Port e0d auf

nodeO durchzufihren, und so weiter.

Erfahren Sie mehr Uber network interface show in der "ONTAP-Befehlsreferenz".

2. Wenn die Failover-Richtlinie fiir alle LIFs auRer SAN LIFs auf disabled gesetzt ist, verwenden Sie den
network interface modify Befehl, um Failover zu aktivieren.

Erfahren Sie mehr Uber network interface modify in der "ONTAP-Befehlsreferenz".

3. Uberpriifen Sie fiir jede logische Schnittstelle, ob das Feld Failover Targets Datenports eines anderen
Knotens enthalt, der wahrend des Upgrades des Home-Node der LIF weiterhin verfigbar ist.

Mit dem network interface failover-groups modify Befehl kdnnen Sie der Failover-Gruppe ein

Failover-Ziel hinzuflgen.

Beispiel

network interface failover-groups modify -vserver vs0 -failover-group

fgl -targets sti8-vsim-ucs572g:e0d,sti8-vsim-ucs572r:e0d

Verwandte Informationen

* "Netzwerk- und LIF-Management"
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* "Netzwerkschnittstelle"

+ "Failover-Gruppen fur die Netzwerkschnittstelle andern”

Uberpriifen Sie vor einem Upgrade die SVM-Routing-Konfiguration des ONTAP Clusters

Um Unterbrechungen zu vermeiden, sollten Sie vor dem Upgrade der ONTAP-Software
sicherstellen, dass die standardmafRige SVM-Route jede Netzwerkadresse erreichen
kann, die Uber eine spezifischere Route nicht erreichbar ist. Als Best Practice wird
empfohlen, eine Standardroute flr eine SVM zu konfigurieren. Weitere Informationen
finden Sie unter "SU134: Der Netzwerkzugriff kann durch eine falsche Routing-
Konfiguration in ONTAP unterbrochen werden".

Die Routing-Tabelle fir eine SVM bestimmt den Netzwerkpfad, den die SVM fir die Kommunikation mit einem
Ziel verwendet. Es ist wichtig zu verstehen, wie Routingtabellen funktionieren, damit Netzwerkprobleme
verhindert werden kénnen, bevor sie auftreten.

Die Routingregeln lauten wie folgt:

* ONTAP leitet Datenverkehr Uber die am haufigsten verfligbare Route.

* ONTAP leitet den Datenverkehr Uber eine Standard-Gateway-Route (mit O Bit Netzmaske) als letztes
Resort weiter, wenn keine speziellen Routen verfligbar sind.

Bei Routen mit demselben Ziel, derselben Netmask und Metrik kann nicht garantiert werden, dass das System
nach einem Neustart oder nach einem Upgrade die gleiche Route verwendet. Dies kann insbesondere dann
ein Problem sein, wenn Sie mehrere Standardrouten konfiguriert haben.

Besondere Uberlegungen

Priifen Sie vor einem Upgrade, ob bestimmte ONTAP-Konfigurationen vorhanden sind

Fur bestimmte Cluster-Konfigurationen missen Sie bestimmte Aktionen ausflhren, bevor
Sie mit einem ONTAP-Softwareupgrade beginnen. Wenn Sie beispielsweise Uber eine
SAN-Konfiguration verfugen, sollten Sie vor Beginn des Upgrades Uberprufen, ob jeder
Host mit der richtigen Anzahl direkter und indirekter Pfade konfiguriert ist.

Lesen Sie die folgende Tabelle, um zu ermitteln, welche weiteren Schritte Sie moglicherweise ergreifen
mussen.

Bevor Sie ein ONTAP Upgrade durchfiihren, Wenn lhre Antwort ja lautet, dann tun Sie das...
sollten Sie sich folgende Fragen stellen:

Befindet sich mein Cluster derzeit in einer gemischten Prifen Sie die Anforderungen fur gemischte
Version? Versionen

Habe ich eine MetroCluster Konfiguration? Spezifische Upgrade-Anforderungen fir MetroCluster
Konfigurationen prufen

Habe ich eine SAN-Konfiguration? Uberprifen Sie die SAN-Hostkonfiguration
Sind fiir meinen Cluster SnapMirror Beziehungen "Kompatibilitdt der ONTAP-Versionen flr SnapMirror
definiert? Beziehungen Uberprufen”
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Bevor Sie ein ONTAP Upgrade durchfiihren,
sollten Sie sich folgende Fragen stellen:

Sind DP-artige SnapMirror Beziehungen definiert und
fuhre ich ein Upgrade auf ONTAP 9.12.1 oder hdher
aus?

Verwende ich SnapMirror S3 und flhre ich ein
Upgrade auf ONTAP 9.12.1 oder héher aus?

Nutze ich eine SnapMirror-Beziehung und flihre ich
ein Upgrade von ONTAP 9.9.1 oder friher auf 9.10.1
oder spater aus?

Verwende ich NetApp Storage Encryption mit
externen Verschlisselungsmanagement Servern?

Habe ich Netzgruppen in SVMs geladen?

Habe ich eine SVM erstellt und fiihre ich ein Upgrade
von ONTAP 9.12.1 oder einer friiheren auf eine
hohere Version durch?

Habe ich LDAP-Clients, die SSLv3 verwenden?

Verwende ich sitzungsorientierte Protokolle?

Ist der SSL-FIPS-Modus auf einem Cluster aktiviert, in
dem sich Administratorkonten mit einem 6ffentlichen
SSH-Schliissel authentifizieren?

Hat meine autonome Ransomware Protection eine
aktive Warnung?

Wenn lhre Antwort ja lautet, dann tun Sie das...

"Konvertieren vorhandener DP-Beziehungen in XDP"

"Uberpriifen Sie die Lizenzierung fiir SnapMirror S3
Konfigurationen"

"Deaktivieren Sie Snapshots mit langfristiger
Aufbewahrung in mittleren Volumes von
kaskadierenden Topologien"

Léschen Sie alle vorhandenen Verbindungen fiir den
Schlisselmanagement-Server

Vergewissern Sie sich, dass die Netzgruppendatei auf
jedem Knoten vorhanden ist

Weisen Sie der Option v4.2-xattrs einen expliziten
Wert zu

Konfigurieren Sie LDAP-Clients fir die Verwendung
von TLS

Uberpriifen Sie die negativen Auswirkungen
sitzungsorientierter Protokolle

Uberpriifen Sie die Unterstiitzung des SSH-Host-
Schlusselalgorithmus

Reagieren Sie auf Autonomous Ransomware
Protection Warnungen vor abnormalen Aktivitaten

Uberpriifen Sie die Kompatibilitit der ONTAP-Versionen fiir Cluster mit gemischten Versionen

In einem ONTAP Cluster mit gemischten Versionen laufen auf den Nodes kurze Zeit zwei
verschiedene wichtige ONTAP-Versionen. Beispielsweise ist ein Cluster mit Nodes mit
ONTAP 9.8 und 9.12.1 oder ONTAP 9.9.1 und 9.13.1 ein Cluster mit gemischten
Versionen. Cluster mit Nodes, die innerhalb derselben Version unterschiedliche Patch-
Level ausfuhren, wie ONTAP 9.9.1P1 und 9.9.1P5, sind keine Cluster mit gemischten

\ersionen.

@

Cluster mit gemischten Versionen werden fir Cloud Volumes ONTAP nicht unterstitzt.

NetApp unterstitzt ONTAP Cluster gemischter Versionen flr begrenzte Zeit und in bestimmten Szenarien.

Im Folgenden finden Sie die haufigsten Szenarien, in denen ein ONTAP-Cluster einen gemischten

Versionsstatus aufweist:

* ONTAP Software-Upgrades in groRen Clustern

Das Upgrade aller Nodes in einem grof3en Cluster kann mehrere Tage oder Wochen dauern. Das Cluster
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wechselt in einen Zustand mit gemischter Version, bis alle Nodes aktualisiert werden.
* ONTAP Software-Upgrades sind erforderlich, wenn einem Cluster neue Nodes hinzugefiigt werden sollen

Sie kdnnen dem Cluster entweder neue Nodes hinzufiigen, um die Kapazitat zu erweitern, oder wahrend
des kompletten Austauschen der Controller neue Nodes hinzufligen. In beiden Fallen missen Sie unter
Umstanden den Status gemischter Versionen eingeben, um Ihre Daten von bestehenden Controllern zu
den neuen Nodes in lhrem neuen System zu migrieren.

Fur einen optimalen Cluster-Betrieb sollte die Zeitspanne, wahrend der sich das Cluster in einem Zustand
gemischter Versionen befindet, so kurz wie mdglich sein. Die maximale Dauer, die ein Cluster fir eine
Unterstltzung in einem gemischten Versionsstatus zur Verfligung stellt, hangt von der niedrigsten ONTAP-
Version im Cluster ab.

Wenn die niedrigste Version von ONTAP, die im Dann koénnen Sie in einem gemischten Version

Cluster mit gemischten Versionen lauft, ist... Zustand bleiben fiir ein Maximum von...
ONTAP 9.8 oder hoher 90 Tage
ONTAP 9.7 oder friiher 7 Tage

Wahrend sich das Cluster in einem Zustand mit gemischten Versionen befindet, sollten Sie keine Befehle
eingeben, die den Cluster-Betrieb oder die Konfiguration verandern, aulRer diejenigen, die fir das Upgrade
oder die Datenmigration erforderlich sind. Beispielsweise sollten Aktivitaten wie (aber nicht beschrankt auf)
LIF-Migration, geplante Storage-Failover-Vorgange oder die Erstellung oder L6schung umfangreicher Objekte
erst nach Abschluss des Upgrades und der Datenmigration durchgefiihrt werden.

Cluster mit gemischten Versionen werden von ONTAP Software-Upgrades unterstiitzt

Sie kdnnen mit jeder beliebigen unterstitzten ONTAP-Version einen gemischten Versionsstatus eingeben, der
ein direktes Upgrade von lhrer niedrigsten aktuellen Version ermoglicht. Wenn Sie beispielsweise ONTAP
9.11.1 ausfihren, kdnnen Sie den Status einer gemischten Version mit Nodes eingeben, auf denen ONTAP
9.15.1 ausgefihrt wird. Sie kdnnen keinen gemischten Versionsstatus mit Nodes aufrufen, die ONTAP 9.11.1
und ONTAP 9.16.1 ausfiihren. ONTAP 9.16.1 wird fur direkte Upgrades von ONTAP 9.11.1 nicht unterstitzt.

ONTAP Patch (P)-Release-Versionen haben keinen Einfluss auf die Kompatibilitat von Clustern
mit gemischten Versionen. Wenn Sie beispielsweise ONTAP 9.11.1P6 verwenden, ist Ihre

@ aktuelle ONTAP Version fir die Kompatibilitat von Clustern mit gemischten Versionen ONTAP
9.11.1. Oder: Wenn Sie ONTAP 9.12.1 verwenden und auf ONTAP 9.15.1P2 aktualisieren
mochten, ist Ihre Ziel ONTAP Version fiir die Kompatibilitat von Clustern mit gemischten
Versionen ONTAP 9.15.1.

Um ein Upgrade auf eine ONTAP-Version durchzuflhren, die fir ein direktes Upgrade von Ihrer aktuellen
Version nicht unterstiitzt wird, miissen Sie ein mehrstufiges Upgrade durchfiihren. Bei einem mehrstufigen
Upgrade geben Sie zuerst einen gemischten Versionsstatus mit der hdchsten Version ein, die fiir ein direktes
Upgrade von lhrer aktuellen Version unterstitzt wird. Sie fiihren dieses Upgrade durch und flihren dann ein
separates Upgrade auf lhre Zielversion durch. Wenn die niedrigste aktuelle Version beispielsweise ONTAP
9.10.1 ist und Sie ein Upgrade auf ONTAP 9.16.1 durchfiihren méchten, geben Sie zuerst einen gemischten
Versionsstatus ein, um alle Nodes auf ONTAP 9.14.1 zu aktualisieren. AnschlieRend fihren Sie ein separates
Upgrade von ONTAP 9.14.1 auf ONTAP 9.16.1 durch. Erfahren Sie mehr tber "Mehrstufige Upgrades" und
"Unterstitzte Upgrade-Pfade".

Ein Cluster mit gemischten Versionen kann nur zwei wichtige ONTAP-Versionen enthalten. Sie kdnnen
beispielsweise ein Cluster mit gemischten Versionen und Nodes mit ONTAP 9.13.1 und 9.15.1 oder mit Nodes
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mit ONTAP 9.13.1 und 9.16.1 verwenden. Sie kdnnen kein Cluster mit gemischten Versionen und Nodes mit
ONTAP 9.13.1,9.15.1 und 9.16.1 verwenden.

Wenn lhre aktuelle
ONTAP Version... ist

9.16.1
9.15.1

9.14.1

9.13.1

9.12.1

9.11.1

9.10.1

Die ONTAP Zielversion
lautet...

9.17.1
9.17.1
9.16.1
9.17.1
9.16.1
9.15.1
9.17.1
9.16.1
9.16.1
9.14.1
9.17.1
9.16.1
9.15.1
9.14.1
9.13.1
9.171
9.16.1

9.15.1
9.14.1
9.13.1
9.12.1
9.17.1
9.16.1

9.16.1

9.14 1
9.13.1
9.121
9.11.1

Der Status der gemischten Version fiir das

Upgrade ist...
Unterstutzt
Unterstutzt
Unterstutzt
Untersttzt
Unterstutzt
Unterstutzt
Untersttzt
Unterstutzt
Unterstutzt
Untersttzt
Nicht unterstutzt
Unterstutzt
Untersttzt
Unterstutzt
Unterstutzt
Nicht unterstutzt

Nicht unterstiutzt

Unterstutzt
Unterstutzt
Unterstutzt
Unterstutzt
Nicht unterstutzt

Nicht unterstitzt

Nicht unterstitzt

Unterstitzt
Unterstitzt
Unterstitzt

Unterstitzt
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Wenn lhre aktuelle Die ONTAP Zielversion
ONTAP Version... ist lautet...

9.9.1 9.17.1
9.16.1

9.15.1

9.14.1

9.13.1
9.121
9.11.1
9.10.1
9,8 9.171
9.16.1

9.15.1

9.14.1

9.13.1

9.121
9.11.1
9.10.1

9.9.1

Hinzufiigen neuer Nodes zu einem ONTAP Cluster

Wenn Sie dem Cluster neue Nodes hinzufiigen méchten und fir diese Nodes eine Mindestversion von ONTAP
erforderlich ist, die spater ist als die Version, die derzeit im Cluster ausgefiihrt wird, miissen Sie vor dem
Hinzufligen der neuen Nodes alle unterstlitzten Software-Upgrades auf den vorhandenen Nodes im Cluster
durchfuhren. Idealerweise aktualisieren Sie alle vorhandenen Nodes auf die Mindestversion von ONTAP, die
von den Nodes bendtigt wird, die Sie dem Cluster hinzufigen méchten. Ist dies jedoch nicht méglich, da einige
lhrer vorhandenen Nodes die neuere Version von ONTAP nicht unterstitzen, missen Sie im Rahmen des
Upgrades flur einen begrenzten Zeitraum einen gemischten Versionsstatus eingeben.

Schritte

1. "Upgrade" Die Nodes, die nicht die Mindestversion von ONTAP unterstitzen, die von den neuen
Controllern erforderlich ist, bis zur maximal unterstitzten ONTAP-Version.

Wenn Sie beispielsweise eine FAS8080 mit ONTAP 9.5 haben und eine neue C-Series Plattform mit
ONTAP 9.12.1 hinzufligen, sollten Sie die FAS8080 auf ONTAP 9.8 aktualisieren (dies ist die maximale

ONTAP Version, die unterstitzt wird).
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Der Status der gemischten Version fiir das

Upgrade ist...
Nicht unterstitzt

Nicht unterstitzt

Nicht unterstutzt

Nicht unterstitzt

Unterstutzt
Unterstutzt
Unterstutzt
Unterstutzt
Nicht unterstutzt

Nicht unterstitzt

Nicht unterstutzt

Nicht unterstutzt

Nicht unterstitzt

Unterstitzt
Unterstitzt

Unterstitzt

Unterstutzt



2. "Fugen Sie die neuen Nodes dem Cluster hinzu".

3. "Migrieren der Daten" Von den Nodes, die aus dem Cluster entfernt werden, zu den neu hinzugefiigten
Nodes.

4. "Entfernen Sie die nicht unterstitzten Nodes aus dem Cluster".
5. "Upgrade" Die restlichen Nodes im Cluster auf die gleiche Version wie die neuen Nodes.

Optional kénnen Sie das gesamte Cluster (einschliel3lich der neuen Nodes) auf die "Neueste empfohlene
Patch-Version"ONTAP-Version aktualisieren, die auf den neuen Nodes ausgefiihrt wird.

Weitere Informationen zur Datenmigration finden Sie unter:

» "Erstellung eines Aggregats und Verschiebung von Volumes zu den neuen Nodes"
+ "Einrichten neuer iSCSI-Verbindungen flir SAN-Volume-Verschiebungen"

» "Verschieben von Volumes mit Verschlisselung"

Priifen Sie die ONTAP Upgrade-Anforderungen fiir MetroCluster Konfigurationen

Bevor Sie ein Upgrade der ONTAP Software auf einer MetroCluster-Konfiguration
durchfuhren, mussen Ihre Cluster bestimmte Anforderungen erflllen.

 Beide Cluster mussen dieselbe Version von ONTAP ausfuhren.
Sie kénnen die ONTAP-Version mit dem Versionsbefehl Gberprufen.
* Wenn Sie ein umfassendes ONTAP-Upgrade durchfiihren, muss sich die MetroCluster-Konfiguration im

normalen Modus befinden.

* Wenn Sie ein Patch-ONTAP-Upgrade durchfuihren, kann sich die MetroCluster-Konfiguration entweder im
normalen oder im Umschaltmodus befinden.

* Bei allen Konfigurationen mit Ausnahme von Clustern mit zwei Nodes kénnen beide Cluster
unterbrechungsfrei gleichzeitig aktualisiert werden.

Bei einem unterbrechungsfreien Upgrade von 2-Node-Clustern miussen die Cluster jeweils einen Node pro
Cluster aktualisiert werden.

» Die Aggregate auf beiden Clustern diirfen den RAID-Status nicht neu synchronisieren.

Wahrend der MetroCluster-Reparatur werden die gespiegelten Aggregate erneut synchronisiert. Sie
kénnen mit dem storage aggregate plex show -in-progress true Befehl Uberprifen, ob die
MetroCluster-Konfiguration diesen Status aufweist. Wenn Aggregate synchronisiert werden, sollten Sie erst
nach Abschluss der Resynchronisierung ein Upgrade durchfihren. Erfahren Sie mehr Uber storage
aggregate plex show in der "ONTAP-Befehlsreferenz".

» Ausgehandelte Switchover-Operationen werden wahrend des Upgrades fehlschlagen.
Zur Vermeidung von Problemen bei Upgrade- oder Umristung von Vorgangen sollte bei einem Upgrade

oder Wechsel nicht eine ungeplante Umschaltung durchgefiihrt werden, es sei denn, alle Nodes auf beiden
Clustern fihren dieselbe Version von ONTAP aus.
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Konfigurationsanforderungen fiir den normalen MetroCluster-Betrieb
* Die Quell-SVM LIFs mussen auf ihren Home-Nodes aktiv sein und sich befinden.
Daten-LIFs fur die Ziel-SVMs missen nicht auf ihren Home-Nodes up-to-the-Ziel-SVMs vorhanden sein.
+ Alle Aggregate am lokalen Standort missen online sein.

« Alle Root- und Daten-Volumes der SVMs des lokalen Clusters missen online sein.

Konfigurationsanforderungen fiir MetroCluster Switchover

» Alle LIFs mussen sich auf ihren Home-Nodes befinden und sich dort befinden.

« Mit Ausnahme der Root-Aggregate am DR-Standort missen alle Aggregate online sein.
Root-Aggregate sind wahrend bestimmter Phasen der Umschaltung offline.
* Alle Volumes mussen online sein.

Verwandte Informationen
"Uberpriifen des Netzwerk- und Storage-Status fiir MetroCluster Konfigurationen"

Uberpriifen Sie vor einem ONTAP-Upgrade die SAN-Hostkonfiguration

Beim Upgrade von ONTAP in einer SAN-Umgebung andert sich, welche Pfade direkt
sind. Bevor Sie ein Upgrade eines SAN-Clusters durchfuhren, sollten Sie Uberprifen, ob
jeder Host mit der richtigen Anzahl an direkten und indirekten Pfaden konfiguriert ist und
dass jeder Host mit den richtigen LIFs verbunden ist.

Schritte

1. Uberprifen Sie bei jedem Host, ob eine ausreichende Anzahl direkter und indirekter Pfade konfiguriert ist
und jeder Pfad aktiv ist.

Jeder Host muss Uber einen Pfad zu jedem Node im Cluster verfligen.
2. Vergewissern Sie sich, dass jeder Host auf jedem Node mit einer logischen Schnittstelle verbunden ist.

Nach dem Upgrade sollten Sie die Liste der Initiatoren zum Vergleich aufzeichnen. Wenn Sie ONTAP
9.11.1 oder héher verwenden, zeigen Sie den Verbindungsstatus mit System Manager an, da die Anzeige
dort wesentlich klarer ist als die CLI.
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System Manager
a. Klicken Sie in System Manager auf Hosts > SAN-Initiatorgruppen.

Die Seite zeigt eine Liste der Initiatorgruppen an. Wenn die Liste grol ist, kdbnnen Sie weitere
Seiten der Liste anzeigen, indem Sie auf die Seitenzahlen unten rechts auf der Seite klicken.

In den Spalten werden verschiedene Informationen zu den Initiatorgruppen angezeigt. Ab 9.11.1

wird auch der Verbindungsstatus der Initiatorgruppe angezeigt. Bewegen Sie den Mauszeiger
Uber Statuswarnungen, um Details anzuzeigen.

CLI
o Liste der iSCSI-Initiatoren:

iscsi initiator show -fields igroup,initiator-name, tpgroup
o Liste FC-Initiatoren:

fcp initiator show -fields igroup,wwpn,lif

SnapMirror
Kompatible ONTAP Versionen fiir SnapMirror Beziehungen

Auf den Quell- und Ziel-Volumes mussen kompatible ONTAP Versionen ausgefuhrt
werden, bevor die SnapMirror Datensicherungsbeziehung erstellt wird. Bevor Sie ein
Upgrade von ONTAP durchflihren, sollten Sie Uberprifen, ob lhre aktuelle ONTAP-
Version mit lhrer Ziel-ONTAP-Version fur SnapMirror Beziehungen kompatibel ist.

Einheitliche Replizierungsbeziehungen

Fir SnapMirror Beziehungen vom Typ ,XxDP“ unter Verwendung von On-Premises- oder Cloud Volumes
ONTAP-Versionen:

Ab ONTAP 9.9.0:

* ONTAP 9.x.0 Versionen sind reine Cloud-Versionen und unterstiitzen Cloud Volumes ONTAP Systeme.
Das Sternchen (*) nach der Release-Version weist auf eine reine Cloud-Version hin.

ONTAP 9.16.0 ist eine Ausnahme von der nur-Cloud-Regel, weil es Unterstlitzung fiir

@ bietet"ASA r2-Systeme". Das Pluszeichen (+) nach der Release-Version zeigt eine von ASA
r2 unterstitzte Version an. ASA r2-Systeme unterstitzen SnapMirror-Beziehungen nur mit
anderen ASA r2-Systemen.

* ONTAP 9.x.1-Versionen sind allgemeine Versionen und unterstiitzen sowohl On-Premises- als auch Cloud
Volumes ONTAP-Systeme.
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Wenn "Erweiterter Kapazitatsausgleich"auf Volumes in Clustern mit ONTAP 9.16.1 oder héher
@ aktiviert ist, werden SnapMirror-Transfers nicht auf Cluster unterstiitzt, auf denen ONTAP-
Versionen vor ONTAP 9.16.1 ausgefiihrt werden.

@ Interoperabilitat ist bidirektional.
Interoperabilitat fiir ONTAP Version 9.4 und hoher

ON Interagiert mit diesen friheren ONTAP-Versionen...
TA

P-

Ver

sio

n...

91 91 91 91 91 91 91 91 91 91 91 91 91 91 91 99 99 98 9,7 96 95 94
71 6.1 6.0 51 50 41 40 31 30 21 20 11 10 01 00 1 *

91 Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei
71 n N N N N N N N N n n n

91 Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei
6.1 n N N N N N N n n n

91 Ja Ja Ja Ja Nei Ja Nei Ja Nei Ja Nei Ja Nei Ja Nei Nei Nei Nei Nei Nei Nei Nei
6.0 n n n n n n n n n n n n n

91 Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Nei Nei Nei Nei Nei Nei
5.1 n n n n n n

91 Ja Ja Nei Ja Ja Ja Nei Ja Nei Ja Nei Ja Nei Ja Nei Ja Nei Nei Nei Nei Nei Nei
50 n n n n n n n n n n n n

91 Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Nei Nei Nei Nei Nei
4.1 n n n n n

91 Ja Ja Nei Ja Nei Ja Ja Ja Nei Ja Nei Ja Nei Ja Nei Ja Nei Nei Nei Nei Nei Nei
4.0 n n n n n n n n n n n n

91 Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Nei Nei Nei Nei
3.1 n n n n

91 Ja Ja Nei Ja Nei Ja Nei Ja Ja Ja Nei Ja Nei Ja Nei Ja Nei Ja Nei Nei Nei Nei
3.0 n n n n n n n n n n n

91 Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Ja Nei Nei Nei
2.1 n n n

9.1 Nei Ja Nei Ja Nei Ja Nei Ja Nei Ja Ja Ja Nei Ja Nei Ja Nei Ja Ja Nei Nei Nei
20 n n n n n n n n n n n
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Nei Ja

9.1 Nei Nei

9.1 Nei Nei

9.1 Nei Nei

9.9 Nei Nei

9.9 Nei Nei

9,8 Nei Nei

9,7 Nei Nei

9,6 Nei Nei

9,5 Nei Nei

9,4 Nei Nei

Synchrone SnapMirror Beziehungen

®

ONTA

Versio

9.171
9.16.1
9.15.1
9.141
9.13.1
9.121
9.11.1

SnapMirror Synchronous wird fir ONTAP Cloud-Instanzen nicht unterstitzt.
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Nei
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Nei

Nei

Nei
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Ja

Ja
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Nei
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Nei
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Nei

Ja

Nei

Ja

Nei

Nei

Nei

Nei

Nei

Nei
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Ja Ja

Ja Nei

Ja Ja

Ja Nei

Ja Ja

Ja Nei
n

Nei Nei
n n

Nei Nei
n n

Nei Nei
n n

Nei Nei
n n

Nei Nei
n n

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nei

Nei

Nei

Nei
n

Ja

Nei

Ja

Nei

Ja

Nei

Ja

Nei

Nei

Nei

Nei
n

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nei

Ja

Nei

Ja
Nei
n

Ja

Ja

Nei Nei

n

n

Nei Nei

n

n

Nei Nei

n

n

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nei

Ja

Nei
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Ja

Ja

Ja

Nei Nei

n

n

Nei Nei

n

Interagiert mit diesen friheren ONTAP-Versionen...

n

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nei

Ja

Ja

Ja

Nei

n

Ja

Ja

Ja

Ja

Nei Nei

n

n

9.17.1 9.16.1 9.156.1 9.141 9.13.1 9.12.1 9111 9.10.1 9.91

Ja
Ja
Ja
Ja
Ja
Ja

Nein

Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja

Nein

Ja
Ja
Ja
Ja
Ja
Ja

Nein

Nein

Ja
Ja
Ja
Ja
Ja

Nein
Nein
Nein
Ja
Ja
Ja
Ja

Ja Ja

Ja

Ja Nei Ja

Ja Ja

Ja

Ja Nei Ja

Ja Ja

Ja Ja

Ja Ja

Ja Ja

Ja Ja

Ja Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Nei Nei
n n

Nei Nei
n n

Ja Nei

Ja Nei

Ja Nei

Ja Nei

Ja Nei

Ja Nei

Ja Nei

Ja Ja

Nei Nei Nei Nei Nei Ja Ja

n n

9,8
Nein
Nein
Nein
Ja
Ja
Ja

Nein

n

9,7
Nein
Nein
Nein
Nein
Ja
Ja

Nein

n

n

9,6

Nein
Nein
Nein
Nein
Nein
Nein

Nein

9,5

Nein
Nein
Nein
Nein
Nein
Nein

Nein
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9.10.1 Nein Nein Ja Ja Ja Ja Ja Ja Ja Ja Nein  Nein Nein
9.9.1 Nein Nein Nein Ja Ja Ja Ja Ja Ja Ja Ja Nein  Nein
9,8 Nein Nein Nein Ja Ja Ja Nein Ja Ja Ja Ja Ja Nein
9,7 Nein Nein Nein Nein Ja Ja Nein Nein Ja Ja Ja Ja Ja
9,6 Nein Nein Nein Nein Nein Nein Nein Nein Nein Ja Ja Ja Ja

9,5 Nein Nein Nein Nein Nein Nein Nein Nein Nein Nein Ja Ja Ja

SnapMirror SVM Disaster-Recovery-Beziehungen

Fur SVM-Disaster-Recovery-Daten und SVM-Sicherung:

Die SVM-Disaster Recovery wird nur zwischen Clustern unterstitzt, auf denen dieselbe Version von ONTAP
ausgefuhrt wird. Die Versionsunabhangigkeit wird fiir die SVM-Replikation nicht unterstitzt.

SVM-Disaster Recovery fiir SVM-Migration:

 Die Replikation wird in einer einzigen Richtung von einer friiheren Version von ONTAP auf der Quelle bis
zur gleichen oder neueren Version von ONTAP auf dem Ziel unterstitzt.

* Die ONTAP-Version auf dem Ziel-Cluster darf nicht mehr als zwei der wichtigsten On-Premises-Versionen
oder zwei der wichtigsten Cloud-Versionen neuer (beginnend mit ONTAP 9.9.0) sein, wie in der Tabelle
unten gezeigt.

> Die Replizierung wird in Anwendungsfallen mit langfristiger Datensicherung nicht unterstutzt.
Das Sternchen (*) nach der Release-Version weist auf eine reine Cloud-Version hin.

Um die Unterstiitzung zu ermitteln, suchen Sie die Quellversion in der linken Tabellenspalte, und suchen Sie
dann die Zielversion in der oberen Zeile (DR/Migration fur ahnliche Versionen und Migration nur flir neuere
Versionen).

Qu Ziel
elle

94 95 96 97 98 99 99 91 91 91 91 91 91 91 91 91 91 91 91 91 91 91
*1 00011011 20 21 3.0 3.1 40 41 50 51 6.0 6.1 7.1

9,4 DR Mig Mig
/Mi rati rati
gra on on
tion

9,5 DR Mig Mig
/Mi rati rati
gra on on
tion

9,6 DR Mig Mig
/Mi rati rati
gra on on
tion
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9,7

9,8

9.9

9.1
0.0

9.1
0.1

9.1
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IMi

gra
tion

Mig
rati
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IMi
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IMi
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Mig Mig Mig
rati rati rati
on on on
Mig Mig Mig
rati rati rati
on on on
Mig Mig Mig Mig Mig

rati rati rati rati rati
on on on on on
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9.1
3.1

9.1
4.0

9.1
4.1

9.1
5.0

9.1
5.1

9.1
6.0

9.1
6.1

9.1
7.1

DR Mig
IMi  rati
gra on
tion

DR
IMi

gra
tion

SnapMirror Disaster Recovery-Beziehungen

Mig
rati
on

Mig
rati
on

DR
IMi

gra
tion

Far SnapMirror Beziehungen vom Typ ,DP“ und vom Richtlinientyp ,async-Mirror®

®

®

Quelle
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Die Spiegelungen vom DP-Typ kénnen nicht ab ONTAP 9.11.1 initialisiert werden und sind in
ONTAP 9.12.1 vollstandig veraltet. Weitere Informationen finden Sie unter
"Abschreibungsvorgange fur Datensicherungs-SnapMirror Beziehungen".

Mig
rati
on

Mig
rati
on

Mig
rati
on

Mig
rati
on

DR
IMi

gra
tion

In der folgenden Tabelle zeigt die Spalte auf der linken Seite die ONTAP-Version auf dem Quell-
Volume und in der oberen Zeile die ONTAP-Versionen an, die Sie auf lhrem Ziel-Volume haben

konnen.

Ziel

9.11.1 9.101 9.91 9,8 9,7 9,6 9,5

9,4

9,3


https://mysupport.netapp.com/info/communications/ECMLP2880221.html

9.111 Ja. Nein Nein Nein Nein Nein Nein Nein Nein

9.10.1 Ja. Ja. Nein Nein Nein Nein Nein Nein Nein
9.9.1 Ja. Ja. Ja. Nein Nein Nein Nein Nein Nein
9,8 Nein Ja. Ja. Ja. Nein Nein Nein Nein Nein
9,7 Nein Nein Ja. Ja. Ja. Nein Nein Nein Nein
9,6 Nein Nein Nein Ja. Ja. Ja. Nein Nein Nein
9,5 Nein Nein Nein Nein Ja. Ja. Ja. Nein Nein
9,4 Nein Nein Nein Nein Nein Ja. Ja. Ja. Nein
9,3 Nein Nein Nein Nein Nein Nein Ja. Ja. Ja.

@ Interoperabilitat ist nicht bidirektional.

Konvertieren einer vorhandenen ONTAP SnapMirror-DP-Beziehung in XDP

Wenn Sie ein Upgrade auf ONTAP 9.12.1 oder hoher durchfuhren, missen Sie DP-
Beziehungen in XDP konvertieren, bevor Sie ein Upgrade durchfihren. ONTAP 9.12.1
und hoher unterstutzt keine DP-Beziehungen. Kunden konnen bestehende DP-
Beziehungen einfach in XDP konvertieren und so von versionsflexiblem SnapMirror
profitieren.

Vor dem Upgrade auf ONTAP 9.12.1 missen Sie bestehende DP-Beziehungen in XDP konvertieren, bevor Sie
ein Upgrade auf ONTAP 9.12.1 und neuere Versionen durchflihren konnen.

Uber diese Aufgabe

« SnapMirror konvertiert vorhandene DP-Beziehungen nicht automatisch in XDP. Um die Beziehung
umzuwandeln, missen Sie die bestehende Beziehung unterbrechen und I6schen, eine neue XDP-
Beziehung erstellen und die Beziehung neu synchronisieren.

« Bei der Planung der Konvertierung sollten Sie beachten, dass die Vorarbeit und die Data Warehousing-
Phase einer XDP-SnapMirror-Beziehung viel Zeit in Anspruch nehmen kénnen. Es ist nicht ungewohnlich,
dass die SnapMirror Beziehung den Status ,Vorbereitung® fiir einen langeren Zeitraum meldet.

Nachdem Sie einen SnapMirror Beziehungstyp von DP in XDP konvertiert haben, werden die
speicherplatzsparenden Einstellungen, wie Autosize und Platzgarantie, nicht mehr zum Ziel
repliziert.

Schritte

1. Aus dem Ziel-Cluster, sicherstellen, dass die SnapMirror-Beziehung vom Typ DP ist, dass der Mirror-
Zustand SnapMirrored ist, der Beziehungsstatus ist Idle, und die Beziehung ist gesund:

snapmirror show -destination-path <SVM:volume>

Im folgenden Beispiel wird die Ausgabe des snapmirror show Befehls angezeigt:
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cluster dst::>snapmirror show -destination-path svm backup:volA dst

Source Path: svml:volA

Destination Path: svm backup:volA dst

Relationship Type: DP

SnapMirror Schedule: -

Tries Limit: -

Throttle (KB/sec): unlimited

Mirror State: Snapmirrored

Relationship Status: Idle

Transfer Snapshot: -

Snapshot Progress: -

Total Progress: -

Snapshot Checkpoint: -

Newest Snapshot: snapmirror.l0af643c-32dl1-11e3-954b-
123478563412 2147484682.2014-06-27 100026

Newest Snapshot Timestamp: 06/27 10:00:55

Exported Snapshot: snapmirror.l10af643c-32d1-11e3-954b-
123478563412 2147484682.2014-06-27 100026

Exported Snapshot Timestamp: 06/27 10:00:55

Healthy: true

Vielleicht finden Sie es hilfreich, eine Kopie der snapmirror show Befehlsausgabe
@ aufzubewahren, um den vorhandenen Uberblick tiber die Beziehungseinstellungen zu
behalten. Erfahren Sie mehr Uber snapmirror show in der "ONTAP-Befehlsreferenz".

2. Stellen Sie von den Quell- und Zielvolumes sicher, dass beide Volumes einen gemeinsamen Snapshot
haben:

volume snapshot show -vserver <SVM> -volume <volume>

Das folgende Beispiel zeigt die volume snapshot show Ausgabe fir die Quell- und Ziel-Volumes:
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cluster src:> volume snapshot show -vserver vsml -volume volA
-—--Blocks---

Vserver Volume Snapshot State Size Total$% Used$%

svml volA

weekly.2014-06-09 0736 valid 76KB 0% 28%
weekly.2014-06-16 1305 valid 80KB 0% 29%
daily.2014-06-26 0842 valid 76KB 0% 28%
hourly.2014-06-26_ 1205 valid 72KB 0% 27%

hourly.2014-06-26 1305 valid 72KB 0% 27%
hourly.2014-06-26_ 1405 valid 76KB 0% 28%
hourly.2014-06-26_ 1505 valid 72KB 0% 27%
hourly.2014-06-26 1605 valid 72KB 0% 27%

daily.2014-06-27 0921 valid 60KB 0% 24%

hourly.2014-06-27 0921 valid 76KB 0% 28%
snapmirror.10af643c-32d1-11e3-954b-123478563412 2147484682.2014-06-
27 100026

valid 44KB 0% 19%

11 entries were displayed.

cluster dest:> volume snapshot show -vserver svm backup -volume volA dst
-—-Blocks—---
Vserver Volume Snapshot State Size Total% Used%

svm backup volA dst
weekly.2014-06-09 0736 valid 76KB 0% 30%
weekly.2014-06-16 1305 valid 80KB 0% 31%
daily.2014-06-26 0842 valid 76KB 0% 30%
hourly.2014-06-26_ 1205 valid 72KB 0% 29%

hourly.2014-06-26 1305 valid 72KB 0% 29%
hourly.2014-06-26_ 1405 valid 76KB 0% 30%
hourly.2014-06-26_1505 valid 72KB 0% 29%
hourly.2014-06-26 1605 valid 72KB 0% 29%

daily.2014-06-27 0921 valid 60KB 0% 25%

hourly.2014-06-27 0921 valid 76KB 0% 30%
snapmirror.l0af643c-32d1-11e3-954b-123478563412 2147484682.2014-06—
27 100026

3. Um sicherzustellen, dass geplante Updates wahrend der Konvertierung nicht ausgefiihrt werden, missen
die bestehende DP-Typ-Beziehung stillgelegt werden:
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snapmirror gquiesce -source-path <SVM:volume> -destination-path
<SVM:volume>

(D Sie mussen diesen Befehl Uber die Ziel-SVM oder das Ziel-Cluster ausfuhren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume volA auf svml und dem Ziel-
Volume volA dst auf stillgelegt svm backup:

cluster dst::> snapmirror quiesce -destination-path svm backup:volA dst

Erfahren Sie mehr Uber snapmirror quiesce in der "ONTAP-Befehlsreferenz".

4. Bestehende DP-TYPE Beziehung aufbrechen:

snapmirror break -destination-path <SVM:volume>

@ Sie mussen diesen Befehl tUber die Ziel-SVM oder das Ziel-Cluster ausfuhren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume volAa auf svml und dem Ziel-
Volume volA dst auf unterbrochen svm_ backup:

cluster dst::> snapmirror break -destination-path svm backup:volA dst

Erfahren Sie mehr Gber snapmirror break in der "ONTAP-Befehlsreferenz".

5. Wenn das automatische Loschen von Snapshots auf dem Zielvolume aktiviert ist, deaktivieren Sie es:

volume snapshot autodelete modify -vserver SVM -volume volume
-enabled false

Im folgenden Beispiel wird das automatische Loschen von Snapshots auf dem Zielvolume deaktiviert
volA dst:

cluster dst::> volume snapshot autodelete modify -vserver svm backup
-volume volA dst -enabled false

6. Vorhandene DP-Typ-Beziehung I6schen:

snapmirror delete -destination-path <SVM:volume>
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Erfahren Sie mehr Uber snapmirror-delete in der "ONTAP-Befehlsreferenz".
@ Sie mussen diesen Befehl tUber die Ziel-SVM oder das Ziel-Cluster ausfuhren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume volAa auf svml und dem Ziel-
Volume volA dst auf geloscht svm_backup:

cluster dst::> snapmirror delete -destination-path svm backup:volA dst
7. Freigabe der Disaster-Recovery-Beziehung der SVM an der Quelle:

snapmirror release -destination-path <SVM:volume> -relationship-info
-only true

Im folgenden Beispiel werden die Disaster-Recovery-Beziehung fir SVM veréffentlicht:

cluster src::> snapmirror release -destination-path svm backup:volA dst
-relationship-info-only true
Erfahren Sie mehr Gber snapmirror release in der "ONTAP-Befehlsreferenz".

8. Sie konnen die Ausgabe, die Sie aus dem snapmirror show Befehl erhalten haben, verwenden, um die
neue XDP-Typ-Beziehung zu erstellen:

snapmirror create -source-path <SVM:volume> -destination-path
<SVM:volume> -type XDP -schedule <schedule> -policy <policy>

Die neue Beziehung muss dasselbe Quell- und Zielvolume verwenden. Erfahren Sie mehr Uber die in
diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".

@ Sie mussen diesen Befehl Uber die Ziel-SVM oder das Ziel-Cluster ausfuhren.

Im folgenden Beispiel wird unter SnapMirror volA svml volA dst svm backup Verwendung der
Standardrichtlinie eine Disaster Recovery-Beziehung zwischen dem Quell-Volume auf und dem Ziel-
Volume erstellt MirrorAllSnapshots:

cluster dst::> snapmirror create -source-path svml:volA -destination
-path svm backup:volA dst
-type XDP -schedule my daily -policy MirrorAllSnapshots

9. Neusynchronisierung der Quell- und Ziel-Volumes:
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snapmirror resync -source-path <SVM:volume> -destination-path
<SVM:volume>

Um die Resynchronisierungszeit zu verbessern, kdnnen Sie die —quick-resync Option, Sie sollten sich
jedoch darlber im Klaren sein, dass Einsparungen bei der Speichereffizienz verloren gehen kénnen.

Sie mussen diesen Befehl Uber die Ziel-SVM oder das Ziel-Cluster ausfuhren. Auch wenn

(D die Resynchronisierung keinen Basistransfer erfordert, kann sie zeitaufwendig sein.
Mdoglicherweise mdchten Sie die Neusynchronisierung in Zeiten nach aufRerhalb der
Stol3zeiten durchfiihren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume volAa auf svml und dem Ziel-
Volume volA dst auf neu synchronisiert svm backup:

cluster dst::> snapmirror resync -source-path svml:volA -destination
-path svm backup:volA dst

Erfahren Sie mehr Uber snapmirror resync im "ONTAP-Befehlsreferenz" .

10. Wenn Sie das automatische Loschen von Snapshots deaktiviert haben, aktivieren Sie es erneut:

volume snapshot autodelete modify -vserver <SVM> -volume <volume>
-enabled true

Nachdem Sie fertig sind
1. “snapmirror show' Uberpriifen Sie mit dem Befehl, ob die SnapMirror Beziehung erstellt wurde.

Erfahren Sie mehr Uber snapmirror show in der "ONTAP-Befehlsreferenz".

2. Sobald das SnapMirror XDP-Ziellaufwerk mit der Aktualisierung der Snapshots gemaf der SnapMirror-
Richtlinie beginnt, verwenden Sie die Befehlsausgabe snapmirror list-destinations des Befehls
aus dem Quellcluster, um die neue SnapMirror XDP-Beziehung anzuzeigen.

Weitere Informationen zu DP-Beziehungen

Ab ONTAP 9.3 ist der XDP-Modus der Standard, und alle Aufrufe des DP-Modus auf der Befehlszeile oder in
neuen oder vorhandenen Skripten werden automatisch in den XDP-Modus konvertiert.

Bestehende Beziehungen sind nicht betroffen. Wenn bereits eine Beziehung vom Typ DP verwendet wird, ist
diese weiterhin vom Typ DP. Ab ONTAP 9.5 ist MirrorAndVault die Standardrichtlinie, wenn kein
Datenschutzmodus angegeben ist oder wenn der XDP-Modus als Beziehungstyp angegeben ist. Die folgende
Tabelle zeigt das erwartete Verhalten.

Wenn Sie angeben... Der Typ ist... Die Standardrichtlinie (wenn Sie
keine Richtlinie angeben) lautet...
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DATENSICHERUNG XDP MirrorAllSnapshots (SnapMirror
DR)

Nichts XDP MirrorAndVault (einheitliche
Replizierung)

XDP XDP MirrorAndVault (einheitliche
Replizierung)

Wie die Tabelle zeigt, stellen die Standardrichtlinien, die XDP unter verschiedenen Umstéanden zugewiesen
sind, sicher, dass die Konvertierung die funktionale Aquivalenz der vorherigen Typen beibehalt. Natiirlich
koénnen Sie je nach Bedarf unterschiedliche Richtlinien verwenden, einschliellich Richtlinien fir eine
einheitliche Replizierung:

Wenn Sie angeben... Und die Richtlinie lautet... Ihr Ergebnis ist...
DATENSICHERUNG MirrorAllSnapshots SnapMirror DR
XDPStandard SnapVault MirrorAndVault
Einheitliche Replizierung XDP MirrorAllSnapshots
SnapMirror DR XDPStandard SnapVault

Die einzigen Ausnahmen von der Konvertierung sind wie folgt:
» Beziehungen fir die SVM-Datensicherung setzen weiterhin in ONTAP 9.3 und friiher den DP-Modus ein.
Seit ONTAP 9.4 ist bei den SVM-Datensicherungsbeziehungen standardmafig der XDP-Modus aktiviert.

* Beziehungen zwischen Root-Volumes zum Load-Sharing von Daten werden weiterhin standardmafig im
DP-Modus eingesetzt.

» Beziehungen zu SnaplLock zur Datensicherung setzen weiterhin im DP-Modus in ONTAP 9.4 und friher
ein.

Ab ONTAP 9.5 ist bei SnapLock-Datensicherungsbeziehungen der XDP-Modus standardmal3ig aktiviert.

» Explizite Aufrufe von DP setzen weiterhin den DP-Modus ein, wenn Sie die folgende clusterweite Option
festlegen:

options replication.create data protection rels.enable on

Diese Option wird ignoriert, wenn Sie DP nicht explizit aufrufen.

Verwandte Informationen

 "snapmirror erstellen"

* "snapmirror I6schen"
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* "Snapmirror-Ruhezustand"
* "snapmirror Release"

« "SnapMirror-Neusynchronisierung"

Deaktivieren Sie Snapshots fiir die langfristige Aufbewahrung vor einem ONTAP-Upgrade

Wenn Sie ein Upgrade von ONTAP 9.9.1 oder einer alteren Version auf ONTAP 9.10.1
oder héher durchfiihren und in Ihrem Cluster eine SnapMirror-Kaskadenbeziehung
konfiguriert ist, sollten Sie vor dem Upgrade LTR-Snapshots (Long-Term Retention) aus
den mittleren Volumes in der Kaskadenkonfiguration deaktivieren. Die Kaskadierung
eines Volumes mit aktivierten LTR Snapshots wird in ONTAP 9.10.1 oder hoher nicht
unterstutzt. Die Verwendung dieser Konfiguration nach der Aktualisierung kann zu
fehlenden Backups und Snapshots fuhren.

Sie mussen in den folgenden Szenarien MalRnahmen ergreifen:

« Snapshots fur die langfristige Aufbewahrung (Long Term Retention, LTR) werden auf dem ,B“-Volume in
einer SnapMirror Kaskadierung ,A > B > C* oder auf einem anderen mittleren SnapMirror Ziel-Volume in
Ihrer grofReren Kaskadenkonfiguration konfiguriert.

* LTR Snapshots werden durch einen Zeitplan definiert, der auf eine SnapMirror-Richtlinienregel
angewendet wird. Diese Regel repliziert keine Snapshots vom Quell-Volume, erstellt sie aber direkt auf
dem Ziel-Volume.

Weitere Informationen zu Zeitplanen und SnapMirror-Richtlinien finden Sie im Knowledge
Base-Artikel "Wie funktioniert der ,schedule” Parameter in einer ONTAP 9 SnapMirror-
Richtlinienregel?".

Schritte

1. Entfernen Sie die LTR-Regel aus der SnapMirror-Richtlinie flr das mittlere Volume der
Kaskadenkonfiguration:

Secondary::> snapmirror policy remove-rule -vserver <> -policy <>
-snapmirror-label <>

Erfahren Sie mehr Uber snapmirror policy remove-rule im "ONTAP-Befehlsreferenz" .

2. Fugen Sie die Regel erneut fir das SnapMirror-Label ohne den LTR-Zeitplan hinzu:

Secondary: :> snapmirror policy add-rule -vserver <> -policy <>
-snapmirror-label <> -keep <>

Entfernen von LTR Snapshots aus den SnapMirror-Richtlinien-Regeln bedeutet, dass
SnapMirror die Snapshots mit dem angegebenen Label aus dem Quell-Volume zieht.

@ Méoglicherweise mussen Sie auch einen Zeitplan in der Snapshot-Richtlinie des Quell-
Volumes hinzufligen oder &ndern, um ordnungsgemal’ gekennzeichnete Snapshots zu
erstellen.
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Erfahren Sie mehr Gber snapmirror policy add-rule in der "ONTAP-Befehlsreferenz".

3. Falls erforderlich, kdnnen Sie einen Zeitplan auf der Snapshot-Richtlinie des Quell-Volumes andern (oder
erstellen), um die Erstellung von Snapshots mit einem SnapMirror-Label zu erméglichen:

Primary::> volume snapshot policy modify-schedule -vserver <> -policy <>
-schedule <> -snapmirror-label <>

Primary::> volume snapshot policy add-schedule -vserver <> -policy <>
-schedule <> -snapmirror-label <> -count <>

@ LTR Snapshots kdnnen weiterhin auf dem endgultigen SnapMirror Ziel-Volume in einer
SnapMirror Kaskadenkonfiguration aktiviert werden.

Uberpriifen Sie die ONTAP Lizenzierung fiir SnapMirror S3 Konfigurationen

Wenn Sie vor dem Upgrade von ONTAP SnapMirror S3 verwenden und ein Upgrade auf
ONTAP 9.12.1 oder hoher durchfuhren, sollten Sie Uberprufen, ob Sie Uber die richtigen
SnapMirror-Lizenzen verflgen.

Nach dem Upgrade von ONTAP kdnnen Lizenzierungsanderungen, die zwischen ONTAP 9.11.1 und friher
und ONTAP 9.12.1 und héher vorgenommen wurden, dazu flhren, dass SnapMirror S3-Beziehungen
fehlschlagen.

ONTAP 9.11.1 und friiher

* Bei der Replizierung zu einem von NetApp gehosteten Ziel-Bucket (ONTAP S3 oder StorageGRID) prift
SnapMirror S3 vor der Einfihrung der "ONTAP One"Software-Suite die im Datensicherungspaket
enthaltene synchrone SnapMirror Lizenz.

* Bei der Replizierung zu einem nicht-NetApp-Ziel-Bucket prift SnapMirror S3 die SnapMirror-Cloud-Lizenz,
die im Hybrid-Cloud-Bundle enthalten war, das vor der Einfihrung der "ONTAP One" Software-Suite zur
Verfligung stand.

ONTAP 9.12.1 und héher

* Bei der Replizierung zu einem von NetApp gehosteten Ziel-Bucket (ONTAP S3 oder StorageGRID) prift
SnapMirror S3 die im Datensicherungspaket enthaltene SnapMirror S3-Lizenz, die vor der Einflihrung der
"ONTAP One" Softwaresuite zur Verfugung stand.

 Bei der Replizierung zu einem nicht-NetApp-Ziel-Bucket Uberprift SnapMirror S3 die externe SnapMirror
S3-Lizenz, die im Hybrid-Cloud-Bundle enthalten war, das vor der Einfiihrung "ONTAP One"der Software-
Suite und der verfiigbar war"ONTAP One Kompatibilitatspaket".

Vorhandene SnapMirror S3 Beziehungen

Bestehende SnapMirror S3 Beziehungen sollten nach einem Upgrade von ONTAP 9.11.1 oder einer alteren
Version auf ONTAP 9.12.1 oder héher weiterhin funktionieren, selbst wenn das Cluster nicht Gber die neue
Lizenzierung verflugt.
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Das Erstellen neuer SnapMirror S3-Beziehungen schlagt fehl, wenn auf dem Cluster nicht die richtige Lizenz
installiert ist.

Loschen Sie vorhandene externe Verbindungen des Schliisselverwaltungsservers, bevor Sie ein
Upgrade von ONTAP durchfiihren