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Arbeiten Sie mit Netzgruppen

Arbeiten mit Netzgruppen Übersicht

Sie können Netzgruppen zur Benutzerauthentifizierung verwenden und Clients in den
Regeln für Exportrichtlinien zuordnen. Sie können über externe Nameserver (LDAP oder
NIS) den Zugriff auf Netzgruppen ermöglichen oder Netgroups über eine einheitliche
Resource Identifier (URI) in SVMs laden vserver services name-service
netgroup load Befehl.

Was Sie benötigen

Bevor Sie mit Netzgruppen arbeiten, müssen Sie sicherstellen, dass die folgenden Bedingungen erfüllt sind:

• Alle Hosts in Netgroups, unabhängig von den Quelldateien (NIS, LDAP oder lokale Dateien), müssen
sowohl vorwärts (A) als auch rückwärts (PTR) DNS-Einträge enthalten, um eine konsistente vorwärts- und
rückwärts-DNS-Suche zu ermöglichen.

Wenn zudem eine IP-Adresse eines Clients mehrere PTR-Datensätze hat, müssen alle diese Hostnamen
Mitglieder der Netzwerkgruppe sein und entsprechende Datensätze haben.

• Die Namen aller Hosts in Netzwerkgruppen müssen unabhängig von ihrer Quelle (NIS, LDAP oder lokale
Dateien) korrekt geschrieben werden und den richtigen Fall verwenden. Falls Inkonsistenzen bei in
Netzgruppen verwendeten Hostnamen zu unerwarteten Verhaltensweisen führen können, z. B.
fehlgeschlagene Exportprüfungen.

• Alle IPv6-Adressen, die in Netzgruppen angegeben sind, müssen gekürzt und komprimiert werden, wie in
RFC 5952 angegeben.

Beispiel: 2011:hu9:0:0:0:0:3:1 muss verkürzt werden auf 2011:hu9::3:1.

Über diese Aufgabe

Wenn Sie mit Netzgruppen arbeiten, können Sie die folgenden Vorgänge ausführen:

• Sie können das verwenden vserver export-policy netgroup check-membership Befehl, um zu
ermitteln, ob eine Client-IP Mitglied einer bestimmten Netzwerkgruppe ist.

• Sie können das verwenden vserver services name-service getxxbyyy netgrp Befehl, um zu
überprüfen, ob ein Client Teil einer Netzwerkgruppe ist.

Der zugrunde liegende Service für die Suche wird basierend auf der konfigurierten Name-Service-Switch-
Reihenfolge ausgewählt.

Laden Sie Netzgruppen in SVMs

Eine der Methoden, die Sie verwenden können, um Clients in den Regeln der
Exportrichtlinie zu entsprechen, ist die Verwendung von Hosts, die in netgroups
aufgeführt sind. Sie können Netgroups von einer einheitlichen Resource Identifier (URI)
in SVMs laden als Alternative zur Verwendung von in externen Name Servern
gespeicherten Netgroups (vserver services name-service netgroup load).
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Was Sie benötigen

Netzwerkgruppendateien müssen die folgenden Anforderungen erfüllen, bevor sie in eine SVM geladen
werden:

• Die Datei muss dasselbe Netgroup-Textdateiformat verwenden, das zum Befüllen von NIS verwendet wird.

ONTAP überprüft das Format der netgroup-Textdatei, bevor sie geladen wird. Wenn die Datei Fehler
enthält, wird sie nicht geladen und es wird eine Meldung angezeigt, die die Korrekturen anzeigt, die Sie in
der Datei vornehmen müssen. Nach der Behebung der Fehler können Sie die Netzwerkgruppendatei
erneut in die angegebene SVM laden.

• Alle alphabetischen Zeichen in den Hostnamen in der Netzwerkgruppedatei müssen klein geschrieben
werden.

• Die maximal unterstützte Dateigröße beträgt 5 MB.

• Die maximal unterstützte Stufe für das Nesting von Netzgruppen ist 1000.

• Bei der Definition von Hostnamen in der Netzwerkgruppendatei können nur primäre DNS-Hostnamen
verwendet werden.

Um Probleme beim Export von Zugriffsrechten zu vermeiden, sollten Hostnamen nicht mithilfe von DNS
CNAME- oder Round-Robin-Datensätzen definiert werden.

• Der Benutzer- und Domain-Anteil von Dreieckskomponenten in der netgroup-Datei sollte leer bleiben, da
ONTAP sie nicht unterstützt.

Es wird nur der Host/IP-Teil unterstützt.

Über diese Aufgabe

ONTAP unterstützt die Suche nach der lokalen Netzwerkgruppedatei von Netgroup zu Host. Nachdem Sie die
netgroup-Datei geladen haben, erstellt ONTAP automatisch eine netgroup.byhost-Zuordnung, um netgroup-by-
Host-Suchen zu aktivieren. Dies kann die Suche lokaler Netzgruppen erheblich beschleunigen, wenn die
Regeln für Exportrichtlinien verarbeitet werden, um den Client-Zugriff zu bewerten.

Schritt

1. Laden Sie Netzgruppen aus einem URI in SVMs:

vserver services name-service netgroup load -vserver vserver_name -source

{ftp|http|ftps|https}://uri

Das Laden der netgroup-Datei und das Erstellen der netgroup.byhost-Karte kann mehrere Minuten dauern.

Wenn Sie die Netzgruppen aktualisieren möchten, können Sie die Datei bearbeiten und die aktualisierte
Netzwerkgruppendatei in die SVM laden.

Beispiel

Mit dem folgenden Befehl werden die Gruppendefinitionen von der HTTP-URL in die SVM vs1 geladen
http://intranet/downloads/corp-netgroup:

vs1::> vserver services name-service netgroup load -vserver vs1

-source http://intranet/downloads/corp-netgroup
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Überprüfen Sie den Status der Netgroup-Definitionen

Nachdem Sie Netzwerkgruppen in die SVM geladen haben, können Sie den verwenden
vserver services name-service netgroup status Befehl zum Überprüfen des
Status der netgroup-Definitionen. So können Sie feststellen, ob für alle Nodes, die die
SVM zurückgeben, Netgroup-Definitionen konsistent sind.

Schritte

1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced

2. Überprüfen Sie den Status der Netgroup-Definitionen:

vserver services name-service netgroup status

Sie können zusätzliche Informationen in einer detaillierteren Ansicht anzeigen.

3. Zurück zur Administratorberechtigungsebene:

set -privilege admin

Beispiel

Nachdem die Berechtigungsebene festgelegt wurde, wird mit dem folgenden Befehl der Status als netgroup für
alle SVMs angezeigt:

vs1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only

when

         directed to do so by technical support.

Do you wish to continue? (y or n): y

vs1::*> vserver services name-service netgroup status

Virtual

Server    Node            Load Time           Hash Value

--------- --------------- -------------------

--------------------------------

vs1

          node1           9/20/2006 16:04:53

e6cb38ec1396a280c0d2b77e3a84eda2

          node2           9/20/2006 16:06:26

e6cb38ec1396a280c0d2b77e3a84eda2

          node3           9/20/2006 16:08:08

e6cb38ec1396a280c0d2b77e3a84eda2

          node4           9/20/2006 16:11:33

e6cb38ec1396a280c0d2b77e3a84eda2
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