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Authentifizierung und Autorisierung mit OAuth
2.0

Uberblick liber die Implementierung von ONTAP OAuth 2.0

Ab ONTAP 9.14 haben Sie die Moglichkeit, den Zugriff auf Inre ONTAP-Cluster Uber das
Open Authorization (OAuth 2.0)-Framework zu steuern. Sie kdnnen diese Funktion tber
jede der ONTAP-Administrationsschnittstellen konfigurieren, einschlie3lich der ONTAP-
CLI, System Manager und REST-API. Die OAuth 2.0-Autorisierungs- und
Zugriffskontrollentscheidungen kénnen jedoch nur angewendet werden, wenn ein Client
uber die REST-API auf ONTAP zugreift.

Die Unterstitzung fur OAuth 2.0 wurde erstmals mit ONTAP 9.14.0 eingeflihrt, sodass die
@ Verfugbarkeit von der von Ihnen verwendeten ONTAP Version abhangt. "Versionshinweise zu
ONTAP"Weitere Informationen finden Sie im.

Funktionen und Vorteile

Die wichtigsten Merkmale und Vorteile der Verwendung von OAuth 2.0 mit ONTAP sind im Folgenden
beschrieben.

Unterstiitzung fiir den Standard OAuth 2.0
OAuth 2.0 ist das Standard-Autorisierungsframework der Branche. Sie wird verwendet, um den Zugriff auf
geschitzte Ressourcen mit signierten Zugriffstoken zu beschranken und zu steuern. Die Verwendung von
OAuth 2.0 bietet mehrere Vorteile:

* Viele Optionen fir die Berechtigungskonfiguration

» Geben Sie niemals die Client-Anmeldeinformationen einschliel3lich Passworter bekannt

» Token kénnen basierend auf lhrer Konfiguration auf ,ablaufen lassen® gesetzt werden

* Ideal geeignet fir den Einsatz mit REST-APIs

Getestet mit gangigen Autorisierungsservern
Die Implementierung von ONTAP OAuth 2.0 wurde mit mehreren gangigen Servern oder Services basierend

auf der ONTAP-Version wie folgt getestet:
* ONTAP 9.16.1 (Unterstiitzung fur Gruppen-UUID fiir Namenszuordnungen und externe Rollen):
> Microsoft Entra-ID
* ONTAP 9.14.1 (Unterstutzung fur OAuth 2.0-Standardfunktionen)
> AuthO
> Active Directory Federation Service (ADFS)
o Keycloak

Unter finden "Autorisierungsserver und Zugriffstoken" Sie weitere Informationen zu den Funktionen der
einzelnen ONTAP Versionen.

Unterstiitzung fiir mehrere gleichzeitige Autorisierungsserver


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

Sie kdnnen bis zu acht Autorisierungsserver fiir einen einzelnen ONTAP-Cluster definieren. Dadurch erhalten
Sie die Flexibilitat, die Anforderungen lhrer vielfaltigen Sicherheitsumgebung zu erfiillen.

Integration in die REST-Rollen

Die ONTAP-Autorisierungsentscheidungen basieren letztlich auf den REST-Rollen, die Benutzern oder
Gruppen zugewiesen sind. Diese Rollen werden entweder als eigenstandige Bereiche im Zugriffstoken oder
auf der Grundlage lokaler ONTAP-Definitionen zusammen mit Active Directory- oder LDAP-Gruppen
Ubertragen.

Option zur Verwendung von Zugriffstoken mit Senderbeschrankungen

Sie kdnnen ONTAP und die Autorisierungsserver so konfigurieren, dass die gegenseitige Transportschicht-
Sicherheit (MTLS) verwendet wird, wodurch die Clientauthentifizierung gestarkt wird. Sie garantiert, dass die
OAuth 2.0-Zugriffstoken nur von den Clients verwendet werden, auf die sie urspriinglich ausgestellt wurden.
Diese Funktion unterstitzt und harmonisiert mit mehreren gangigen Sicherheitsempfehlungen, einschlielich
der von FAPI und MITER festgelegten.

Implementierung und Konfiguration

Auf hoher Ebene gibt es mehrere Aspekte einer OAuth 2.0-Implementierung und -Konfiguration, die Sie bei der
Inbetriebnahme berticksichtigen sollten.

OAuth 2.0 Einheiten innerhalb von ONTAP

Das OAuth 2.0-Autorisierungs-Framework definiert mehrere Einheiten, die realen oder virtuellen Elementen in
Ihrem Rechenzentrum oder Netzwerk zugeordnet werden kénnen. Die OAuth 2.0 Einheiten und ihre
Anpassung an ONTAP sind in der folgenden Tabelle dargestellit.

OAuth 2.0-Einheit Beschreibung

Ressource Die REST-API-Endpunkte, die tber interne ONTAP-Befehle Zugriff auf die
ONTAP-Ressourcen bieten.

Ressourceneigentiimer Der ONTAP-Cluster-Benutzer, der die geschutzte Ressource erstellt hat
oder der sie standardmaRig besitzt.

Ressourcenserver Der Host flir die geschuitzten Ressourcen, die der ONTAP-Cluster ist.

Client Eine Applikation, die den Zugriff auf einen REST-API-Endpunkt im Namen

oder mit Genehmigung des Ressourceneigentiimers anfordert.

Autorisierungsserver In der Regel ein dedizierter Server, der fur die Ausgabe von Zugriffstoken
und die Durchsetzung von Verwaltungsrichtlinien verantwortlich ist.

ONTAP-Kernkonfiguration
Sie mussen den ONTAP-Cluster konfigurieren, um OAuth 2.0 zu aktivieren und zu verwenden. Dazu gehoért die
Einrichtung einer Verbindung zum Autorisierungsserver und die Definition der erforderlichen ONTAP-
Autorisierungskonfiguration. Sie kdnnen diese Konfiguration Uber eine der Administrationsschnittstellen
durchfiihren, einschlief3lich:

» ONTAP Befehlszeilenschnittstelle

» System Manager

* ONTAP REST API

Umwelt und unterstiitzende Dienstleistungen
Zusatzlich zu den ONTAP-Definitionen missen Sie auch die Autorisierungsserver konfigurieren. Wenn Sie



eine Gruppen-zu-Rollen-Zuordnung verwenden, missen Sie auch die Active Directory-Gruppen oder das
LDAP-Aquivalent konfigurieren.

Unterstiitzte ONTAP-Clients

Ab ONTAP 9.14 kann ein REST-API-Client Giber OAuth 2.0 auf ONTAP zugreifen. Bevor Sie einen REST-API-
Aufruf ausgeben, missen Sie ein Zugriffstoken vom Autorisierungsserver beziehen. Der Client leitet dieses
Token dann tber den Header der HTTP-Autorisierungsanforderung als Bearer-Token an den ONTAP-Cluster
weiter. Je nach Sicherheitsstufe kdnnen Sie auch ein Zertifikat auf dem Client erstellen und installieren, um auf
MTLS basierende Token mit Senderbeschrankungen zu verwenden.

Ausgewahlte Terminologie

Wenn Sie sich mit einer OAuth 2.0-Bereitstellung mit ONTAP vertraut machen, ist es hilfreich, sich mit einigen
Begriffen vertraut zu machen. Unter "Weitere Ressourcen" finden Sie Links zu weiteren Informationen tber
OAuth 2.0.

Access Token

Ein Token, das von einem Autorisierungsserver ausgegeben und von einer OAuth 2.0-Clientanwendung
verwendet wird, um Anfragen fir den Zugriff auf die geschitzten Ressourcen zu stellen.

JSON-Webtoken

Der Standard, der zum Formatieren der Zugriffstoken verwendet wird. JSON wird verwendet, um die OAuth
2.0 Claims in einem kompakten Format darzustellen, wobei die Claims in drei Hauptabschnitten angeordnet
sind.

Zugriffstoken, die durch den Absender eingeschrankt sind

Eine optionale Funktion, die auf dem Protokoll Mutual Transport Layer Security (MTLS) basiert. Durch die
Verwendung eines zusatzlichen Bestatigungsanspruchs im Token wird sichergestellt, dass das
Zugriffstoken nur von dem Client verwendet wird, auf den es urspriinglich ausgestellt wurde.

JSON-Webschliisselsatz

Ein JWKS ist eine Sammlung 6ffentlicher Schliissel, die von ONTAP zur Uberpriifung der von den Clients
prasentierten JWT-Token verwendet werden. Die Schllsselsatze sind normalerweise Uber einen dedizierten
URI am Autorisierungsserver verflgbar.

Umfang

Scopes bieten eine Mdglichkeit, den Zugriff einer Applikation auf geschiitzte Ressourcen wie die REST-API
von ONTAP zu beschranken oder zu steuern. Sie werden im Zugriffstoken als Strings dargestellt.

ONTAP-REST-Rolle

REST-Rollen wurden mit ONTAP 9.6 eingefiihrt und sind ein wichtiger Bestandteil des RBAC Framework
von ONTAP. Diese Rollen unterscheiden sich von den friheren herkdmmlichen Rollen, die immer noch von
ONTAP unterstttzt werden. Die OAuth 2.0-Implementierung in ONTAP unterstitzt nur REST-Rollen.

HTTP-Autorisierungskopf

Eine Kopfzeile, die in der HTTP-Anforderung enthalten ist, um den Client und die zugehoérigen
Berechtigungen als Teil eines REST-API-Aufrufs zu identifizieren. Je nachdem, wie Authentifizierung und
Autorisierung durchgefihrt werden, stehen verschiedene Varianten oder Implementierungen zur Verfiigung.
Wenn ein OAuth 2.0-Zugriffstoken an ONTAP Ubergeben wird, wird das Token als Bearer Token identifiziert.

HTTP-Basisauthentifizierung

Eine friihe HTTP-Authentifizierungstechnik, die noch von ONTAP unterstitzt wird. Die Klartext-
Anmeldeinformationen (Benutzername und Passwort) werden mit einem Doppelpunkt verkettet und in



base64 kodiert. Die Zeichenfolge wird in den Header der Autorisierungsanforderung eingefiigt und an den
Server gesendet.

FAPI

Eine Arbeitsgruppe der OpenlD Foundation, die Protokolle, Datenschemas und Sicherheitsempfehlungen
fur die Finanzbranche bereitstellt. Die APl wurde urspriinglich als Financial Grade API bekannt.

GEHRUNG

Ein privates gemeinnitziges Unternehmen, das technische und sicherheitstechnische Leitlinien fir die US-
Luftwaffe und die US-Regierung bereitstellt.

Weitere Ressourcen

Im Folgenden finden Sie einige zusatzliche Ressourcen. Sie sollten diese Seiten durchsehen, um weitere
Informationen Gber OAuth 2.0 und die zugehdrigen Standards zu erhalten.

Protokolle und Standards
* "RFC 6749: Das OAuth 2.0 Authorization Framework"

* "RFC 7519: JSON Web Tokens (JWT)"

* "RFC 7523: JSON Web Token (JWT) Profile fur OAuth 2.0 Client Authentication and Authorization Grants"
* "RFC 7662: OAuth 2.0 Token-Introspektion"

* "RFC 7800: Proof-of-Possession Key fur JWTs"

+ "RFC 8705: OAuth 2.0 Mutual-TLS Client Authentication und Certificate-bound Access Tokens"

Organisationen

* "OpenID Foundation"
* "FAPI-Arbeitsgruppe"
* "GEHRUNG"
* "JANA - JWT"

Produkte und Services
« "AuthQ"

» "Eintragungs-ID"
+ "ADFS-Ubersicht"
+ "Keycloak"
Zusatzliche Tools und Dienstprogramme
* "JWT von AuthQ"
* "OpenSSL"

NetApp Dokumentation und Ressourcen

* "Dokumentation zur ONTAP Automatisierung"

Konzepte


https://www.rfc-editor.org/info/rfc6749
https://www.rfc-editor.org/info/rfc7519
https://www.rfc-editor.org/info/rfc7523
https://www.rfc-editor.org/info/rfc7662
https://www.rfc-editor.org/info/rfc7800
https://www.rfc-editor.org/info/rfc8705
https://openid.net
https://openid.net/wg/fapi
https://www.mitre.org
https://www.iana.org/assignments/jwt/jwt.xhtml
https://auth0.com
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/ad-fs-overview
https://www.keycloak.org
https://jwt.io
https://www.openssl.org
https://docs.netapp.com/us-en/ontap-automation

OAuth 2.0-Autorisierungsserver und Zugriffstoken in ONTAP

Autorisierungsserver fuhren als zentrale Komponente im OAuth 2.0-Autorisierungs-
Framework mehrere wichtige Funktionen aus.

OAuth 2.0-Autorisierungsserver

Autorisierungsserver sind in erster Linie fiir das Erstellen und Signieren von Zugriffstoken verantwortlich. Diese
Token enthalten Identitats- und Autorisationsinformationen, die es einer Clientanwendung erméglichen,
selektiv auf geschiitzte Ressourcen zuzugreifen. Die Server sind in der Regel voneinander isoliert und kénnen
auf verschiedene Weise implementiert werden, beispielsweise als eigenstandiger dedizierter Server oder als
Teil eines grofReren Identitats- und Zugriffsverwaltungsprodukts.

Fir einen Autorisierungsserver kann manchmal eine andere Terminologie verwendet werden,

@ insbesondere wenn die OAuth 2.0-Funktionalitat in einem gréReren Produkt oder einer grolieren
Lésung zur Identitats- und Zugriffsverwaltung enthalten ist. Der Begriff Identity Provider (IdP)
wird beispielsweise haufig mit Authorization Server synonym verwendet.

Administration

Zusatzlich zur Ausgabe von Zugriffstoken bieten Autorisierungsserver auch zugehérige Verwaltungsdienste, in
der Regel uber eine Web-Benutzeroberflache. Sie kénnen beispielsweise Folgendes definieren und verwalten:
* Benutzer- und Benutzerauthentifizierung
* Bereich
* Administrative Trennung durch Mandanten und Bereiche
* Richtlinienumsetzung
» Anbindung an verschiedene externe Dienste

» Unterstltzung fir andere Identitatsprotokolle (z. B. SAML)

ONTAP ist mit Autorisierungsservern kompatibel, die dem OAuth 2.0-Standard entsprechen.

Definieren auf ONTAP

Sie mussen einen oder mehrere Autorisierungsserver fir ONTAP definieren. ONTAP kommuniziert sicher mit
jedem Server, um Token zu Uberpriifen und andere damit verbundene Aufgaben zur Unterstiitzung der Client-
Anwendungen auszufiihren.

Die wichtigsten Aspekte der ONTAP-Konfiguration sind im Folgenden aufgefihrt. "OAuth 2.0-
Bereitstellungsszenarien"Weitere Informationen finden Sie unter.

Wie und wo die Zugriffstoken validiert werden
Es gibt zwei Optionen fir die Validierung von Zugriffstoken.

 Lokale Validierung
ONTAP kann Zugriffstoken lokal anhand der Informationen validieren, die vom Autorisierungsserver
bereitgestellt werden, der das Token ausgestellt hat. Die vom Autorisierungsserver abgerufenen

Informationen werden von ONTAP zwischengespeichert und in regelmaRigen Abstanden aktualisiert.

* Fernintrospektion



Sie kdnnen auch Remote-Introspektion verwenden, um Token auf dem Autorisierungsserver zu validieren.
Introspektion ist ein Protokoll, das es autorisierten Parteien ermdglicht, einen Autorisierungsserver nach
einem Zugriffstoken abzufragen. Es bietet ONTAP eine Mdglichkeit, bestimmte Metadaten aus einem
Zugriffstoken zu extrahieren und das Token zu validieren. ONTAP speichert einige Daten aus Grinden der
Performance im Cache.

Netzwerkspeicherort

ONTAP befindet sich mdglicherweise hinter einer Firewall. In diesem Fall missen Sie einen Proxy als Teil der
Konfiguration identifizieren.

Wie die Autorisierungsserver definiert werden

Sie kdnnen einen Autorisierungsserver flir ONTAP Uber eine der Administrationsschnittstellen definieren,
einschlieBlich CLI, System Manager oder REST-API. Zum Beispiel verwenden Sie mit der CLI den Befehl

security ocauth2 client create.

Erfahren Sie mehr Gber security ocauth2 client create in der "ONTAP-Befehlsreferenz".

Anzahl der Autorisierungsserver

Sie kdnnen bis zu acht Autorisierungsserver fir einen einzelnen ONTAP-Cluster definieren. Der gleiche
Autorisierungsserver kann fir denselben ONTAP-Cluster mehr als einmal definiert werden, solange die
Anspriiche des Emittenten oder des Emittenten/der Zielgruppe eindeutig sind. Zum Beispiel, mit Keycloak wird
dies immer der Fall sein, wenn verschiedene Bereiche.

In ONTAP unterstiitzte Funktionen von OAuth 2.0

Die Unterstitzung fiir OAuth 2.0 war zunachst mit ONTAP 9.14.1 verfligbar und wird weiterhin durch
nachfolgende Versionen erweitert. Die von ONTAP unterstitzten OAuth 2.0-Funktionen werden im Folgenden
beschrieben.

@ Funktionen, die mit einer bestimmten ONTAP Version eingefiihrt wurden, werden an zuktinftige
Versionen weitergefiihrt.

ONTAP 9.16.1

ONTAP 9.16.1 erweitert die Standard-OAuth 2.0-Funktionen, um Entra-ID-spezifische Erweiterungen fiir native
Entra-ID-Gruppen aufzunehmen. Dies beinhaltet die Verwendung von GUIDs im Zugriffstoken anstelle von
Namen. Dartber hinaus bietet die Version Unterstltzung fiir externe Rollenzuordnung, um die nativen
Identitats-Provider-Rollen ONTAP-Rollen mithilfe des Felds ,Rollen” im Zugriffstoken zuzuordnen.

ONTAP 9.14.1

Ab ONTAP 9.14.1 werden Autorisierungsserver Uber die folgenden Standardfunktionen von OAuth 2.0 fir
Anwendungen unterstitzt, die Folgendes verwenden:

» OAuth 2.0 mit den Standardfeldern einschlieflich ,iss®, ,aud* und ,Exp“ wie in und "RFC 7519: JSON Web
Token (JWT)" beschrieben "RFC6749: Das OAuth 2.0-Genehmigungs-Framework". Dazu gehdort auch die
Unterstltzung fur die eindeutige Identifizierung von Benutzern Uber Felder im Zugriffstoken wie ,upn®,
»appid®, ,sub“, ,username* oder ,Preferred_username®.

» ADFS-anbieterspezifische Erweiterungen flir Gruppennamen mit dem Feld ,Gruppe®.
* Anbieterspezifische Azure Erweiterungen fir Gruppen-UUIDs mit dem Feld ,,Gruppe®.

* ONTAP-Erweiterungen zur Autorisierungsunterstitzung mithilfe von eigenstandigen und benannten Rollen
im Bereich des Zugriffstoken OAuth 2.0. Dazu gehoren die Felder ,Umfang“ und ,scp“ sowie


https://docs.netapp.com/us-en/ontap-cli/security-oauth2-client-create.html
https://www.rfc-editor.org/rfc/rfc7519
https://www.rfc-editor.org/rfc/rfc7519
https://www.rfc-editor.org/rfc/rfc6749

Gruppennamen innerhalb des Bereichs.

Verwenden von OAuth 2.0-Zugriffstoken

Die von den Autorisierungsservern ausgegebenen OAuth 2.0-Zugriffstoken werden von ONTAP Uberprift und
fur rollenbasierte Zugriffsentscheidungen fur die REST-API-Clientanforderungen verwendet.

Abrufen eines Zugriffstoken

Sie mussen ein Zugriffstoken von einem Autorisierungsserver erwerben, der fir das ONTAP-Cluster definiert
ist, wo Sie die REST-API verwenden. Um ein Token zu erwerben, missen Sie sich direkt an den
Autorisierungsserver wenden.

@ ONTARP gibt keine Zugriffstoken aus und leitet Anforderungen von Clients nicht an die
Autorisierungsserver weiter.

Wie Sie ein Token anfordern, hangt von mehreren Faktoren ab, darunter:

 Autorisierungsserver und seine Konfigurationsoptionen
* OAuth 2.0 Zuschussart

* Client oder Softwaretool zur Ausgabe der Anforderung

Grant-Typen

Ein Grant ist ein gut definierter Prozess, einschliellich einer Reihe von Netzwerkflissen, die zum anfordern
und Empfangen eines OAuth 2.0-Zugriffstoken verwendet werden. Je nach Client-, Umgebungs- und
Sicherheitsanforderungen kdnnen verschiedene Zuteilungsarten verwendet werden. Eine Liste der gangigen
Fordertypen finden Sie in der folgenden Tabelle.

Zuteilungsart Beschreibung

Client-Anmeldedaten Ein beliebter Zuschusstyp, der nur auf der Verwendung von
Anmeldeinformationen basiert (z. B. eine ID und ein gemeinsam genutzter
Schlussel). Es wird davon ausgegangen, dass der Client eine enge
Vertrauensbeziehung zum Ressourcenbesitzer hat.

Passwort Der Zuteilungstyp fiir die Kennwortanmeldeinformationen des
Ressourceneigentimers kann in Fallen verwendet werden, in denen der
Ressourceneigentimer Uber eine Vertrauensbeziehung zum Client verfugt. Sie
kann auch bei der Migration alterer HTTP-Clients zu OAuth 2.0 nitzlich sein.

Autorisierungscode Dies ist eine ideale Zuteilungsart fur vertrauliche Clients und basiert auf einem auf
Umleitung basierenden Fluss. Es kann verwendet werden, um sowohl ein
Zugriffstoken als auch ein Aktualisierungs-Token zu erhalten.

JWT-Inhalt

Ein OAuth 2.0-Zugriffstoken ist als JWT formatiert. Der Inhalt wird basierend auf lhrer Konfiguration vom
Autorisierungsserver erstellt. Die Token sind jedoch fir die Client-Anwendungen undurchsichtig. Ein Kunde hat
keinen Grund, ein Token zu priifen oder sich des Inhalts bewusst zu sein.

Jedes JWT-Zugriffstoken enthalt eine Reihe von Anspriichen. Die Anspriiche beschreiben die Merkmale des
Emittenten und die Autorisierung basierend auf administrativen Definitionen am Autorisierungsserver. Einige
der mit dem Standard registrierten Anspriche sind in der folgenden Tabelle beschrieben. Bei allen Strings wird



zwischen Grof3- und Kleinschreibung unterschieden.

Forderung Stichwort Beschreibung

Aussteller ISS Identifiziert den Prinzipal, der das Token ausgegeben hat. Die
Antragsbearbeitung ist anwendungsspezifisch.

Betreff Unterbereich  Der Betreff oder Benutzer des Tokens. Der Name ist global oder lokal
eindeutig.

Zielgruppe AUD Die Empfanger, fur die das Token bestimmt ist. Als Array von Strings
implementiert.

Ablauf exsp Die Zeit, nach der das Token ablauft und zurtickgewiesen werden
muss.

Weitere Informationen finden Sie unter "RFC 7519: JSON Web Tokens" .

Client-Autorisierung

Ubersicht und Optionen fiir die ONTAP-Clientautorisierung

Die ONTAP OAuth 2.0 Implementierung ist flexibel und robust und bietet Ihnen die
Funktionen, die Sie zur Sicherung lhrer ONTAP Umgebung bendtigen. Es stehen
mehrere Konfigurationsoptionen zur Verfigung, die sich gegenseitig ausschlieen. Die
Autorisierungsentscheidungen basieren letztlich auf den ONTAP-REST-Rollen, die
entweder in den OAuth 2.0-Zugriffstoken enthalten sind oder von diesen abgeleitet
wurden.

@ Sie kénnen nur verwenden"ONTAP REST-Rollen", wenn Sie die Autorisierung fur OAuth 2.0
konfigurieren. Die friheren herkdmmlichen ONTAP Rollen werden nicht unterstitzt.

ONTAP wendet je nach Konfiguration die am besten geeignete Autorisierungsoption an. Weitere Informationen
dazu, wie ONTAP Client-Zugriffsentscheidungen trifft, finden Sie unter"WWie ONTAP den Zugriff bestimmt".

OAuth 2.0 eigenstidndige Oszilloskope

Diese Bereiche enthalten eine oder mehrere benutzerdefinierte REST-Rollen, die jeweils in einer einzigen
Zeichenfolge im Zugriffstoken eingekapselt sind. Sie sind unabhangig von den Rollendefinitionen von ONTAP.
Sie mussen die Bereichszeichenfolgen auf Ihrem Autorisierungsserver konfigurieren. Weitere Informationen
finden Sie unter "Eigenstandige Oszilloskope von OAuth 2.0" .

Lokale ONTAP-REST-Rollen

Es kann eine einzelne benannte REST-Rolle verwendet werden, entweder erstellt oder benutzerdefiniert. Die
scope Syntax fir eine benannte Rolle ist ontap-role-<URL-encoded-ONTAP-role-name>. Wenn die Rolle
ONTAP beispielsweise der scope string ist admin, wird dies der Fall sein ontap-role-admin.

Benutzer

Der Benutzername im Zugriffstoken, der mit Zugriff auf die Anwendung "http" definiert ist, kann verwendet
werden. Anhand der definierten Authentifizierungsmethode wird ein Benutzer in der folgenden Reihenfolge
getestet: Passwort, Domane (Active Directory), nsswitch (LDAP).

Gruppen
Die Autorisierungsserver kdnnen so konfiguriert werden, dass sie ONTAP-Gruppen fir die Autorisierung


https://www.rfc-editor.org/info/rfc7519
../authentication/overview-oauth2.html#selected-terminology
../authentication/oauth2-determine-access.html

verwenden. Wenn die lokalen ONTAP-Definitionen tberprift werden, aber keine Zugriffsentscheidung
getroffen werden kann, werden die Active Directory (,Domain“)- oder LDAP (,nsswitch®)-Gruppen verwendet.
Gruppeninformationen kénnen auf zwei Arten angegeben werden:

» OAuth 2.0-Scope-String

Unterstitzt vertrauliche Anwendungen, die den Ablauf der Clientanmeldeinformationen verwenden, wenn
kein Benutzer mit einer Gruppenmitgliedschaft vorhanden ist. Der Umfang sollte benannt werden ontap-
Group-<URL-encoded-ONTAP-group-name>. Wenn die Gruppe beispielsweise ,Entwicklung® ist, lautet
der Scope String ,ontap-Group-Development®.

* In der ,Gruppe“-Forderung

Dies ist fur Zugriffstoken vorgesehen, die von ADFS unter Verwendung des Ablaufs Resource Owner
(Password Grant) ausgegeben werden.

Sehen "Arbeiten mit OAuth 2.0- oder SAML-IdP-Gruppen in ONTAP" fir weitere Informationen.

Eigenstandige OAuth 2.0-Bereiche in ONTAP

In sich geschlossene Bereiche sind Strings, die im Zugriffstoken enthalten sind. Jede
dieser Rollen ist vollstandig definiert und beinhaltet alles, was ONTAP fir eine
Zugriffsentscheidung benotigt. Der Umfang unterscheidet sich von jeder der REST-
Rollen, die in ONTAP selbst definiert sind.

Format der Bereichszeichenfolge

Auf einer Basisebene wird der Umfang als zusammenhangende Zeichenfolge dargestellt und besteht aus
sechs durch Doppelpunkte getrennten Werten. Die im Scope String verwendeten Parameter werden im
Folgenden beschrieben.

ONTAP-Literal

Der Umfang muss mit dem Literalwert ontap in Kleinbuchstaben beginnen. Der ONTAP-spezifische Umfang
wird angegeben.

Cluster
Dies definiert, auf welchen ONTAP Cluster sich der Umfang bezieht. Die Werte kdnnen Folgendes umfassen:
* Cluster-UuiD
Identifiziert ein einzelnes Cluster.
« Sternchen (*)

Gibt an, dass der Umfang auf alle Cluster angewendet wird.

Sie kdnnen den ONTAP-CLI-Befehl verwenden cluster identity show, um die UUID lhres Clusters
anzuzeigen. Falls nicht angegeben, gilt der Umfang fir alle Cluster. Erfahren Sie mehr Uber cluster
identity show in der "ONTAP-Befehlsreferenz".


https://docs.netapp.com/de-de/ontap/authentication/authentication-groups.html
https://docs.netapp.com/us-en/ontap-cli/cluster-identity-show.html

Rolle

Der Name der im eigenstandigen Bereich enthaltenen REST-Rolle. Dieser Wert wird von ONTAP nicht
untersucht oder auf vorhandene REST-Rollen abgestimmt, die fir ONTAP definiert sind. Der Name wird fiir die
Protokollierung verwendet.

Zugangsstufe

Dieser Wert gibt die Zugriffsebene an, die auf die Clientanwendung angewendet wird, wenn der API-Endpunkt
im Umfang verwendet wird. Es gibt sechs mdgliche Werte, wie in der Tabelle unten beschrieben.

Zugangsstufe Beschreibung

Keine Verweigert allen Zugriff auf den angegebenen Endpunkt.

readonly Nur Lesezugriff mit GET ist mdglich.

Read_create Ermdglicht den Lesezugriff sowie die Erstellung neuer Ressourceninstanzen tber
POST.

Lesen_andern Ermdglicht den Lesezugriff sowie die Mdglichkeit, vorhandene Ressourcen
mithilfe von PATCHES zu aktualisieren.

Lesen_create_modify Ermaglicht alle Zugriffe auBer Léschen. Zu den zuldssigen Operationen gehdren
GET (read), POST (create) und PATCH (Update).

Alle Ermoglicht vollstandigen Zugriff.

SVM

Der Name der SVM innerhalb des Clusters, fiir den der Umfang gilt. Verwenden Sie den *-Wert (Sternchen),
um alle SVMs anzuzeigen.

Diese Funktion wird von ONTAP 9.14.1 nicht vollstandig unterstitzt. Sie kénnen den SVM-
@ Parameter ignorieren und ein Sternchen als Platzhalter verwenden. Uberpriifen Sie die
"Versionshinweise zu ONTAP", um auf zuklUnftigen SVM-Support zu prifen.

REST-API-URI

Der vollstandige oder teilweise Pfad zu einer Ressource oder einem Satz zugehoriger Ressourcen. Der String

muss mit beginnen /api. Wenn Sie keinen Wert angeben, gilt der Umfang fur alle API-Endpunkte im ONTAP-
Cluster.

Beispiele fiir den Umfang

Im Folgenden werden einige Beispiele fur eigenstéandige Oszilloskope vorgestelit.

ontap:*:joes-role:read_create_modify:*:/API/Cluster

Bietet dem Benutzer, dem diese Rolle zugewiesen /cluster ist, den Zugriff auf den Endpunkt zu lesen, zu
erstellen und zu andern.

CLI-Verwaltungstool

Um die Verwaltung der eigenstandigen Bereiche einfacher und weniger fehleranfallig security ocauth?2
scope zu machen, bietet ONTAP den CLI-Befehl, um auf der Grundlage Ihrer Eingabeparameter Scope
Strings zu generieren.
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https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

Der Befehl security oauth2 scope hat zwei Anwendungsfalle basierend auf Ihrer Eingabe:
* CLI-Parameter fir den Umfang einer Zeichenfolge

Mit dieser Version des Befehls konnen Sie auf Grundlage der Eingabeparameter eine
Bereichszeichenfolge generieren.

» Scope-String zu CLI-Parametern

Sie konnen diese Version des Befehls verwenden, um die Befehlsparameter basierend auf der
Zeichenfolge fiir den Eingabebereich zu generieren.

Beispiel

Im folgenden Beispiel wird eine Scope-String mit der Ausgabe generiert, die nach dem unten stehenden
Befehlsbeispiel enthalten ist. Die Definition gilt fir alle Cluster.

security oauth2 scope cli-to-scope -role joes-role -access readonly -api
/api/cluster

ontap:*:joes-role:readonly:*:/api/cluster

Erfahren Sie mehr liber security oauth2 scope in der "ONTAP-Befehlsreferenz".

OAuth 2.0 externe Rollenzuordnung in ONTAP

Eine externe Rolle wird bei einem Identifizieren-Anbieter definiert, der fur die Verwendung
durch ONTAP konfiguriert ist. Sie kdonnen Zuordnungsbeziehungen zwischen diesen
externen Rollen und den ONTAP Rollen mit der ONTAP CLI erstellen und verwalten.

@ Sie konnen auch die externe Rollenzuordnungsfunktion mit der ONTAP REST-API
konfigurieren. Erfahren Sie mehr in der "Dokumentation zur ONTAP Automatisierung".

Externe Rollen in einem Zugriffstoken

Hier ist ein Fragment eines JSON-Zugriffstoken, der zwei externe Rollen enthalt.

"appidacr": "1",
"family name": "User",
"name": "Test User 1",
"oid": "4c2215c7-6d52-40a7-ce71-096fa41379%ba",
"roles": [
"Global Administrator",
"Application Administrator"

1,

"Ver": "1'0"'
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https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+oauth2+scope
https://docs.netapp.com/us-en/ontap-automation/

Konfiguration

Sie kdnnen die externe Rollenzuordnungsfunktion tber die ONTAP-Befehlszeilenschnittstelle verwalten.

Erstellen

Mit dem Befehl kdnnen Sie eine Rollenzuordnungskonfiguration definieren security login external-
role-mapping create. Sie missen auf der ONTAP admin Berechtigungsebene sein, um diesen Befehl
sowie die damit verbundenen Optionen ausgeben zu kénnen.

Parameter

Die Parameter, die zum Erstellen einer Gruppenzuordnung verwendet werden, werden im Folgenden
beschrieben.

Parameter Beschreibung

external-role Der Name der Rolle, die beim externen Identitatsanbieter definiert wurde.

provider Der Name des Identitatsanbieters. Dies sollte die Kennung fiir das System
sein.

ontap-role Gibt die vorhandene ONTAP-Rolle an, der die externe Rolle zugeordnet ist.

Beispiel

security login external-role-mapping create -external-role "Global
Administrator" -provider entra -ontap-role admin

Erfahren Sie mehr Uber security login external-role-mapping create in der "ONTAP-
Befehlsreferenz".

Zusatzliche CLI-Vorgédnge
Der Befehl unterstlitzt mehrere zusatzliche Vorgange, darunter:
* Anzeigen

« Andern

e Loschen

Verwandte Informationen
* "ONTAP-Befehlsreferenz"

Wie ONTAP den Client-Zugriff bestimmt

Um OAuth 2.0 richtig zu entwickeln und zu implementieren, mussen Sie verstehen, wie
Ihre Autorisierungskonfiguration von ONTAP verwendet wird, um Zugriffsentscheidungen
fur die Clients zu treffen. Die wichtigsten Schritte zur Bestimmung des Zugriffs sind unten
auf der Grundlage der ONTAP Version dargestellt.

@ Es gab keine signifikanten Updates fliir OAuth 2.0 mit ONTAP 9.15.1. Wenn Sie Version 9.15.1
verwenden, lesen Sie die Beschreibung fir ONTAP 9.14.1.
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https://docs.netapp.com/us-en/ontap-cli/security-login-external-role-mapping-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-external-role-mapping-create.html
https://docs.netapp.com/us-en/ontap-cli/

Verwandte Informationen
* "In ONTAP unterstutzte Funktionen von OAuth 2.0"

ONTAP 9.16.1

ONTAP 9.16.1 erweitert die Standard-OAuth 2.0-Unterstlitzung um Microsoft-Entra-ID-spezifische
Erweiterungen fir native Entra-ID-Gruppen sowie externe Rollenzuordnung.
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Bestimmen Sie den Client-Zugriff fiir ONTAP 9.16.1

14

Schritt 1: Eigenstédndige Bereiche

Wenn das Zugriffstoken eigenstandige Bereiche enthalt, untersucht ONTAP diese Bereiche zuerst. Wenn
keine eigenstandigen Bereiche vorhanden sind, mit Schritt 2 fortfahren.

Wenn ein oder mehrere eigenstandige Bereiche vorhanden sind, wendet ONTAP jeden Bereich an, bis
eine explizite ALLOW- oder DENY-Entscheidung getroffen werden kann. Wenn eine explizite
Entscheidung getroffen wird, endet die Verarbeitung.

Wenn ONTAP keine explizite Zugriffsentscheidung treffen kann, fahren Sie mit Schritt 2 fort.

Schritt 2: Uberpriifen Sie die lokale Rollenmarkierung

ONTAP Uberprift den booleschen Parameter use-local-roles-if-present. Der Wert dieses Flags
wird fUr jeden Autorisierungsserver, der flir ONTAP definiert ist, separat festgelegt.

* Wenn der Wert lautet, t rue fahren Sie mit Schritt 3 fort.

* Wenn der Wert false verarbeitet wird, endet und der Zugriff verweigert wird.

Schritt 3: Benannte ONTAP REST-Rolle

Wenn das Zugriffstoken eine benannte REST-Rolle im Feld oder oder scp als Antrag enthalt scope,
verwendet ONTAP diese Rolle, um die Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW
oder DENY Entscheidung und Verarbeitungsende.

Wenn keine benannte REST-Rolle vorhanden ist oder die Rolle nicht gefunden wurde, fahren Sie mit
Schritt 4 fort.

Schritt 4: Benutzer

Extrahieren Sie den Benutzernamen aus dem Zugriffstoken und versuchen Sie, ihn mit Benutzern zu
vergleichen, die Zugriff auf die Anwendung ,http“ haben. Die Benutzer werden anhand der
Authentifizierungsmethode in der folgenden Reihenfolge untersucht:

» Passwort
* Domane (Active Directory)
* Nsswitch (LDAP)

Wenn ein Ubereinstimmender Benutzer gefunden wird, verwendet ONTAP die fiir den Benutzer definierte
Rolle, um eine Zugriffsentscheidung zu treffen. Dies flhrt immer zu einer ALLOW oder DENY
Entscheidung und Verarbeitungsende.

Wenn ein Benutzer nicht stimmt oder kein Benutzername im Zugriffstoken vorhanden ist, fahren Sie mit
Schritt 5 fort.

Schritt 5: Gruppen

Wenn eine oder mehrere Gruppen enthalten sind, wird das Format tberprtft. Wenn die Gruppen als
UUIDs dargestellt werden, wird eine interne Gruppenzuordnungstabelle durchsucht. Bei einer
Gruppenibereinstimmung und einer zugehdérigen Rolle verwendet ONTAP die fir die Gruppe definierte
Rolle, um eine Zugriffsentscheidung zu treffen. Dies flhrt immer zu einer ALLOW- oder DENY
-Entscheidung, und die Verarbeitung wird beendet. Weitere Informationen finden Sie unter "Arbeiten mit
OAuth 2.0- oder SAML-IdP-Gruppen in ONTAP" .

Wenn Gruppen als Namen dargestellt und mit Domain- oder nsswitch-Autorisierung konfiguriert werden,


https://docs.netapp.com/de-de/ontap/authentication/authentication-groups.html
https://docs.netapp.com/de-de/ontap/authentication/authentication-groups.html

versucht ONTAP, sie einer Active Directory- bzw. LDAP-Gruppe zuzuordnen. Wenn eine
Gruppenubereinstimme vorhanden ist, verwendet ONTAP die fir die Gruppe definierte Rolle, um eine
Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW oder DENY Entscheidung und
Verarbeitungsende.

Wenn keine Gruppenibereinstimme vorhanden ist oder keine Gruppe im Zugriffstoken vorhanden ist,
wird der Zugriff verweigert und die Verarbeitung wird beendet.

ONTAP 9.14.1

Die Unterstltzung von OAuth 2.0 wird mit ONTAP 9.14.1 auf Basis der Standard-OAuth 2.0-Funktionen
eingefuhrt.
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Bestimmen Sie den Client-Zugriff fiir ONTAP 9.14.1
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Schritt 1: Eigenstédndige Bereiche

Wenn das Zugriffstoken eigenstandige Bereiche enthalt, untersucht ONTAP diese Bereiche zuerst. Wenn
keine eigenstandigen Bereiche vorhanden sind, mit Schritt 2 fortfahren.

Wenn ein oder mehrere eigenstandige Bereiche vorhanden sind, wendet ONTAP jeden Bereich an, bis
eine explizite ALLOW- oder DENY-Entscheidung getroffen werden kann. Wenn eine explizite
Entscheidung getroffen wird, endet die Verarbeitung.

Wenn ONTAP keine explizite Zugriffsentscheidung treffen kann, fahren Sie mit Schritt 2 fort.

Schritt 2: Uberpriifen Sie die lokale Rollenmarkierung

ONTAP Uberprift den booleschen Parameter use-local-roles-if-present. Der Wert dieses Flags
wird fUr jeden Autorisierungsserver, der flir ONTAP definiert ist, separat festgelegt.

* Wenn der Wert lautet, t rue fahren Sie mit Schritt 3 fort.

* Wenn der Wert false verarbeitet wird, endet und der Zugriff verweigert wird.

Schritt 3: Benannte ONTAP REST-Rolle

Wenn das Zugriffstoken eine benannte REST-Rolle im Feld oder scp enthalt scope, verwendet ONTAP
die Rolle, um die Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW oder DENY
Entscheidung und Verarbeitungsende.

Wenn keine benannte REST-Rolle vorhanden ist oder die Rolle nicht gefunden wurde, fahren Sie mit
Schritt 4 fort.

Schritt 4: Benutzer

Extrahieren Sie den Benutzernamen aus dem Zugriffstoken und versuchen Sie, ihn mit Benutzern zu
vergleichen, die Zugriff auf die Anwendung ,http“ haben. Die Benutzer werden anhand der
Authentifizierungsmethode in der folgenden Reihenfolge untersucht:

» Passwort
* Domane (Active Directory)
* Nsswitch (LDAP)
Wenn ein Ubereinstimmender Benutzer gefunden wird, verwendet ONTAP die fiir den Benutzer definierte

Rolle, um eine Zugriffsentscheidung zu treffen. Dies flihrt immer zu einer ALLOW oder DENY
Entscheidung und Verarbeitungsende.

Wenn ein Benutzer nicht stimmt oder kein Benutzername im Zugriffstoken vorhanden ist, fahren Sie mit
Schritt 5 fort.

Schritt 5: Gruppen

Wenn eine oder mehrere Gruppen eingeschlossen und mit einer Domain- oder nsswitch-Autorisierung
konfiguriert sind, versucht ONTAP, sie einer Active Directory- bzw. LDAP-Gruppe zuzuordnen.

Wenn eine Gruppenubereinstimme vorhanden ist, verwendet ONTAP die flr die Gruppe definierte Rolle,
um eine Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW oder DENY Entscheidung und
Verarbeitungsende.

Wenn keine Gruppenibereinstimme vorhanden ist oder keine Gruppe im Zugriffstoken vorhanden ist,



wird der Zugriff verweigert und die Verarbeitung wird beendet.

OAuth 2.0-Bereitstellungsszenarien mit ONTAP

Beim Definieren eines Autorisierungsservers fur ONTAP stehen verschiedene
Konfigurationsoptionen zur Verflugung. Basierend auf diesen Optionen konnen Sie einen
Autorisierungsserver definieren, der fir lhre Umgebung geeignet ist, und dabei eines von
mehreren Bereitstellungsszenarien verwenden.

Zusammenfassung der Konfigurationsparameter

Beim Definieren eines Autorisierungsservers fur ONTAP stehen mehrere Konfigurationsparameter zur
Verfugung. Diese Parameter werden in der Regel in allen administrativen Schnittstellen unterstitzt.

Der fir einen einzelnen Parameter oder ein Feld verwendete Name kann je nach ONTAP-
Administratorschnittstelle variieren. Um den Unterschieden in den administrativen Schnittstellen

@ Rechnung zu tragen, wird fir jeden Parameter in der Tabelle ein einziger generischer Name
verwendet. Der genaue Name, der mit einer bestimmten Schnittstelle verwendet wird, sollte je
nach Kontext offensichtlich sein.

Parameter Beschreibung

Name Der Name des Autorisierungsservers, der ONTAP bekannt ist.

Applikation Die ONTAP-interne Anwendung, fir die die Definition gilt. Dies muss http sein.

Aussteller-URI Der FQDN mit Pfad, der den Standort oder die Organisation identifiziert, der die
Token ausgibt.

Provider-JWKS-URI Der FQDN mit Pfad und Dateiname, bei dem ONTAP die JSON-
Webschlusselsatze erhalt, die zur Validierung der Zugriffstoken verwendet
werden.

JWKS- Das Zeitintervall, in dem festgelegt wird, wie oft ONTAP Zertifikatsinformationen

Aktualisierungsintervall vom Provider JWKS URI aktualisiert. Der Wert wird im 1SO-8601-Format
angegeben.

Introspektion Endpunkt Der FQDN mit Pfad, den ONTAP zur Remote-Token-Validierung durch
Introspektion verwendet.

Client-ID Der Name des Clients, wie er auf dem Autorisierungsserver definiert ist. Wenn
dieser Wert enthalten ist, missen Sie auch den zugehorigen Client-Schlissel
basierend auf der Schnittstelle angeben.

Ausgehender Proxy Damit wird der Zugriff auf den Autorisierungsserver ermoglicht, wenn sich ONTAP
hinter einer Firewall befindet. Der URI muss im Curl-Format vorliegen.

Verwenden Sie ggf. lokale Ein boolesches Flag, das bestimmt, ob die lokalen ONTAP-Definitionen

Rollen verwendet werden, einschlie3lich einer benannten REST-Rolle und lokalen
Benutzern.

Anspruch des Remote- Ein alternativer Name, den ONTAP fiir lokale Benutzer verwendet. Verwenden Sie

Benutzers das sub Feld im Zugriffstoken, um mit dem lokalen Benutzernamen zu

Ubereinstimmen.
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Parameter Beschreibung

Zielgruppe Dieses Feld definiert die Endpunkte, an denen das Zugriffstoken verwendet
werden kann.

Bereitstellungsszenarien

Im Folgenden werden verschiedene gangige Bereitstellungsszenarien vorgestellt. Sie sind abhangig davon
organisiert, ob die Token-Validierung lokal durch ONTAP oder Remote durch den Autorisierungsserver
durchgefiihrt wird. Jedes Szenario enthalt eine Liste der erforderlichen Konfigurationsoptionen.
"Implementieren Sie OAuth 2.0 in ONTAP"Beispiele fir Konfigurationsbefehle finden Sie unter.

Nachdem Sie einen Autorisierungsserver definiert haben, kdnnen Sie seine Konfiguration Gber
die ONTAP-Verwaltungsschnittstelle anzeigen. Verwenden Sie beispielsweise den Befehl
security oauth2 client show mitder ONTAP-CLI.

Lokale Validierung

Die folgenden Bereitstellungsszenarien basieren auf der lokalen Tokenvalidierung durch ONTAP.

Verwenden Sie eigenstindige Bereiche ohne Proxy
Dies ist die einfachste Bereitstellung, bei der nur OAuth 2.0 eigenstandige Bereiche verwendet werden. Keine

der lokalen ONTAP-Identitatsdefinitionen werden verwendet. Sie missen die folgenden Parameter angeben:
* Name
* Anwendung (http)
* Provider-JWKS-URI
* Aussteller-URI

Sie mussen die Glltigkeitsbereiche auch auf dem Autorisierungsserver hinzufligen.

Verwenden Sie eigenstindige Bereiche mit einem Proxy
In diesem Bereitstellungsszenario werden die eigenstandigen Oszilloskope von OAuth 2.0 verwendet. Keine
der lokalen ONTAP-Identitatsdefinitionen werden verwendet. Aber der Autorisierungsserver befindet sich hinter
einer Firewall und Sie missen daher einen Proxy konfigurieren. Sie missen die folgenden Parameter
angeben:

* Name

* Anwendung (http)

* Provider-JWKS-URI

* Ausgehender Proxy

e Aussteller-URI

* Zielgruppe
Sie mussen die Glltigkeitsbereiche auch auf dem Autorisierungsserver hinzufligen.

Verwenden Sie lokale Benutzerrollen und die standardméRige Zuweisung von Benutzernamen mit einem
Proxy

Dieses Bereitstellungsszenario verwendet lokale Benutzerrollen mit Standardnamenszuordnung. Der Remote-
Benutzer-Anspruch verwendet den Standardwert von sub. Daher wird dieses Feld im Zugriffstoken verwendet,
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um mit dem lokalen Benutzernamen zu Ubereinstimmen. Der Benutzername darf maximal 40 Zeichen lang
sein. Der Autorisierungsserver befindet sich hinter einer Firewall, Sie missen also auch einen Proxy
konfigurieren. Sie missen die folgenden Parameter angeben:

* Name

* Anwendung (http)

* Provider-JWKS-URI

* Lokale Rollen verwenden, falls vorhanden (true)

* Ausgehender Proxy

» Aussteller
Sie mussen sicherstellen, dass der lokale Benutzer fur ONTAP definiert ist.

Verwenden Sie lokale Benutzerrollen und alternative Benutzernamen-Zuordnungen mit einem Proxy

Dieses Bereitstellungsszenario verwendet lokale Benutzerrollen mit einem alternativen Benutzernamen, der fir
einen lokalen ONTAP-Benutzer verwendet wird. Der Autorisierungsserver befindet sich hinter einer Firewall,
Sie mussen also einen Proxy konfigurieren. Sie missen die folgenden Parameter angeben:

* Name

* Anwendung (http)

* Provider-JWKS-URI

* Lokale Rollen verwenden, falls vorhanden (true)

* Anspruch des Remote-Benutzers

* Ausgehender Proxy

* Aussteller-URI

* Zielgruppe

Sie mussen sicherstellen, dass der lokale Benutzer fur ONTAP definiert ist.

Fernintrospektion

Die folgenden Bereitstellungskonfigurationen basieren auf ONTAP, die Token per Remote-Prifung durch
Introspektion validieren.

Verwenden Sie eigenstindige Bereiche ohne Proxy
Dies ist eine einfache Bereitstellung, die auf der Verwendung der eigenstandigen Oszilloskope von OAuth 2.0
basiert. Keine der ONTAP-Identitatsdefinitionen wird verwendet. Sie missen die folgenden Parameter
einschliel3en:

* Name

* Anwendung (http)

* Introspektion Endpunkt

* Client-ID

* Aussteller-URI

Sie mussen die Bereiche sowie den Client- und Client-Schlissel auf dem Autorisierungsserver definieren.
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Verwandte Informationen
» "Sicherheit OAuth2 Client Show"

ONTAP Client-Authentifizierung mit OAuth 2.0 Mutual TLS

Je nach Ihren Sicherheitsanforderungen kénnen Sie optional Mutual TLS (MTLS) zur
Implementierung einer starken Clientauthentifizierung konfigurieren. Bei Verwendung mit
ONTARP als Teil einer OAuth 2.0-Bereitstellung garantiert MTLS, dass die Zugriffstoken
nur von den Clients verwendet werden, fur die sie ursprunglich ausgegeben wurden.

Gegenseitiges TLS mit OAuth 2.0

Transport Layer Security (TLS) wird verwendet, um einen sicheren Kommunikationskanal zwischen zwei
Anwendungen herzustellen, in der Regel zwischen einem Client-Browser und einem Webserver. Mutual TLS
erweitert dies durch eine starke Identifizierung des Clients Uber ein Client-Zertifikat. Bei Verwendung in einem
ONTAP-Cluster mit OAuth 2.0 wird die Basis-MTLS-Funktionalitéat durch das Erstellen und Verwenden von
Sender-beschrankten Zugriffstoken erweitert.

Ein vom Absender beschranktem Zugriffstoken kann nur vom Client verwendet werden, an den es urspriinglich
ausgegeben wurde. Um diese Funktion (cnf " zu unterstiitzen, wird ein neuer
Bestdtigungsanspruch in das Token eingefiigt. Das Feld enthdlt “x5t#S256 eine
Eigenschaft, die einen Digest des Clientzertifikats enthalt, das beim anfordern des Zugriffstoken verwendet
wird. Dieser Wert wird von ONTAP im Rahmen der Uberpriifung des Tokens Uberpriift. Von
Autorisierungsservern ausgegebene Zugriffstoken, die nicht durch den Absender eingeschrankt sind, enthalten
keinen zusatzlichen Bestatigungsanspruch.

Sie mussen ONTAP so konfigurieren, dass MTLS fir jeden Autorisierungsserver separat verwendet wird. Der
CLI-Befehl security oauth2 client enthalt beispielsweise den Parameter use-mutual-tls zur
Steuerung der MTLS-Verarbeitung anhand von drei Werten, wie in der Tabelle unten dargestellt.

In jeder Konfiguration hangen das Ergebnis und die von ONTAP ergriffenen MalRnahmen vom
@ Wert des Konfigurationsparameters sowie vom Inhalt des Zugriffstoken und des Clientzertifikats
ab. Die Parameter in der Tabelle sind vom kleinsten bis zum restriktivsten organisiert.

Parameter Beschreibung

Keine Die gegenseitige TLS-Authentifizierung OAuth 2.0 ist fur den Autorisierungsserver
vollstandig deaktiviert. ONTAP fiihrt keine MTLS-Clientzertifikatauthentifizierung
durch, selbst wenn der Bestatigungsanspruch im Token vorhanden ist oder ein
Clientzertifikat mit der TLS-Verbindung geliefert wird.

Anforderung Die gegenseitige TLS-Authentifizierung von OAuth 2.0 wird erzwungen, wenn ein
vom Absender beschranktes Zugriffstoken vom Client angezeigt wird. Das heilt,
MTLS wird nur erzwungen, wenn der Bestatigungsanspruch (mit Eigenschaft
x5t#5256) im Zugriffstoken vorhanden ist. Dies ist die Standardeinstellung.

Erforderlich Die gegenseitige TLS-Authentifizierung OAuth 2.0 wird fur alle Zugriffstoken
durchgesetzt, die vom Autorisierungsserver ausgegeben werden. Daher missen
alle Zugriffstoken durch den Absender eingeschrankt sein. Die Authentifizierung
und die REST-API-Anforderung schlagen fehl, wenn der Bestatigungsanspruch
nicht im Zugriffstoken vorhanden ist oder wenn ein ungultiges Clientzertifikat
vorliegt.
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Grundlegende Implementierungsablaufs

Die typischen Schritte bei der Verwendung von MTLS mit OAuth 2.0 in einer ONTAP-Umgebung sind
nachfolgend dargestellt. "RFC 8705: OAuth 2.0 Mutual-TLS Client Authentication und Certificate-bound Access
Tokens"Weitere Informationen finden Sie unter.

Schritt 1: Erstellen und installieren Sie ein Client-Zertifikat

Die Ermittlung der Kundenidentitat basiert auf dem Nachweis der Kenntnis eines privaten Kundenschlissels.
Der entsprechende 6ffentliche Schllssel wird in ein signiertes X.509-Zertifikat gelegt, das vom Client vorgelegt
wird. Auf einer Ubergeordneten Ebene umfassen die Schritte zur Erstellung des Clientzertifikats Folgendes:

1. Erzeugen Sie ein offentliches und privates Schlisselpaar
2. Erstellen Sie eine Zertifikatsignierungsanforderung
3. Senden Sie die CSR-Datei an eine bekannte Zertifizierungsstelle

4. CA Uberprift die Anforderung und stellt das signierte Zertifikat aus

Sie kénnen das Clientzertifikat normalerweise in lhrem lokalen Betriebssystem installieren oder direkt mit
einem gangigen Dienstprogramm wie Curl verwenden.

Schritt 2: Konfigurieren Sie ONTAP fiir die Verwendung von MTLS
Sie mussen ONTAP fur die Verwendung von MTLS konfigurieren. Diese Konfiguration erfolgt fur jeden
Autorisierungsserver separat. Zum Beispiel security oauth2 client wird mit der CLI der Befehl mit dem

optionalen Parameter verwendet use-mutual-tls. Weitere Informationen finden Sie unter "Implementieren
Sie OAuth 2.0 in ONTAP" .

Schritt 3: Client fordert ein Zugriffstoken an

Der Client muss ein Zugriffstoken vom Autorisierungsserver anfordern, der fir ONTAP konfiguriert ist. Die
Client-Anwendung muss MTLS mit dem in Schritt 1 erstellten und installierten Zertifikat verwenden.

Schritt 4: Der Autorisierungsserver generiert das Zugriffstoken

Der Autorisierungsserver tberprtft die Clientanforderung und erstellt ein Zugriffstoken. Dabei wird ein
Nachrichtendigest des Client-Zertifikats erstellt, der als Bestatigungsforderung im Token enthalten ist (Feld
cnf).

Schritt 5: Client-Anwendung prasentiert das Zugriffstoken an ONTAP

Die Client-Anwendung fuhrt einen REST-API-Aufruf zum ONTAP-Cluster durch und schlie3t das Zugriffstoken
in den Header der Autorisierungsanforderung als Bearer Token ein. Der Client muss MTLS mit demselben
Zertifikat verwenden, das fir die Anforderung des Zugriffstoken verwendet wird.

Schritt 6: ONTAP iiberprift Client und Token.

ONTAP erhélt das Zugriffstoken in einer HTTP-Anfrage sowie das Clientzertifikat, das als Teil der MTLS-
Verarbeitung verwendet wird. ONTAP validiert zuerst die Signatur im Zugriffstoken. Basierend auf der
Konfiguration generiert ONTAP einen Nachrichtendigest des Client-Zertifikats und vergleicht ihn mit dem
Bestatigungsanspruch enf im Token. Wenn die beiden Werte Ubereinstimmen, hat ONTAP bestatigt, dass der
Client, der die API-Anforderung erstellt, derselbe Client ist, fir den das Zugriffstoken urspriinglich ausgegeben
wurde.

Verwandte Informationen
» "Sicherheit OAuth2-Client"
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Konfiguration und Implementierung

Bereiten Sie die Bereitstellung von OAuth 2.0 mit ONTAP vor

Bevor Sie OAuth 2.0 in einer ONTAP-Umgebung konfigurieren, sollten Sie die
Bereitstellung vorbereiten. Im Folgenden finden Sie eine Zusammenfassung der
wichtigsten Aufgaben und Entscheidungen. Die Anordnung der Abschnitte ist im
Allgemeinen auf die Reihenfolge ausgerichtet, die Sie befolgen sollten. Dies gilt zwar fur
die meisten Implementierungen, Sie sollten es jedoch bei Bedarf an Ihre Umgebung
anpassen. Sie sollten auch die Erstellung eines formellen Bereitstellungsplans in Betracht
ziehen.

Je nach Umgebung koénnen Sie die Konfiguration fir die Autorisierungsserver auswahlen, die fir

ONTAP definiert sind. Dazu gehoéren auch die Parameterwerte, die Sie fUr jeden
Bereitstellungstyp spezifisch bendtigen. Weitere Informationen finden Sie unter "OAuth 2.0-
Bereitstellungsszenarien” .

Geschiitzte Ressourcen und Client-Applikationen

OAuth 2.0 ist ein Autorisierungs-Framework zur Kontrolle des Zugriffs auf geschiitzte Ressourcen. Aus diesem
Grund besteht ein wichtiger erster Schritt bei jeder Bereitstellung darin zu bestimmen, welche Ressourcen
verfuigbar sind und welche Clients Zugriff darauf bendtigen.

Identifizierung von Client-Applikationen

Sie mussen entscheiden, welche Clients OAuth 2.0 bei der Ausgabe von REST-API-Aufrufen verwenden und
auf welche API-Endpunkte Zugriff bendtigt wird.

Bestehende ONTAP REST-Rollen und lokale Benutzer priifen

Sie sollten die vorhandenen ONTAP-Identitatsdefinitionen sowie die REST-Rollen und lokalen Benutzer
Uberprifen. Je nachdem, wie Sie OAuth 2.0 konfigurieren, kdnnen diese Definitionen fir
Zugriffsentscheidungen verwendet werden.

Globaler Ubergang zu OAuth 2.0

Obwohl Sie die OAuth 2.0-Autorisierung schrittweise implementieren kdnnen, kénnen Sie auch alle REST-API-
Clients sofort nach OAuth 2.0 verschieben, indem Sie flr jeden Autorisierungsserver ein globales Flag
festlegen. Auf diese Weise kdnnen Sie basierend auf lhrer bestehenden ONTAP-Konfiguration
Zugriffsentscheidungen treffen, ohne dass Sie in sich geschlossene Bereiche erstellen missen.

Autorisierungsserver

Die Autorisierungsserver spielen eine wichtige Rolle in lhrer OAuth 2.0-Bereitstellung, indem sie Zugriffstoken
ausgeben und die Verwaltungsrichtlinie durchsetzen.

Wahlen Sie den Autorisierungsserver aus, und installieren Sie ihn

Sie mussen einen oder mehrere Autorisierungsserver auswahlen und installieren. Es ist wichtig, sich mit den
Konfigurationsoptionen und -Verfahren lhrer Identitdtsanbieter vertraut zu machen, einschlieRlich der Definition
von Geltungsbereichen. Beachten Sie, dass einige Autorisierungsserver, einschliellich Microsoft Entra-ID,
Gruppen darstellen, die UUIDs anstelle von Namen verwenden.

Stellen Sie fest, ob das Zertifikat der Autorisierungsstammazertifizierungsstelle installiert werden muss
ONTAP verwendet das Zertifikat des Autorisierungsservers, um die von den Clients prasentierten signierten
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Zugriffstoken zu validieren. Dazu bendétigt ONTAP das Stammzertifizierungsstellenzertifikat und alle
Zwischenzertifikate. Diese sind moglicherweise mit ONTAP vorinstalliert. Wenn nicht, missen Sie sie
installieren.

Bewerten Sie den Netzwerkstandort und die -Konfiguration

Wenn sich der Autorisierungsserver hinter einer Firewall befindet, muss ONTAP fir die Verwendung eines
Proxy-Servers konfiguriert werden.

Client-Authentifizierung und -Autorisierung
Es gibt mehrere Aspekte der Client-Authentifizierung und -Autorisierung, die Sie berlicksichtigen missen.

Eigenstiandige Bereiche oder lokale ONTAP-Identitatsdefinitionen

Sie kénnen entweder eigenstandige Bereiche definieren, die auf dem Autorisierungsserver definiert sind, oder
auf die vorhandenen lokalen ONTAP-Identitatsdefinitionen, einschlief3lich Rollen und Benutzer, zuriickgreifen.

Optionen mit lokaler ONTAP-Verarbeitung
Wenn Sie die ONTAP-Identitatsdefinitionen verwenden, missen Sie entscheiden, welche Anwendung zutrifft.

Dazu gehoren:
* Benannte REST-Rolle
¢ Ordnen Sie lokale Benutzer zu

* Active Directory oder LDAP-Gruppen

Lokale Validierung oder Remote-Introspektion

Sie mussen entscheiden, ob die Zugriffstoken lokal durch ONTAP oder auf dem Autorisierungsserver durch
Introspektion validiert werden. Es gibt auch mehrere verwandte Werte zu berlicksichtigen, wie zum Beispiel
das Aktualisierungsintervall.

Zugriffstoken, die durch den Absender eingeschrankt sind

Fir Umgebungen, die ein hohes Malk an Sicherheit erfordern, konnen Sie auf Basis von MTLS sendende
Zugriffstoken verwenden. Dies erfordert ein Zertifikat fir jeden Client.

Gruppen als UUIDs und Identitatszuordnung

Wenn Sie einen Autorisierungsserver verwenden, der Gruppen mit UUIDs reprasentiert, miissen Sie planen,
wie diese Gruppen Gruppennamen und mdglicherweise zugehdrigen Rollen zugeordnet werden.

Administrationsschnittstelle
Sie kdnnen die Verwaltung von OAuth 2.0 Giber eine der ONTAP-Schnittstellen durchflihren, einschlieflich:

» Befehlszeilenschnittstelle
+ System Manager
« REST API

Wie Clients Zugriffstoken anfordern

Die Client-Anwendungen mussen Zugriffstoken direkt vom Autorisierungsserver anfordern. Sie missen
entscheiden, wie dies geschehen wird, einschliel3lich der Zuschussart.

ONTAP konfigurieren

Es gibt mehrere ONTAP-Konfigurationsaufgaben, die Sie durchfiihren missen.
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Definieren Sie REST-Rollen und lokale Benutzer

Basierend auf lhrer Autorisierungskonfiguration kann die lokale ONTAP-Identifizieren-Verarbeitung verwendet
werden. In diesem Fall missen Sie die REST-Rollen und Benutzerdefinitionen Gberpriifen und definieren. Je
nach Autorisierungsserver kann dies auch die Verwaltung von Gruppen auf Basis von UUID-Werten umfassen.

Kernkonfiguration
Zur Durchfihrung der zentralen ONTAP-Konfiguration sind drei wichtige Schritte erforderlich:

* Installieren Sie optional das Stammzertifikat (und alle Zwischenzertifikate) fur die Zertifizierungsstelle, die
das Zertifikat des Autorisierungsservers signiert hat.

« Definieren Sie den Autorisierungsserver.

« Aktivieren Sie die OAuth 2.0-Verarbeitung fir den Cluster.

Implementieren Sie OAuth 2.0 in ONTAP

Die Bereitstellung der zentralen OAuth 2.0-Funktionalitat umfasst drei Hauptschritte.

Bevor Sie beginnen

Sie mussen die Bereitstellung von OAuth 2.0 vorbereiten, bevor Sie ONTAP konfigurieren. Sie missen
beispielsweise den Autorisierungsserver beurteilen, einschliellich der Art und Weise, wie das Zertifikat signiert
wurde und ob es sich hinter einer Firewall befindet. Weitere Informationen finden Sie unter "Bereiten Sie die
Bereitstellung von OAuth 2.0 mit ONTAP vor" .

Schritt 1: Installieren Sie die Stammzertifizierungen des Autorisierungsservers

ONTAP enthalt eine grof3e Anzahl vorinstallierter Stammzertifizierungsstellen-Zertifikate. So wird in vielen
Fallen das Zertifikat fur Ihren Autorisierungsserver von ONTAP ohne zusatzliche Konfiguration sofort erkannt.
Je nachdem, wie das Zertifikat des Autorisierungsservers signiert wurde, missen Sie mdglicherweise ein
Stammzertifizierungszertifikat und alle Zwischenzertifikate installieren.

Befolgen Sie die Anweisungen unten, um das Zertifikat zu installieren, falls es bendtigt wird. Installieren Sie
alle erforderlichen Zertifikate auf Cluster-Ebene.

Wahlen Sie das richtige Verfahren, je nachdem, wie Sie auf ONTAP zugreifen.
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Beispiel 1. Schritte

System Manager

1.

N o gk~ 0 BN

CLlI
. Starten Sie die Installation:

Wahlen Sie im System Manager Cluster > Einstellungen aus.

Scrollen Sie nach unten zum Abschnitt Sicherheit.

Klicken Sie neben Certificates auf —.

Klicken Sie auf der Registerkarte Vertrauenswiirdige Zertifizierungsstellen auf Hinzufiigen.
Klicken Sie auf Import und wahlen Sie die Zertifikatdatei aus.

Vervollstandigen Sie die Konfigurationsparameter fir Ihre Umgebung.

Klicken Sie Auf Hinzufiigen.

security certificate install -type server-ca
Suchen Sie nach der folgenden Konsolenmeldung:

Please enter Certificate: Press <Enter> when done

3. Offnen Sie die Zertifikatdatei mit einem Texteditor.

Kopieren Sie das gesamte Zertifikat einschlief3lich der folgenden Zeilen:

Flgen Sie das Zertifikat nach der Eingabeaufforderung in das Terminal ein.

Driicken Sie Enter, um die Installation abzuschliel3en.

7. Vergewissern Sie sich, dass das Zertifikat installiert ist, indem Sie eine der folgenden Methoden

verwenden:

security certificate show-user-installed

security certificate show

Schritt 2: Konfigurieren des Autorisierungsservers

Sie mussen mindestens einen Autorisierungsserver fir ONTAP definieren. Sie sollten die Parameterwerte auf
Grundlage lhres Konfigurations- und Bereitstellungsplans auswahlen. Uberpriifen Sie "OAuth2-
Bereitstellungsszenarien"die genauen Parameter, die fir Ihre Konfiguration erforderlich sind.

Um eine Autorisierungsserverdefinition zu andern, kdnnen Sie die vorhandene Definition

I6schen und eine neue erstellen.
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Das folgende Beispiel basiert auf dem ersten einfachen Bereitstellungsszenario unter "Lokale Validierung".
Eigenstandige Bereiche werden ohne Proxy verwendet.

Wahlen Sie das richtige Verfahren, je nachdem, wie Sie auf ONTAP zugreifen. Das CLI-Verfahren verwendet
symbolische Variablen, die Sie vor der Ausgabe des Befehls ersetzen missen.

Beispiel 2. Schritte

System Manager

1. Wahlen Sie im System Manager Cluster > Einstellungen aus.
2. Scrollen Sie nach unten zum Abschnitt Sicherheit.
3. Klicken Sie neben OAuth 2.0 Authorization auf +.
4. Wahlen Sie Weitere Optionen.
5. Geben Sie die erforderlichen Werte fir Ihre Bereitstellung an, z. B.:
> Name
> Anwendung (http)
> Provider-JWKS-URI
o Aussteller-URI
6. Klicken Sie Auf Hinzufligen.

CLlI
1. Erstellen Sie die Definition erneut:

security oauth2 client create -config-name <NAME> -provider-jwks-uri
<URI_JWKS> -application http -issuer <URI_ISSUER>

Beispiel:

security oauth2 client create \

-config-name authO \

-provider-jwks-uri https://superzap.dev.netapp.com:8443/realms/my—
realm/protocol/openid-connect/certs \

—application http \

-issuer https://superzap.dev.netapp.com:8443/realms/my-realm

Erfahren Sie mehr Uber security oauth2 client create in der "ONTAP-Befehlsreferenz".

Schritt 3: Aktivieren Sie OAuth 2.0

Der letzte Schritt ist die Aktivierung von OAuth 2.0. Dies ist eine globale Einstellung fur das ONTAP Cluster.

@ Aktivieren Sie die OAuth 2.0-Verarbeitung erst, wenn Sie bestatigen, dass ONTAP, die
Autorisierungsserver und alle unterstitzenden Dienste ordnungsgemaf konfiguriert wurden.
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Wahlen Sie das richtige Verfahren, je nachdem, wie Sie auf ONTAP zugreifen.

Beispiel 3. Schritte

System Manager
1. Wahlen Sie im System Manager Cluster > Einstellungen aus.

2. Scrollen Sie nach unten zum Abschnitt Sicherheit.
3. Klicken Sie neben OAuth 2.0 Authorization auf —.
4. Aktivieren Sie OAuth 2.0-Autorisierung.

CLI
1. OAuth 2.0 aktivieren:

security oauth2 modify -enabled true

2. Bestatigen Sie, dass OAuth 2.0 aktiviert ist:

security oauth2 show
Is OAuth 2.0 Enabled: true

Verwandte Informationen
« "Sicherheitszertifikat installieren"

« "Sicherheitszertifikat anzeigen"
+ "Sicherheit OAuth2 andern"
+ "Sicherheit OAuth2 Show"

Fuhren Sie einen ONTAP REST API-Aufruf mit OAuth 2.0 aus.

Die OAuth 2.0-Implementierung in ONTAP unterstutzt REST-API-Client-Applikationen.
Sie kdnnen einen einfachen REST API-Aufruf mit Curl ausgeben, um mit OAuth 2.0 zu
beginnen. Im folgenden Beispiel wird die ONTAP Cluster-Version abgerufen.

Bevor Sie beginnen

Sie mussen die Funktion OAuth 2.0 fir lnren ONTAP-Cluster konfigurieren und aktivieren. Dazu gehort auch
die Definition eines Autorisierungsservers.

Schritt 1: Erwerben Sie ein Zugriffstoken

Sie mussen ein Zugriffstoken erwerben, um es mit dem REST-API-Aufruf zu verwenden. Die Token-
Anforderung wird auferhalb von ONTAP ausgefiihrt, und die genaue Vorgehensweise hangt vom
Autorisierungsserver und seiner Konfiguration ab. Sie kdnnen das Token tber einen Webbrowser, mit einem
Curl-Befehl oder mit einer Programmiersprache anfordern.

Zur Veranschaulichung wird unten ein Beispiel gezeigt, wie ein Zugriffstoken von Keycloak mit Curl angefordert
werden kann.
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Keycloak Beispiel

curl --request POST \

--location
'https://superzap.dev.netapp.com: 8443/ realms/peterson/protocol/openid-
connect/token' \

--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'client id=dp-client-1' \

--data-urlencode 'grant type=client credentials' \

-—data-urlencode 'client secret=5iTUf9QKLGxA0YaliR33v1D5A2xg09V7"'

Sie sollten das zuriickgegebene Token kopieren und speichern.

Schritt 2: Geben Sie den REST API-Aufruf aus

Nachdem Sie Uber ein guiltiges Zugriffstoken verfligen, kdnnen Sie einen Curl-Befehl mit dem Zugriffstoken
verwenden, um einen REST-API-Aufruf auszustellen.

Parameter und Variablen
Die beiden Variablen im Beispiel Curl sind in der folgenden Tabelle beschrieben.

Variabel Beschreibung

FQDN_IP-DOLLAR Der vollstandig qualifizierte Domain-Name oder die IP-Adresse der ONTAP
Management LIF.

ACCESS_TOKEN IN Das vom Autorisierungsserver ausgegebene Zugriffstoken OAuth 2.0.
HOHE VON USD

Sie sollten diese Variablen zuerst in der Bash Shell-Umgebung festlegen, bevor Sie das Curl-Beispiel
ausgeben. Geben Sie beispielsweise in der Linux CLI den folgenden Befehl ein, um die FQDN-Variable
festzulegen und anzuzeigen:

FQDN IP=172.14.31.224
echo SFQDN IP
172.14.31.224

Nachdem beide Variablen in |Ihrer lokalen Bash Shell definiert wurden, konnen Sie den Curl-Befehl kopieren
und in die CLI einfigen. Dricken Sie Enter, um die Variablen zu ersetzen und den Befehl auszugeben.

Beispiel fiir die Wellung

curl --request GET \

--location "https://SFQDN IP/api/cluster?fields=version" \
--include \

--header "Accept: */*" \

--header "Authorization: Bearer SACCESS TOKEN"
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