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AutoSupport
Erfahren Sie mehr uber AutoSupport

Erfahren Sie mehr ilber ONTAP AutoSupport

AutoSupport ist ein Mechanismus, der proaktiv den Zustand Ihres Systems Uberwacht
und automatisch Meldungen an den technischen Support von NetApp, lhre interne
Support-Abteilung und einen Support-Partner sendet. Obwohl AutoSupport Meldungen
an den technischen Support standardmaRig aktiviert sind, mussen Sie die richtigen
Optionen festlegen und einen gultigen Mail-Host besitzen, der Meldungen an lhre interne
Support-Abteilung gesendet hat.

Nur der Cluster-Administrator kann AutoSupport-Management durchfiihren. Der SVM-Administrator (Storage
Virtual Machine) hat keinen Zugriff auf AutoSupport.

AutoSupport ist standardmaRig aktiviert, wenn Sie das Storage-System zum ersten Mal konfigurieren.
AutoSupport beginnt 24 Stunden nach Aktivierung von AutoSupport mit dem Senden von Meldungen an den
technischen Support. Sie kdnnen die Dauer von 24 Stunden verklrzen, indem Sie das System aktualisieren
oder zurlicksetzen, die AutoSupport Konfiguration andern oder die Systemzeit auf eine andere als 24 Stunden
verklrzen.

Sie kdnnen AutoSupport jederzeit deaktivieren, aber Sie sollten sie aktiviert lassen. Wenn auf
dem Storage-System ein Problem auftritt, kann die Problembestimmung und -Behebung durch

@ das Aktivieren von AutoSupport erheblich beschleunigt werden. Standardmafig erfasst das
System AutoSupport Informationen und speichert sie lokal, selbst wenn Sie AutoSupport
deaktivieren.

Weitere Informationen zu AutoSupport finden Sie auf der NetApp Support Site.

Verwandte Informationen

* "NetApp Support"
* "ONTAP-Befehlsreferenz"

Erfahren Sie mehr Uber Digital Advisor und ONTAP AutoSupport

Die AutoSupport-Komponente von ONTAP erfasst Telemetrie und sendet diese zur
Analyse. Digital Advisor analysiert die Daten von AutoSupport und bietet proaktive
Betreuung und Optimierung. Mithilfe von kunstlicher Intelligenz kann Digital Advisor
potenzielle Probleme identifizieren und I6sen, bevor sie sich auf Ihr Unternehmen
auswirken.

Mit Digital Advisor optimieren Sie lhre Dateninfrastruktur in der gesamten globalen Hybrid Cloud. Dazu bieten
wir lhnen konkrete pradiktive Analysen und proaktiven Support Gber ein Cloud-basiertes Portal und mobile
App. Mit einem aktiven SupportEdge-Vertrag stehen allen NetApp Kunden mit Daten-fokussierten Einblicken
und Empfehlungen von Digital Advisor zur Verfliigung (Funktionen variieren je nach Produkt und Support-
Stufe).

Hier einige Dinge, die Sie mit Digital Advisor tun kdnnen:


https://support.netapp.com/
https://docs.netapp.com/de-de/ontap/concepts/manual-pages.html

* Planung von Upgrades: Digital Advisor erkennt Probleme in Ihrer Umgebung, die durch ein Upgrade auf
eine neuere Version von ONTAP behoben werden kénnen. Die Komponente Upgrade Advisor unterstitzt
Sie bei der Planung eines erfolgreichen Upgrades.

» Sehen Sie sich das Wellness-System an. Ihr Digital Advisor Dashboard meldet alle Probleme mit dem
Wellness-Center und hilft lhnen bei der Behebung dieser Probleme. Uberwachen Sie die Systemkapazitat,
um sicherzugehen, dass nie mehr Speicherplatz belegt wird. Zeigen Sie Support-Cases fur |hr System an.

» Performance-Management: Digital Advisor zeigt die Systemperformance Uber einen langeren Zeitraum an,
als Sie in System Manager sehen kénnen. Identifizieren Sie Konfigurations- und Systemprobleme, die lhre
Performance beeintrachtigen.

* Maximale Effizienz Anzeige von Storage-Effizienz-Metriken und Identifizierung von Méglichkeiten, mehr
Daten auf weniger Speicherplatz zu speichern

» Anzeige von Inventar und Konfiguration Digital Advisor zeigt den gesamten Bestand sowie Informationen
zur Software- und Hardwarekonfiguration an. Priifen Sie, wann die Servicevertrage ablaufen und
verlangern Sie sie, um sicherzustellen, dass der Support weiterhin gewahrleistet ist.

Verwandte Informationen

"NetApp Dokumentation: Digitaler Berater"
"Starten Sie Digital Advisor"

"SupportEdge Services"

Hier erfahren Sie, wann und wo ONTAP AutoSupport Meldungen gesendet werden

AutoSupport sendet je nach Nachrichtentyp Meldungen an verschiedene Empfanger.
Wenn Sie erfahren, wann und wo AutoSupport Nachrichten sendet, kdnnen Sie die
Nachrichten verstehen, die Sie per E-Mail erhalten oder auf der Digital Advisor Website
aufrufen.

Sofern nicht anders angegeben, sind die Einstellungen in den folgenden Tabellen Parameter des system
node autosupport modify Befehls.

Ereignisgesteuerte Meldungen

Wenn auf dem System Ereignisse auftreten, die KorrekturmalRnahmen erfordern, sendet AutoSupport
automatisch eine Meldung, bei der ein Ereignis ausgeldst wurde.

Wenn die Nachricht gesendet wird Wo die Nachricht gesendet wird
AutoSupport antwortet auf ein Trigger-Ereignis im In -to und angegebene Adressen -noteto. (Es
EMS werden nur kritische Ereignisse gesendet, die sich auf

den Service auswirken.)
In angegebene Adressen -partner-address

Technischer Support, wenn -support auf eingestellt
ist enable


https://docs.netapp.com/us-en/active-iq/
https://aiq.netapp.com/custom-dashboard/search
https://www.netapp.com/us/services/support-edge.aspx

Geplante Nachrichten

AutoSupport sendet automatisch mehrere Meldungen zu einem regelmafiigen Zeitplan.

Wenn die Nachricht gesendet wird

Taglich (standardmafig zwischen 12:00 und 1:00 Uhr
als Protokollnachricht gesendet)

Taglich (standardmaflig wird zwischen 12:00 und 1:00
Uhr als Performance-Meldung gesendet), wenn der
-perf Parameter auf festgelegt ist true

Wochentlich (standardmafig Sonntag zwischen 12:00
und 1:00 Uhr)

Manuell ausgeldste Nachrichten

Wo die Nachricht gesendet wird

In angegebene Adressen -partner-address

Technischer Support, wenn -support auf eingestellt
ist enable

Adressen angegeben in -Partner-address’

Technischer Support, wenn -support auf eingestellt
ist enable

In angegebene Adressen -partner-address

Technischer Support, wenn -support auf eingestellt
ist enable

Sie kénnen eine AutoSupport Meldung manuell initiieren oder erneut senden.

Wenn die Nachricht gesendet wird

Sie initiieren eine Meldung manuell mit dem system
node autosupport invoke Befehl

Wo die Nachricht gesendet wird

Wenn ein URI mit dem —-uri Parameter im system
node autosupport invoke Befehl angegeben
wird, wird die Meldung an diesen URI gesendet.

Wenn -uri nicht angegeben, wird die Nachricht an
die in —to und angegebenen Adressen gesendet
-partner-address. Die Nachricht wird auch an
den technischen Support gesendet, wenn —support
auf eingestellt ist enable.



Wenn die Nachricht gesendet wird

Sie initiieren eine Meldung manuell mit dem system
node autosupport invoke-core-upload

Befehl

Sie initiieren eine Meldung manuell mit dem system
node autosupport invoke-performance-
archive Befehl

Sie senden eine vergangene Nachricht manuell mit
dem system node autosupport history
retransmit Befehl erneut

Wo die Nachricht gesendet wird

Wenn eine URI mit dem -uri Parameter im system
node autosupport invoke-core-upload
Befehl angegeben wird, wird die Meldung an diesen
URI gesendet und die Core Dump-Datei in den URI
hochgeladen.

Wenn -uri im system node autosupport
invoke-core-upload Befehl nicht angegeben wird,
wird die Meldung an den technischen Support
gesendet und die Core Dump-Datei auf die
technische Support-Website hochgeladen.

Beide Szenarien erfordern, dass -support auf
gesetztist enable und -transport auf https oder
gesetztist http.

Aufgrund der grof3en GréRe von Core Dump-Dateien
wird die Meldung nicht an die in den -to -partner
-addresses Parametern und angegebenen
Adressen gesendet.

Wenn ein URI mit dem -uri Parameter im system
node autosupport invoke-performance-
archive Befehl angegeben wird, wird die Meldung
an diesen URI gesendet und die Performance-
Archivdatei in den URI hochgeladen.

Wenn -uri in der nicht angegeben system node
autosupport invoke-performance-archive
ist, wird die Meldung an den technischen Support
gesendet und die Performance-Archivdatei auf die
technische Support-Website hochgeladen.

Beide Szenarien erfordern, dass -support auf
gesetztist enable und -transport auf https oder
gesetztist http.

Aufgrund der groRen Gréle von Performance-
Archivdateien wird die Nachricht nicht an die in den
-to -partner-addresses Parametern und
angegebenen Adressen gesendet.

Nur an den URI, den Sie im -uri Parameter des
system node autosupport history
retransmit Befehls angeben

Meldungen, die durch den technischen Support ausgelost werden

Der technische Support kann Meldungen von AutoSupport Uber die AutoSupport OnDemand Funktion

anfordern.



Wenn die Nachricht gesendet wird Wo die Nachricht gesendet wird

Wenn das AutoSupport Lieferanweisungen erhéalt, um In angegebene Adressen -partner-address
neue AutoSupport Meldungen zu generieren
Technischer Support, wenn -support auf festgelegt
ist enable und -transport auf eingestellt ist

https
Wenn AutoSupport Lieferanweisungen erhalt, um Technischer Support, wenn -support auf festgelegt
frihere AutoSupport Meldungen erneut zu senden ist enable und -transport auf eingestellt ist
https

Wenn AutoSupport Anweisungen zur Bereitstellung Technischer Support, wenn -support auf eingestellt

erhalt, um neue AutoSupport Meldungen zu ist enable und -~transport auf eingestellt ist
generieren, die Core Dump- oder Performance- https. Die Core Dump- oder Performance-
Archivdateien hochladen Archivdatei wird auf die technische Support-Website

hochgeladen.

Erfahren Sie mehr Uber ereignisgesteuerte ONTAP AutoSupport Meldungen

AutoSupport erstellt ereignisgesteuerte AutoSupport-Meldungen, wenn das EMS ein
Trigger-Ereignis verarbeitet. Eine ereignisgesteuerte AutoSupport-Meldung benachrichtigt
Empfanger von Problemen, die KorrekturmalRnahmen erfordern und enthalt nur fur das
Problem relevante Informationen. Sie kdnnen anpassen, welche Inhalte enthalten werden
sollen und wer die Nachrichten erhalt.

AutoSupport verwendet den folgenden Prozess, um ereignisgesteuerte AutoSupport-Meldungen zu erstellen
und zu senden:

1. Wenn das EMS ein Triggerereignis verarbeitet, sendet EMS eine Anfrage an AutoSupport.

Ein Ausl6serereignis ist ein EMS-Ereignis mit einem AutoSupport-Ziel und einem Namen, der mit einem
callhome. Prafix beginnt.

2. AutoSupport erstellt eine ereignisgesteuerte AutoSupport-Meldung.

AutoSupport sammelt grundlegende und Fehlerbehebungsinformationen von Subsystemen, die mit dem
Ausléser verbunden sind, um eine Meldung zu erstellen, die nur relevante Informationen fur das Trigger-
Ereignis enthalten.

Jedem Trigger ist ein Standardsatz von Untersystemen zugeordnet. Sie kdnnen jedoch mit dem system
node autosupport trigger modify Befehl weitere Subsysteme mit einem Trigger verknlpfen.

3. AutoSupport sendet die ereignisausgeldste AutoSupport-Nachricht an die Empfanger system node
autosupport modify -to, die mitden -noteto -partner-address -support Parametern ,, und
definiert werden.

Sie kénnen die Ubermittlung von AutoSupport Meldungen fiir bestimmte Ausléser aktivieren oder
deaktivieren, indem Sie den system node autosupport trigger modify Befehl mitden -to
-noteto Parametern und verwenden.



Beispiel fiir Daten, die fiir ein bestimmtes Ereignis gesendet werden

Das storage shelf PSU failed EMS-Ereignis |6st eine Meldung aus, die grundlegende Daten aus den
Subsystemen obligatorisch, Protokolldateien, Speicher, RAID, HA, Plattform und Netzwerk sowie
Fehlerbehebungsdaten aus den Subsystemen obligatorisch, Protokolldateien und Speicher enthalt.

Sie entscheiden, dass Sie Daten tber NFS in alle AutoSupport-Nachrichten aufnehmen mdchten storage
shelf PSU failed, die als Antwort auf ein zukinftiges Ereignis gesendet werden. Sie geben den folgenden
Befehl ein, um Daten zur Fehlerbehebung fiir NFS fiir das callhome.shlf.ps.fault Ereignis zu
aktivieren:

clusterl::\>
system node autosupport trigger modify -node nodel -autosupport
-message shlf.ps.fault -troubleshooting-additional nfs

Beachten Sie, dass das callhome. Prafix vom callhome.shlf.ps.fault Ereignis entfernt wird system
node autosupport trigger, wenn Sie die Befehle verwenden oder wenn in der CLI auf AutoSupport- und
EMS-Ereignisse verwiesen wird.

Arten von ONTAP AutoSupport-Nachrichten und deren Inhalt

AutoSupport-Meldungen enthalten Statusinformationen zu unterstitzten Subsystemen.
Wenn Sie erfahren, welche AutoSupport-Nachrichten enthalten, konnen Sie Nachrichten,
die Sie per E-Mail erhalten oder auf der Digital Advisor-Website anzeigen, interpretieren
oder darauf antworten.

Nachrichtentyp Typ der Daten, die die Nachricht enthalt

Ereignis ausgelost Dateien, die kontextsensitive Daten Uber das
spezifische Subsystem enthalten, in dem das Ereignis
aufgetreten ist

Taglich Log-Dateien

Performance Performance-Daten, die in den letzten 24 Stunden
erfasst wurden

Woéchentlich Konfigurations- und Statusdaten



Nachrichtentyp Typ der Daten, die die Nachricht enthalt

Wird durch den system node autosupport Abhangig vom im -type Parameter angegebenen
invoke Befehl ausgeldst Wert:

* test Sendet eine vom Benutzer ausgeldste
Meldung mit einigen Basisdaten.

Diese Meldung I6st auRerdem eine automatische
E-Mail-Antwort des technischen Supports an
beliebige angegebene E-Mail-Adressen aus -to,
sodass Sie mit der Option den Empfang von
AutoSupport Meldungen bestatigen kénnen.

* performance Sendet Leistungsdaten.

* all Sendet eine vom Benutzer ausgeloste
Meldung mit einem vollstandigen Datensatz
ahnlich der wochentlichen Meldung, einschlief3lich
der Fehlerbehebungsdaten von jedem
Subsystem.

Technischer Support fordert diese Meldung in der

Regel an.
Wird durch den system node autosupport Core Dump-Dateien flr einen Node
invoke-core-upload Befehl ausgeldst
Wird durch den system node autosupport Performance-Archivdateien fir einen bestimmten

invoke-performance-archive Befehl ausgeldost Zeitraum

Wird von AutoSupport OnDemand ausgelost AutoSupport OnDemand kann neue Nachrichten oder
frihere Nachrichten anfordern:

* Neue Nachrichten, je nach Typ der AutoSupport-
Sammlung, kénnen test , all oder sein
performance.

» Frahere Nachrichten hangen von der Art der
Nachricht ab, die neu gesendet wird.

AutoSupport OnDemand kann neue Nachrichten
anfordern, die die folgenden Dateien auf die NetApp
Support-Website hochladen "mysupport.netapp.com”:

» Core Dump

» Performance-Archivierung

Zeigen Sie ONTAP AutoSupport-Subsysteme an

Jedes Subsystem enthalt grundlegende und Fehlerbehebungsinformationen, die


http://mysupport.netapp.com/

AutoSupport fur seine Meldungen verwendet. Jedes Subsystem wird auch mit
Triggerereignissen verbunden, sodass AutoSupport nur Informationen aus Subsystemen
sammeln konnen, die fur das Triggerereignis relevant sind.

AutoSupport erfasst kontextabhéngige Inhalte.

Schritte
1. Informationen zu Subsystemen und Triggerereignissen anzeigen:

system node autosupport trigger show

Informieren Sie sich liber GroRe und Zeitbudgets von ONTAP AutoSupport

AutoSupport sammelt Informationen, organisiert nach Subsystem und erzwingt ein
Volumen- und Zeitbudget fur die Inhalte jedes Subsystems. Bei wachsendem Storage-
System bieten AutoSupport-Budgets die Kontrolle tber die AutoSupport-Nutzlast,
wodurch wiederum die skalierbare Bereitstellung von AutoSupport Daten ermoglicht wird.

AutoSupport erfasst Informationen nicht mehr und schneidet den AutoSupport-Inhalt ab, wenn der
Subsysteminhalt seine Grofde oder ihr Budget tiberschreitet. Wenn der Inhalt nicht leicht gekiirzt werden kann
(z. B. Binardateien), macht AutoSupport den Inhalt aus.

Sie sollten die Standardgréf3e und -Zeit nur andern, wenn Sie dazu vom NetApp Support aufgefordert werden.
Sie kénnen auch die Standardgrofie und die Standardzeitbudgets der Subsysteme mit dem autosupport
manifest show Befehl Uberprifen.

Erfahren Sie mehr liber Dateien, die in ereignisausgelésten ONTAP AutoSupport
Meldungen gesendet werden

Ereignisgesteuerte AutoSupport Meldungen enthalten nur grundlegende und
Fehlerbehebungsinformationen aus Subsystemen, die mit dem Ereignis verknupft sind,
die zum Generieren der Meldung durch AutoSupport gefuhrt haben. Diese Daten helfen
NetApp Support und Support Partnern bei der Problemldsung.

AutoSupport verwendet die folgenden Kriterien, um Inhalte in ereignisausgelésten AutoSupport Meldungen zu
kontrollieren:

* Welche Subsysteme sind im Lieferumfang enthalten
Daten werden zu Subsystemen wie allgemeinen Subsystemen wie z. B. Log-Dateien und speziellen
Subsystemen wie z. B. RAID gruppiert. Jedes Ereignis I0st eine Meldung aus, die nur die Daten aus
spezifischen Subsystemen enthalt.

* Die Detailebene jedes enthaltenen Subsystems

Die Daten fir jedes enthaltene Subsystem werden auf Basis- oder Fehlerbehebungsebene bereitgestellt.

Mit dem system node autosupport trigger show Befehl mitdem -instance Parameter kdnnen Sie
alle méglichen Ereignisse anzeigen und bestimmen, welche Subsysteme in Meldungen zu den einzelnen



Ereignissen enthalten sind.
Zusatzlich zu den Subsystemen, die standardmaRig fir jedes Ereignis enthalten sind, kdnnen Sie mit dem

system node autosupport trigger modify Befehl zusatzliche Subsysteme entweder auf Basis- oder
auf Fehlerbehebungsebene hinzufligen.

In AutoSupport-Meldungen gesendete Protokolldateien

AutoSupport Meldungen kdnnen mehrere wichtige Protokolldateien enthalten, mit denen
Mitarbeiter des technischen Supports die letzten Systemaktivitaten Uberprifen kénnen.

Alle Arten von AutoSupport-Meldungen kénnen die folgenden Protokolldateien enthalten, wenn das Subsystem
Log-Dateien aktiviert ist:

Protokolldatei Menge der Daten aus der Datei enthalten
* Protokolldateien aus dem Es werden nur neue Zeilen hinzugeflgt, die den
/mroot/etc/log/mlog/ Verzeichnis Protokollen seit der letzten AutoSupport Meldung bis

zu einem angegebenen Maximum hinzugefligt
wurden. Dadurch wird sichergestellt, dass
AutoSupport-Nachrichten tber eindeutige, relevante
und nicht Uberlappende Daten verflgen.

* DIE MELDUNGSPROTOKOLLDATEI

(Log-Dateien von Partnern sind ausgenommen, fur
Partner sind maximal zulassige Daten enthalten.)

* Protokolldateien aus dem Die letzten Datenzeilen bis zu einem festgelegten
/mroot/etc/log/shelflog/ Verzeichnis Maximum.

» Protokolldateien aus dem
/mroot/etc/log/acp/ Verzeichnis

» Ereignimanagementsystem (EMS) Protokolldaten

Der Inhalt von AutoSupport-Meldungen kann zwischen Versionen von ONTAP andern.

In wochentlichen AutoSupport Meldungen gesendete Dateien

Waochentliche AutoSupport-Meldungen enthalten zusatzliche Konfigurations- und
Statusdaten, die dazu dienen, Anderungen im System im Laufe der Zeit nachzuverfolgen.

Die folgenden Informationen werden in wochentlichen AutoSupport Meldungen gesendet:

* Grundlegende Informationen Uber jedes Subsystem

* Inhalt der ausgewahlten /mroot/etc Verzeichnisdateien
* Log-Dateien

» Ausgabe von Befehlen zur Angabe von Systemdaten

» Weitere Informationen, darunter Informationen zu replizierten Datenbanken (RDB), Service-Statistiken und
mehr



Erfahren Sie, wie ONTAP AutoSupport OnDemand Lieferanweisungen vom
technischen Support erhalt

AutoSupport OnDemand kommuniziert regelmafdig mit dem technischen Support, um
Lieferanweisungen flr das Senden, erneute Senden und Ablehnen von AutoSupport
Meldungen zu erhalten sowie groflde Dateien auf die NetApp Support Website
hochzuladen. AutoSupport OnDemand ermdglicht das bedarfsgerechte Senden von
AutoSupport Meldungen anstatt auf die Ausfuhrung des wdchentlichen AutoSupport Jobs
zu warten.

AutoSupport OnDemand besteht aus den folgenden Komponenten:

* AutoSupport OnDemand-Client, der auf jedem Node ausgefihrt wird

* AutoSupport OnDemand Service im technischen Support

Der AutoSupport OnDemand Client fragt regelmaRig den AutoSupport OnDemand Service ab, um
Anweisungen zum technischen Support zu erhalten. Beispielsweise kann der technische Support den
AutoSupport OnDemand Service verwenden, um eine neue AutoSupport Meldung zu erstellen. Wenn der
AutoSupport OnDemand-Client den AutoSupport OnDemand-Service abfragt, erhalt der Client die
Lieferanweisungen und sendet die neue AutoSupport Meldung nach Bedarf.

AutoSupport OnDemand ist standardmafig aktiviert. AutoSupport OnDemand verlasst sich jedoch auf einige
AutoSupport-Einstellungen, um die Kommunikation mit dem technischen Support fortzusetzen. AutoSupport
OnDemand kommuniziert automatisch mit dem technischen Support, wenn die folgenden Anforderungen erfullt
sind:

* AutoSupport ist aktiviert.
* AutoSupport wurde konfiguriert, um Meldungen an den technischen Support zu senden.
» AutoSupport ist fir die Verwendung des HTTPS-Transportprotokolls konfiguriert.
Der AutoSupport OnDemand-Client sendet HTTPS-Anforderungen an denselben technischen Support-

Standort, an den AutoSupport Meldungen gesendet werden. Der AutoSupport OnDemand-Client akzeptiert
keine eingehenden Verbindungen.

@ AutoSupport OnDemand kommuniziert Uber das ,AutoSupport” Benutzerkonto mit dem
technischen Support. ONTAP verhindert, dass Sie dieses Konto I6schen.

Wenn Sie AutoSupport OnDemand deaktivieren mdchten, aber AutoSupport aktiviert lassen mochten,
verwenden Sie den Befehl system node autosupport modify -ondemand-state disable. Erfahren
Sie mehr Uber system node autosupport modify -ondemand-state disable in der "ONTAP-
Befehlsreferenz".

Die folgende Abbildung zeigt, wie AutoSupport OnDemand HTTPS-Anfragen an den technischen Support
sendet, um Lieferanweisungen zu erhalten.
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Technical support

Delivery
instructions

Die Lieferanweisungen konnen auch Anfragen von AutoSupport zu folgenden Aufgaben enthalten:
* Generieren neuer AutoSupport Meldungen.

Der technische Support fordert moglicherweise neue AutoSupport Meldungen zur Unterstlitzung der
Problembehebung an.

» Generieren neuer AutoSupport Meldungen, die Core Dump-Dateien oder Performance-Archivdateien auf
die NetApp Support Site hochladen.

Der technische Support fordert méglicherweise Core Dump- oder Performance-Archivdateien an, um
Probleme frihzeitig zu erkennen.

» Zuvor erzeugte AutoSupport Meldungen erneut Gbertragen.

Diese Anforderung tritt automatisch ein, wenn aufgrund eines Lieferfehlers keine Meldung empfangen
wurde.

» Deaktivieren der Bereitstellung von AutoSupport Meldungen fur bestimmte Trigger-Ereignisse.

Der technische Support deaktiviert moglicherweise die Bereitstellung von Daten, die nicht verwendet
werden.

Erfahren Sie mehr liber die Struktur der per E-Mail gesendeten ONTAP
AutoSupport-Nachrichten

Wenn eine AutoSupport-Nachricht per E-Mail gesendet wird, hat die Nachricht einen

Standard-Betreff, einen kurzen Text und einen grof3en Anhang im 7z-Dateiformat, der die

Daten enthalt.

Wenn AutoSupport so konfiguriert ist, dass private Daten ausgeblendet werden, werden
@ bestimmte Informationen, z. B. der Hostname, in der Kopfzeile, dem Betreff, dem Kérper und
den Anhangen weggelassen oder maskiert.

Betreff

Die vom AutoSupport-Mechanismus gesendete Betreffzeile von Nachrichten enthalt eine Textzeichenfolge, die

den Grund fur die Benachrichtigung identifiziert. Das Format der Betreffzeile:
HA Group Notification from System Name (Message) Severity

« System_Name ist je nach AutoSupport-Konfiguration entweder der Hostname oder die System-ID

11



Text

Der Text der AutoSupport-Meldung enthalt die folgenden Informationen:

* Datum und Zeitstempel der Nachricht

* Die Version von ONTAP auf dem Node, der die Meldung generiert hat

» System-ID, Seriennummer und Hostname des Node, der die Meldung generiert hat
* AutoSupport-Sequenznummer

* Name und Standort des SNMP-Kontakts, falls angegeben

* System-ID und Hostname des HA Partner Node

Angehangte Dateien

Die Schlusselinformationen in einer AutoSupport-Nachricht sind in Dateien enthalten, die in eine 7z-Datei
body. 7z mit dem Namen komprimiert und an die Nachricht angehangt werden.

Die Dateien in dem Anhang sind spezifisch fir den Typ der AutoSupport-Nachricht.

Informieren Sie sich liber ONTAP AutoSupport-Schweregrade

AutoSupport-Meldungen enthalten Typen von Schweregraden, mit denen Sie den Zweck
jeder Meldung verstehen — beispielsweise das sofortige Aufzeichnen eines
Notfallproblems oder nur das Bereitstellen von Informationen.

Die Nachrichten haben eine der folgenden Schweregrade:

» Alarm: Warnhinweise zeigen an, dass ein Ereignis der nachsten héheren Ebene auftreten kann, wenn Sie
keine Aktion ergreifen.

Sie mussen innerhalb von 24 Stunden eine Aktion flir Warnmeldungen durchfihren.
* Notfall: Notmeldungen werden angezeigt, wenn eine Stdérung aufgetreten ist.
Sie mussen sofort MaRnahmen gegen Notmeldungen ergreifen.

* Fehler: Fehlerbedingungen geben an, was passieren kénnte, wenn Sie ignorieren.
* Hinweis: Normaler, aber bedeutender Zustand.
¢ Info: Informationsmeldung enthalt Details zum Problem, das Sie ignorieren kénnen.

* Debug: Debug-Level-Meldungen enthalten Anweisungen, die Sie durchflhren sollten.

Wenn I|hre interne Support-Abteilung AutoSupport-Meldungen Uber E-Mail erhalt, wird der Schweregrad in der
Betreffzeile der E-Mail-Nachricht angezeigt.

Beschreibungen von ONTAP AutoSupport-Meldungen abrufen

Die Beschreibungen der AutoSupport Meldungen, die Sie erhalten, sind Gber den ONTAP
Syslog Translator verfugbar.

Schritte
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1. Gehen Sie zum "Syslog Translator".

2. Geben Sie im Feld Release die Version von ONTAP ein, die Sie verwenden. Geben Sie im Feld Suche
Zeichenfolge ,Callhome* ein. Wahlen Sie Ubersetzen.

3. Der Syslog Translator fuhrt in alphabetischer Reihenfolge alle Ereignisse auf, die mit der eingegebenen
Meldungszeichenfolge Ubereinstimmen.

Befehle zum Verwalten von ONTAP AutoSupport

Mit den system node autosupport Befehlen kdnnen Sie die AutoSupport-
Konfiguration andern oder anzeigen, Informationen zu friheren AutoSupport Meldungen
anzeigen und eine AutoSupport Meldung senden, erneut senden oder abbrechen.

Konfigurieren Sie AutoSupport

lhr Ziel ist Befehl

Steuern, ob AutoSupport Meldungen gesendet system node autosupport modify Mitdem
werden -state Parameter

Steuern, ob AutoSupport Meldungen an den system node autosupport modify Mitdem
technischen Support gesendet werden -support Parameter

Richten Sie AutoSupport ein, oder andern Sie die system node autosupport modify

Konfiguration von AutoSupport

Aktivieren und deaktivieren Sie AutoSupport system node autosupport trigger modify
Meldungen fiir einzelne Triggerereignisse an lhre

interne Support-Abteilung und legen Sie zusatzliche

Subsystemberichte fest, die als Antwort auf einzelne

Trigger-Ereignisse gesendete Meldungen enthalten

Zeigt Informationen zur AutoSupport-Konfiguration an

lhr Ziel ist Befehl

Zeigt die AutoSupport-Konfiguration an system node autosupport show Mitdem -node
Parameter

Zeigen Sie eine Zusammenfassung aller Adressen system node autosupport destinations

und URLs an, die AutoSupport Meldungen erhalten show

Anzeige der AutoSupport Meldungen, die an Ihre system node autosupport trigger show
interne Support-Abteilung gesendet werden, flir
einzelne Ausloser

Anzeige des Status der AutoSupport-Konfiguration system node autosupport check show
sowie der Lieferung an verschiedene Ziele
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lhr Ziel ist

Anzeige des detaillierten Status der AutoSupport-

Konfiguration sowie Lieferung an verschiedene Ziele

Befehl

system node autosupport

details

Zeigt Informationen zu fritheren AutoSupport Meldungen an

lhr Ziel ist

Zeigt Informationen zu mindestens einer der 50
neuesten AutoSupport Meldungen an

Informationen Uber kiirzlich generierte AutoSupport-

Meldungen anzeigen, um Core Dump- oder
Performance-Archivdateien auf die technische
Support-Website oder einen angegebenen URI
hochzuladen

Anzeigen der Informationen in den AutoSupport
Meldungen, einschliellich Name und Grofie der
einzelnen fir die Nachricht gesammelten Dateien
sowie etwaiger Fehler

Befehl

system node autosupport

system node autosupport

check show-

history show

history show-

upload-details

system node autosupport manifest show

Senden, erneutes Senden oder Abbrechen von AutoSupport Meldungen

lhr Ziel ist

Ubertragen Sie eine lokal gespeicherte AutoSupport-

Nachricht, die durch die AutoSupport-
Sequenznummer gekennzeichnet ist, erneut

®

Wenn Sie eine AutoSupport-Meldung
erneut senden und die Unterstlitzung
diese Meldung bereits erhalten hat,
erstellt das Support-System keinen
doppelten Fall. Wenn andererseits der
Support diese Meldung nicht erhalten
hat, analysiert das AutoSupport
System die Meldung und erstellt bei
Bedarf einen Case.

Generieren und senden Sie eine AutoSupport
Message — zum Beispiel zu Testzwecken
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Befehl

system node autosupport history
retransmit

system node autosupport invoke

®

Mit dem -force Parameter kdnnen
Sie eine Meldung senden, auch wenn
AutoSupport deaktiviert ist. Verwenden
Sie den —uri Parameter, um die
Meldung an das angegebene Ziel statt
an das konfigurierte Ziel zu senden.



lhr Ziel ist Befehl

Abbrechen einer AutoSupport Nachricht system node autosupport history cancel

Erfahren Sie mehr Uber system node autosupport in der "ONTAP-Befehlsreferenz".

Verwandte Informationen
"ONTAP-Befehlsreferenz"

Erfahren Sie mehr uber die im ONTAP AutoSupport Manifest enthaltenen
Informationen

Das AutoSupport Manifest bietet Ihnen eine detaillierte Ansicht der Dateien, die fur jede
AutoSupport Nachricht gesammelt wurden. Das AutoSupport-Manifest enthalt auch
Informationen Uber Erfassungsfehler, wenn AutoSupport die benétigten Dateien nicht
sammeln kann.

Das AutoSupport-Manifest enthalt folgende Informationen:

» Sequenznummer der AutoSupport-Meldung

* Welche Dateien AutoSupport in der AutoSupport Nachricht enthalten

* GrolRe jeder Datei in Byte

 Der Status der AutoSupport Manifest-Sammlung

» Fehlerbeschreibung, falls AutoSupport eine oder mehrere Dateien nicht sammeln konnte

Sie kdnnen das AutoSupport-Manifest mit dem system node autosupport manifest show Befehl
anzeigen.

Das AutoSupport-Manifest ist bei jeder AutoSupport-Nachricht enthalten und wird im XML-Format dargestelit.
Das bedeutet, dass Sie entweder einen allgemeinen XML-Viewer verwenden oder ihn Uber das Digital Advisor-
Portal anzeigen kénnen.

Planen

Bereiten Sie die Verwendung von ONTAP AutoSupport vor

Sie kdnnen ein ONTAP-Cluster konfigurieren, um AutoSupport-Meldungen an NetApp zu
Ubermitteln. In diesem Zusammenhang kénnen Sie auch eine Kopie der Nachrichten an
lokale E-Mail-Adressen senden, normalerweise innerhalb lhres Unternehmens. Sie
sollten die Konfiguration von AutoSupport vorbereiten, indem Sie die verfligbaren
Optionen Uberprufen.

AutoSupport-Nachrichten an NetApp senden

AutoSupport-Meldungen kénnen entweder Gber HTTPS- oder SMTP-Protokolle an NetApp gesendet werden.
Ab ONTAP 9.15.1 kdnnen Sie TLS auch mit SMTP verwenden.
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Verwenden Sie nach Moglichkeit HTTPS zur Kommunikation mit AutoSupport OnDemand und
zum Hochladen groRRer Dateien.

Beachten Sie auch Folgendes:
 Fir die AutoSupport-Meldungen kann nur ein Ausgabekanal an NetApp konfiguriert werden. Sie kdnnen
nicht zwei Protokolle verwenden, um AutoSupport Meldungen an NetApp zu Gbermitteln.

* AutoSupport begrenzt die maximale DateigroRe fir jedes Protokoll. Wenn die GroéRRe einer AutoSupport
Meldung das konfigurierte Limit Gberschreitet, liefert AutoSupport so viele Meldungen wie mdéglich, doch
wird ein Trunking durchgeflhrt.

* Sie kdnnen die maximale DateigroRe bei Bedarf &ndern. Erfahren Sie mehr Uber system node
autosupport modify in der "ONTAP-Befehlsreferenz".

 Beide Protokolle kdnnen basierend auf der Adressenfamilie, in die der Name aufgeldst wird, uber IPv4
oder IPv6 Ubertragen werden.

» Die TCP-Verbindung, die von ONTAP zum Senden von AutoSupport-Nachrichten eingerichtet wurde, ist
vorubergehend und nur von kurzer Dauer.

HTTPS

Dies bietet die robustesten Funktionen. Beachten Sie Folgendes:

+ AutoSupport OnDemand und die Ubertragung groRer Dateien werden unterstiitzt.

» Es wird zuerst versucht, eine HTTPS-PUT-Anforderung zu stellen. Wenn die Anforderung wahrend der
Ubertragung fehlschlagt, wird die Anforderung an der Stelle neu gestartet, an der sie angehalten wurde.

* Wenn der Server PUT nicht unterstltzt, wird stattdessen die HTTPS-POST-Methode verwendet.
+ Die Standardeinstellung fur HTTPS-Ubertragungen ist 50 MB.
» Das HTTPS-Protokoll verwendet Port 443.

SMTP

Als allgemeine Regel sollten Sie SMTP nur verwenden, wenn HTTPS nicht zulassig ist oder nicht unterstitzt
wird. Beachten Sie Folgendes:

+ AutoSupport OnDemand und Ubertragungen grofRer Dateien werden nicht unterstitzt.

* Wenn SMTP-Anmeldeinformationen konfiguriert sind, werden sie unverschlisselt und im Klaren gesendet.
+ Die Standardgrenze fiir Ubertragungen betragt 5 MB.

» Das ungesicherte SMTP-Protokoll verwendet Port 25.

Verbessern Sie die SMTP-Sicherheit mit TLS

Bei Verwendung von SMTP ist der gesamte Datenverkehr unverschlisselt und kann leicht abgefangen und
gelesen werden. Ab ONTAP 9.15.1 kénnen Sie TLS auch mit SMTP (SMTPS) verwenden. In diesem Fall wird
Explicit TLS verwendet, der den sicheren Kanal aktiviert, nachdem die TCP-Verbindung hergestellt wurde.

Der folgende Port wird normalerweise fur SMTPS verwendet: Port 587

Weitere Uberlegungen zur Konfiguration

Bei der Konfiguration von AutoSupport miissen zusatzlich einige Uberlegungen angestellt werden.
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Weitere Informationen zu den Befehlen, die fiir diese Uberlegungen relevant sind, finden Sie unter
"AutoSupport einrichten".

Senden Sie eine lokale Kopie per E-Mail

Unabhéangig vom Protokoll, das zum Senden von AutoSupport-Nachrichten an NetApp verwendet wird, kdnnen
Sie auch eine Kopie jeder Nachricht an eine oder mehrere lokale E-Mail-Adressen senden. Beispielsweise
kénnen Sie Meldungen an lhre interne Support-Organisation oder an eine Partnerorganisation senden.

@ Wenn Sie Nachrichten Uber SMTP (oder SMTPS) an NetApp senden und gleichzeitig lokale E-
Mail-Kopien dieser Nachrichten senden, wird dieselbe E-Mail-Server-Konfiguration verwendet.

HTTP-Proxy

Je nach Netzwerkkonfiguration erfordert das HTTPS-Protokoll méglicherweise eine zusatzliche Konfiguration
einer Proxy-URL. Wenn HTTPS zum Senden von AutoSupport-Nachrichten an den technischen Support
verwendet wird und Sie Uber einen Proxy verfligen, missen Sie die URL fir den Proxy angeben. Wenn der
Proxy einen anderen Port als den Standardport (Port 3128) verwendet, kbnnen Sie den Port fir diesen Proxy
angeben. Optional kdnnen Sie auch einen Benutzernamen und ein Passwort fir die Proxy-Authentifizierung
angeben.

Installieren Sie das Serverzertifikat

Mit TLS (HTTPS oder SMTPS) wird das vom Server heruntergeladene Zertifikat anhand des
Stammzertifizierungszertifikats von ONTAP validiert. Bevor Sie HTTPS oder SMTPS verwenden, missen Sie
sicherstellen, dass das Stammzertifikat in ONTAP installiert ist und dass ONTAP das Serverzertifikat validieren
kann. Diese Validierung erfolgt auf der Grundlage der Zertifizierungsstelle, die das Serverzertifikat signiert hat.

ONTAP enthalt eine gro3e Anzahl vorinstallierter Stammzertifizierungsstellen-Zertifikate. In vielen Fallen wird
das Zertifikat fuir lhnren Server ohne zusatzliche Konfiguration sofort von ONTAP erkannt. Je nachdem, wie das
Serverzertifikat signiert wurde, missen Sie mdglicherweise ein Stammzertifizierungsstellenzertifikat und alle
Zwischenzertifikate installieren.

Gehen Sie wie folgt vor, um das Zertifikat bei Bedarf zu installieren. Installieren Sie alle erforderlichen
Zertifikate auf Cluster-Ebene.
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Beispiel 1. Schritte

System Manager
1. Wahlen Sie im System Manager Cluster > Einstellungen aus.
Scrollen Sie nach unten zum Abschnitt Sicherheit.
Wahlen Sie =% neben Certificates aus.
Klicken Sie auf der Registerkarte Vertrauenswiirdige Zertifizierungsstellen auf Hinzufiigen.
Klicken Sie auf Import und wahlen Sie die Zertifikatdatei aus.

Vervollstandigen Sie die Konfigurationsparameter fir Inre Umgebung.

N o gk~ 0 DN

Klicken Sie Auf Hinzufiigen.

CLlI
1. Starten Sie die Installation:

security certificate install -type server-ca

Erfahren Sie mehr Giber security certificate install in der "ONTAP-Befehlsreferenz".

2. Suchen Sie nach der folgenden Konsolenmeldung:
Please enter Certificate: Press <Enter> when done

3. Offnen Sie die Zertifikatdatei mit einem Texteditor.

4. Kopieren Sie das gesamte Zertifikat einschlief3lich der folgenden Zeilen:

5. Fugen Sie das Zertifikat nach der Eingabeaufforderung in das Terminal ein.
6. Drucken Sie Enter, um die Installation abzuschlieRen.

7. Uberpriifen Sie, ob das Zertifikat installiert ist, indem Sie einen der folgenden Befehle ausfiihren:

security certificate show-user-installed

security certificate show

Erfahren Sie mehr Uber security certificate show in der "ONTAP-Befehlsreferenz".
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Verwandte Informationen

+ "AutoSupport einrichten”
» "ONTAP-Befehlsreferenz"

Richten Sie ONTAP AutoSupport ein

Sie kdnnen einen ONTAP Cluster so konfigurieren, dass AutoSupport-Nachrichten an
den technischen Support von NetApp gesendet werden, und E-Mail-Kopien an den
internen Support senden. Im Rahmen dieser Funktion kdnnen Sie die Konfiguration auch
testen, bevor Sie sie in einer Produktionsumgebung verwenden.

Uber diese Aufgabe

Ab ONTAP 9.5 kénnen Sie AutoSupport fiir alle Nodes eines Clusters gleichzeitig aktivieren und konfigurieren.
Wenn ein neuer Node dem Cluster Beitritt, Gbernimmt der Node automatisch die gleiche AutoSupport-
Konfiguration. Zur Unterstltzung dieses Befehls system node autosupport modify dient der CLI-Befehl
als Cluster-Ebene. Die -node Befehlsoption wird aus Griinden der Abwartskompatibilitat beibehalten, wird
jedoch ignoriert.

In ONTAP 9.4 und frilheren Versionen system node autosupport modify ist der Befehl

@ fur jeden Knoten spezifisch. Wenn auf dem Cluster ONTAP 9.4 oder eine frihere Version
ausgefuhrt wird, missen Sie auf jedem Node im Cluster AutoSupport aktivieren und
konfigurieren.

Bevor Sie beginnen

Die empfohlene Transportkonfiguration fiir die Ubertragung von AutoSupport Meldungen an NetApp ist HTTPS
(HTTP mit TLS). Diese Option bietet die robustesten Funktionen und die beste Sicherheit.

Uberpriifen "Bereiten Sie die Verwendung von AutoSupport vor" Sie vor der Konfiguration des ONTAP-
Clusters, ob weitere Informationen vorhanden sind.

Schritte
1. Vergewissern Sie sich, dass AutoSupport aktiviert ist:

system node autosupport modify -state enable

2. Wenn der technische Support von NetApp AutoSupport Meldungen erhalten soll, verwenden Sie den
folgenden Befehl:

system node autosupport modify -support enable

Sie mussen diese Option aktivieren, wenn Sie AutoSupport aktivieren moéchten, um mit AutoSupport
OnDemand zu arbeiten, oder wenn Sie gro3e Dateien wie Core Dump- und Performance-Archivdateien
auf technischen Support oder eine angegebene URL hochladen mdchten.

AutoSupport OnDemand ist standardmaf3ig aktiviert und funktioniert, wenn es so konfiguriert
ist, dass Uber das HTTPS-Transportprotokoll Meldungen an den technischen Support
gesendet werden.
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3. Wenn Sie den technischen Support von NetApp zum Empfang von AutoSupport Meldungen aktiviert
haben, geben Sie das fiir diese Meldungen zu verwendende Transportprotokoll an.

Sie kénnen aus folgenden Optionen wahlen:

Ihr Ziel ist Legen Sie dann die folgenden Parameter des
system node autosupport modify Befehls
fest...

Verwenden Sie das HTTPS-Standardprotokoll a. Setzen Sie -transport auf https.

b. Wenn Sie einen Proxy verwenden, legen Sie
-proxy-url die URL lhres Proxys fest. Diese
Konfiguration unterstiitzt die Kommunikation mit
AutoSupport OnDemand und das Hochladen
grolder Dateien.

Verwenden Sie SMTP Setzen Sie -transport auf smtp.

Diese Konfiguration unterstltzt weder AutoSupport
OnDemand noch Uploads grof3er Dateien.

4. Wenn Sie mochten, dass |hre interne Support-Abteilung oder ein Support-Partner AutoSupport-Meldungen
erhalten, fihren Sie die folgenden Aktionen durch:

a. Identifizieren Sie die Empfanger in Ihrem Unternehmen, indem Sie die folgenden Parameter des
system node autosupport modify Befehls festlegen:

Diesen Parameter festlegen... Kilnftige Situation

-to Bis zu finf kommagetrennte einzelne E-Mail-
Adressen oder Verteilerlisten in Ihrer internen
Support-Organisation, die wichtige AutoSupport-
Nachrichten empfangen

—-noteto Bis zu finf kommagetrennte einzelne E-Mail-
Adressen oder Verteilerlisten in lhrer internen
Support-Organisation, die eine verkurzte Version
von wichtigen AutoSupport-Nachrichten erhalten,
die flr Mobiltelefone und andere mobile Gerate
entwickelt wurden

-partner-address Bis zu funf kommagetrennte einzelne E-Mail-
Adressen oder Verteilerlisten in Ihrer Support-
Partnerorganisation, die alle AutoSupport
Meldungen erhalten

b. Uberprifen Sie, ob Adressen richtig konfiguriert system node autosupport destinations
show sind, indem Sie die Ziele mit dem Befehl auflisten.

5. Wenn Sie im vorherigen Schritt die Empfangeradressen fir lhre interne Supportorganisation konfiguriert
haben oder SMTP-Ubertragung fiir Meldungen an den technischen Support gewahlt haben, konfigurieren
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Sie SMTP, indem Sie die folgenden Parameter des Befehls festlegen system node autosupport
modify:

° Legen Sie -mail-hosts einen oder mehrere E-Mail-Hosts fest, die durch Kommas getrennt sind.

Sie kdnnen maximal funf festlegen.

Sie kdnnen einen Portwert fiir jeden Mail-Host konfigurieren, indem Sie einen Doppelpunkt und eine
Portnummer nach dem Mail-Hostnamen angeben: Z. B. mymailhost.example.com: 5678 , wobei 5678
der Port flr den Mail-Host ist.

° Legen Sie -from die E-Mail-Adresse fest, an die die AutoSupport-Nachricht gesendet wird.
6. Konfigurieren Sie DNS.

7. Optional kdnnen Sie Befehlsoptionen hinzufigen, wenn Sie bestimmte Einstellungen andern mdchten:

Wenn Sie das wollen... Legen Sie dann die folgenden Parameter des
system node autosupport modify Befehls
fest...

Verbergen Sie private Daten, indem Sie sensible Setzen Sie -~-remove-private-data auf true.
Daten in den Nachrichten entfernen, maskieren Wenn Sie von false in wechseln true, werden

oder kodieren alle AutoSupport-Historie und alle zugehérigen
Dateien geldscht.

Beenden Sie das Senden von Performance-Daten  Setzen Sie -perf auf false.
in regelmafigen AutoSupport Meldungen

8. Wenn Sie SMTP verwenden, um AutoSupport-Nachrichten an NetApp zu senden, kdnnen Sie TLS optional
aktivieren, um die Sicherheit zu verbessern.

a. Zeigt die fir den neuen Parameter verfligbaren Werte an:

clusterl::> system node autosupport modify -smtp-encryption ?

b. TLS fir SMTP-Nachrichtenversand aktivieren:

clusterl::> system node autosupport modify -smtp-encryption start tls

c. Aktuelle Konfiguration anzeigen:

clusterl::> system node autosupport show -fields smtp-encryption

9. Uberprifen Sie die Gesamtkonfiguration mit dem system node autosupport show Befehl mit dem
-node Parameter.

10. Uberprifen Sie die AutoSupport-Operation mit dem system node autosupport check show Befehl.
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Wenn Probleme gemeldet werden, verwenden Sie den system node autosupport check show-
details Befehl, um weitere Informationen anzuzeigen.

11. Testen, ob AutoSupport Meldungen gesendet und empfangen werden:

a. Verwenden Sie den system node autosupport invoke Befehl mit dem -type Parameter auf
test:

clusterl::> system node autosupport invoke -type test -node nodel
b. Bestatigen Sie, dass NetApp |lhre AutoSupport Mitteilungen erhalt:

system node autosupport history show -node local

Der Status der letzten ausgehenden AutoSupport-Nachricht sollte sich schliellich sent-successful
fur alle geeigneten Protokollziele in andern.

c. Bestatigen Sie optional, dass AutoSupport-Nachrichten an |hre interne Support-Organisation oder an
Ihren Support-Partner gesendet werden, indem Sie die E-Mail-Adresse einer Adresse Uberprtfen, die
Sie fur die -to, -noteto oder- -partner-address Parameter des  system node
autosupport modify Befehls konfiguriert haben.

Verwandte Informationen

* "Bereiten Sie die Verwendung von AutoSupport vor"
* "ONTAP-Befehlsreferenz"

Konfigurieren

Managen der ONTAP AutoSupport-Einstellungen
Sie kdnnen mit System Manager die Einstellungen fur Ihr AutoSupport Konto verwalten.

Weitere Informationen zu AutoSupport-Konfigurationsoptionen, einschliellich Einstellungen, die in System
Manager nicht verfligbar sind, finden Sie unter system-node-autosupport-modify in "ONTAP-
Befehlsreferenz" .

Zeigen Sie AutoSupport-Einstellungen an

Mit System Manager kénnen Sie die Einstellungen fir Ihr AutoSupport Konto anzeigen.

Schritte
1. Klicken Sie in System Manager auf Cluster > Einstellungen.

Im Abschnitt AutoSupport werden folgende Informationen angezeigt:

o Status
o Transportprotokoll

o Proxy-Server
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> Von E-Mail-Adresse
2. Wabhlen Sie im Abschnitt AutoSupport die Option =, und wahlen Sie dann Weitere Optionen aus.

Weitere Informationen zu den AutoSupport-Verbindungs- und E-Mail-Einstellungen werden angezeigt.
AuRerdem wird der Ubertragungsverlauf von Nachrichten aufgelistet.

AutoSupport Daten generieren und senden

In System Manager kdnnen Sie die Generierung von AutoSupport Meldungen initiieren und aus welchem
Cluster-Node oder welchen Nodes die Daten erfasst werden.

Schritte
1. Wahlen Sie in System Manager Cluster > Einstellungen aus.
2. Wahlen Sie im Abschnitt AutoSupport die Option i, und wahlen Sie dann Generieren und Senden aus.
3. Geben Sie einen Betreff ein.

4. Aktivieren Sie das Kontrollkastchen unter Collect Data From, um die Knoten anzugeben, von denen die
Daten erfasst werden sollen.

Verbindung zu AutoSupport testen

Von System Manager kdnnen Sie eine Testmeldung senden, um die Verbindung zu AutoSupport zu
Uberprifen.
Schritte

1. Klicken Sie in System Manager auf Cluster > Einstellungen.

2. Wahlen Sie im Abschnitt AutoSupport die Option :, und wahlen Sie dann Verbindung testen.

3. Geben Sie einen Betreff fir die Nachricht ein.

Aktivieren oder deaktivieren Sie AutoSupport

AutoSupport bietet NetApp Kunden bewahrte geschéftliche Vorteile. Dazu zahlt die proaktive Erkennung
mdglicher Konfigurationsprobleme und die schnellere Behebung von Support-Fallen. AutoSupport ist in neuen
Systemen standardmaRig aktiviert. Bei Bedarf konnen Sie mit System Manager die Fahigkeit von AutoSupport
zum Uberwachen des Zustands des Storage-Systems und zum Senden von Benachrichtigungen deaktivieren.
Sie kdnnen AutoSupport erneut aktivieren, nachdem sie deaktiviert wurde.

Uber diese Aufgabe

Bevor Sie AutoSupport deaktivieren, sollten Sie sich bewusst sein, dass Sie das NetApp Call Home-System
ausschalten und dabei die folgenden Vorteile verlieren:

» Systemiiberwachung: AutoSupport Uberwacht den Zustand lhres Speichersystems und sendet
Benachrichtigungen an den technischen Support und Ihre interne Supportorganisation.

« Automatisierung: AutoSupport automatisiert das Reporting von Support Cases. Die meisten Support-
Falle werden automatisch geoffnet, bevor Kunden ein Problem erkennen.

» Schnellere Losung: Systeme, die AutoSupport-Daten senden, haben ihre Support-Falle in der Halfte der
Zeit gelost, im Vergleich zu Fallen, bei denen keine AutoSupport-Daten gesendet werden.

» Schnellere Upgrades: AutoSupport unterstitzt Self-Service-Workflows von Kunden wie
Versionsupgrades, Add-ons, Verlangerungen und die Automatisierung von Firmware-Updates in System
Manager.
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* Weitere Funktionen: Bestimmte Funktionen in anderen Tools funktionieren nur, wenn AutoSupport
aktiviert ist, beispielsweise einige Workflows in der NetApp Konsole.

Schritte
1. Wahlen Sie Cluster > Einstellungen.

2. Wahlen Sie im Abschnitt AutoSupport die Option =, und wahlen Sie dann Deaktivieren aus.

3. Wenn Sie AutoSupport wieder aktivieren méchten, wahlen Sie im Abschnitt AutoSupport die Option &,
und wahlen Sie dann enable aus.

Generierung von Support-Fallen unterdriicken

Ab ONTAP 9.10.1 kdnnen Sie mit System Manager eine Anfrage an AutoSupport senden, um die Erstellung
von Support-Fallen zu unterdricken.

Uber diese Aufgabe

Um die Generierung von Supportfallen zu unterdriicken, geben Sie die Knoten und die Anzahl der Stunden an,
fur die die Unterdriickung stattfinden soll.

Das Unterdricken von Support-Cases ist besonders hilfreich, wenn AutoSupport wahrend der
Wartungsarbeiten an lhren Systemen keine automatisierten Cases erstellt.

Schritte
1. Wahlen Sie Cluster > Einstellungen.

2. Wahlen Sie im Abschnitt AutoSupport die Option :, und wahlen Sie dann Support-Case-Erstellung
unterdriicken.

3. Geben Sie die Anzahl der Stunden ein, die die Unterdrickung stattfinden soll.

4. Wahlen Sie die Knoten aus, fur die die Unterdriickung stattfinden soll.

Wiederaufnahme der Erstellung von Support-Cases

Ab ONTAP 9.10.1 kdnnen Sie mit System Manager die Generierung von Support-Cases von AutoSupport
fortsetzen, wenn diese unterdriickt wurde.

Schritte
1. Wahlen Sie Cluster > Einstellungen.

2. Wahlen Sie im Abschnitt AutoSupport die Option =, und wahlen Sie dann Support Case Generation
fortsetzen.

3. Wahlen Sie die Knoten aus, fir die die Erzeugung fortgesetzt werden soll.

AutoSupport-Einstellungen bearbeiten

Mit System Manager kénnen Sie die Verbindungs- und E-Mail-Einstellungen fir Ihr AutoSupport Konto andern.

Schritte
1. Wahlen Sie Cluster > Einstellungen.

2. Wahlen Sie im Abschnitt AutoSupport die Option =, und wahlen Sie dann Weitere Optionen aus.

3. Wahlen Sie im Abschnitt Verbindungen oder im Abschnitt E-Mail aus, 4# gdir um die Einstellungen fur
einen der beiden Bereiche zu andern.
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Verwandte Informationen

* "Bereiten Sie die Verwendung von AutoSupport vor"

» "AutoSupport einrichten"

Unterdriicken Sie die Erstellung von ONTAP AutoSupport-Fallen wahrend
geplanter Wartungsfenster

Durch die AutoSupport-Fallunterdrickung kdnnen Sie verhindern, dass unnétige Falle
durch AutoSupport Meldungen erstellt werden, die wahrend eines geplanten
Wartungsfensters ausgeldst werden.

Schritte

1. Rufen Sie manuell eine AutoSupport-Meldung mit der Textzeichenfolge auf MAINT=xh, wobei x die Dauer
des Wartungsfensters in Stunden ist. Ersetzen Sie <node> durch den Namen des Node, von dem die
AutoSupport Meldung gesendet werden soll:

system node autosupport invoke -node <node> -message MAINT=xh

Verwandte Informationen
* "ONTAP-Befehlsreferenz"

+ "Wie kann die automatische Case-Erstellung wahrend geplanter Wartungszeitraume unterdrickt werden"

Laden Sie Dateien mit AutoSupport hoch

Laden Sie ONTAP AutoSupport Core Dump-Dateien hoch

Wenn eine Core Dump-Datei gespeichert wird, wird eine Ereignismeldung generiert.
Wenn der AutoSupport Service aktiviert und konfiguriert ist, um Meldungen an den
NetApp Support zu senden, wird eine AutoSupport-Meldung ubertragen und eine
automatische E-Mail-Bestatigung an Sie gesendet.

Bevor Sie beginnen
+ Sie haben AutoSupport mit den folgenden Einstellungen eingerichtet:

o AutoSupport ist auf dem Node aktiviert.
o AutoSupport wurde konfiguriert, um Meldungen an den technischen Support zu senden.
o AutoSupport ist fir das HTTPS-Transportprotokoll konfiguriert.

Das SMTP-Transportprotokoll wird nicht unterstitzt, wenn Meldungen mit grof3en Dateien, wie z. B.
Core Dump-Dateien, gesendet werden.

Uber diese Aufgabe

Sie kdnnen auch die Core Dump-Datei liber den AutoSupport-Service mit dem system node autosupport
invoke-core-upload Befehl Giber HTTPS hochladen, sofern die NetApp Unterstiitzung dies wiinscht.

"Hochladen einer ONTAP 9-Kerndatei zur Analyse"
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Schritte

1. Zeigen Sie mit dem system node coredump show Befehl die Core Dump-Dateien fiir einen Node an.

Im folgenden Beispiel werden Core Dump-Dateien fir den lokalen Node angezeigt:

clusterl::> system node coredump show -node local
Node:Type Core Name Saved Panic Time

node:kernel
core.4073000068.2013-09-11.15 05 0l.nz true 9/11/2013 15:05:01

2. Generieren Sie eine AutoSupport Nachricht und laden Sie eine Core Dump-Datei mit dem system node
autosupport invoke-core-upload Befehl hoch.

Im folgenden Beispiel wird eine AutoSupport Meldung generiert und an den Standardspeicherort gesendet,
d. h. technischen Support. Und die Core Dump-Datei wird an den Standardspeicherort hochgeladen, der
die NetApp Support Site ist:

clusterl::> system node autosupport invoke-core-upload -core-filename
core.4073000068.2013-09-11.15 05 0l.nz -node local

Im folgenden Beispiel wird eine AutoSupport Meldung generiert und an den in der URI angegebenen
Speicherort gesendet, und die Core Dump-Datei wird auf den URI hochgeladen:

clusterl::> system node autosupport invoke-core-upload -uri
https//files.company.com -core-filename
core.4073000068.2013-09-11.15 05 0l.nz -node local

Laden Sie Archivdateien zur ONTAP AutoSupport Performance hoch

Sie kdnnen eine AutoSupport Nachricht generieren und senden, die ein Performance-
Archiv enthalt. Standardmalig erhalt der technische Support von NetApp die Meldung
»2AutoSupport‘, und das Performance-Archiv wird auf die NetApp Support Site
hochgeladen. Sie kdnnen ein anderes Ziel fur die Nachricht angeben und hochladen.

Bevor Sie beginnen
+ Sie mussen AutoSupport mit den folgenden Einstellungen einrichten:

o AutoSupport ist auf dem Node aktiviert.
o AutoSupport wurde konfiguriert, um Meldungen an den technischen Support zu senden.
o AutoSupport ist fir die Verwendung des HTTPS-Transportprotokolls konfiguriert.

Das SMTP-Transportprotokoll wird nicht unterstitzt, wenn Meldungen mit gro3en Dateien, z. B.
Performance-Archivdateien, gesendet werden.
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Uber diese Aufgabe

Sie mussen ein Startdatum fir die Performance-Archivdaten angeben, die Sie hochladen méchten. Bei den
meisten Storage-Systemen werden Performance-Archive fir zwei Wochen aufbewahrt, wodurch Sie ein
Startdatum bis vor zwei Wochen angeben kénnen. Wenn beispielsweise heute Januar 15 ist, kdnnen Sie ein
Startdatum vom 2. Januar angeben.

Schritt

1. Generieren Sie eine AutoSupport Nachricht und laden Sie die Performance-Archivdatei mit dem system
node autosupport invoke-performance-archive Befehl hoch.

Im folgenden Beispiel werden einer AutoSupport Meldung 4 Stunden an Performance-Archivdateien vom
12. Januar 2015 hinzugefligt und an den Standardspeicherort hochgeladen, die sich auf der NetApp
Support Site befindet:

clusterl::> system node autosupport invoke-performance-archive -node
local -start-date 1/12/2015 13:42:09 -duration 4h

Im folgenden Beispiel werden 4 Stunden Performance-Archivdateien vom 12. Januar 2015 einer
AutoSupport-Nachricht hinzugefugt und an den von der URI angegebenen Speicherort hochgeladen:

clusterl::> system node autosupport invoke-performance-archive -node
local -start-date 1/12/2015 13:42:09 -duration 4h -uri
https://files.company.com

Fehlerbehebung

Fehlerbehebung bei ONTAP AutoSupport, wenn keine Meldungen empfangen
werden

Wenn das System die AutoSupport Meldung nicht sendet, kdnnen Sie bestimmen, ob das
der Fall ist, weil AutoSupport die Meldung nicht generieren kann oder die Meldung nicht
liefern kann.

Schritte

1. Uberpriifen Sie den Zustellungsstatus der Meldungen mit dem system node autosupport history
show Befehl.

2. Lesen Sie den Status.

Diesem Status Bedeutet

Initialisierung Der Erfassungsprozess wird gestartet. Wenn dieser Zustand voriibergehend
ist, ist alles gut. Wenn dieser Status jedoch weiterhin besteht, gibt es ein
Problem.
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Diesem Status

Sammlung
fehlgeschlagen

Inkassovorgang lauft

Warteschlange

Ubertragung

Gesendet-erfolgreich

Ignorieren

Erneut in Warteschlange
gestellt

Ubertragung
fehlgeschlagen

ondemand-Ignorieren

Bedeutet

AutoSupport kann den AutoSupport-Inhalt im Spool-Verzeichnis nicht erstellen.
Sie kdnnen anzeigen, was AutoSupport zu erfassen versucht system node
autosupport history show -detail, indem Sie den Befehl eingeben.

AutoSupport sammelt AutoSupport-Inhalte. Sie kbnnen anzeigen, was
AutoSupport sammelt, indem Sie den system node autosupport
manifest show Befehl eingeben.

AutoSupport Nachrichten werden fir die Lieferung in die Warteschlange
eingereiht, aber noch nicht geliefert.

AutoSupport stellt derzeit Meldungen aus.

AutoSupport hat die Meldung erfolgreich Ubermittelt. Sie kénnen herausfinden,
wo AutoSupport die Nachricht zugestellt hat system node autosupport
history show -delivery, indem Sie den Befehl eingeben.

AutoSupport verfugt tber keine Ziele fir die Meldung. Sie kénnen die
Lieferdetails durch Eingabe des system node autosupport history
show -delivery Befehls anzeigen.

AutoSupport hat versucht, Nachrichten zu senden, aber der Versuch ist
fehlgeschlagen. Infolgedessen wurden die Nachrichten von AutoSupport
wieder in die Ausgabewarteschlange fur einen anderen Versuch platziert. Sie
kénnen den Fehler anzeigen, indem Sie den system node autosupport
history show Befehl eingeben.

AutoSupport konnte die Nachricht nicht mit der angegebenen Anzahl von
Zeiten senden und hdrte nicht auf, die Nachricht zu liefern. Sie kdnnen den
Fehler anzeigen, indem Sie den system node autosupport history
show Befehl eingeben.

Die AutoSupport Meldung wurde erfolgreich verarbeitet, aber der AutoSupport
OnDemand Dienst wahlte, um sie zu ignorieren.

3. Fuhren Sie eine der folgenden Aktionen aus:
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Fiir diesen Status

Tun Sie das

Initialisierung oder Sammlung fehlgeschlagen Wenden Sie sich an den NetApp Support, da

AutoSupport die Nachricht nicht generieren kann.
Erwahnen Sie den folgenden Knowledge Base-
Artikel:

"AutoSupport kann nicht liefern: Der Status befindet
sich in Initialisierung"


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/AutoSupport_is_failing_to_deliver%3A_status_is_stuck_in_initializing
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/AutoSupport_is_failing_to_deliver%3A_status_is_stuck_in_initializing

Fiir diesen Status Tun Sie das

Ignorieren, erneute Warteschlange oder Uberprifen Sie, ob die Ziele fir SMTP, HTTP oder
Ubertragung fehlgeschlagen HTTPS richtig konfiguriert sind, da AutoSupport die
Meldung nicht senden kann.

Fehlerbehebung bei der ONTAP AutoSupport Nachrichtenibermittlung tiber HTTPS

Wenn das System die erwartete AutoSupport-Meldung nicht sendet und Sie HTTPS
verwenden oder die Funktion Automatische Aktualisierung nicht funktioniert, kdnnen Sie
eine Reihe von Einstellungen Uberprufen, um das Problem zu beheben.

Bevor Sie beginnen
Sie sollten die grundlegende Netzwerkverbindung und das DNS-Lookup bestatigt haben:

* Die Node-Management-LIF muss den Status ,Betriebs“ und ,Administration“ aufweisen.

» Sie mussen in der Lage sein, einen funktionierenden Host in demselben Subnetz von der Cluster-
Management-LIF zu pingen (keine LIF auf keinem der Nodes).

» Sie mussen in der Lage sein, einen funktionierenden Host aul3erhalb des Subnetzes von der Cluster-
Management-LIF zu pingen.

« Sie mlssen in der Lage sein, einen funktionierenden Host aul3erhalb des Subnetzes von der Cluster-
Management-LIF mit dem Namen des Hosts (nicht die IP-Adresse) anzupingen.

Uber diese Aufgabe

Diese Schritte sind flr Falle, in denen Sie festgestellt haben, dass AutoSupport die Meldung generieren kann,
die Meldung jedoch nicht iber HTTPS liefern kann.

Wenn bei diesem Vorgang Fehler auftreten oder ein Schritt nicht ausgefihrt werden kann, ermitteln und
beheben Sie das Problem, bevor Sie mit dem nachsten Schritt fortfahren.

Schritte
1. Anzeigen des detaillierten Status des AutoSupport-Subsystems:

system node autosupport check show-details
Dazu gehért auch die Uberpriifung der Verbindung zu AutoSupport Zielen durch Senden von
Testmeldungen und Bereitstellen einer Liste moglicher Fehler in IThren AutoSupport
Konfigurationseinstellungen.

2. Uberprifen Sie den Status der Node-Management-LIF:

network interface show -home-node local -role node-mgmt -fields
vserver,1lif, status-oper, status-admin, address, role

Die status-oper status-admin Felder und sollten zuriickgegeben werden up. Erfahren Sie mehr tber
up in der "ONTAP-Befehlsreferenz".

3. Notieren Sie den SVM-Namen, den LIF-Namen und die LIF-IP-Adresse fiir die spatere Verwendung.
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4. Stellen Sie sicher, dass DNS richtig aktiviert und konfiguriert ist:
vserver services name-service dns show
5. Beheben Sie alle Fehler, die von der AutoSupport Meldung zuriickgegeben werden:

system node autosupport history show -node * -fields node, seqg-
num, destination, last-update, status,error

Informationen zur Fehlerbehebung bei zurlickgegebenen Fehlern finden Sie im "ONTAP AutoSupport
(Transport HTTPS und HTTP) Auflésungsleitfaden”.

6. Vergewissern Sie sich, dass das Cluster sowohl auf die Server zugreifen kann, die es benétigt, als auch
auf das Internet:

a. network traceroute -1lif node-management LIF -destination DNS server

b. network traceroute -1if node management LIF -destination support.netapp.com

@ Die Adresse support.netapp.com selbst reagiert nicht auf Ping/Traceroute, aber die
per-Hop Informationen sind wertvoll.

C. system node autosupport show -fields proxy-url
d. network traceroute -node node management LIF -destination proxy url

Wenn eine dieser Routen nicht funktioniert, versuchen Sie dieselbe Route von einem funktionierenden
Host im selben Subnetz wie das Cluster. Verwenden Sie dabei das Dienstprogramm oder tracert, das
auf den meisten Netzwerk-Clients von traceroute Drittanbietern vorhanden ist. Sie kdnnen dann
feststellen, ob das Problem in der Netzwerkkonfiguration oder in der Clusterkonfiguration liegt. Erfahren
Sie mehr Uber network traceroute in der "ONTAP-Befehlsreferenz".

7. Wenn Sie HTTPS fiir Ihr AutoSupport-Transportprotokoll verwenden, stellen Sie sicher, dass HTTPS-
Datenverkehr das Netzwerk beenden kann:

a. Konfigurieren Sie einen Web-Client im gleichen Subnetz wie die Cluster-Management-LIF.

Stellen Sie sicher, dass alle Konfigurationsparameter dieselben Werte wie fir die AutoSupport-
Konfiguration sind, einschlielich der Verwendung desselben Proxy-Servers, Benutzernamens,
Passworts und Ports.

b. Zugriff https://support.netapp.com mit dem Web-Client.

Der Zugriff sollte erfolgreich sein. Wenn nicht, stellen Sie sicher, dass alle Firewalls richtig konfiguriert
sind, um HTTPS- und DNS-Verkehr zuzulassen, und dass der Proxyserver richtig konfiguriert ist.
Weitere Informationen zum Konfigurieren der statischen Namensauflosung flir support.netapp.com
finden Sie im"NetApp Knowledge Base: Wie wird in ONTAP ein HOST-Eintrag fur support.netapp.com
hinzugefugt?"

8. Wenn Sie ab ONTAP 9.10.1 die automatischen Aktualisierungen aktivieren, stellen Sie sicher, dass Sie
Uber eine HTTPS-Verbindung zu den folgenden zusatzlichen URLs verfligen:
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o https://support-sg-naeast.NetApp.com
o https://support-sg-nawest.NetApp.com

Fehlerbehebung bei der ONTAP AutoSupport-Nachrichteniuibermittiung tuber SMTP

Wenn das System keine AutoSupport Meldungen Gber SMTP liefern kann, kdnnen Sie
eine Reihe von Einstellungen Uberprifen, um das Problem zu I6sen.

Bevor Sie beginnen
Sie sollten die grundlegende Netzwerkverbindung und das DNS-Lookup bestatigt haben:

* Die Node-Management-LIF muss den Status ,Betriebs“ und ,Administration“ aufweisen.

« Sie mlssen in der Lage sein, einen funktionierenden Host in demselben Subnetz von der Cluster-
Management-LIF zu pingen (keine LIF auf keinem der Nodes).

» Sie mussen in der Lage sein, einen funktionierenden Host aul3erhalb des Subnetzes von der Cluster-
Management-LIF zu pingen.

« Sie missen in der Lage sein, einen funktionierenden Host aufl3erhalb des Subnetzes von der Cluster-
Management-LIF mit dem Namen des Hosts (nicht die IP-Adresse) anzupingen.

Uber diese Aufgabe

Diese Schritte sind flr Falle, in denen Sie festgestellt haben, dass AutoSupport die Meldung generieren kann,
die Meldung jedoch nicht Gber SMTP liefern kann.

Wenn bei diesem Vorgang Fehler auftreten oder ein Schritt nicht ausgefiihrt werden kann, ermitteln und
beheben Sie das Problem, bevor Sie mit dem nachsten Schritt fortfahren.

Sofern nicht anders angegeben, werden alle Befehle tUber die ONTAP-Befehlszeilenschnittstelle eingegeben.

Schritte
1. Uberpriifen Sie den Status der Node-Management-LIF:

network interface show -home-node local -role node-mgmt -fields
vserver,lif,status-oper,status-admin,address, role

Die status-oper status-admin Felder und sollten zurlickgegeben werden up. Erfahren Sie mehr tber
up in der "ONTAP-Befehlsreferenz".

2. Notieren Sie den SVM-Namen, den LIF-Namen und die LIF-IP-Adresse flr die spatere Verwendung.

3. Stellen Sie sicher, dass DNS richtig aktiviert und konfiguriert ist:
vserver services name-service dns show

4. Alle Server anzeigen, die fur die Verwendung durch AutoSupport konfiguriert sind:
system node autosupport show -fields mail-hosts
Notieren Sie alle angezeigten Servernamen.

5. “support.netapp.com’Stellen Sie fir jeden Server, der durch den vorherigen Schritt angezeigt wird, und
sicher, dass der Server oder die URL vom Knoten erreicht werden kann:
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network traceroute -node local -destination server name

Wenn eine dieser Routen nicht funktioniert, versuchen Sie die gleiche Route von einem funktionierenden
Host im selben Subnetz wie das Cluster, indem Sie das Dienstprogramm ,traceroute” oder ,tracert”
verwenden, das auf den meisten Netzwerk-Clients von Drittanbietern gefunden wurde. Dadurch kénnen
Sie herausfinden, ob das Problem in Ihrer Netzwerkkonfiguration oder der Cluster-Konfiguration vorliegt.

. Melden Sie sich beim Host an, der als E-Mail-Host bezeichnet wird, und stellen Sie sicher, dass er SMTP-

Anforderungen bereitstellen kann:
netstat -aAn|grep 25
25 Ist die Listener-SMTP-Porthummer.

Es wird eine Meldung wie der folgende Text angezeigt:

££64878c tcp 0 0 *.25 o o & LISTEN.

. Offnen Sie von einem anderen Host eine Telnet-Sitzung mit dem SMTP-Port des Mail-Hosts:

telnet mailhost 25

Es wird eine Meldung wie der folgende Text angezeigt:

220 filer.yourco.com Sendmail 4.1/SMI-4.1 ready at Thu, 30 Nov 2014
10:49:04 PST

. Stellen Sie an der Eingabeaufforderung Telnet sicher, dass eine Nachricht von lhrem Mail-Host

weitergeleitet werden kann:

HELO domain_ name

MAIL FROM: your email address

RCPT TO: autosupport@netapp.com

domain name Ist der Domanenname Ihres Netzwerks.

Wenn ein Fehler zurtickgegeben wird, der besagt, dass das Relying verweigert wird, ist das Relying auf
dem Mail-Host nicht aktiviert. Wenden Sie sich an Ihren Systemadministrator.

. Senden Sie an der Eingabeaufforderung Telnet eine Testmeldung:

DATA

SUBJECT: TESTING THIS IS A TEST



10.

1.

12.

@ Stellen Sie sicher, dass Sie den letzten Zeitraum (.) in einer Zeile selbst eingeben. Der
Zeitraum gibt dem Mail-Host an, dass die Nachricht abgeschlossen ist.

Wenn ein Fehler zurtickgegeben wird, ist Ihr Mail-Host nicht richtig konfiguriert. Wenden Sie sich an lhren
Systemadministrator.

Senden Sie Uber die ONTAP Befehlszeilenschnittstelle eine AutoSupport-Testmeldung an eine
vertrauenswirdige E-Mail-Adresse, auf die Sie Zugriff haben:

system node autosupport invoke -node local -type test
Suchen Sie die Sequenznummer des Versuchs:
system node autosupport history show -node local -destination smtp

Suchen Sie die Sequenznummer lhres Versuchs basierend auf dem Zeitstempel. Es ist wahrscheinlich der
jungste Versuch.

Zeigen Sie den Fehler fur den Versuch der Testmeldung an:

system node autosupport history show -node local -seq-num seq num -fields
error

Wenn der angezeigte Fehler lautet Login denied, akzeptiert der SMTP-Server keine
Sendeanforderungen von der Cluster-Management-LIF. Wenn Sie als Transportprotokoll nicht zu HTTPS
wechseln mochten, wenden Sie sich an den Standortnetzwerkadministrator, um die SMTP-Gateways zu
konfigurieren, um dieses Problem zu beheben.

Wenn dieser Test erfolgreich ist, aber dieselbe Nachricht an mailto:autosupport@netapp.com nicht
gesendet wird, stellen Sie sicher, dass SMTP-Relais auf allen Ihren SMTP-Mail-Hosts aktiviert ist, oder
verwenden Sie HTTPS als Transportprotokoll.

Wenn auch die Meldung an das lokal verwaltete E-Mail-Konto nicht erfolgreich ist, bestatigen Sie, dass
Ihre SMTP-Server so konfiguriert sind, dass Anlagen mit beiden folgenden Eigenschaften weitergeleitet
werden:

° Das Suffix ,7z"

° Der Typ ,Application/x-7x-compressed‘ MIME.

Fehlerbehebung fiir das ONTAP AutoSupport-Subsystem

Mit den system node check show Befehlen kdnnen Sie samtliche Probleme in
Verbindung mit der AutoSupport-Konfiguration und -Bereitstellung Gberprifen und
beheben.

Schritt

1.

Zeigen Sie mit den folgenden Befehlen den Status des AutoSupport-Subsystems an.
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Befehl

system node autosupport check show

system node autosupport check show-
details

Hier...

Zeigt den Gesamtstatus des AutoSupport-
Subsystems an, z. B. den Status des AutoSupport
HTTPS-Ziels, der AutoSupport SMTP-Ziele, des
AutoSupport OnDemand-Servers und der
AutoSupport-Konfiguration

Anzeige des detaillierten Status des AutoSupport-
Subsystems, z. B. detaillierte Beschreibungen der
Fehler und der KorrekturmafRnahmen
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AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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