Backup-Sicherung mit Cloud-Zielen
ONTAP 9

NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/de-de/ontap/s3-snapmirror/requirements-cloud-
targets-concept.html on February 12, 2026. Always check docs.netapp.com for the latest.



Inhalt

Backup-Sicherung mit Cloud-Zielen
Anforderungen fur Cloud-Zielbeziehungen mit ONTAP SnapMirror S3
Eine Cloud-Backup-Beziehung fiir einen neuen ONTAP S3 Bucket erstellen
Eine Cloud-Backup-Beziehung fur einen vorhandenen ONTAP S3 Bucket erstellen
Wiederherstellung eines ONTAP S3-Buckets aus einem Cloud-Ziel

O O = —a a



Backup-Sicherung mit Cloud-Zielen

Anforderungen fur Cloud-Zielbeziehungen mit ONTAP
SnapMirror S3

Stellen Sie sicher, dass lhre Quell- und Zielumgebungen die Anforderungen fur die
SnapMirror S3-Backup-Sicherung auf Cloud-Ziele erflllen.

Um auf den Daten-Bucket zuzugreifen, missen Sie Uber gultige Kontoanmeldeinformationen beim
Objektspeicher-Provider verfiigen.

Intercluster LIFs und ein IPspace sollten auf dem Cluster konfiguriert werden, bevor das Cluster eine
Verbindung zu einem Cloud-Objektspeicher herstellen kann. Es sollten Intercluster LIFs auf jedem Node
erstellt werden, um Daten nahtlos vom lokalen Storage zum Cloud-Objektspeicher zu tbertragen.

Fir StorageGRID-Ziele mussen Sie die folgenden Informationen kennen:

» Servername, ausgedruckt als vollstandig qualifizierter Domain-Name (FQDN) oder IP-Adresse

* Bucket-Name: Der Bucket muss bereits vorhanden sein

 Zugriffsschlissel

* Geheimer Schlussel
DarUber hinaus muss das CA-Zertifikat, das zum Signieren des StorageGRID-Serverzertifikats verwendet wird,
auf der Admin-Storage-VM des ONTAP S3-Clusters installiert werden. Dazu wird der security

certificate install Befehl. Weitere Informationen finden Sie unter"Installieren eines CA-Zertifikats",
wenn Sie StorageGRID verwenden.

Fir AWS S3 Ziele sind die folgenden Informationen erforderlich:

« Servername, ausgedrtickt als vollstandig qualifizierter Domain-Name (FQDN) oder IP-Adresse
* Bucket-Name: Der Bucket muss bereits vorhanden sein

 Zugriffsschliissel

* Geheimer Schlissel

Der DNS-Server fir die Admin-Speicher-VM des ONTAP-Clusters muss in der Lage sein, FQDNs (sofern
verwendet) in IP-Adressen aufzuldsen.

Verwandte Informationen

» "Sicherheitszertifikat installieren"

Eine Cloud-Backup-Beziehung fur einen neuen ONTAP S3
Bucket erstellen

Wenn Sie neue S3-Buckets erstellen, kdnnen Sie diese sofort in einem SnapMirror S3-
Ziel-Bucket bei einem Objektspeicheranbieter sichern. Dabei kann es sich um ein
StorageGRID-System oder eine Amazon S3-Bereitstellung handeln.

Bevor Sie beginnen


../fabricpool/install-ca-certificate-storagegrid-task.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html

 Sie haben gultige Anmeldeinformationen und Konfigurationsinformationen fir den Objektspeicher-Provider.
* Intercluster-Netzwerkschnittstellen und ein IPspace wurden auf dem Quellsystem konfiguriert.

+ « Die DNS-Konfiguration fir die Quell-Speicher-VM muss in der Lage sein, den FQDN des Ziels
aufzulésen.



System Manager
1. Bearbeiten Sie die Storage-VM, um Benutzer hinzuzufligen und Gruppen Benutzer hinzuzufiigen:

a. Klicken Sie auf Speicher > Speicher-VMs, klicken Sie auf die Speicher-VM, klicken Sie auf
Einstellungen und klicken Sie dann #* unter S3.

Weitere Informationen finden Sie unter "Fligen Sie S3-Benutzer und -Gruppen hinzu" .

2. Cloud Object Store auf dem Quellsystem hinzuflgen:
a. Klicken Sie auf Schutz > Ubersicht und wahlen Sie dann Cloud Object Stores.
b. Klicken Sie auf Hinzufiigen und wahlen Sie dann Amazon S3 oder StorageGRID aus.
c. Geben Sie die folgenden Werte ein:
= Name des Cloud-Objektspeichers
URL-Stil (Pfad oder virtuell gehostet)
Storage-VM (aktiviert fur S3)
Objektspeicherservername (FQDN)

Objektspeicherzertifikat

Zugriffsschlissel

Geheimer Schlussel

Container-Name (Bucket

3. Erstellen Sie eine SnapMirror S3-Richtlinie, wenn Sie noch keine haben und die Standardrichtlinie
nicht verwenden méchten:

a. Klicken Sie auf Schutz > Ubersicht und dann auf Einstellungen fiir lokale Richtlinien.
b. Klicken Sie = neben Schutzrichtlinien und dann auf Hinzufiigen.
= Geben Sie den Namen und die Beschreibung der Richtlinie ein.
= Wahlen Sie den Richtlinienumfang, das Cluster oder die SVM aus
= Wahlen Sie kontinuierlich flir SnapMirror S3-Beziehungen aus.
= Geben Sie lhre Throttle- und Recovery Point Objective-Werte ein.
4. Erstellung eines Buckets mit SnapMirror Sicherung:
a. Klicken Sie auf Storage > Buckets und dann auf Hinzufligen.

b. Geben Sie einen Namen ein, wahlen Sie die Speicher-VM aus, geben Sie eine GréRe ein und
klicken Sie dann auf Weitere Optionen.

c. Klicken Sie unter Berechtigungen auf Hinzufiigen. Die Uberpriifung der Berechtigungen ist
optional, wird aber empfohlen.

= Principal und effect: Wahlen Sie die Werte aus, die lhren Benutzergruppeneinstellungen
entsprechen, oder akzeptieren Sie die Standardeinstellungen.

= Aktionen: Stellen Sie sicher, dass folgende Werte angezeigt werden:

GetObject, PutObject,DeleteObject, ListBucket, GetBucketAcl, GetOb
jectAcl, ListBucketMultipartUploads, ListMultipartUploadParts


https://docs.netapp.com/de-de/ontap/task_object_provision_add_s3_users_groups.html

* Ressourcen: Verwenden Sie die Standardwerte oder andere Werte, die  (bucketname,
bucketname/*) Sie bendtigen.

"Management des Benutzerzugriffs auf Buckets"Weitere Informationen zu diesen Feldern
finden Sie unter.

d. Aktivieren Sie unter Schutz SnapMirror aktivieren (ONTAP oder Cloud) die Option Cloud-
Speicher und wahlen Sie dann den Cloud-Objektspeicher aus.

Wenn Sie auf Speichern klicken, wird in der Quell-Storage-VM ein neuer Bucket erstellt und im Cloud-
Objektspeicher gesichert.

CLI

1. Wenn dies die erste SnapMirror S3-Beziehung fiir diese SVM ist, Giberprifen Sie, ob Root-
Benutzerschliissel fir Quell- und Ziel-SVMs vorhanden sind, und regenerieren Sie sie, wenn sie
vserver object-store-server user show dies nichttun: + Bestatigen Sie, dass es einen
Zugriffsschlussel fur den Root-Benutzer gibt. Wenn nicht, geben Sie ein:
vserver object-store-server user regenerate-keys -vserver svm name -user
root + Den Schlissel nicht neu generieren, wenn er bereits vorhanden ist.

2. Bucket in der Quell-SVM erstellen:
vserver object-store-server bucket create -vserver svm name -bucket
bucket name [-size integer[KB|MB|GB|TB|PB]] [-comment text]
[additional options]

3. Fligen Sie Zugriffsregeln zur Standard-Bucket-Richtlinie hinzu:
vserver object-store-server bucket policy add-statement -vserver svm name
-bucket bucket name -effect {allow|deny} -action object store actions

-principal user and group names -resource object store resources [-sid
text] [-index integer]
Beispiel

clusterA::> vserver object-store-server bucket policy add-statement
-bucket test-bucket -effect allow -action

GetObject, PutObject,DeleteObject, ListBucket, GetBucketAcl, GetObjectAc
1,ListBucketMultipartUploads,ListMultipartUploadParts -principal -
-resource test-bucket, test-bucket /*

4. Erstellen Sie eine SnapMirror S3-Richtlinie, wenn Sie noch keine haben und die Standardrichtlinie
nicht verwenden moéchten:
snapmirror policy create -vserver svm name -policy policy name -type
continuous [-rpo integer] [-throttle throttle type] [-comment text]
[additional options]

Parameter: * type continuous — Der einzige Richtlinientyp fir SnapMirror S3 Beziehungen
(erforderlich). * —rpo — Gibt die Zeit fur die Recovery Point Objective in Sekunden an (optional). *
-throttle — Gibt die obere Grenze flir Durchsatz/Bandbreite in Kilobyte/Sekunden an (optional).


https://docs.netapp.com/de-de/ontap/task_object_provision_manage_bucket_access.html

Beispiel

clusterA::> snapmirror policy create -vserver vsO -type continuous
-rpo 0 -policy test-policy

. Wenn es sich bei dem Ziel um ein StorageGRID-System handelt, installieren Sie das StorageGRID
CA-Serverzertifikat auf der Admin-SVM des Quell-Clusters:

security certificate install -type server-ca -vserver src admin svm —cert
-name storage grid server certificate

Erfahren Sie mehr Uber security certificate install in der "ONTAP-Befehlsreferenz".

- SnapMirror S3-Zielobjektspeicher definieren:

snapmirror object-store config create -vserver svm name -object-store-name
target store name -usage data -provider-type {AWS S3|SGWS} -server

target FQDN -container—-name remote bucket name -is-ssl-enabled true -port
port number -access—-key target access key -secret-password

target secret key

Parameter: * -object-store-name — Der Name des Objektspeicherziels auf dem lokalen ONTAP-
System. * —usage — data Fur diesen Workflow verwenden. * -provider-type — AWS_S3 Und
SGWS (StorageGRID) Ziele werden unterstiitzt. * -server — Der FQDN oder die IP-Adresse des
Zielservers. * —-is-ssl-enabled -SSL zu aktivieren ist optional, aber empfohlen. + Erfahren Sie
mehr Uber snapmirror object-store config create in der "ONTAP-Befehlsreferenz".

Beispiel

src_cluster::> snapmirror object-store config create -vserver vsO
-object-store-name sgws-store -usage data -provider-type SGWS
-server sgws.example.com -container-name target-test-bucket -is-ssl
—-enabled true -port 443 -access-key abcl23 -secret-password xyz890

. Erstellen Sie eine SnapMirror S3-Beziehung:
snapmirror create -source-path svm name:/bucket/bucket name -destination
-path object store name:/objstore -policy policy name

Parameter: * -destination-path - Der Name des Objektspeichers, den Sie im vorherigen Schritt
erstellt objstore haben, und der feste Wert. + Sie kdnnen eine Richtlinie verwenden, die Sie erstellt
haben, oder die Standardvorgabe akzeptieren.

Beispiel

src_cluster::> snapmirror create -source-path vsO:/bucket/test-
bucket -destination-path sgws-store:/objstore -policy test-policy

- Vergewissern Sie sich, dass die Spiegelung aktiv ist:
snapmirror show -policy-type continuous -fields status


https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-object-store-config-create.html

Verwandte Informationen

* "snapmirror erstellen”
 "Snapmirror-Richtlinie erstellen”

* "Snapmirror-Show"

Eine Cloud-Backup-Beziehung fur einen vorhandenen
ONTAP S3 Bucket erstellen

Sie kdnnen jederzeit damit beginnen, vorhandene S3-Buckets zu sichern. Wenn Sie
beispielsweise eine S3-Konfiguration aus einer alteren Version als ONTAP 9.10.1
aktualisiert haben,

Bevor Sie beginnen
+ Sie haben giiltige Anmeldeinformationen und Konfigurationsinformationen fiir den Objektspeicher-Provider.

* Intercluster-Netzwerkschnittstellen und ein IPspace wurden auf dem Quellsystem konfiguriert.

» Die DNS-Konfiguration fur die Quell-Speicher-VM muss in der Lage sein, den FQDN des Ziels aufzulésen.


https://docs.netapp.com/us-en/ontap-cli/snapmirror-create.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-policy-create.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-show.html

System Manager

1. Uberpriifen Sie, ob die Benutzer und Gruppen korrekt definiert sind: Klicken Sie auf Speicher >
Speicher-VMs, klicken Sie auf die Speicher-VM, klicken Sie auf Einstellungen und klicken Sie dann
2 unter S3.

Weitere Informationen finden Sie unter "Fligen Sie S3-Benutzer und -Gruppen hinzu" .
2. Erstellen Sie eine SnapMirror S3-Richtlinie, wenn Sie noch keine haben und die Standardrichtlinie
nicht verwenden mdchten:
a. Klicken Sie auf Schutz > Ubersicht und dann auf Lokale Richtlinieneinstellungen.
b. Klicken Sie = neben Schutzrichtlinien und dann auf Hinzufiigen.
c. Geben Sie den Namen und die Beschreibung der Richtlinie ein.
d. Wahlen Sie den Richtlinienumfang, das Cluster oder die SVM aus
e. Wahlen Sie kontinuierlich fliir SnapMirror S3-Beziehungen aus.
f. Geben Sie lhre Throttle- und Recovery Point-Zielwerte ein.
3. Cloud Object Store auf dem Quellsystem hinzufligen:
a. Klicken Sie auf Schutz > Ubersicht und wahlen Sie dann Cloud Object Store.

b. Klicken Sie auf Hinzufiigen und wahlen Sie Amazon S3 oder andere flr StorageGRID
Webscale.

c. Geben Sie die folgenden Werte ein:

= Name des Cloud-Objektspeichers
URL-Stil (Pfad oder virtuell gehostet)
Storage-VM (aktiviert fir S3)
Objektspeicherservername (FQDN)

Objektspeicherzertifikat

Zugriffsschlissel
= Geheimer Schlissel
= Container-Name (Bucket

4. Vergewissern Sie sich, dass die Bucket-Zugriffsrichtlinie des vorhandenen Buckets nach wie vor die
Anforderungen erflllt:

a. Klicken Sie auf Storage > Buckets und wahlen Sie dann den Eimer aus, den Sie schitzen
mochten.

b. Klicken Sie im Register Berechtigungen auf ' Bearbeiten und dann unter Berechtigungen
auf Hinzufligen.

= Principal und Effect - Wahlen Sie Werte aus, die Ihren Benutzergruppeneinstellungen
entsprechen, oder Ubernehmen Sie die Standardeinstellungen.

= Actions - Stellen Sie sicher, dass die folgenden Werte angezeigt werden:
GetObject, PutObject,DeleteObject, ListBucket, GetBucketAcl,GetObjectAcl
,ListBucketMultipartUploads,ListMultipartUploadParts

* Ressourcen - Verwenden Sie die Standardeinstellungen (bucketname, bucketname/*)
oder andere Werte, die Sie bendtigen.


https://docs.netapp.com/de-de/ontap/task_object_provision_add_s3_users_groups.html

"Management des Benutzerzugriffs auf Buckets"Weitere Informationen zu diesen Feldern
finden Sie unter.
5. Backup des Buckets mit SnapMirror S3:

a. Klicken Sie auf Storage > Buckets und wahlen Sie dann den Eimer aus, den Sie sichern
mochten.

b. Klicken Sie auf Protect, wahlen Sie Cloud Storage unter Target und wahlen Sie dann den Cloud
Object Store aus.

Wenn Sie auf Speichern klicken, wird der vorhandene Bucket im Cloud-Objektspeicher gesichert.

CLI

1. Uberpriifen Sie, ob die Zugriffsregeln in der Standard-Bucket-Richtlinie korrekt sind:
vserver object-store-server bucket policy add-statement -vserver svm name
-bucket bucket name -effect {allow|deny} -action object store actions

-principal user and group names -resource object store resources [-sid
text] [-index integer]
Beispiel

clusterA::> vserver object-store-server bucket policy add-statement
-bucket test-bucket -effect allow -action

GetObject, PutObject,DeleteObject, ListBucket, GetBucketAcl, GetObjectAc
1,ListBucketMultipartUploads,ListMultipartUploadParts -principal -
-resource test-bucket, test-bucket /*

2. Erstellen Sie eine SnapMirror S3-Richtlinie, wenn Sie noch keine haben und die Standardrichtlinie
nicht verwenden moéchten:
snapmirror policy create -vserver svm name -policy policy name -type
continuous [-rpo integer] [-throttle throttle type] [-comment text]
[additional options]

Parameter: * type continuous — Der einzige Richtlinientyp fir SnapMirror S3 Beziehungen
(erforderlich). * -rpo — Gibt die Zeit fir die Recovery Point Objective in Sekunden an (optional). *
-throttle — Gibt die obere Grenze fir Durchsatz/Bandbreite in Kilobyte/Sekunden an (optional).

Beispiel

clusterA::> snapmirror policy create -vserver vs0 -type continuous
-rpo 0 -policy test-policy

3. Wenn es sich bei dem Ziel um ein StorageGRID-System handelt, installieren Sie das StorageGRID
CA-Zertifikat auf der Admin-SVM des Quell-Clusters:

security certificate install -type server-ca -vserver sSrc _admin svm -cert
-name storage grid server certificate

Erfahren Sie mehr Uber security certificate install in der "ONTAP-Befehlsreferenz".

4. SnapMirror S3-Zielobjektspeicher definieren:
snapmirror object-store config create -vserver svm name -object-store-name


https://docs.netapp.com/de-de/ontap/task_object_provision_manage_bucket_access.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html

target store name -usage data -provider-type {AWS S3|SGWS} -server

target FQDN -container—-name remote bucket name -is-ssl-enabled true -port
port number -access—-key target access key -secret-password

target secret key

Parameter: * -object-store-name — Der Name des Objektspeicherziels auf dem lokalen ONTAP-
System. * ~usage — data Fur diesen Workflow verwenden. * -provider-type — AWS_S3 Und
SGWS (StorageGRID) Ziele werden unterstitzt. * -server — Der FQDN oder die IP-Adresse des
Zielservers. * -is-ssl-enabled -SSL zu aktivieren ist optional, aber empfohlen. + Erfahren Sie
mehr Uber snapmirror object-store config create in der "ONTAP-Befehlsreferenz".

Beispiel

src cluster::> snapmirror object-store config create -vserver vsO
-object-store-name sgws-store -usage data -provider-type SGWS
-server sgws.example.com -container-name target-test-bucket -is-ssl
—-enabled true -port 443 -access-key abcl23 -secret-password xyz890

. Erstellen Sie eine SnapMirror S3-Beziehung:
snapmirror create -source-path svm name:/bucket/bucket name -destination
-path object store name:/objstore -policy policy name

Parameter: * -destination-path - Der Name des Objektspeichers, den Sie im vorherigen Schritt
erstellt objstore haben, und der feste Wert. + Sie kdnnen eine Richtlinie verwenden, die Sie erstellt
haben, oder die Standardvorgabe akzeptieren.

src_cluster::> snapmirror create -source-path vs0:/bucket/buck-evp
-destination-path sgws-store:/objstore -policy test-policy

6. Vergewissern Sie sich, dass die Spiegelung aktiv ist:
snapmirror show -policy-type continuous -fields status

Verwandte Informationen

 "snapmirror erstellen"
 "Snapmirror-Richtlinie erstellen”

* "Snapmirror-Show"

Wiederherstellung eines ONTAP S3-Buckets aus einem
Cloud-Ziel

Wenn Daten in einem Quell-Bucket verloren gehen oder beschadigt sind, konnen Sie lhre
Daten neu befullen, indem Sie sie von einem Ziel-Bucket wiederherstellen.

Uber diese Aufgabe

Sie kénnen den Ziel-Bucket auf einem vorhandenen oder einem neuen Bucket wiederherstellen. Der Ziel-
Bucket fur den Wiederherstellungsvorgang muss grof3er sein als der logische verwendete Speicherplatz des


https://docs.netapp.com/us-en/ontap-cli/snapmirror-object-store-config-create.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-create.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-policy-create.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-show.html

Ziels.

Wenn Sie einen vorhandenen Bucket verwenden, muss er beim Starten eines Wiederherstellungsvorgangs
leer sein. Beim Restore wird ein Bucket nicht rechtzeitig ,zurtick®, sondern es flllt einen leeren Bucket mit den
vorherigen Inhalten aus.
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System Manager
Wiederherstellen der Backup-Daten:

1. Klicken Sie auf Schutz > Beziehungen, und wahlen Sie dann SnapMirror S3 aus.
2. Klicken Sie auf : und wahlen Sie dann Wiederherstellen.
3. Wahlen Sie unter Quelle vorhandener Bucket (Standard) oder Neuer Bucket aus.

o Um einen vorhandenen Bucket (die Standardeinstellung) wiederherzustellen, fiihren Sie die
folgenden Aktionen aus:

= Wahlen Sie das Cluster und die Storage-VM aus, um nach dem vorhandenen Bucket zu
suchen.

= Wahlen Sie den vorhandenen Bucket aus.

= Kopieren Sie den Inhalt des CA-Zertifikats des Destination S3-Servers und fligen Sie ihn ein.
> Um einen neuen Bucket wiederherzustellen, geben Sie die folgenden Werte ein:

= Der Cluster und die Storage-VM zum Hosten des neuen Buckets.

= Der Name, die Kapazitat und das Performance-Service-Level des neuen Buckets. Weitere
Informationen finden Sie unter "Storage Service Level" .

= Der Inhalt des CA-Zertifikats des Ziel-S3-Servers.
4. Kopieren Sie unter Destination den Inhalt des CA-Zertifikats source S3-Server.

5. Klicken Sie auf Schutz > Beziehungen, um den Wiederherstellungsfortschritt zu tiberwachen.

CLI-Verfahren
1. Erstellen Sie den neuen Ziel-Bucket flr die Wiederherstellung. Weitere Informationen finden Sie unter
"Backup-Beziehung fiir einen Bucket erstellen (Cloud-Ziel)".

2. Initiieren Sie einen Wiederherstellungsvorgang fiir den Ziel-Bucket:
snapmirror restore -source-path object store name:/objstore -destination
-path svm name:/bucket/bucket name

Beispiel

Im folgenden Beispiel wird ein Ziel-Bucket in einem vorhandenen Bucket wiederhergestellt.
clusterA::> snapmirror restore -source-path sgws.store:/objstore
-destination-path vsO0:/bucket/test-bucket

Erfahren Sie mehr Uber snapmirror restore in der "ONTAP-Befehlsreferenz".


https://docs.netapp.com/de-de/ontap/s3-config/storage-service-definitions-reference.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-restore.html
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