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Backup in die Cloud

Daten mit SnapMirror in der Cloud sichern

Ab ONTAP 9.9 k nnen Sie |lhre Daten-Backups in der Cloud erstellen und Ihre Daten aus
dem Cloud-Storage auf einem anderen Volume mit System Manager wiederherstellen.
Sie k nnen StorageGRID oder ONTAP S3 als Cloud-Objektspeicher verwenden.

Bevor Sie die SnapMirror Cloud Funktion verwenden, sollten Sie einen SnapMirror Cloud API Lizenzschl ssel
von der NetApp Support Site anfordern: "Fordern Sie den SnapMirror Cloud API-Lizenzschl ssel an". Wenn
Sie die Anweisungen befolgen, sollten Sie eine einfache Beschreibung lhrer Gesch ftsm glichkeit angeben
und den API-Schl ssel anfordern, indem Sie eine E-Mail an die angegebene E-Mail-Adresse senden. Sie
sollten innerhalb von 24 Stunden eine E-Mail-Antwort erhalten, die weitere Anweisungen zum Erwerb des API-
Schl ssels enth It.

F gen Sie einen Cloud-Objektspeicher hinzu

Bevor Sie SnapMirror Cloud Backups konfigurieren, m ssen Sie einen StorageGRID oder ONTAP S3 Cloud-
Objektspeicher hinzuf gen.

Schritte
1. Klicken Sie Auf Schutz > bersicht > Cloud Object Stores.

2. Klicken Sie Auf [Symbol hinzuf gen].

Sichern Sie das Backup mit der Standardrichtlinie

Mithilfe der Cloud-Standardschutzrichtlinie DailyBackup k nnen Sie schnell ein SnapMirror Cloud-Backup f r
ein vorhandenes Volume konfigurieren.

Schritte
1. Klicken Sie auf Schutz > bersicht und w hlen Sie Sichern von Volumes in der Cloud.

2. Wenn Sie zum ersten Mal Backups in der Cloud durchf hren, geben Sie lhren SnapMirror Cloud API
Lizenzschl ssel wie dargestellt in das Lizenzfeld ein.

3. Klicken Sie auf Authentifizieren und fortfahren.
4. W hlen Sie ein Quell-Volume aus.

5. W hlen Sie einen Cloud-Objektspeicher aus.

6. Klicken Sie Auf Speichern.

Erstellen einer benutzerdefinierten Cloud-Backup-Richtlinie

Wenn Sie die Standard-Cloud-Richtlinie von DailyBackup f r lhre SnapMirror Cloud-Backups nicht verwenden
m chten, k nnen Sie Ihre eigene Richtlinie erstellen.

Schritte

1. Klicken Sie auf Schutz > bersicht > Lokale Richtlinieneinstellungen und w hlen Sie
Schutzrichtlinien.

2. Klicken Sie auf Hinzuf gen und geben Sie die neuen Richtlinien-Details ein.


https://mysupport.netapp.com/site/tools/snapmirror-cloud-api-key

3. W hlen Sie im Abschnitt Richtlinientyp die Option in der Cloud sichern aus, um anzugeben, dass Sie
eine Cloud-Richtlinie erstellen.

4. Klicken Sie Auf Speichern.

Erstellen Sie ein Backup auf der Seite Volumes

Sie k nnen die Seite System Manager Volumes verwenden, wenn Sie Cloud-Backups f r mehrere Volumes
gleichzeitig ausw hlen und erstellen m chten oder wenn Sie eine benutzerdefinierte Schutzrichtlinie
verwenden m chten.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. W hlen Sie die Volumes aus, die Sie in der Cloud sichern m chten, und klicken Sie auf Protect.

3. Klicken Sie im Fenster Protect Volume auf More Options.

4. W hlen Sie eine Richtlinie aus.
Sie k nnen die Standardrichtlinie, DailyBackup oder eine von lhnen erstellte benutzerdefinierte Cloud-
Richtlinie ausw hlen.

5. W hlen Sie einen Cloud-Objektspeicher aus.

6. Klicken Sie Auf Speichern.

Wiederherstellung aus der Cloud

Mit System Manager k nnen gesicherte Daten aus dem Cloud-Storage auf einem anderen Volume im Quell-
Cluster wiederhergestellt werden.

Schritte
1. Klicken Sie im Quellcluster einer SnapMirror-zu-Cloud-Beziehung auf Speicher > Volumes.

2. W hlen Sie das wiederherzustellende Volume aus.
3. W hlen Sie die Registerkarte * Backup to Cloud* aus.

4. Klicken Sie [Symbol f r Men optionen] neben dem Quellvolume, das Sie wiederherstellen m chten, um
das Men anzuzeigen, und w hlen Sie Wiederherstellen.

5. W hlen Sie unter Source eine Speicher-VM aus und geben Sie dann den Namen des Volumes ein, auf
dem die Daten wiederhergestellt werden sollen.

»

. W hlen Sie unter Ziel die Snapshot Kopie aus, die Sie wiederherstellen m chten.

~

. Klicken Sie Auf Speichern.

SnapMirror Cloud-Beziehung | schen
Mit System Manager k nnen Sie eine Cloud-Beziehung | schen.

Schritte
1. Klicken Sie auf Storage > Volumes und w hlen Sie das Volume aus, das Sie | schen m chten.

2. Klicken Sie neben dem Quellvolume auf [Symbol f r Men optionen] und w hlen Sie L schen.

3. W hlen Sie L schen Sie den Endpunkt des Cloud-Objektspeichers (optional) aus, wenn Sie den
Endpunkt des Cloud-Objektspeichers | schen m chten.



4. Klicken Sie Auf L schen.

Cloud-Objektspeicher entfernen

Mit System Manager kann ein Cloud-Objektspeicher entfernt werden, wenn er nicht Teil einer Cloud-Backup-
Beziehung ist. Ein Cloud-Objektspeicher, der Teil einer Cloud-Backup-Beziehung ist, kann auch nicht gel scht
werden.

Schritte
1. Klicken Sie Auf Schutz > bersicht > Cloud Object Stores.

2. W hlen Sie den zu | schenden Objektspeicher aus, klicken Sie auf [Symbol f r Men optionen] und w hlen
Sie L schen.

Daten mit Cloud Backup sichern

Ab ONTAP 9.9 k nnen Kunden mit System Manager Daten in der Cloud mithilfe von
Cloud Backup sichern.

@ Cloud Backup unterst tzt FlexVol Volumes mit Schreibvorg ngen und Datensicherung (DP)
Volumes. FlexGroup Volumes und SnapLock-Volumes werden nicht unterst tzt.

Bevor Sie beginnen
F hren Sie die folgenden Schritte durch, um ein Konto in BlueXP einzurichten. F r das Servicekonto m ssen
Sie die Rolle als ,Account Admin® erstellen. (Andere Service-Account-Rollen verf gen nicht ber die
erforderlichen Berechtigungen, die zum Herstellen einer Verbindung von System Manager erforderlich sind.)
1. "Erstellen Sie ein Konto in BlueXP".
2. "Erstellen Sie einen Anschluss in BlueXP" Nutzen Sie einen der folgenden Cloud-Provider:
> Microsoft Azure
o Amazon Web Services (AWS)
> Google Cloud Platform (GCP)
o StorageGRID (ONTAP 9.10.1)

Ab ONTAP 9.10.1 k nnen Sie StorageGRID als Cloud-Backup-Provider ausw hlen,

@ jedoch nur, wenn BlueXP vor Ort implementiert ist. Der BlueXP-Anschluss muss vor Ort
installiert und ber die BlueXP Software-as-a-Service (SaaS)-Anwendung verf gbar
sein.

3. "Abonnieren Sie Cloud Backup Service unter BlueXP" (Erfordert die entsprechende Lizenz).

4. "Generieren Sie mithilfe von BlueXP einen Zugriffsschl ssel und einen geheimen Schl ssel".

Registrieren Sie den Cluster mit BlueXP

Sie k nnen das Cluster mit BlueXP entweder ber BlueXP oder ber System Manager registrieren.

Schritte
1. Gehen Sie in System Manager zu Protection Overview.


https://docs.netapp.com/us-en/occm/task_logging_in.html
https://docs.netapp.com/us-en/occm/concept_connectors.html
https://docs.netapp.com/us-en/occm/concept_backup_to_cloud.html
https://docs.netapp.com/us-en/occm/task_managing_cloud_central_accounts.html#creating-and-managing-service-accounts

2. Geben Sie unter Cloud Backup Service folgende Angaben an:
o Client-ID
o Geheimschl ssel des Kunden

3. W hlen Sie Registrieren und fortfahren.

Cloud Backup Aktivieren

Nach der Registrierung des Clusters bei BlueXP m ssen Sie das Cloud Backup aktivieren und das erste
Backup in der Cloud starten.

Schritte

1. Klicken Sie in System Manager auf Schutz > bersicht und scrollen Sie dann zum Abschnitt Cloud
Backup Service.

2. Geben Sie die Client-ID und Client Secret ein.

@ Ab ONTAP 9.10.1 erfahren Sie mehr ber die Kosten der Nutzung der Cloud, indem Sie auf
Erfahren Sie mehr ber die Kosten der Cloud klicken.

3. Klicken Sie auf Verbinden und aktivieren Sie Cloud Backup Service.

4. Geben Sie auf der Seite Cloud Backup Service aktivieren die folgenden Details an, je nachdem, welcher
Anbieter Sie ausgew hlt haben.

F rdiesen Cloud-Provider... Geben Sie die folgenden Daten ein...
Azure » Azure-Abonnement-ID
* Region

* Name der Ressourcengruppe (vorhanden oder neu)

AWS * Konto-ID f r AWS
» Zugriffsschl ssel
* Geheimer Schl ssel

* Region

Google Cloud-Projekt (GCP) * Name des Google Cloud-Projekts
* Google Cloud Access-Schl ssel
* Google Cloud Secret-Schl ssel

* Region

StorageGRID (ONTAP 9.10.1 und « Server
h her und nur bei lokaler

Implementierung von BlueXP) » SG-Zugriffsschl- ssel

* SG Geheimschl ssel

5. W hlen Sie eine Schutzrichtlinie:

- Bestehende Richtlinie: W hlen Sie eine bestehende Richtlinie.



> Neue Richtlinie: Geben Sie einen Namen an und richten Sie einen bertragungsplan ein.

@ Ab ONTAP 9.10.1 k nnen Sie angeben, ob die Archivierung mit Azure oder AWS
aktiviert werden soll.

@ Wenn Sie die Archivierung f r ein Volume mit Azure oder AWS aktivieren, k nnen Sie
die Archivierung nicht deaktivieren.

Wenn Sie die Archivierung f r Azure oder AWS aktivieren, geben Sie Folgendes an:

= Die Anzahl der Tage, nach denen das Volume archiviert wird.

= Die Anzahl der im Archiv zu behaltenden Backups. Geben Sie ,0 (Null) an, um bis zum letzten
Backup zu archivieren.

= W hlen Sie f r AWS die Archiv-Storage-Klasse aus.
6. W hlen Sie die Volumes aus, die Sie sichern m chten.
7. W hlen Sie Speichern.

Bearbeiten der f r Cloud-Backup verwendeten Sicherungsrichtlinie
Sie k nnen die Sicherungsrichtlinie f r Cloud Backup ndern.

Schritte

1. Klicken Sie in System Manager auf Schutz > bersicht und scrollen Sie dann zum Abschnitt Cloud
Backup Service.

2. Klicken Sie auf , dann auf [Symbol f r Men optionen]Bearbeiten.
3. W hlen Sie eine Schutzrichtlinie:
- Bestehende Richtlinie: W hlen Sie eine bestehende Richtlinie.

> Neue Richtlinie: Geben Sie einen Namen an und richten Sie einen bertragungsplan ein.

@ Ab ONTAP 9.10.1 k nnen Sie angeben, ob die Archivierung mit Azure oder AWS
aktiviert werden soll.

@ Wenn Sie die Archivierung f r ein Volume mit Azure oder AWS aktivieren, k nnen Sie
die Archivierung nicht deaktivieren.

Wenn Sie die Archivierung f r Azure oder AWS aktivieren, geben Sie Folgendes an:

= Die Anzahl der Tage, nach denen das Volume archiviert wird.

= Die Anzahl der im Archiv zu behaltenden Backups. Geben Sie ,0 (Null) an, um bis zum letzten
Backup zu archivieren.

= W hlen Sie f r AWS die Archiv-Storage-Klasse aus.
4. W hlen Sie Speichern.

Sicherung neuer Volumes oder LUNs in der Cloud

Wenn Sie ein neues Volume oder eine neue LUN erstellen, kann eine SnapMirror-Sicherungsbeziehung
eingerichtet werden, die ein Backup in der Cloud f r das Volume oder die LUN erm glicht.



Bevor Sie beginnen
« Sie sollten eine SnapMirror Lizenz haben.

* Intercluster LIFs sollten konfiguriert werden.
* NTP sollte konfiguriert sein.

* Das Cluster muss ONTAP 9.9 ausf hren.

ber diese Aufgabe
Die folgenden Cluster-Konfigurationen bieten keinen Schutz f r neue Volumes oder LUNs in der Cloud:

* Der Cluster darf sich nicht in einer MetroCluster-Umgebung befinden.
* SVM-DR wird nicht unterst tzt.

* FlexGroups k nnen nicht ber Cloud Backup gesichert werden.

Schritte

1. Wenn Sie ein Volume oder eine LUN bereitstellen, aktivieren Sie auf der Seite Protection in System
Manager das Kontrollk stchen Enable SnapMirror (Local oder Remote).

2. W hlen Sie den Richtlinientyp f r Cloud-Backup aus.

3. Wenn der Cloud-Backup nicht aktiviert ist, w hlen Sie Cloud Backup Service aktivieren.

Schutz vorhandener Volumes oder LUNs in der Cloud
Sie k nnen eine SnapMirror Sicherungsbeziehung f r vorhandene Volumes und LUNSs erstellen.

Schritte
1. W hlen Sie ein vorhandenes Volume oder eine vorhandene LUN aus, und klicken Sie auf Protect.

2. Geben Sie auf der Seite Protect Volumes Sicherung mit Cloud Backup Service f r die Schutzpolitik an.
3. Klicken Sie Auf Schutz.
4. Aktivieren Sie auf der Seite Schutz das Kontrollk stchen SnapMirror aktivieren (lokal oder Remote).

5. W hlen Sie Cloud Backup Service Aktivieren.

Wiederherstellung von Daten aus Backup-Dateien

Sie k nnen Backup-Managementvorg nge ausf hren, z. B. das Wiederherstellen von Daten, das Aktualisieren
von Beziehungen und das L schen von Beziehungen, nur wenn Sie die BlueXP-Schnittstelle verwenden.
Siehe "Wiederherstellen von Daten aus Backup-Dateien" Finden Sie weitere Informationen.


https://docs.netapp.com/us-en/occm/task_restore_backups.html
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