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Backup und Restore von Cluster-
Konfigurationen (nur Cluster-Administratoren)

Welche Backup-Dateien sind flir die Konfiguration

Bei den Backup-Dateien der Konfiguration handelt es sich um Archivdateien (.7z), die
Informationen Uber alle konfigurierbaren Optionen enthalten, die fur den
ordnungsgemafen Betrieb des Clusters und der darin enthaltenen Knoten bendtigt
werden.

Diese Dateien speichern die lokale Konfiguration jedes Nodes sowie die clusterweite replizierte Konfiguration.
Sie verwenden Konfigurations-Backup-Dateien, um ein Backup der Cluster-Konfiguration durchzufiihren und
wiederherzustellen.

Es gibt zwei Arten von Konfigurations-Backup-Dateien:
» Knoten Konfiguration Backup-Datei

Jeder gesunde Node im Cluster umfasst eine Backup-Datei fir die Node-Konfiguration, die alle
Konfigurationsinformationen und Metadaten enthalt, die fur den ordnungsgemafen Betrieb des Node im
Cluster erforderlich sind.

» Sicherungsdatei der Clusterkonfiguration

Zu diesen Dateien gehdren ein Archiv aller Backup-Dateien der Node-Konfiguration im Cluster sowie die
replizierten Clusterkonfigurationsinformationen (die replizierte Datenbank oder RDB-Datei). Backup-
Dateien der Cluster-Konfiguration ermdglichen es lhnen, die Konfiguration des gesamten Clusters oder
eines beliebigen Nodes im Cluster wiederherzustellen. Die Backup-Zeitplane fir die Cluster-Konfiguration
erstellen diese Dateien automatisch und speichern sie auf mehreren Knoten im Cluster.

Konfigurations-Backup-Dateien enthalten nur Konfigurationsinformationen. Dabei werden keine
(D Benutzerdaten beriicksichtigt. Informationen zum Wiederherstellen von Benutzerdaten finden
Sie unter "Datensicherung".

Automatisierte Backups der Node- und Cluster-
Konfigurationen

Drei separate Zeitplane erstellen automatisch Backup-Dateien fur die Cluster- und Node-
Konfiguration und replizieren sie auf den Nodes im Cluster.

Die Backup-Dateien der Konfiguration werden automatisch gemaf den folgenden Zeitplanen erstellt:

* Alle 8 Stunden
» Taglich
* Wochentlich

Zu jeder dieser Zeiten wird auf jedem gesunden Node im Cluster eine Backup-Datei fiir die Node-Konfiguration
erstellt. Alle Backup-Dateien der Node-Konfiguration werden dann in einer Backup-Datei mit einer einzelnen
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Cluster-Konfiguration zusammen mit der replizierten Cluster-Konfiguration erfasst und auf einem oder
mehreren Nodes im Cluster gespeichert.

Bei Single-Node-Clustern (einschliel3lich Data ONTAP Edge-Systemen) kdnnen Sie das Konfigurations-
Backup-Ziel wahrend des Software-Setups angeben. Nach dem Setup kénnen diese Einstellungen mit ONTAP
Befehlen geandert werden.

Befehle zum Management von Backup-Zeitplanen der
Konfiguration

Sie kdnnen das verwenden system configuration backup settings Befehle
zum Managen von Backup-Zeitplanen fur die Konfiguration.

Diese Befehle sind auf der erweiterten Berechtigungsebene verfligbar.

lhr Ziel ist Befehl
Andern Sie die Einstellungen fir einen system configuration backup settings
Konfigurations-Backup-Zeitplan: modify

* Geben Sie eine Remote-URL an (HTTP, HTTPS,  wenn Sie HTTPS in der Remote-URL verwenden,

FTP’_FTPS_ oder TFTP), bei.der die" _ verwenden Sie das -validate-certification
Konflguratlons-Backgp-Datelen zusatzlich zu den  Option zum Aktivieren oder Deaktivieren der digitalen
Standardstandorten im Cluster hochgeladen Zertifikatvalidierung. Die Zertifikatvalidierung ist
werden standardméaRig deaktiviert.

» Geben Sie einen Benutzernamen an, der zur
Anmeldung an der Remote-URL verwendet Der Webserver, auf den Sie die
werden soll Backup-Konfigurationsdatei hochladen,

* Legen Sie die Anzahl der Backups fest, die fir @ \T:rszg'eef:rktHT;Enu\?grP;SZ fiir
jeden Backup-Zeitplan der Konfiguration 9ang Wi gange fu

HTTPS aktiviert haben. Weitere
Informationen finden Sie in der
Dokumentation lhres Webservers.

beibehalten werden sollen

Legen Sie das Kennwort fest, mit dem Sie sich bei system configuration backup settings
der Remote-URL anmelden kdnnen set-password

Zeigen Sie die Einstellungen fur den Konfigurations-  system configuration backup settings
Backup-Zeitplan an show

Sie stellen die ein —instance
Parameter zum Anzeigen des

@ Benutzernamens und der Anzahl der
Backups, die flr jeden Zeitplan
beibehalten werden sollen.



Befehle zum Management von Backup-Dateien der

Konfiguration

Sie verwenden das system configuration backup Befehle zum Management von
Backup-Dateien flr die Cluster- und Node-Konfiguration.

Diese Befehle sind auf der erweiterten Berechtigungsebene verflgbar.

lhr Ziel ist

Erstellen einer neuen Backup-Datei flir Nodes oder
Cluster-Konfigurationen

Kopieren einer Backup-Konfigurationsdatei von einem
Node auf einen anderen Node im Cluster

Hochladen einer Konfigurations-Backup-Datei von
einem Knoten im Cluster auf eine Remote-URL (FTP,
HTTP, HTTPS, TFTP oder FTPS)

Befehl

system configuration backup create

system configuration backup copy

system configuration backup upload

Wenn Sie HTTPS in der Remote-URL verwenden,
verwenden Sie das -validate-certification
Option zum Aktivieren oder Deaktivieren der digitalen
Zertifikatvalidierung. Die Zertifikatvalidierung ist
standardmalig deaktiviert.

Der Webserver, auf den Sie die
Backup-Konfigurationsdatei hochladen,
muss die fur HTTP- und POST-
Vorgange aktivierten Vorgange flr
HTTPS aktiviert haben. Einige
Webserver erfordern moglicherweise
die Installation eines zusatzlichen
Moduls. Weitere Informationen finden
Sie in der Dokumentation lhres
Webservers. Die unterstitzten URL-
Formate variieren je nach ONTAP-
Version. Informationen zu Ihrer ONTAP
Version finden Sie in der Hilfe zur
Befehlszeile.

Laden Sie eine Sicherungsdatei der Konfiguration von system configuration backup download

einer Remote-URL auf einen Node im Cluster
herunter, und validieren Sie, falls angegeben, das
digitale Zertifikat

Benennen Sie eine Sicherungsdatei fur die
Konfiguration auf einem Node im Cluster um

Wenn Sie HTTPS in der Remote-URL verwenden,
verwenden Sie das -validate-certification
Option zum Aktivieren oder Deaktivieren der digitalen
Zertifikatvalidierung. Die Zertifikatvalidierung ist
standardmalig deaktiviert.

system configuration backup rename



lhr Ziel ist Befehl

Zeigen Sie die Backup-Dateien fur einen oder system configuration backup show
mehrere Nodes im Cluster an, die fiir eine oder
mehrere Nodes konfiguriert sind

Loschen einer Backup-Konfigurationsdatei auf einem system configuration backup delete
Knoten

Mit diesem Befehl wird nur die Backup-
Datei der Konfiguration auf dem
angegebenen Node geldscht. Wenn

@ auch die Backup-Datei der
Konfiguration auf anderen Knoten im
Cluster vorhanden ist, bleibt sie auf
diesen Knoten.

Suchen Sie eine Backup-Konfigurationsdatei, die fur die
Wiederherstellung eines Knotens verwendet werden soll

Zum Wiederherstellen einer Node-Konfiguration verwenden Sie eine Konfigurations-
Backup-Datei auf einer Remote-URL oder auf einem Node im Cluster.

Uber diese Aufgabe
Sie kdnnen die Backup-Datei einer Node-Konfiguration entweder als Cluster oder als Node verwenden.

Schritt

1. Stellen Sie die Sicherungsdatei fiir die Konfiguration dem Knoten zur Verfligung, fiir den Sie die
Konfiguration wiederherstellen mussen.

Wenn sich die Backup-Datei der Konfiguration  Dann...
befindet...

Unter einer Remote-URL Verwenden Sie die system configuration
backup download Mit dem Befehl auf der
erweiterten Berechtigungsebene kdnnen Sie ihn auf
den wiederherzuenden Node herunterladen.



Wenn sich die Backup-Datei der Konfiguration  Dann...
befindet...

Auf einem Node im Cluster a. Verwenden Sie die system configuration
backup show Befehl auf der erweiterten
Berechtigungsebene, um die Liste der Backup-
Konfigurationsdateien anzuzeigen, die im
Cluster verfugbar sind, die die Konfiguration des
wiederherzuenden Node enthalt.

b. Wenn die von lhnen identifizierte
Konfigurations-Backup-Datei nicht auf dem
wiederherzuenden Knoten vorhanden ist,
verwenden Sie den system configuration
backup copy Befehl zum Kopieren auf den
Node zum Wiederherstellen.

Wenn Sie zuvor den Cluster neu erstellt haben, sollten Sie eine Konfigurations-Backup-Datei wahlen, die
nach der Cluster-Erholung erstellt wurde. Wenn Sie eine Backup-Datei der Konfiguration verwenden
mussen, die vor der Cluster-Erholung erstellt wurde, dann mussen Sie nach der Wiederherstellung des
Knotens den Cluster erneut erstellen.

Stellen Sie die Node-Konfiguration mithilfe einer Backup-
Konfigurationsdatei wieder her

Sie stellen die Node-Konfiguration mithilfe der Backup-Datei der Konfiguration wieder her,
die Sie fur den Wiederherstellungsknoten identifiziert und bereitgestellt haben.

Uber diese Aufgabe

Sie sollten diese Aufgabe nur durchfiihren, um nach einem Notfall, der zum Verlust der lokalen
Konfigurationsdateien des Knotens flihrte, wiederherzustellen.

Schritte
1. Andern Sie die erweiterte Berechtigungsebene:

set -privilege advanced

2. Wenn der Node sich in einem ordnungsgemafien Zustand befindet, verwenden Sie auf der erweiterten
Berechtigungsebene eines anderen Node die cluster modify Befehl mit dem -node Und
-eligibility Parameter, die nicht unterstiitzt werden sollen, und um sie vom Cluster zu isolieren.

Wenn der Knoten nicht ordnungsgemaR ist, sollten Sie diesen Schritt GUberspringen.

In diesem Beispiel wird node2 so geandert, dass er nicht zur Teilnahme am Cluster berechtigt ist, damit
seine Konfiguration wiederhergestellt werden kann:

clusterl::*> cluster modify -node node2 -eligibility false

3. Verwenden Sie die system configuration recovery node restore Befehl auf der erweiterten



Berechtigungsebene zum Wiederherstellen der Node-Konfiguration aus einer Backup-Konfigurationsdatei.

Wenn der Knoten seine Identitat verloren hat, einschlieRlich seines Namens, sollten Sie den verwenden
-nodename-in-backup Parameter zum Angeben des Node-Namens in der Backup-Datei der
Konfiguration.

In diesem Beispiel wird die Konfiguration des Node mithilfe einer der auf dem Node gespeicherten Backup-
Konfigurationsdateien wiederhergestellt:

clusterl::*> system configuration recovery node restore -backup
clusterl.8hour.2011-02-22.18 15 00.7z

Warning: This command overwrites local configuration files with
files contained in the specified backup file. Use this
command only to recover from a disaster that resulted
in the loss of the local configuration files.
The node will reboot after restoring the local configuration.

Do you want to continue? {yIn}: vy

Die Konfiguration wird wiederhergestellt und der Node wird neu gebootet.

4. Wenn Sie den nicht zugelassenen Knoten markiert haben, verwenden Sie den system configuration
recovery cluster sync Befehl, um den Node als berechtigt zu markieren und mit dem Cluster zu
synchronisieren.

5. Wenn Sie in einer SAN-Umgebung arbeiten, verwenden Sie das system node reboot Befehl zum
Neustart des Knotens und Wiederherstellung des SAN Quorum.

Nachdem Sie fertig sind

Wenn Sie das Cluster zuvor neu erstellt haben und wenn Sie die Node-Konfiguration mithilfe einer Backup-
Konfigurationsdatei wiederherstellen, die vor der erneuten Erstellung dieses Clusters erstellt wurde, missen
Sie das Cluster erneut erstellen.

Suchen Sie eine Konfiguration zum Wiederherstellen eines
Clusters

Zur Wiederherstellung eines Clusters verwenden Sie die Konfiguration entweder fur
einen Node im Cluster oder fur eine Backup-Datei einer Cluster-Konfiguration.

Schritte
1. Wahlen Sie eine Art von Konfiguration, um das Cluster wiederherzustellen.

o Ein Node im Cluster

Wenn das Cluster mehr als einen Node enthalt und einer der Nodes Uber eine Cluster-Konfiguration
verflgt, als sich das Cluster in der gewlinschten Konfiguration befand, kénnen Sie das Cluster mithilfe
der auf diesem Node gespeicherten Konfiguration wiederherstellen.

In den meisten Fallen ist der Knoten, der den Replikationsring mit der letzten Transaktions-ID enthalt,
der fur das Wiederherstellen der Cluster-Konfiguration am besten verwendet werden kann. Der



cluster ring show Mit dem Befehl auf der erweiterten Berechtigungsebene kdnnen Sie eine Liste
der replizierten Ringe anzeigen, die auf jedem Node im Cluster verfligbar sind.

o Eine Backup-Datei fir die Cluster-Konfiguration

Wenn Sie keinen Node mit der korrekten Cluster-Konfiguration identifizieren kbnnen oder wenn das
Cluster aus einem einzelnen Node besteht, kdnnen Sie eine Backup-Datei fiir die Cluster-Konfiguration
verwenden, um das Cluster wiederherzustellen.

Wenn Sie das Cluster von einer Backup-Datei der Konfiguration wiederherstellen, gehen alle seit dem
Backup vorgenommenen Konfigurationséanderungen verloren. Nach der Wiederherstellung mussen alle
Abweichungen zwischen der Backup-Datei der Konfiguration und der vorhandenen Konfiguration behoben
werden. Siehe Knowledge Base-Artikel "ONTAP Konfigurations-Backup Resolution Guide" Zur Anleitung
zur Fehlerbehebung.

2. Wenn Sie sich flr eine Backup-Datei der Cluster-Konfiguration entscheiden, stellen Sie die Datei dem
Knoten zur Verfligung, den Sie verwenden méchten, um das Cluster wiederherzustellen.

Wenn sich die Backup-Datei der Konfiguration  Dann...

befindet...

Unter einer Remote-URL Verwenden Sie die system configuration
backup download Mit dem Befehl auf der
erweiterten Berechtigungsebene kdnnen Sie ihn auf
den wiederherzuenden Node herunterladen.

Auf einem Node im Cluster a. Verwenden Sie die system configuration

backup show Befehl auf der erweiterten
Berechtigungsebene zum Suchen einer
Backup-Datei fiir die Cluster-Konfiguration, die
erstellt wurde, als das Cluster in der
gewulnschten Konfiguration ausgefiihrt wurde.

b. Wenn sich die Backup-Datei fiir die Cluster-
Konfiguration nicht auf dem Node befindet, den
Sie zur Wiederherstellung des Clusters
verwenden mochten, verwenden Sie den
system configuration backup copy
Befehl zum Kopieren auf den Node zum
Wiederherstellen.

Wiederherstellen einer Cluster-Konfiguration aus einer
vorhandenen Konfiguration

Zum Wiederherstellen einer Cluster-Konfiguration aus einer vorhandenen Konfiguration

nach einem Cluster-Ausfall erstellen Sie das Cluster erneut mit der von Ihnen gewahlten
Cluster-Konfiguration, die dem Wiederherstellungsknoten zur Verfliigung gestellt wurde,

und fugen Sie dann jeden zusatzlichen Node wieder zum neuen Cluster hinzu.

Uber diese Aufgabe
Sie sollten diese Aufgabe nur ausfiihren, um nach einem Ausfall die Konfiguration des Clusters zu verlieren.
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Wenn Sie das Cluster erneut aus einer Sicherungsdatei der Konfiguration erstellen, miissen Sie
sich an den technischen Support wenden, um alle Abweichungen zwischen der Backup-Datei
der Konfiguration und der im Cluster vorhandenen Konfiguration zu beheben.

Wenn Sie das Cluster von einer Backup-Datei der Konfiguration wiederherstellen, gehen alle

(D seit dem Backup vorgenommenen Konfigurationsanderungen verloren. Nach der
Wiederherstellung missen alle Abweichungen zwischen der Backup-Datei der Konfiguration
und der vorhandenen Konfiguration behoben werden. Weitere Informationen finden Sie im

Knowledge Base-Artikel "ONTAP Leitfaden zur Lésung der Konfigurationssicherung enthalt
Hinweise zur Fehlerbehebung".

Schritte
1. Deaktivieren Sie Storage-Failover fir jedes HA-Paar:

storage failover modify -node node name -enabled false

Sie mussen den Storage-Failover nur einmal fir jedes HA-Paar deaktivieren. Wenn Sie den Storage-
Failover fir einen Node deaktivieren, ist auch das Storage-Failover beim Partner des Nodes deaktiviert.

2. Anhalten jedes Knotens mit Ausnahme des wiederherenden Knotens:

system node halt -node node name -reason "text"

clusterl::*> system node halt -node node0 -reason "recovering cluster"

Warning: Are you sure you want to halt the node? {y|n}: vy

3. Legen Sie die Berechtigungsebene auf erweitert fest:
set -privilege advanced

4. Verwenden Sie auf dem Recovery-Node den system configuration recovery cluster
recreate Befehl zum erneuten Erstellen des Clusters.

In diesem Beispiel wird das Cluster mithilfe der Konfigurationsinformationen, die auf dem
wiederherzuenden Node gespeichert sind, neu erstellt:

clusterl::*> configuration recovery cluster recreate -from node

Warning: This command will destroy your existing cluster. It will
rebuild a new single-node cluster consisting of this node
and its current configuration. This feature should only be
used to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress.

Do you want to continue? {yln}: vy

Auf dem wiederherstellenden Node wird ein neues Cluster erstellt.
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5. Wenn Sie das Cluster aus einer Sicherungsdatei der Konfiguration neu erstellen, Gberprifen Sie, ob die
Cluster-Recovery noch lauft:

system configuration recovery cluster show
Sie mussen den Cluster-Recovery-Status nicht Gberprifen, wenn Sie das Cluster von einem

ordnungsgemalen Node neu erstellen.

clusterl::*> system configuration recovery cluster show
Recovery Status: in-progress
Is Recovery Status Persisted: false

6. Booten aller Nodes, die neu mit dem neu erstellten Cluster verbunden werden missen
Sie mussen die Nodes nacheinander neu booten.
7. Gehen Sie fur jeden Node, der mit dem neu erstellten Cluster verbunden werden muss, wie folgt vor:
a. Flgen Sie auf dem neu erstellten Cluster von einem gesunden Node erneut dem Ziel-Node bei:

system configuration recovery cluster rejoin -node node name

In diesem Beispiel wird der Zielknoten ,node2" wieder dem neu erstellten Cluster hinzugefugt:

clusterl::*> system configuration recovery cluster rejoin -node node2

Warning: This command will rejoin node "node2" into the local
cluster, potentially overwriting critical cluster
configuration files. This command should only be used
to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress.
This command will cause node "node2" to reboot.

Do you want to continue? {yln}: vy

Der Ziel-Node wird neu gebootet und Beitritt zum Cluster.

b. Vergewissern Sie sich, dass der Ziel-Node ordnungsgemalf ist und das Quorum mit den tbrigen Nodes
im Cluster gebildet wurde:

cluster show -eligibility true

Der Ziel-Node muss dem neu erstellten Cluster erneut beitreten, bevor Sie einem anderen Node erneut
beitreten konnen.



10.

1.

clusterl::*> cluster show -eligibility true

Node Health Eligibility Epsilon
node0 true true false
nodel true true false

2 entries were displayed.
Wenn Sie das Cluster aus einer Backup-Konfigurationsdatei neu erstellen, setzen Sie den Recovery-Status
auf abgeschlossen:
system configuration recovery cluster modify -recovery-status complete
Zurlck zur Administratorberechtigungsebene:
set -privilege admin

Wenn der Cluster nur aus zwei Nodes besteht, verwenden Sie den cluster ha modify Befehl zum
Reaktivieren der Cluster HA

Verwenden Sie die storage failover modify Befehl zum Reaktivieren von Storage Failover fir jedes
HA-Paar.

Nachdem Sie fertig sind

Wenn der Cluster Uber SnapMirror Peer-Beziehungen verflgt, missen Sie diese Beziehungen auch neu
erstellen. Weitere Informationen finden Sie unter "Datensicherung".

Synchronisieren eines Node mit dem Cluster

Wenn ein oder mehrere Knoten nicht mit dem Cluster synchronisiert sind, missen Sie
den Knoten synchronisieren, um die replizierte Datenbank (RDB) auf dem Knoten
wiederherzustellen und in das Quorum zu bringen.

Schritt

1.
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Verwenden Sie von einem gesunden Knoten die system configuration recovery cluster sync
Befehl auf der erweiterten Berechtigungsebene zum Synchronisieren des Node, der nicht mit der Cluster-
Konfiguration synchronisiert ist.

Dieses Beispiel synchronisiert einen Knoten (node2) mit dem Rest des Clusters:
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clusterl::*> system configuration recovery cluster sync -node nodeZ2

Warning: This command will synchronize node "node2" with the cluster
configuration, potentially overwriting critical cluster
configuration files on the node. This feature should only be
used to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress. This
command will cause all the cluster applications on node
"node2" to restart, interrupting administrative CLI and Web
interface on that node.

Do you want to continue? {yln}: vy

All cluster applications on node "node2" will be restarted. Verify that

the cluster applications go online.

Ergebnis

Die RDB wird zum Node repliziert, und der Node kann am Cluster teilnehmen.
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