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Bereitstellen der Ordnersicherheit fur Freigaben
mit Access-Based Enumeration

Bieten Sie die Ordnersicherheit fur Freigaben mit einer
Zugriffsubersicht zur Aufzahlung

Wenn Access-Based Enumeration (ABE) auf einer SMB-Freigabe aktiviert ist, sehen
Benutzer, die nicht Uber die Berechtigung zum Zugriff auf einen Ordner oder eine Datei in
der Freigabe verfiigen (sei es durch einzelne oder Gruppen-
Berechtigungsbeschrankungen), nicht, dass freigegebene Ressourcen in ihrer
Umgebung angezeigt werden, obwohl die Freigabe selbst sichtbar bleibt.

Mit herkdbmmlichen Freigabeeigenschaften konnen Sie festlegen, welche Benutzer (einzeln oder in Gruppen)
die Berechtigung haben, Dateien oder Ordner in der Freigabe anzuzeigen oder zu andern. Sie erlauben Ihnen
jedoch nicht, zu steuern, ob Ordner oder Dateien innerhalb der Freigabe flr Benutzer sichtbar sind, die nicht
Uber die Berechtigung zum Zugriff auf sie verfigen. Dies kann zu Problemen fiihren, wenn die Namen dieser
Ordner oder Dateien innerhalb der Freigabe vertrauliche Informationen beschreiben, z. B. die Namen der
Kunden oder Produkte, die in der Entwicklung sind.

Access-Based Enumeration (ABE) erweitert die Share-Eigenschaften um die Aufzahlung von Dateien und
Ordnern innerhalb der Freigabe. ABE ermdglicht es Ihnen daher, die Anzeige von Dateien und Ordnern
innerhalb der Freigabe anhand von Benutzerzugriffsrechten zu filtern. Das heil3t, die Freigabe selbst ware flir
alle Benutzer sichtbar, aber Dateien und Ordner innerhalb der Freigabe konnen angezeigt oder ausgeblendet
werden von bestimmten Benutzern. Neben dem Schutz sensibler Informationen in lhrem Arbeitsplatz
ermoglicht Innen ABE, die Darstellung grofder Verzeichnisstrukturen zu vereinfachen, und zwar zum Vorteil von
Anwendern, die keinen Zugriff auf Ihre gesamte Bandbreite bendétigen. Beispielsweise wirde die Freigabe
selbst fir alle Benutzer sichtbar sein, aber Dateien und Ordner innerhalb der Freigabe kdnnen angezeigt oder
ausgeblendet werden.

Erfahren Sie mehr liber "Auswirkungen auf die Performance bei Verwendung von SMB/CIFS Access Based
Enumeration”.

Aktivieren oder deaktivieren Sie die Access-Based
Enumeration von SMB-Freigaben

Sie kdnnen ABE (Access-Based Enumeration) auf SMB-Freigaben aktivieren oder
deaktivieren, um Benutzern zu ermoglichen oder zu verhindern, dass sie freigegebene
Ressourcen sehen, auf die sie keinen Zugriff haben.

Uber diese Aufgabe
ABE ist standardmaRig deaktiviert.

Schritte
1. Fihren Sie eine der folgenden Aktionen aus:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Performance_impact_when_using_CIFS_Access_Based_Enumeration
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Performance_impact_when_using_CIFS_Access_Based_Enumeration

lhr Ziel ist

Aktivieren Sie ABE fir eine neue Freigabe

Aktivieren Sie ABE fiir eine vorhandene Freigabe

Deaktivieren Sie ABE fiir eine vorhandene Freigabe

Geben Sie den Befehl ein...

vserver cifs share create -vserver
vserver name -share-name share name
-path path -share-properties access-
based-enumeration Beim Erstellen einer SMB-
Freigabe kdnnen Sie zusatzliche optionale
Freigabeneinstellungen und zusatzliche
Freigabeneigenschaften festlegen. Weitere
Informationen finden Sie auf der man-Page fur das
vserver cifs share create Befehl.

vserver cifs share properties add
—vserver vserver_name -share—-name
share name -share-properties access-
based-enumeration Bestehende
Freigabegenschaften bleiben erhalten. Die ABE-
Share-Eigenschaft wird der bestehenden Liste der
Freigabeliegenschaften hinzugefligt.

vserver cifs share properties remove
—-vserver vserver_name -share-name
share name -share-properties access-
based-enumeration Andere gemeinsame
Eigenschaften bleiben erhalten. Nur die ABE-Share-
Eigenschaft wird aus der Liste der Share-
Eigenschaften entfernt.

2. Uberpriifen Sie, ob die Share-Konfiguration mit dem korrekt ist vserver cifs share show Befehl.

Beispiele

Im folgenden Beispiel wird eine ABE SMB-Freigabe mit dem Namen ,sales" mit einem Pfad von erstellt
/sales Auf SVM vs1. Die Freigabe wird mit erstellt access-based-enumeration Als Freigabegenschaft:



clusterl::> vserver cifs share create -vserver vsl -share-name sales -path

/sales

-share-properties access-based-

enumeration,oplocks,browsable, changenotify

clusterl::> vserver cifs share show -vserver vsl -share-name sales

Vserver:

Share:

CIFS Server NetBIOS Name:
Path:

Share Properties:

Symlink Properties:

File Mode Creation Mask:
Directory Mode Creation Mask:
Share Comment:

Share ACL:

File Attribute Cache Lifetime:
Volume Name:

Offline Files:

Vscan File-Operations Profile:

Im folgenden Beispiel wird das hinzugefligt access-based-enumeration Eigenschaft fir SMB-Freigabe mit

dem Namen ,data2“:

clusterl::> vserver cifs share properties add -vserver vsl -share-name

vsl

sales

VSl

/sales
access-based-enumeration
oplocks

browsable

changenotify

enable

Everyone / Full Control

manual

standard

data?2 -share-properties access-based-enumeration

clusterl::> vserver cifs share show -vserver vsl -share-name data?2

share-name, share-properties

server

Verwandte Informationen

share-name share-properties

Hinzufligen oder Entfernen von Share-Eigenschaften fiir eine vorhandene SMB-Freigabe

Aktivieren oder deaktivieren Sie die Access-Based
Enumeration von einem Windows-Client

Sie konnen ABE (Access-Based Enumeration) auf SMB-Freigaben von einem Windows-

Client aktivieren oder deaktivieren. Dadurch konnen Sie diese


https://docs.netapp.com/de-de/ontap/smb-admin/add-remove-share-properties-existing-share-task.html

Freigabegrationseinstellung konfigurieren, ohne eine Verbindung zum CIFS-Server
herstellen zu mussen.

Der abecmd Dienstprogramm ist in neuen Versionen von Windows Server und Windows Clients
nicht verfigbar. Sie wurde im Rahmen von Windows Server 2008 freigegeben. Der Support fiir
Windows Server 2008 wurde am 14. Januar 2020 eingestellt.

Schritte
1. Geben Sie von einem Windows-Client, der ABE unterstiitzt, den folgenden Befehl ein: abecmd [/enable
| /disable] [/server CIFS server name] {/all | share name}

Weitere Informationen zum abecmd Weitere Informationen finden Sie in der Dokumentation des Windows-
Clients.
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