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Besondere Uberlegungen

Besondere Uberlegungen vor einem ONTAP Upgrade

Fur bestimmte Cluster-Konfigurationen mussen Sie bestimmte Aktionen ausflhren, bevor
Sie mit einem ONTAP-Softwareupgrade beginnen. Wenn Sie beispielsweise uber eine
SAN-Konfiguration verfligen, sollten Sie vor Beginn des Upgrades Uberprufen, ob jeder
Host mit der richtigen Anzahl direkter und indirekter Pfade konfiguriert ist.

Lesen Sie die folgende Tabelle, um zu ermitteln, welche weiteren Schritte Sie moglicherweise ergreifen

mussen.
Bevor Sie ein ONTAP Upgrade durchfiihren,
sollten Sie sich folgende Fragen stellen:

Befindet sich mein Cluster derzeit in einer gemischten
Version?

Habe ich eine MetroCluster Konfiguration?

Habe ich eine SAN-Konfiguration?

Sind fur meinen Cluster SnapMirror Beziehungen
definiert?

Sind DP-artige SnapMirror Beziehungen definiert und
fuhre ich ein Upgrade auf ONTAP 9.12.1 oder hoéher
aus?

Verwende ich NetApp Storage Encryption mit
externen Verschlisselungsmanagement Servern?

Habe ich Netzgruppen in SVMs geladen?

Habe ich LDAP-Clients, die SSLv3 verwenden?

Verwende ich sitzungsorientierte Protokolle?

Ist der SSL-FIPS-Modus auf einem Cluster aktiviert, in
dem sich Administratorkonten mit einem offentlichen
SSH-Schlissel authentifizieren?

Wenn lhre Antwort ja lautet, dann tun Sie das...

Prifen Sie die Anforderungen flir gemischte
Versionen

Spezifische Upgrade-Anforderungen fir MetroCluster
Konfigurationen prifen

Uberpriifen Sie die SAN-Hostkonfiguration

"Kompatibilitat der ONTAP-Versionen fir SnapMirror
Beziehungen uberprufen”

"Konvertieren vorhandener DP-Beziehungen in XDP"

Léschen Sie alle vorhandenen Verbindungen fir den
Schlisselmanagement-Server

Vefiry, dass die Netzgruppe Datei auf jedem Knoten
vorhanden ist

Konfigurieren Sie LDAP-Clients fir die Verwendung
von TLS

Priifen Sie Uberlegungen zu sitzungsorientierten
Protokollen

Uberpriifen Sie die Unterstiitzung des SSH-Host-
Schlisselalgorithmus

ONTAP Cluster mit gemischten Versionen

Ein ONTAP Cluster in einer gemischten Version besteht aus Nodes, auf denen fir eine
begrenzte Zeit zwei verschiedene wichtige ONTAP Versionen ausgefuhrt werden. Wenn
ein Cluster beispielsweise derzeit aus Nodes besteht, auf denen ONTAP 9.8 und 9.12.1
ausgefuhrt werden, handelt es sich um ein Cluster mit unterschiedlichen Versionen.
Gleiches qilt fur ein Cluster mit verschiedenen Nodes, auf dem ONTAP 9.9.1 und 9.13.1



ausgefuhrt wird. NetApp unterstutzt ONTAP Cluster gemischter Versionen fur begrenzte
Zeit und in bestimmten Szenarien.

Im Folgenden finden Sie die haufigsten Szenarien, in denen ein ONTAP-Cluster einen gemischten
Versionsstatus aufweist:

* ONTAP Software-Upgrades in gro3en Clustern

» ONTAP Software-Upgrades sind erforderlich, wenn einem Cluster neue Nodes hinzugefligt werden sollen

Die Informationen gelten fir ONTAP Versionen, die Systeme von NetApp Plattformen unterstitzen, wie z. B.
Systeme der AFF A-Serie und C-Serie, ASA und FAS sowie C-Series. Die Informationen gelten nicht fur
ONTAP Cloud-Versionen (9.x.0) wie z.B. 9.12.0.

Anforderungen fiir ONTAP Cluster gemischter Versionen

Wenn Ihr Cluster einen gemischten Versionsstatus von ONTAP erhalten muss, missen Sie wichtige
Anforderungen und Einschrankungen beachten.

 Ein Cluster kann zu einem bestimmten Zeitpunkt nicht mehr als zwei verschiedene Haupt-ONTAP-
Versionen enthalten. Beispielsweise werden ONTAP 9.9.1 und 9.13.1 unterstitzt, ONTAP 9.9.1, 9.12.1 und
9.13.1 nicht. Cluster mit Nodes, die im selben ONTAP Release unterschiedliche P- oder D-Patch-Level
ausfuhren, z. B. ONTAP 9.9.1P1 und 9.9.1P5, gelten nicht als ONTAP Cluster mit gemischter Version.

Wahrend sich das Cluster in einem Zustand mit gemischten Versionen befindet, sollten Sie keine Befehle
eingeben, die den Cluster-Betrieb oder die Konfiguration verandern, aulRer diejenigen, die fiir das Upgrade
oder die Datenmigration erforderlich sind. Beispielsweise sollten Aktivitaten wie (aber nicht beschrankt auf)
LIF-Migration, geplante Storage-Failover-Vorgange oder die Erstellung oder L6schung umfangreicher
Objekte erst nach Abschluss des Upgrades und der Datenmigration durchgefiihrt werden.

Fir einen optimalen Cluster-Betrieb sollte die Zeitspanne, wahrend der sich das Cluster in einem Zustand
gemischter Versionen befindet, so kurz wie moglich sein. Die maximale Dauer, fir die ein Cluster den
Status gemischter Versionen aufweisen kann, hangt von der niedrigsten ONTAP-Version im Cluster ab.

Wenn die niedrigste Version von ONTAP, die im Dann kénnen Sie in einem gemischten
Cluster mit gemischten Versionen ausgefiihrt Versionsstatus fiir maximal bleiben

wird, lautet:
ONTAP 9.8 oder hoher 90 Tage
ONTAP 9.7 oder niedriger 7 Tage

* Ab ONTAP 9.8 darf der Versionsunterschied zwischen den urspriinglichen und den neuen Nodes nicht
groRer als vier sein. Beispielsweise kdnnen in einem ONTAP Cluster mit gemischten Versionen die Nodes
ONTAP 9.8 und 9.12.1 ausgefiihrt werden. AuRerdem kénnen dort auch Nodes mit ONTAP 9.9.1 und
9.13.1 ausgefuhrt werden. Es wirde jedoch kein ONTAP Cluster mit gemischten Versionen und Nodes mit
ONTAP 9.8 und 9.13.1 unterstitzt.

Eine vollstandige Liste der unterstiitzten Cluster gemischter Versionen finden Sie unter "Unterstutzte
Upgrade-Pfade". Alle direct Upgrade-Pfade werden fur Cluster mit gemischten Versionen unterstitzt.
Aktualisieren der ONTAP-Version eines groRen Clusters
Ein Szenario zur Eingabe des Clusterstatus gemischter Versionen umfasst das Upgrade der ONTAP-Version

eines Clusters mit mehreren Nodes, um von den Funktionen zu profitieren, die in neueren Versionen von
ONTAP 9 verflgbar sind. Wenn Sie beim Upgrade der ONTAP-Version eines gréReren Clusters die Cluster-


https://docs.netapp.com/de-de/ontap/upgrade/concept_upgrade_paths.html
https://docs.netapp.com/de-de/ontap/upgrade/concept_upgrade_paths.html

Version aktualisieren missen, geben Sie fir einen bestimmten Zeitraum beim Upgrade der einzelnen Nodes
im Cluster den Cluster den Cluster-Status einer gemischten Version ein.

Hinzufugen neuer Nodes zu einem ONTAP Cluster

Ein weiteres Szenario zur Eingabe des Clusterstatus gemischter Versionen umfasst das Hinzufligen neuer
Nodes zum Cluster. Sie kdnnen dem Cluster entweder neue Nodes hinzufiigen, um die Kapazitat zu erweitern,
oder wahrend des kompletten Austauschen der Controller neue Nodes hinzufiigen. In beiden Fallen missen
Sie die Migration lhrer Daten von bestehenden Controllern auf die neuen Nodes in lhrem neuen System
ermoglichen.

Wenn Sie dem Cluster neue Nodes hinzufigen méchten und fir diese Nodes eine Mindestversion von ONTAP
erforderlich ist, die spater ist als die Version, die derzeit im Cluster ausgefihrt wird, miissen Sie vor dem
Hinzufligen der neuen Nodes alle unterstlitzten Software-Upgrades auf den vorhandenen Nodes im Cluster
durchfihren.

Idealerweise aktualisieren Sie alle vorhandenen Nodes auf die Mindestversion von ONTAP, die von den Nodes
bendtigt wird, die Sie dem Cluster hinzufligen mdchten. Ist dies jedoch nicht mdglich, da einige Ihrer
vorhandenen Nodes die neuere Version von ONTAP nicht unterstiitzen, miissen Sie im Rahmen des Upgrades
flr einen begrenzten Zeitraum einen gemischten Versionsstatus eingeben. Falls Ihre neuen Controller nicht die
fur die Mindestanforderungen erforderliche ONTAP-Version unterstitzen, sind folgende Nodes erforderlich:

1. "Upgrade" Die Nodes, die nicht die Mindestversion von ONTAP unterstitzen, die von den neuen
Controllern erforderlich ist, bis zur maximal unterstitzten ONTAP-Version.

Wenn Sie beispielsweise eine FAS8080 mit ONTAP 9.5 haben und eine neue C-Series Plattform mit
ONTAP 9.12.1 hinzufligen, sollten Sie die FAS8080 auf ONTAP 9.8 aktualisieren (dies ist die maximale
ONTAP Version, die unterstiitzt wird).

2. "Fugen Sie die neuen Nodes dem Cluster hinzu".

3. "Migrieren der Daten" Von den Nodes, die aus dem Cluster entfernt werden, zu den neu hinzugeftigten
Nodes.

4. "Entfernen Sie die nicht unterstitzten Nodes aus dem Cluster".

5. "Upgrade" Die restlichen Nodes im Cluster auf die gleiche Version wie die neuen Nodes.

Optional kénnen Sie das gesamte Cluster (einschliel3lich der neuen Nodes) auf aktualisieren "Neueste
empfohlene Patch-Version" Der auf den neuen Nodes ausgeflihrten ONTAP-Version.

Weitere Informationen zur Datenmigration finden Sie unter:

 "Erstellung eines Aggregats und Verschiebung von Volumes zu den neuen Nodes"
+ "Einrichten neuer iSCSI-Verbindungen flir SAN-Volume-Verschiebungen"

+ "Verschieben von Volumes mit Verschlisselung"
ONTAP Upgrade-Anforderungen fur MetroCluster
Konfigurationen

Bevor Sie ein Upgrade der ONTAP Software auf einer MetroCluster-Konfiguration
durchfihren, mussen lhre Cluster bestimmte Anforderungen erfullen.
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https://docs.netapp.com/us-en/ontap-systems-upgrade/upgrade/upgrade-create-aggregate-move-volumes.html
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https://docs.netapp.com/us-en/ontap/encryption-at-rest/encrypt-existing-volume-task.html

» Beide Cluster missen dieselbe Version von ONTAP ausfihren.
Sie kénnen die ONTAP-Version mit dem Versionsbefehl Gberprifen.

* Wenn Sie ein umfassendes ONTAP-Upgrade durchfiihren, muss sich die MetroCluster-Konfiguration im
normalen Modus befinden.

* Wenn Sie ein Patch-ONTAP-Upgrade durchfiihren, kann sich die MetroCluster-Konfiguration entweder im
normalen oder im Umschaltmodus befinden.

Bei allen Konfigurationen mit Ausnahme von Clustern mit zwei Nodes kénnen beide Cluster
unterbrechungsfrei gleichzeitig aktualisiert werden.

Bei einem unterbrechungsfreien Upgrade von 2-Node-Clustern missen die Cluster jeweils einen Node pro
Cluster aktualisiert werden.

Die Aggregate auf beiden Clustern durfen den RAID-Status nicht neu synchronisieren.

Wahrend der MetroCluster-Reparatur werden die gespiegelten Aggregate erneut synchronisiert. Sie
koénnen Uberprifen, ob die MetroCluster Konfiguration diesen Status aufweist, indem Sie die verwenden
storage aggregate plex show -in-progress true Befehl. Wenn Aggregate synchronisiert
werden, sollten Sie erst nach Abschluss der Resynchronisierung ein Upgrade durchflhren.

* Ausgehandelte Switchover-Operationen werden wahrend des Upgrades fehlschlagen.

Zur Vermeidung von Problemen bei Upgrade- oder Umrlstung von Vorgéngen sollte bei einem Upgrade

oder Wechsel nicht eine ungeplante Umschaltung durchgefiihrt werden, es sei denn, alle Nodes auf beiden
Clustern fihren dieselbe Version von ONTAP aus.

Konfigurationsanforderungen fir den normalen MetroCluster-Betrieb
* Die Quell-SVM LIFs mussen auf ihren Home-Nodes aktiv sein und sich befinden.
Daten-LIFs flr die Ziel-SVMs mussen nicht auf ihren Home-Nodes up-to-the-Ziel-SVMs vorhanden sein.
+ Alle Aggregate am lokalen Standort miissen online sein.

* Alle Root- und Daten-Volumes der SVMs des lokalen Clusters missen online sein.

Konfigurationsanforderungen fiir MetroCluster Switchover

e Alle LIFs missen sich auf ihren Home-Nodes befinden und sich dort befinden.

« Mit Ausnahme der Root-Aggregate am DR-Standort missen alle Aggregate online sein.
Root-Aggregate sind wahrend bestimmter Phasen der Umschaltung offline.
* Alle Volumes mussen online sein.

Verwandte Informationen
"Uberpriifen des Netzwerk- und Storage-Status fiir MetroCluster Konfigurationen"


https://docs.netapp.com/de-de/ontap/upgrade/task_verifying_the_networking_and_storage_status_for_metrocluster_cluster_is_ready.html

Uberpriifen Sie vor einem ONTAP-Upgrade die SAN-
Hostkonfiguration

Beim Upgrade von ONTAP in einer SAN-Umgebung andert sich, welche Pfade direkt
sind. Bevor Sie ein Upgrade eines SAN-Clusters durchfuhren, sollten Sie Uberprufen, ob

jeder Host mit der richtigen Anzahl an direkten und indirekten Pfaden konfiguriert ist und
dass jeder Host mit den richtigen LIFs verbunden ist.

Schritte

1. Uberpriifen Sie bei jedem Host, ob eine ausreichende Anzahl direkter und indirekter Pfade konfiguriert ist
und jeder Pfad aktiv ist.

Jeder Host muss Uber einen Pfad zu jedem Node im Cluster verflgen.
2. Vergewissern Sie sich, dass jeder Host auf jedem Node mit einer logischen Schnittstelle verbunden ist.

Nach dem Upgrade sollten Sie die Liste der Initiatoren zum Vergleich aufzeichnen.

Fiir... Eingeben...

ISCSI

iscsi initiator show -fields

igroup,initiator-name, tpgroup

FC
fcp initiator show -fields

igroup,wwpn, 1if

SnapMirror

Kompatible ONTAP Versionen fiir SnapMirror Beziehungen

Auf den Quell- und Ziel-Volumes mussen kompatible ONTAP Versionen ausgefuhrt
werden, bevor die SnapMirror Datensicherungsbeziehung erstellt wird. Bevor Sie ein
Upgrade von ONTAP durchfuhren, sollten Sie Uberprufen, ob lhre aktuelle ONTAP-
Version mit lhrer Ziel-ONTAP-Version fir SnapMirror Beziehungen kompatibel ist.

Einheitliche Replizierungsbeziehungen

Fir SnapMirror Beziehungen vom Typ ,xDP“ unter Verwendung von On-Premises- oder Cloud Volumes
ONTAP-Versionen:



®
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Interoperabilitat fiir ONTAP Version 9.3 und hoher
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Interagiert mit diesen friheren ONTAP-Versionen...

9.14 9.14 9.13 9.13 9.12 9.12 9.11 9.11 9.10

Ab ONTAP 9.9.0:

* ONTAP 9.x.0 Versionen sind reine Cloud-Versionen und unterstiitzen Cloud Volumes
ONTAP Systeme. Das Sternchen (*) nach der Release-Version weist auf eine reine Cloud-
Version hin.

* ONTAP 9.x.1-Versionen sind allgemeine Versionen und unterstiitzen sowohl On-Premises-

als auch Cloud Volumes ONTAP-Systeme.

Interoperabilitat ist bidirektional.
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9.7
9.6
9.5
9.4
9.3

SnapMirror — synchrone Beziehungen

®

SnapMirror Synchronous wird flir ONTAP Cloud-Instanzen nicht unterstitzt.
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Die SVM-Disaster Recovery wird nur zwischen Clustern unterstiitzt, auf denen dieselbe Version von
ONTAP ausgeflihrt wird. Die Versionsunabhangigkeit wird fiir die SVM-Replikation nicht unterstiitzt.

» SVM-Disaster Recovery fir SVM-Migration:

> Die Replikation wird in einer einzigen Richtung von einer friiheren Version von ONTAP auf der Quelle
bis zur gleichen oder neueren Version von ONTAP auf dem Ziel unterstitzt.

* Die ONTAP-Version auf dem Ziel-Cluster darf nicht mehr als zwei der wichtigsten On-Premises-Versionen

oder zwei der wichtigsten Cloud-Versionen neuer sein, wie in der Tabelle unten gezeigt.

o Die Replizierung wird in Anwendungsfallen mit langfristiger Datensicherung nicht unterstitzt.

Das Sternchen (*) nach der Release-Version weist auf eine reine Cloud-Version hin.

Um die Unterstiitzung zu ermitteln, suchen Sie die Quellversion in der linken Tabellenspalte, und suchen Sie
dann die Zielversion in der oberen Zeile (DR/Migration fur ahnliche Versionen und Migration nur flir neuere



Versionen).

Que Ziel
lle

93 94 95 96 97 98 99. 99. 910 910 911 9.11 9.12 9.12 9.13 9.13 9.14 9.14
0* 1 0* 1 0" A 0" A 0" A .0 A1

9.3 DR/ Migr Migr Migr Migr
Migr atio atio atio atio
atio n n n n

n
9.4 DR/ Migr Migr Migr Migr
Migr atio atio atio atio
atio n n n n
n
9.5 DR/ Migr Migr Migr Migr
Migr atio atio atio atio
atio n n n n
n
9.6 DR/ Migr Migr Migr Migr
Migr atio atio atio atio
atio n n n n
n
9.7 DR/ Migr Migr Migr Migr
Migr atio atio atio atio
atio n n n n
n
9.8 DR/ Migr Migr Migr Migr
Migr atio atio atio atio
atio n n n n
n
9.9. DR/ Migr Migr Migr Migr
0* Migr atio atio atio atio
atio n n n n
n
9.9. DR/ Migr Migr Migr Migr
1 Migr atio atio atio atio
atio n n n n
n
9.10 DR/ Migr Migr Migr Migr
.0* Migr atio atio atio atio
atio n n n n
n
9.10 DR/ Migr Migr Migr Migr
A Migr atio atio atio atio
atio n n n n
n



9.11
.0*

9.11

9.12
.0*

9.12

9.13
.0*

9.13

9.14
.0*

9.14

DR/ Migr Migr Migr
Migr atio atio atio
atio n n n
n
DR/ Migr Migr
Migr atio atio
atio n n
n
DR/ Migr
Migr atio
atio n
n
DR/
Migr
atio
n

SnapMirror Disaster Recovery-Beziehungen

Far SnapMirror Beziehungen vom Typ ,DP“ und vom Richtlinientyp ,async-Mirror®

®

®

Die Spiegelungen vom DP-Typ kénnen nicht ab ONTAP 9.11.1 initialisiert werden und sind in

ONTAP 9.12.1 vollstandig veraltet. Weitere Informationen finden Sie unter
"Abschreibungsvorgange fur Datensicherungs-SnapMirror Beziehungen".
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In der folgenden Tabelle zeigt die Spalte auf der linken Seite die ONTAP-Version auf dem Quell-
Volume und in der oberen Zeile die ONTAP-Versionen an, die Sie auf lhrem Ziel-Volume haben

konnen.

Quelle Ziel

9.111 9101 991 938 9.7 9.6 9.5 9.4 9.3 9.2

9.1


https://mysupport.netapp.com/info/communications/ECMLP2880221.html

9.11.1 Ja. Nein Nein Nein Nein Nein Nein Nein Nein Nein Nein Nein
9.10.1 Ja. Ja. Nein Nein Nein Nein Nein Nein Nein Nein Nein Nein
991 Ja. Ja. Ja. Nein  Nein Nein Nein Nein Nein Nein Nein Nein
9.8 Nein  Ja. Ja. Ja. Nein Nein Nein Nein Nein Nein Nein  Nein
9.7 Nein Nein  Ja. Ja. Ja. Nein Nein Nein Nein Nein Nein Nein
9.6 Nein  Nein Nein Ja. Ja. Ja. Nein Nein Nein Nein Nein Nein
9.5 Nein Nein Nein Nein  Ja. Ja. Ja. Nein Nein Nein Nein Nein
9.4 Nein Nein Nein Nein Nein  Ja. Ja. Ja. Nein Nein Nein Nein
9.3 Nein Nein Nein Nein Nein Nein Ja. Ja. Ja. Nein  Nein  Nein
9.2 Nein Nein Nein Nein Nein Nein Nein Ja. Ja. Ja. Nein  Nein
9.1 Nein Nein Nein Nein Nein Nein Nein Nein  Ja. Ja. Ja. Nein

9 Nein Nein Nein Nein Nein Nein Nein Nein Nein Ja. Ja. Ja.
@ Interoperabilitat ist nicht bidirektional.

Konvertieren einer bestehenden DP-Beziehung in XDP

Wenn Sie ein Upgrade auf ONTAP 9.12.1 oder hoher durchfuhren, mussen Sie DP-
Beziehungen in XDP konvertieren, bevor Sie ein Upgrade durchfihren. ONTAP 9.12.1
und hoher unterstutzt keine DP-Beziehungen. Kunden kénnen bestehende DP-
Beziehungen einfach in XDP konvertieren und so von versionsflexiblem SnapMirror
profitieren.

Uber diese Aufgabe

» SnapMirror konvertiert vorhandene DP-Beziehungen nicht automatisch in XDP. Um die Beziehung
umzuwandeln, missen Sie die bestehende Beziehung unterbrechen und I6schen, eine neue XDP-
Beziehung erstellen und die Beziehung neu synchronisieren. Hintergrundinformationen finden Sie unter
"XDP ersetzt DP als SnapMirror-Standard".

 Bei der Planung der Konvertierung sollten Sie beachten, dass die Vorarbeit und die Data Warehousing-
Phase einer XDP-SnapMirror-Beziehung viel Zeit in Anspruch nehmen kénnen. Es ist nicht ungewdhnlich,
dass die SnapMirror Beziehung den Status ,Vorbereitung® fir einen langeren Zeitraum meldet.

Nachdem Sie einen SnapMirror Beziehungstyp von DP in XDP konvertiert haben, werden die
speicherplatzsparenden Einstellungen, wie Autosize und Platzgarantie, nicht mehr zum Ziel
repliziert.

Schritte

1. Aus dem Ziel-Cluster, sicherstellen, dass die SnapMirror-Beziehung vom Typ DP ist, dass der Mirror-
Zustand SnapMirrored ist, der Beziehungsstatus ist Idle, und die Beziehung ist gesund:

snapmirror show -destination-path <SVM:volume>
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Das folgende Beispiel zeigt die Ausgabe von im snapmirror show Befehl:

cluster dst::>snapmirror show -destination-path svm backup:volA dst

Source Path: svml:volA

Destination Path: svm backup:volA dst

Relationship Type: DP

SnapMirror Schedule: -

Tries Limit: -

Throttle (KB/sec): unlimited

Mirror State: Snapmirrored

Relationship Status: Idle

Transfer Snapshot: -

Snapshot Progress: -

Total Progress: -

Snapshot Checkpoint: -

Newest Snapshot: snapmirror.l10af643c-32d1-11e3-954b-
123478563412 2147484682.2014-06-27 100026

Newest Snapshot Timestamp: 06/27 10:00:55

Exported Snapshot: snapmirror.l0af643c-32d1-11e3-954b-
123478563412 2147484682.2014-06-27 100026

Exported Snapshot Timestamp: 06/27 10:00:55

Healthy: true

@ Sie konnten es hilfreich finden, eine Kopie des zu behalten snapmirror show
Befehlsausgabe zum Verfolgen der Beziehungseinstellungen.

2. Von den Quell- und Ziel-Volumes aus, stellen Sie sicher, dass beide Volumes eine gemeinsame Snapshot
Kopie aufweisen:

volume snapshot show -vserver <SVM> -volume <volume>

Das folgende Beispiel zeigt die volume snapshot show Ausgabe fiir die Quell- und Zielvolumes:

11



cluster src:> volume snapshot show -vserver vsml -volume volA
-—--Blocks---

Vserver Volume Snapshot State Size Total$% Used$%

svml volA

weekly.2014-06-09 0736 valid 76KB 0% 28%
weekly.2014-06-16 1305 valid 80KB 0% 29%
daily.2014-06-26 0842 valid 76KB 0% 28%
hourly.2014-06-26_ 1205 valid 72KB 0% 27%

hourly.2014-06-26 1305 valid 72KB 0% 27%
hourly.2014-06-26_ 1405 valid 76KB 0% 28%
hourly.2014-06-26_ 1505 valid 72KB 0% 27%
hourly.2014-06-26 1605 valid 72KB 0% 27%

daily.2014-06-27 0921 valid 60KB 0% 24%

hourly.2014-06-27 0921 valid 76KB 0% 28%
snapmirror.10af643c-32d1-11e3-954b-123478563412 2147484682.2014-06-
27 100026

valid 44KB 0% 19%

11 entries were displayed.

cluster dest:> volume snapshot show -vserver svm backup -volume volA dst
-—-Blocks—---
Vserver Volume Snapshot State Size Total% Used%

svm backup volA dst
weekly.2014-06-09 0736 valid 76KB 0% 30%
weekly.2014-06-16 1305 valid 80KB 0% 31%
daily.2014-06-26 0842 valid 76KB 0% 30%
hourly.2014-06-26_ 1205 valid 72KB 0% 29%

hourly.2014-06-26 1305 valid 72KB 0% 29%
hourly.2014-06-26_ 1405 valid 76KB 0% 30%
hourly.2014-06-26_1505 valid 72KB 0% 29%
hourly.2014-06-26 1605 valid 72KB 0% 29%

daily.2014-06-27 0921 valid 60KB 0% 25%

hourly.2014-06-27 0921 valid 76KB 0% 30%
snapmirror.l0af643c-32d1-11e3-954b-123478563412 2147484682.2014-06—
27 100026

3. Um sicherzustellen, dass geplante Updates wahrend der Konvertierung nicht ausgefiihrt werden, missen
die bestehende DP-Typ-Beziehung stillgelegt werden:
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snapmirror gquiesce -source-path <SVM:volume> -destination-path
<SVM:volume>

Eine vollstandige Befehlssyntax finden Sie im "Man-Page".
(D Sie missen diesen Befehl liber die Ziel-SVM oder das Ziel-Cluster ausfiihren.

Das folgende Beispiel legt die Beziehung zwischen dem Quell-Volume fest vola Ein svm1 Und dem Ziel-
Volume volA dst Ein svm_ backup:

cluster dst::> snapmirror quiesce -destination-path svm backup:volA dst
. Bestehende DP-TYPE Beziehung aufbrechen:
snapmirror break -destination-path <SVM:volume>

Eine vollstandige Befehlssyntax finden Sie im "Man-Page".

(D Sie mussen diesen Befehl Uber die Ziel-SVM oder das Ziel-Cluster ausfihren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume unterbrochen vola Ein svm1 Und
dem Ziel-Volume volA dst Ein svm backup:

cluster dst::> snapmirror break -destination-path svm backup:volA dst

. Wenn das automatische Loschen von Snapshot-Kopien auf dem Ziel-Volume aktiviert ist, deaktivieren Sie
sie:

volume snapshot autodelete modify -vserver SVM -volume volume
-enabled false

Im folgenden Beispiel wird das Léschen von Snapshot Kopien auf dem Ziel-Volume deaktiviert vola dst:

cluster dst::> volume snapshot autodelete modify -vserver svm backup
-volume volA dst -enabled false

6. Vorhandene DP-Typ-Beziehung I6schen:

snapmirror delete -destination-path <SVM:volume>
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Eine vollstandige Befehlssyntax finden Sie im "Man-Page".
(D Sie missen diesen Befehl liber die Ziel-SVM oder das Ziel-Cluster ausfiihren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume geléscht vola Ein svml Und dem
Ziel-Volume volA dst Ein svm_backup:

cluster dst::> snapmirror delete -destination-path svm backup:volA dst
Freigabe der Disaster-Recovery-Beziehung der SVM an der Quelle:

snapmirror release -destination-path <SVM:volume> -relationship-info
-only true

Im folgenden Beispiel werden die Disaster-Recovery-Beziehung flir SVM verdffentlicht:

cluster src::> snapmirror release -destination-path svm backup:volA dst
-relationship-info-only true

. Sie kénnen die Ausgabe verwenden, die Sie im beibehalten haben snapmirror show Befehl zum

Erstellen der neuen XDP-Typ-Beziehung:

snapmirror create -source-path <SVM:volume> -destination-path
<SVM:volume> -type XDP -schedule <schedule> -policy <policy>

Die neue Beziehung muss dasselbe Quell- und Zielvolume verwenden. Eine vollstédndige Befehlssyntax
finden Sie in der man-Page.

@ Sie mussen diesen Befehl Uber die Ziel-SVM oder das Ziel-Cluster ausflihren.
Im folgenden Beispiel wird eine Disaster Recovery-Beziehung zwischen dem Quell-Volume in SnapMirror

erstellt volA Ein svml Und dem Ziel-Volume volA dst Ein svm_backup Die Standardeinstellung wird
verwendet MirrorAllSnapshots Richtlinie:

cluster dst::> snapmirror create -source-path svml:volA -destination
-path svm backup:volA dst
-type XDP -schedule my daily -policy MirrorAllSnapshots

Neusynchronisierung der Quell- und Ziel-Volumes:

snapmirror resync -source-path <SVM:volume> -destination-path
<SVM:volume>


https://docs.netapp.com/us-en/ontap-cli-9141//snapmirror-delete.html

Zur Verbesserung der Neusynchronisierung kdnnen Sie das verwenden -quick-resync Option, aber Sie
sollten beachten, dass Einsparungen durch Storage-Effizienz verloren gehen kénnen. Eine vollstandige
Befehlssyntax finden Sie in der man-Page: "SnapMirror Resync-Befehl".

Sie mussen diesen Befehl Uber die Ziel-SVM oder das Ziel-Cluster ausfiihren. Auch wenn

@ die Resynchronisierung keinen Basistransfer erfordert, kann sie zeitaufwendig sein.
Méoglicherweise mochten Sie die Neusynchronisierung in Zeiten nach auf3erhalb der
StolRzeiten durchfuhren.

Im folgenden Beispiel wird die Beziehung zwischen dem Quell-Volume neu synchronisiert vola Ein svml
Und dem Ziel-Volume volA dst Ein svm backup:

cluster dst::> snapmirror resync -source-path svml:volA -destination
-path svm backup:volA dst

10. Wenn Sie das automatische Léschen von Snapshot Kopien deaktiviert haben, aktivieren Sie sie erneut:

volume snapshot autodelete modify -vserver <SVM> -volume <volume>
—enabled true

Nachdem Sie fertig sind

1. Verwenden Sie die snapmirror show Befehl zur Uberpriifung, ob die SnapMirror Beziehung erstellt
wurde.

2. Sobald das SnapMirror XDP Ziel-Volume mit der Aktualisierung von Snapshot Kopien gemaf den
Definitionen in der SnapMirror Richtlinie beginnt, verwenden Sie die Ausgabe von snapmirror list-
destinations Befehl aus dem Quell-Cluster, um die neue SnapMirror XDP-Beziehung anzuzeigen.

Loschen Sie vorhandene externe Verbindungen des
Schlusselverwaltungsservers, bevor Sie ein Upgrade von
ONTAP durchfuhren

Wenn Sie vor dem Upgrade von ONTAP ONTAP 9.2 oder eine fruhere Version mit
NetApp Storage Encryption (NSE) ausfiihren und ein Upgrade auf ONTAP 9.3 oder héher
durchfuhren, miussen Sie alle vorhandenen Verbindungen des externen KMIP-Servers
(Key Management) uber die Befehlszeilenschnittstelle (CLI) I6schen.

Schritte

1. Stellen Sie sicher, dass die NSE-Laufwerke entsperrt, gedffnet und auf die Standard-ID fir die Herstellung
0x0: Eingestellt sind.

storage encryption disk show -disk *

2. Wechseln Sie in den erweiterten Berechtigungsmodus:
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set -privilege advanced

3. Verwenden Sie die Standard-Manufaktur Secure ID 0x0, um den FIPS-Schlissel den Self-Encrypting Disks
(SEDs) zuzuweisen:

storage encryption disk modify -fips-key-id 0x0 -disk *

4. Vergewissern Sie sich, dass alle Festplatten den FIPS-Schliissel zugewiesen haben:
storage encryption disk show-status

5. Uberpriifen Sie, ob der Modus fir alle Festplatten auf Daten eingestellt ist
storage encryption disk show

6. Zeigen Sie die konfigurierten KMIP-Server an:
security key-manager show

7. Loschen Sie die konfigurierten KMIP-Server:
security key-manager delete -address kmip ip address

8. Loschen Sie die Konfiguration des externen Schlusselmanagers:

security key-manager delete-kmip-config

@ In diesem Schritt werden die NSE-Zertifikate nicht entfernt.

Wie es weiter geht
Nach Abschluss des Upgrades mussen Sie dies tun Konfigurieren Sie die KMIP-Serververbindungen neu.

Vergewissern Sie sich vor einem ONTAP-Upgrade, dass die
Netzgruppendatei auf allen Knoten vorhanden ist

Wenn Sie vor dem Upgrade von ONTAP Netzwerkgruppen in Storage Virtual Machines
(SVMs) geladen haben, mussen Sie Uberprifen, ob die Netzwerkgruppendatei auf jedem
Knoten vorhanden ist. Eine fehlende Netzgruppendatei auf einem Knoten kann dazu
fUhren, dass ein Upgrade fehlschlagt.
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Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced
2. Anzeige des Status der Netzwerkgruppe fir jede SVM:
vserver services netgroup status

3. Vergewissern Sie sich, dass jeder Node flr jede SVM denselben Hash-Wert fir die Netzwerkgruppe
aufweist:

vserver services name-service netgroup status
Wenn dies der Fall ist, kdnnen Sie den nachsten Schritt Uberspringen und mit dem Upgrade fortfahren oder

zurlicksetzen. Andernfalls fahren Sie mit dem nachsten Schritt fort.

4. Laden Sie auf einem beliebigen Knoten des Clusters manuell die Netzgruppendatei:
vserver services netgroup load -vserver vserver name -source uri

Mit diesem Befehl wird die Netzwerkgruppendatei auf allen Knoten heruntergeladen. Wenn bereits eine
Netzgruppdatei auf einem Knoten vorhanden ist, wird sie Gberschrieben.

Verwandte Informationen
"Arbeiten mit Netzgruppen"

Konfigurieren Sie LDAP-Clients fur hochste Sicherheit zur
Verwendung von TLS

Bevor Sie ein ONTAP-Upgrade durchfuhren, mussen Sie LDAP-Clients mithilfe von
SSLv3 fur die sichere Kommunikation mit LDAP-Servern konfigurieren, um TLS zu
verwenden. SSL ist nach dem Upgrade nicht verfugbar.

StandardmaRig ist die LDAP-Kommunikation zwischen Client- und Serveranwendungen nicht verschlisselt.
Sie mussen die Verwendung von SSL nicht zulassen und die Verwendung von TLS erzwingen.

Schritte
1. Stellen Sie sicher, dass die LDAP-Server in lhrer Umgebung TLS unterstitzen.

Falls nicht, fahren Sie nicht fort. Sie sollten Ihre LDAP-Server auf eine Version aktualisieren, die TLS
unterstitzt.

2. Uberpriifen Sie, welche LDAP-Client-Konfigurationen von ONTAP (iber SSL/TLS aktiviert sind:
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vserver services name-service ldap client show

Wenn keine vorhanden ist, kdnnen Sie die verbleibenden Schritte Uberspringen. Sie sollten jedoch in
Erwagung ziehen, LDAP uber TLS zu verwenden, um eine bessere Sicherheit zu gewahrleisten.

3. Bei jeder LDAP-Client-Konfiguration darf SSL nicht zur Durchsetzung der Verwendung von TLS

zugelassen werden:

vserver services name-service ldap client modify -vserver vserver name
-client-config ldap client config name -allow-ssl false

4. Stellen Sie sicher, dass die Verwendung von SSL fir alle LDAP-Clients nicht mehr zulassig ist:

vserver services name-service ldap client show

Verwandte Informationen

"NFS-Management"

Uberlegungen zu sitzungsorientierten Protokollen

Cluster und sitzungsorientierte Protokolle kdnnen bei Upgrades negative Auswirkungen
auf Clients und Anwendungen in bestimmten Bereichen wie z. B. I/O-Service haben.

Wenn Sie sitzungsorientierte Protokolle verwenden, sollten Sie Folgendes beriicksichtigen:

+ SMB

Wenn Sie kontinuierlich verfiigbare (CA)-Shares mit SMBv3 bereitstellen, kdnnen Sie die automatisierte
Methode fir ein unterbrechungsfreies Upgrade (mit System Manager oder der CLI) nutzen, sodass der
Client keine Unterbrechung hat.

Wenn Sie Freigaben mit SMBv1 oder SMBv2 oder nicht-CA-Freigaben mit SMBv3 bereitstellen, werden
Client-Sessions wahrend der Ubernahme des Upgrades und beim Neustart unterbrochen. Sie sollten die
Benutzer vor dem Upgrade zum Beenden ihrer Sitzungen anweisen.

Hyper-V und SQL Server fur SMB unterstitzen unterbrechungsfreien Betrieb (NDOS). Wenn Sie eine
Hyper-V oder SQL Server over SMB-L&sung konfiguriert haben, bleiben die Applikationsserver und die
enthaltenen Virtual Machines oder Datenbanken online und sorgen fiir kontinuierliche Verflugbarkeit
wahrend des ONTAP Upgrades.

NFSv4.x
NFSv4.x Clients werden automatisch nach Verbindungsverlusten wiederherstellen, die wahrend des

Upgrades mit normalen NFSv4.x Wiederherstellungsverfahren auftreten. In diesem Prozess kann es bei
Applikationen zu einer vorubergehenden 1/0-Verzégerung kommen.

* NDMP
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Der Status ist verloren, und der Client-Benutzer muss den Vorgang erneut versuchen.
» Backups und Restores

Der Status ist verloren, und der Client-Benutzer muss den Vorgang erneut versuchen.

@ Initiieren Sie kein Backup oder Restore wahrend oder unmittelbar vor einem Upgrade. Dies
kann zu Datenverlust fihren.

» Applikationen (z. B. Oracle oder Exchange)

Die Auswirkungen hangen von den Anwendungen ab. Bei Timeout-basierten Applikationen kénnen Sie die
Einstellung fir die Zeitiberschreitung auf langere Zeit als das ONTAP-Reboot andern, um negative
Auswirkungen zu minimieren.

Uberpriifen Sie vor dem ONTAP-Upgrade die Unterstiitzung
des SSH-Host-Schlusselalgorithmus

Wenn der SSL-FIPS-Modus auf einem Cluster aktiviert ist, in dem sich
Administratorkonten mit einem o6ffentlichen SSH-Schllssel authentifizieren, mussen Sie
vor dem Upgrade von ONTAP sicherstellen, dass der Host-Schllsselalgorithmus auf der
Ziel-ONTAP-Version unterstutzt wird.

Die folgende Tabelle gibt Algorithmen des Host-Schlisseltyps an, die fir ONTAP-SSH-Verbindungen
unterstitzt werden. Diese Schllisseltypen gelten nicht fir die Konfiguration der 6ffentlichen SSH-
Authentifizierung.

Version von ONTAP Im FIPS-Modus unterstitzte Im nicht-FIPS-Modus unterstiitzte
Schlisseltypen Schlusseltypen
9.11.1 und hoéher ecdsa-sha2-nistp256 ecdsa-sha2-nistp256 + rsa-sha2-

512 + rsa-sha2-256 + ssh-ed25519
+ ssh-dss + ssh-rsa

9.10.1 und friher ecdsa-sha2-nistp256 + ssh- ecdsa-sha2-nistp256 + ssh-
ed25519 €d25519 + ssh-dss + ssh-rsa

(i)  Die Unterstitzung fiir den Host Key Algorithmus ssh-ed25519 wird ab ONTAP 9.11.1 entfernt

Weitere Informationen finden Sie unter "Konfiguration der Netzwerksicherheit mit FIPS".

Bestehende 6ffentliche SSH-Schllsselkonten ohne die unterstitzten Schlisselalgorithmen missen mit einem
unterstltzten Schlisseltyp neu konfiguriert werden, bevor das Upgrade durchgefiihrt werden kann, oder die
Administratorauthentifizierung schlagt fehl.

"Erfahren Sie mehr Gber die Aktivierung von 6ffentlichen SSH-Konten."
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