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Client-Autorisierung

Ubersicht und Optionen fiir die ONTAP-Clientautorisierung

Die ONTAP OAuth 2.0 Implementierung ist flexibel und robust und bietet Ihnen die
Funktionen, die Sie zur Sicherung lhrer ONTAP Umgebung bendtigen. Es stehen
mehrere Konfigurationsoptionen zur Verfligung, die sich gegenseitig ausschliel3en. Die
Autorisierungsentscheidungen basieren letztlich auf den ONTAP-REST-Rollen, die
entweder in den OAuth 2.0-Zugriffstoken enthalten sind oder von diesen abgeleitet
wurden.

@ Sie kénnen nur verwenden"ONTAP REST-Rollen", wenn Sie die Autorisierung fur OAuth 2.0
konfigurieren. Die friiheren herkdmmlichen ONTAP Rollen werden nicht unterstitzt.

ONTAP wendet je nach Konfiguration die am besten geeignete Autorisierungsoption an. Weitere Informationen
dazu, wie ONTAP Client-Zugriffsentscheidungen trifft, finden Sie unter"Wie ONTAP den Zugriff bestimmt".

OAuth 2.0 eigenstiandige Oszilloskope

Diese Bereiche enthalten eine oder mehrere benutzerdefinierte REST-Rollen, die jeweils in einer einzigen
Zeichenfolge im Zugriffstoken eingekapselt sind. Sie sind unabhangig von den Rollendefinitionen von ONTAP.
Sie mussen die Bereichszeichenfolgen auf Ihrem Autorisierungsserver konfigurieren. Weitere Informationen
finden Sie unter "Eigenstandige Oszilloskope von OAuth 2.0" .

Lokale ONTAP-REST-Rollen

Es kann eine einzelne benannte REST-Rolle verwendet werden, entweder erstellt oder benutzerdefiniert. Die
scope Syntax fur eine benannte Rolle ist ontap-role-<URL-encoded-ONTAP-role-name>. Wenn die Rolle
ONTAP beispielsweise der scope string ist admin, wird dies der Fall sein ontap-role-admin.

Benutzer

Der Benutzername im Zugriffstoken, der mit Zugriff auf die Anwendung "http" definiert ist, kann verwendet
werden. Anhand der definierten Authentifizierungsmethode wird ein Benutzer in der folgenden Reihenfolge
getestet: Passwort, Doméne (Active Directory), nsswitch (LDAP).

Gruppen

Die Autorisierungsserver kdnnen so konfiguriert werden, dass sie ONTAP-Gruppen fir die Autorisierung
verwenden. Wenn die lokalen ONTAP-Definitionen tberprift werden, aber keine Zugriffsentscheidung
getroffen werden kann, werden die Active Directory (,Domain“)- oder LDAP (,nsswitch®)-Gruppen verwendet.
Gruppeninformationen kénnen auf zwei Arten angegeben werden:

* OAuth 2.0-Scope-String

Unterstitzt vertrauliche Anwendungen, die den Ablauf der Clientanmeldeinformationen verwenden, wenn
kein Benutzer mit einer Gruppenmitgliedschaft vorhanden ist. Der Umfang sollte benannt werden ontap-
Group-<URL-encoded-ONTAP-group-name>. Wenn die Gruppe beispielsweise ,Entwicklung® ist, lautet
der Scope String ,ontap-Group-Development®.

¢ In der ,Gruppe“-Forderung

Dies ist fur Zugriffstoken vorgesehen, die von ADFS unter Verwendung des Ablaufs Resource Owner
(Password Grant) ausgegeben werden.


../authentication/overview-oauth2.html#selected-terminology
../authentication/oauth2-determine-access.html

Sehen "Arbeiten mit OAuth 2.0- oder SAML-IdP-Gruppen in ONTAP" fir weitere Informationen.

Eigenstandige OAuth 2.0-Bereiche in ONTAP

In sich geschlossene Bereiche sind Strings, die im Zugriffstoken enthalten sind. Jede
dieser Rollen ist vollstandig definiert und beinhaltet alles, was ONTAP fir eine
Zugriffsentscheidung bendtigt. Der Umfang unterscheidet sich von jeder der REST-
Rollen, die in ONTAP selbst definiert sind.

Format der Bereichszeichenfolge

Auf einer Basisebene wird der Umfang als zusammenhangende Zeichenfolge dargestellt und besteht aus
sechs durch Doppelpunkte getrennten Werten. Die im Scope String verwendeten Parameter werden im
Folgenden beschrieben.

ONTAP-Literal

Der Umfang muss mit dem Literalwert ontap in Kleinbuchstaben beginnen. Der ONTAP-spezifische Umfang
wird angegeben.

Cluster
Dies definiert, auf welchen ONTAP Cluster sich der Umfang bezieht. Die Werte konnen Folgendes umfassen:
* Cluster-UuiD
Identifiziert ein einzelnes Cluster.
» Sternchen (*)

Gibt an, dass der Umfang auf alle Cluster angewendet wird.

Sie kdnnen den ONTAP-CLI-Befehl verwenden cluster identity show, um die UUID lhres Clusters
anzuzeigen. Falls nicht angegeben, gilt der Umfang fir alle Cluster. Erfahren Sie mehr iber cluster
identity show in der "ONTAP-Befehlsreferenz".

Rolle

Der Name der im eigenstandigen Bereich enthaltenen REST-Rolle. Dieser Wert wird von ONTAP nicht
untersucht oder auf vorhandene REST-Rollen abgestimmt, die flir ONTAP definiert sind. Der Name wird fiir die
Protokollierung verwendet.

Zugangsstufe

Dieser Wert gibt die Zugriffsebene an, die auf die Clientanwendung angewendet wird, wenn der API-Endpunkt
im Umfang verwendet wird. Es gibt sechs mdgliche Werte, wie in der Tabelle unten beschrieben.

Zugangsstufe Beschreibung
Keine Verweigert allen Zugriff auf den angegebenen Endpunkt.
readonly Nur Lesezugriff mit GET ist mdglich.


https://docs.netapp.com/de-de/ontap/authentication/authentication-groups.html
https://docs.netapp.com/us-en/ontap-cli/cluster-identity-show.html

Zugangsstufe Beschreibung

Read_create Ermdglicht den Lesezugriff sowie die Erstellung neuer Ressourceninstanzen tber
POST.

Lesen_andern Ermoglicht den Lesezugriff sowie die Mdglichkeit, vorhandene Ressourcen
mithilfe von PATCHES zu aktualisieren.

Lesen_create_modify Ermoglicht alle Zugriffe aulder Léschen. Zu den zulassigen Operationen gehdren
GET (read), POST (create) und PATCH (Update).

Alle Ermoglicht vollstandigen Zugriff.

SVM

Der Name der SVM innerhalb des Clusters, fir den der Umfang gilt. Verwenden Sie den *-Wert (Sternchen),
um alle SVMs anzuzeigen.

Diese Funktion wird von ONTAP 9.14.1 nicht vollstandig unterstutzt. Sie kdnnen den SVM-
@ Parameter ignorieren und ein Sternchen als Platzhalter verwenden. Uberpriifen Sie die
"Versionshinweise zu ONTAP", um auf zukinftigen SVM-Support zu prifen.

REST-API-URI
Der vollstandige oder teilweise Pfad zu einer Ressource oder einem Satz zugehdriger Ressourcen. Der String

muss mit beginnen /api. Wenn Sie keinen Wert angeben, gilt der Umfang fur alle API-Endpunkte im ONTAP-
Cluster.

Beispiele fiir den Umfang
Im Folgenden werden einige Beispiele fur eigenstandige Oszilloskope vorgestellit.

ontap:*:joes-role:read_create_modify:*:/API/Cluster

Bietet dem Benutzer, dem diese Rolle zugewiesen /cluster ist, den Zugriff auf den Endpunkt zu lesen, zu
erstellen und zu andern.

CLI-Verwaltungstool

Um die Verwaltung der eigenstandigen Bereiche einfacher und weniger fehleranféllig security oauth?2
scope zu machen, bietet ONTAP den CLI-Befehl, um auf der Grundlage Ihrer Eingabeparameter Scope
Strings zu generieren.

Der Befehl security ocauth2 scope hat zwei Anwendungsfalle basierend auf Ihrer Eingabe:

* CLI-Parameter fur den Umfang einer Zeichenfolge

Mit dieser Version des Befehls konnen Sie auf Grundlage der Eingabeparameter eine
Bereichszeichenfolge generieren.

» Scope-String zu CLI-Parametern

Sie kdnnen diese Version des Befehls verwenden, um die Befehlsparameter basierend auf der
Zeichenfolge fir den Eingabebereich zu generieren.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

Beispiel

Im folgenden Beispiel wird eine Scope-String mit der Ausgabe generiert, die nach dem unten stehenden
Befehlsbeispiel enthalten ist. Die Definition gilt fir alle Cluster.

security oauth2 scope cli-to-scope -role joes-role -access readonly -api
/api/cluster

ontap:*:joes-role:readonly:*:/api/cluster

Erfahren Sie mehr Gber security oauth2 scope in der "ONTAP-Befehlsreferenz".

OAuth 2.0 externe Rollenzuordnung in ONTAP

Eine externe Rolle wird bei einem Identifizieren-Anbieter definiert, der fur die Verwendung
durch ONTAP konfiguriert ist. Sie kdnnen Zuordnungsbeziehungen zwischen diesen
externen Rollen und den ONTAP Rollen mit der ONTAP CLI erstellen und verwalten.

@ Sie kdnnen auch die externe Rollenzuordnungsfunktion mit der ONTAP REST-API
konfigurieren. Erfahren Sie mehr in der "Dokumentation zur ONTAP Automatisierung".

Externe Rollen in einem Zugriffstoken

Hier ist ein Fragment eines JSON-Zugriffstoken, der zwei externe Rollen enthalt.

"appidacr": "1",
"family name": "User",
"name": "Test User 1",
"oid": "4c2215c7-6d52-40a7-ce71-096fa41379%ba",
"roles": [
"Global Administrator",
"Application Administrator"

1,

"Ve]f": "1'0"’

Konfiguration

Sie kdnnen die externe Rollenzuordnungsfunktion tber die ONTAP-Befehlszeilenschnittstelle verwalten.

Erstellen

Mit dem Befehl kdnnen Sie eine Rollenzuordnungskonfiguration definieren security login external-
role-mapping create. Sie missen auf der ONTAP admin Berechtigungsebene sein, um diesen Befehl
sowie die damit verbundenen Optionen ausgeben zu kénnen.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+oauth2+scope
https://docs.netapp.com/us-en/ontap-automation/

Parameter

Die Parameter, die zum Erstellen einer Gruppenzuordnung verwendet werden, werden im Folgenden
beschrieben.

Parameter Beschreibung

external-role Der Name der Rolle, die beim externen Identitdtsanbieter definiert wurde.

provider Der Name des Identitatsanbieters. Dies sollte die Kennung fur das System
sein.

ontap-role Gibt die vorhandene ONTAP-Rolle an, der die externe Rolle zugeordnet ist.

Beispiel

security login external-role-mapping create -external-role "Global

Administrator" -provider entra -ontap-role admin

Erfahren Sie mehr Uber security login external-role-mapping create in der "ONTAP-
Befehlsreferenz".

Zusatzliche CLI-Vorgédnge

Der Befehl unterstiitzt mehrere zusatzliche Vorgange, darunter:

» Anzeigen
» Andern

* Loschen

Verwandte Informationen
* "ONTAP-Befehlsreferenz"

Wie ONTAP den Client-Zugriff bestimmt

Um OAuth 2.0 richtig zu entwickeln und zu implementieren, missen Sie verstehen, wie
Ihre Autorisierungskonfiguration von ONTAP verwendet wird, um Zugriffsentscheidungen
fur die Clients zu treffen. Die wichtigsten Schritte zur Bestimmung des Zugriffs sind unten
auf der Grundlage der ONTAP Version dargestellt.

@ Es gab keine signifikanten Updates fir OAuth 2.0 mit ONTAP 9.15.1. Wenn Sie Version 9.15.1
verwenden, lesen Sie die Beschreibung fir ONTAP 9.14.1.

Verwandte Informationen
* "In ONTAP unterstitzte Funktionen von OAuth 2.0"

ONTAP 9.16.1

ONTAP 9.16.1 erweitert die Standard-OAuth 2.0-Unterstlitzung um Microsoft-Entra-ID-spezifische
Erweiterungen fir native Entra-ID-Gruppen sowie externe Rollenzuordnung.


https://docs.netapp.com/us-en/ontap-cli/security-login-external-role-mapping-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-external-role-mapping-create.html
https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/de-de/ontap/authentication/oauth2-as-servers.html#oauth-2-0-features-supported-in-ontap

Bestimmen Sie den Client-Zugriff fiir ONTAP 9.16.1

Schritt 1: Eigenstédndige Bereiche

Wenn das Zugriffstoken eigenstandige Bereiche enthalt, untersucht ONTAP diese Bereiche zuerst. Wenn
keine eigenstandigen Bereiche vorhanden sind, mit Schritt 2 fortfahren.

Wenn ein oder mehrere eigenstandige Bereiche vorhanden sind, wendet ONTAP jeden Bereich an, bis
eine explizite ALLOW- oder DENY-Entscheidung getroffen werden kann. Wenn eine explizite
Entscheidung getroffen wird, endet die Verarbeitung.

Wenn ONTAP keine explizite Zugriffsentscheidung treffen kann, fahren Sie mit Schritt 2 fort.

Schritt 2: Uberpriifen Sie die lokale Rollenmarkierung

ONTAP Uberprift den booleschen Parameter use-local-roles-if-present. Der Wert dieses Flags
wird fUr jeden Autorisierungsserver, der flir ONTAP definiert ist, separat festgelegt.

* Wenn der Wert lautet, t rue fahren Sie mit Schritt 3 fort.

* Wenn der Wert false verarbeitet wird, endet und der Zugriff verweigert wird.

Schritt 3: Benannte ONTAP REST-Rolle

Wenn das Zugriffstoken eine benannte REST-Rolle im Feld oder oder scp als Antrag enthalt scope,
verwendet ONTAP diese Rolle, um die Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW
oder DENY Entscheidung und Verarbeitungsende.

Wenn keine benannte REST-Rolle vorhanden ist oder die Rolle nicht gefunden wurde, fahren Sie mit
Schritt 4 fort.

Schritt 4: Benutzer

Extrahieren Sie den Benutzernamen aus dem Zugriffstoken und versuchen Sie, ihn mit Benutzern zu
vergleichen, die Zugriff auf die Anwendung ,http“ haben. Die Benutzer werden anhand der
Authentifizierungsmethode in der folgenden Reihenfolge untersucht:

» Passwort
* Domane (Active Directory)
* Nsswitch (LDAP)

Wenn ein Ubereinstimmender Benutzer gefunden wird, verwendet ONTAP die fiir den Benutzer definierte
Rolle, um eine Zugriffsentscheidung zu treffen. Dies flhrt immer zu einer ALLOW oder DENY
Entscheidung und Verarbeitungsende.

Wenn ein Benutzer nicht stimmt oder kein Benutzername im Zugriffstoken vorhanden ist, fahren Sie mit
Schritt 5 fort.

Schritt 5: Gruppen

Wenn eine oder mehrere Gruppen enthalten sind, wird das Format tberprtft. Wenn die Gruppen als
UUIDs dargestellt werden, wird eine interne Gruppenzuordnungstabelle durchsucht. Bei einer
Gruppenibereinstimmung und einer zugehdérigen Rolle verwendet ONTAP die fir die Gruppe definierte
Rolle, um eine Zugriffsentscheidung zu treffen. Dies flhrt immer zu einer ALLOW- oder DENY
-Entscheidung, und die Verarbeitung wird beendet. Weitere Informationen finden Sie unter "Arbeiten mit
OAuth 2.0- oder SAML-IdP-Gruppen in ONTAP" .

Wenn Gruppen als Namen dargestellt und mit Domain- oder nsswitch-Autorisierung konfiguriert werden,


https://docs.netapp.com/de-de/ontap/authentication/authentication-groups.html
https://docs.netapp.com/de-de/ontap/authentication/authentication-groups.html

versucht ONTAP, sie einer Active Directory- bzw. LDAP-Gruppe zuzuordnen. Wenn eine
Gruppenubereinstimme vorhanden ist, verwendet ONTAP die fir die Gruppe definierte Rolle, um eine
Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW oder DENY Entscheidung und
Verarbeitungsende.

Wenn keine Gruppenibereinstimme vorhanden ist oder keine Gruppe im Zugriffstoken vorhanden ist,
wird der Zugriff verweigert und die Verarbeitung wird beendet.

ONTAP 9.14.1

Die Unterstitzung von OAuth 2.0 wird mit ONTAP 9.14.1 auf Basis der Standard-OAuth 2.0-Funktionen
eingefuhrt.



Bestimmen Sie den Client-Zugriff fiir ONTAP 9.14.1

Schritt 1: Eigenstédndige Bereiche

Wenn das Zugriffstoken eigenstandige Bereiche enthalt, untersucht ONTAP diese Bereiche zuerst. Wenn
keine eigenstandigen Bereiche vorhanden sind, mit Schritt 2 fortfahren.

Wenn ein oder mehrere eigenstandige Bereiche vorhanden sind, wendet ONTAP jeden Bereich an, bis
eine explizite ALLOW- oder DENY-Entscheidung getroffen werden kann. Wenn eine explizite
Entscheidung getroffen wird, endet die Verarbeitung.

Wenn ONTAP keine explizite Zugriffsentscheidung treffen kann, fahren Sie mit Schritt 2 fort.

Schritt 2: Uberpriifen Sie die lokale Rollenmarkierung

ONTAP Uberprift den booleschen Parameter use-local-roles-if-present. Der Wert dieses Flags
wird fUr jeden Autorisierungsserver, der flir ONTAP definiert ist, separat festgelegt.

* Wenn der Wert lautet, t rue fahren Sie mit Schritt 3 fort.

* Wenn der Wert false verarbeitet wird, endet und der Zugriff verweigert wird.

Schritt 3: Benannte ONTAP REST-Rolle

Wenn das Zugriffstoken eine benannte REST-Rolle im Feld oder scp enthalt scope, verwendet ONTAP
die Rolle, um die Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW oder DENY
Entscheidung und Verarbeitungsende.

Wenn keine benannte REST-Rolle vorhanden ist oder die Rolle nicht gefunden wurde, fahren Sie mit
Schritt 4 fort.

Schritt 4: Benutzer

Extrahieren Sie den Benutzernamen aus dem Zugriffstoken und versuchen Sie, ihn mit Benutzern zu
vergleichen, die Zugriff auf die Anwendung ,http“ haben. Die Benutzer werden anhand der
Authentifizierungsmethode in der folgenden Reihenfolge untersucht:

» Passwort
* Domane (Active Directory)
* Nsswitch (LDAP)
Wenn ein Ubereinstimmender Benutzer gefunden wird, verwendet ONTAP die fiir den Benutzer definierte

Rolle, um eine Zugriffsentscheidung zu treffen. Dies flihrt immer zu einer ALLOW oder DENY
Entscheidung und Verarbeitungsende.

Wenn ein Benutzer nicht stimmt oder kein Benutzername im Zugriffstoken vorhanden ist, fahren Sie mit
Schritt 5 fort.

Schritt 5: Gruppen

Wenn eine oder mehrere Gruppen eingeschlossen und mit einer Domain- oder nsswitch-Autorisierung
konfiguriert sind, versucht ONTAP, sie einer Active Directory- bzw. LDAP-Gruppe zuzuordnen.

Wenn eine Gruppenubereinstimme vorhanden ist, verwendet ONTAP die flr die Gruppe definierte Rolle,
um eine Zugriffsentscheidung zu treffen. Dies fuhrt immer zu einer ALLOW oder DENY Entscheidung und
Verarbeitungsende.

Wenn keine Gruppenibereinstimme vorhanden ist oder keine Gruppe im Zugriffstoken vorhanden ist,



wird der Zugriff verweigert und die Verarbeitung wird beendet.
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