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Verwalten von Dateisperren

Uber die Dateisperrung zwischen Protokollen

Die Dateisperrung wird von Client-Anwendungen verwendet, um zu verhindern, dass ein
Benutzer auf eine Datei zugreift, die zuvor von einem anderen Benutzer geodffnet wurde.
Wie ONTAP Dateien sperrt, hangt vom Protokoll des Clients ab.

Wenn es sich bei dem Client um einen NFS-Client handelt, sind Locks Advisory. Wenn es sich bei dem Client
um einen SMB-Client handelt, sind Locks obligatorisch.

Aufgrund der Unterschiede zwischen den Dateisperren fiir NFS und SMB kann ein NFS-Client nicht auf eine
Datei zugreifen, die zuvor von einer SMB-Applikation gedffnet wurde.

Die folgende Meldung tritt auf, wenn ein NFS-Client versucht, auf eine Datei zuzugreifen, die von einer SMB-
Applikation gesperrt wurde:

* In gemischten oder NTFS-Volumes fiihren Dateimanipulation-Vorgange wie rm, rmdir, und mv Fehler der
NFS-Applikation kann auftreten.

* Lese- und Schreibvorgange fur NFS werden vom SMB Deny-read- bzw. Deny-Write-Open-Modus
verweigert.

* NFS-Schreibvorgange schlagen fehl, wenn der geschriebene Bereich der Datei durch einen exklusiven
SMB-Bytelock gesperrt ist.

In UNIX-Volumes im Sicherheitsstil ignorieren NFS den SMB-Sperrstatus und erlauben den Zugriff auf die
Datei. Alle anderen NFS-Vorgange auf UNIX Volumes im Sicherheitsstil sorgen fiir den SMB-Lock-Status.

Wie ONTAP schreibgeschiitzte Bits behandelt

Das schreibgeschutzte Bit wird auf Datei-fur-Datei-Basis gesetzt, um zu reflektieren, ob
eine Datei beschreibbar (deaktiviert) oder schreibgeschuitzt (aktiviert) ist.

SMB-Clients, die Windows verwenden, kdnnen einen schreibgeschiitzten Bit pro Datei festlegen. NFS-Clients
legen kein Leserbit pro Datei fest, da NFS-Clients Gber keine Protokollvorgange verfligen, die ein
schreibgeschlitztes Bit pro Datei verwenden.

ONTAP kann ein schreibgeschutztes Bit auf einer Datei festlegen, wenn ein SMB-Client, der Windows
verwendet, diese Datei erstellt. ONTAP kann auch ein schreibgeschutztes Bit festlegen, wenn eine Datei
zwischen NFS-Clients und SMB-Clients gemeinsam genutzt wird. Fir einige Software, die von NFS-Clients
und SMB-Clients verwendet wird, ist die Aktivierung des Read-Only-Bits erforderlich.

Damit ONTAP die entsprechenden Lese- und Schreibberechtigungen auf eine von NFS Clients und SMB
Clients gemeinsam genutzte Datei vorhalt, behandelt es das schreibgeschutzte Bit gemal den folgenden
Regeln:

* NFS behandelt jede Datei mit aktiviertem Read-Only-Bit, als ob keine Write-Berechtigungsbits aktiviert
sind.

* Wenn ein NFS-Client alle Write-Berechtigungsbits deaktiviert und mindestens eines dieser Bits zuvor
aktiviert wurde, aktiviert ONTAP das schreibgeschitzte Bit fir diese Datei.

» Wenn ein NFS-Client ein Schreibberechtigungs-Bit aktiviert, deaktiviert ONTAP das schreibgeschitzte Bit



fur diese Datei.

* Wenn das schreibgeschitzte Bit flr eine Datei aktiviert ist und ein NFS-Client versucht, Berechtigungen fur
die Datei zu ermitteln, werden die Berechtigungsbits fir die Datei nicht an den NFS-Client gesendet.
Stattdessen sendet ONTAP die Berechtigungsbits an den NFS-Client mit maskierten
Schreibberechtigungs-Bits.

* Wenn das schreibgeschiitzte Bit flr eine Datei aktiviert ist und ein SMB-Client das schreibgeschitzte Bit
deaktiviert, aktiviert ONTAP das Schreibberechtigungsbit des Eigentiimers fir die Datei.

« Dateien mit aktiviertem Read-Only-Bit sind nur als Root beschreibbar.

Anderungen an Dateiberechtigungen wirken sich unmittelbar auf SMB-Clients aus, wirken sich
jedoch moglicherweise nicht unmittelbar auf NFS-Clients aus, wenn der NFS-Client das Caching
von Attributen ermdéglicht.

Wie unterscheidet sich ONTAP von Windows bei der
Handhabung von Sperren auf Share-Pfad-Komponenten

Im Gegensatz zu Windows sperrt ONTAP nicht jede Komponente des Pfads zu einer
gedffneten Datei, wahrend die Datei gedffnet ist. Dieses Verhalten wirkt sich auch auf die
SMB-Freigabungspfade aus.

Da ONTAP nicht jede Komponente des Pfads sperrt, ist es méglich, eine Pfadkomponente UGber der offenen
Datei oder Freigabe umzubenennen, was zu Problemen fir bestimmte Anwendungen fihren kann oder dass
der Freigabepfad in der SMB-Konfiguration ungultig ist. Dies kann dazu fihren, dass der Share nicht
zugéanglich ist.

Um Probleme zu vermeiden, die durch die Umbenennung von Pfadkomponenten verursacht werden, kénnen
Sie Windows Access Control List (ACL)-Sicherheitseinstellungen anwenden, die verhindern, dass Benutzer
oder Anwendungen kritische Verzeichnisse umbenennen.

Weitere Informationen zu "So verhindern Sie, dass Verzeichnisse umbenannt werden, wahrend Clients auf sie
zugreifen".

Informationen zu Sperren anzeigen

Sie kdnnen Informationen Uber die aktuellen Dateisperren anzeigen, einschliel3lich der
Arten von Sperren und des Sperrstatus, Informationen Uber Byte-Range-Sperren,
Sharlock-Modi, Delegiertersicherungen und opportunistische Sperren sowie dartber, ob
Sperren mit langlebigen oder dauerhaften Griffen gedffnet werden.

Uber diese Aufgabe

Die Client-IP-Adresse kann nicht fir Sperren angezeigt werden, die Uber NFSv4 oder NFSv4.1 eingerichtet
wurden.

StandardmaRig werden mit dem Befehl Informationen zu allen Sperren angezeigt. Mit den Befehlsparametern
kénnen Informationen Uber Sperren fir eine bestimmte Storage Virtual Machine (SVM) angezeigt oder die
Ausgabe des Befehls nach anderen Kriterien gefiltert werden.

Der vserver locks show Befehl zeigt Informationen zu vier Arten von Sperren an:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_prevent_directories_from_being_renamed_while_clients_are_accessing_them
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_prevent_directories_from_being_renamed_while_clients_are_accessing_them

» Byte-Bereich-Locks, die nur einen Teil einer Datei sperren.
» Sperren freigeben, die gedffnete Dateien sperren
» Opportunistische Sperren, die das Client-seitige Caching tiber SMB steuern.

» Delegationen, die das Caching des Clients Uber NFSv4.x steuern

Durch die Angabe optionaler Parameter kdnnen Sie wichtige Informationen zu jedem Sperrtyp ermitteln.
Weitere Informationen finden Sie auf der man-Page des Befehls.

Schritt

1. Zeigen Sie Informationen lber Sperren mithilfe des an vserver locks show Befehl.

Beispiele

Im folgenden Beispiel werden zusammenfassende Informationen flr eine NFSv4-Sperre auf einer Datei mit
dem Pfad angezeigt /vol1l/filel. Der Zugriffsmodus fir sharlock ist write-Deny_none, und die Sperre
wurde mit der Schreibdelegation gewahrt:

clusterl::> vserver locks show

Vserver: vsO0
Volume Object Path LIF Protocol Lock Type Client

voll /voll/filel 1if1 nfsv4 share-level -
Sharelock Mode: write-deny none
delegation -
Delegation Type: write

Das folgende Beispiel zeigt detaillierte oplock- und Share-Informationen Utber die SMB-Sperre auf einer Datei
mit dem Pfad /data2/data2 2/intro.pptx. Ein dauerhafter Handle wird auf der Datei mit einem
Zugriffsmodus fir die Freigabesperre von write-Deny_none einem Client mit einer IP-Adresse von 10.3.1.3
gewahrt. Ein Lease Oplock wird mit einem Batch-Oplock-Niveau gewahrt:

clusterl::> vserver locks show -instance -path /data2/data2 2/intro.pptx

Vserver: vsl
Volume: data2 2
Logical Interface: 1if2
Object Path: /data2/data2 2/intro.pptx
Lock UUID: 553cf484-7030-4998-88d3-1125adbbalb’
Lock Protocol: cifs
Lock Type: share-level
Node Holding Lock State: node3
Lock State: granted
Bytelock Starting Offset: -
Number of Bytes Locked: -
Bytelock is Mandatory: -



Bytelock is Exclusive: -
Bytelock is Superlock: -
Bytelock is Soft: -
Oplock Level: -
Shared Lock Access Mode: write-deny none
Shared Lock is Soft: false
Delegation Type: -
Client Address: 10.3.1.3
SMB Open Type: durable
SMB Connect State: connected
SMB Expiration Time (Secs): -
SMB Open Group ID:
78a90c59d45ae211998100059a3¢c7a00a007£70da0f8ffffcd445b0300000000

Vserver: vsl
Volume: dataz 2
Logical Interface: 1if2
Object Path: /data2/data2 2/test.pptx
Lock UUID: 302fd7bl-f7bf-47ae-9981-f0dcb6a224f9
Lock Protocol: cifs
Lock Type: op-lock
Node Holding Lock State: node3
Lock State: granted
Bytelock Starting Offset: -
Number of Bytes Locked: -
Bytelock is Mandatory: -
Bytelock is Exclusive: -
Bytelock is Superlock: -
Bytelock is Soft: -
Oplock Level: batch
Shared Lock Access Mode: -
Shared Lock is Soft: -
Delegation Type: -
Client Address: 10.3.1.3
SMB Open Type: -
SMB Connect State: connected
SMB Expiration Time (Secs): -
SMB Open Group ID:
78a90c59d45ae211998100059a3¢c7a00a007£70da0f8ffffcd445b0300000000

Sperren

Wenn Dateisperren den Client-Zugriff auf Dateien verhindern, konnen Sie Informationen
zu derzeit gespeicherten Sperren anzeigen und bestimmte Sperren anschlie3end
unterbrechen. Beispiele fur Szenarien, in denen Sie Sperren bendtigen, sind Debugging-



Anwendungen.

Uber diese Aufgabe

Der vserver locks break Befehlist nur auf der erweiterten Berechtigungsebene und hdher verfugbar. Die
man-Page fir den Befehl enthalt detaillierte Informationen.

Schritte

1. Um die Informationen zu finden, die Sie bendtigen, um eine Sperre zu brechen, verwenden Sie die
vserver locks show Befehl.

Die man-Page fur den Befehl enthalt detaillierte Informationen.
2. Legen Sie die Berechtigungsebene auf erweitert fest:
set -privilege advanced

3. Fuhren Sie eine der folgenden Aktionen aus:

Wenn Sie eine Sperre brechen Geben Sie den Befehl ein...
maochten, indem Sie...

Der Name der SVM, der Name des
Volumes, der LIF-Name und der
Dateipfad

vserver locks break -vserver vserver name -volume
volume name -path path -1if 1if

Die Lock-ID vserver locks break -lockid UUID

4. Zurlck zur Administratorberechtigungsebene:

set -privilege admin
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