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Datensicherung mit System Manager

Datensicherung mit System Manager im Uberblick

Die Themen in diesem Abschnitt zeigen lhnen, wie Sie Datensicherung mit System
Manager in ONTAP 9.7 und neueren Versionen konfigurieren und managen.

Wenn Sie System Manager in ONTAP 9.7 oder friher verwenden, lesen Sie "Klassische Dokumentation des
ONTAP System Manager"

Schitzen Sie die Daten, indem Sie Snapshot Kopien, Spiegelungen, Vaults und Spiegel-und Vault-
Beziehungen erstellen und managen.

SnapMirror ist eine Disaster Recovery-Technologie fiir den Failover von primdrem Storage zu sekundarem
Storage an einem geografisch verteilten Standort. Wie der Name schon sagt, erstellt SnapMirror eine
Spiegelung Ihrer Arbeitsdaten im sekundaren Storage, von dem aus Sie im K-Fall am primaren Standort
weiterhin Daten bereitstellen kdnnen.

A Vault wurde fiir Disk-to-Disk Snapshot Kopien zur Replizierung entwickelt, um Compliance-Standards und
andere Governance-bezogene Zwecke zu erfillen. Im Gegensatz zu einer SnapMirror Beziehung, in der das
Ziel normalerweise nur die derzeit im Quell-Volume befindlichen Snapshot-Kopien enthalt, speichert ein Vault-
Ziel in der Regel zeitpunktgenaue Snapshot-Kopien, die Uber einen langeren Zeitraum erstellt wurden.

Ab ONTAP 9.10.1 kdnnen Sie Datensicherungsbeziehungen zwischen S3 Buckets mithilfe von S3 SnapMirror
erstellen. Ziel-Buckets kénnen sich auf lokalen oder Remote-ONTAP Systemen oder auf Systemen anderer
Anbieter wie StorageGRID und AWS befinden. Weitere Informationen finden Sie unter "Ubersicht (iber S3
SnapMirror".

Erstellen benutzerdefinierter Datensicherungsrichtlinien

Sie konnen in System Manager benutzerdefinierte Datensicherungsrichtlinien erstellen,
wenn die vorhandenen Standardrichtlinien nicht fur Ihre Anforderungen geeignet sind. Ab
ONTAP 9.11.1 kdnnen Sie mit System Manager benutzerdefinierte Spiegelungs- und
Vault-Richtlinien erstellen und altere Richtlinien anzeigen und auswahlen. Diese Funktion
ist auch in ONTAP 9.8P12 und spateren Patches fur ONTAP 9.8 verfugbar.

Erstellen Sie benutzerdefinierte Sicherungsrichtlinien fur das Quell- und Ziel-Cluster.

Schritte
1. Klicken Sie Auf Schutz > Lokale Richtlinieneinstellungen.

2. Klicken Sie unter Schutzrichtlinien auf .

3. Klicken Sie im Fensterbereich Schutzrichtlinien auf 4 add .

4. Geben Sie den neuen Richtliniennamen ein, und wahlen Sie den Richtlinienumfang aus.
5

. Wahlen Sie einen Richtlinientyp aus. Um eine nur-Vault- oder nur-Mirror-Policy hinzuzufligen, wahlen Sie
Asynchronous und klicken Sie auf alten Policy-Typ verwenden.

6. Fullen Sie die erforderlichen Felder aus.

7. Klicken Sie Auf Speichern.


https://docs.netapp.com/us-en/ontap-sm-classic/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/index.html
https://docs.netapp.com/de-de/ontap/s3-snapmirror/index.html
https://docs.netapp.com/de-de/ontap/s3-snapmirror/index.html

8. Wiederholen Sie diese Schritte auf dem anderen Cluster.

Konfigurieren von Snapshot Kopien

Sie kdnnen Richtlinien fir Snapshot Kopien erstellen, um die maximale Anzahl an
Snapshot Kopien anzugeben, die automatisch erstellt werden und wie oft sie erstellt
werden. Die Richtlinie gibt an, wann Snapshot Kopien erstellt werden sollen, wie viele
Kopien aufzubewahren sind und wie sie benannt werden.

Durch dieses Verfahren wird nur im lokalen Cluster eine Snapshot Kopie-Richtlinie erstellt.

Schritte
1. Klicken Sie Auf Schutz > Ubersicht > Lokale Richtlinieneinstellungen.

2. Klicken Sie unter Snapshot Policies auf -3, Und klicken Sie dann auf 4 add .

3. Geben Sie den Richtliniennamen ein, wahlen Sie den Richtlinienumfang aus, und klicken Sie unter
Zeitplane auf 4 £dd Um die Terminplandetails einzugeben.

Berechnen Sie den nicht anforderbaren Speicherplatz,
bevor Sie Snapshot Kopien lIoschen

Ab ONTAP 9.10.1 kdnnen Sie mit System Manager Snapshot Kopien auswahlen, die Sie
I6schen mdchten, und den zurlckforderbaren Speicherplatz berechnen, bevor Sie sie
[6schen.

Schritte
. Klicken Sie Auf Storage > Volumes.
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2. Wahlen Sie das Volume aus, aus dem Sie Snapshot Kopien |I6schen moéchten.
3. Klicken Sie Auf Snapshot Kopien.

4. Wahlen Sie eine oder mehrere Snapshot Kopien aus.

5

. Klicken Sie Auf Speicherplatz Berechnen.

Aktivieren oder Deaktivieren des Client-Zugriffs auf das
Verzeichnis der Snapshot Kopie

Ab ONTAP 9.10.1 kénnen Sie mit System Manager Client-Systeme fur den Zugriff auf ein
Snapshot Kopie-Verzeichnis auf einem Volume aktivieren oder deaktivieren. Durch die
Aktivierung des Zugriffs wird das Verzeichnis der Snapshot Kopie fur Clients sichtbar.
Windows Clients kdnnen ein Laufwerk dem Snapshot Kopien-Verzeichnis zuordnen, um
seine Inhalte anzuzeigen und darauf zuzugreifen.

Sie kénnen den Zugriff auf das Snapshot-Kopierverzeichnis eines Volumes aktivieren oder deaktivieren, indem
Sie die Volume-Einstellungen bearbeiten oder die Freigabereinstellungen des Volumes bearbeiten.



Aktivieren oder deaktivieren Sie den Client-Zugriff auf das Verzeichnis der
Snapshot-Kopien, indem Sie ein Volume bearbeiten

Das Verzeichnis der Snapshot-Kopie auf einem Volume ist standardmaRig fur Clients verfligbar.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie das Volume mit dem Verzeichnis Snapshot Kopien aus, das Sie anzeigen oder ausblenden
mdchten.

3. Klicken Sie Auf i Und wahlen Sie Bearbeiten.

4. Wahlen Sie im Abschnitt Snapshot Kopien (Local) Settings die Option oder deaktivieren Sie das
Verzeichnis der Snapshot Kopien fiir Clients anzeigen.

5. Klicken Sie Auf Speichern.

Aktivieren oder deaktivieren Sie den Client-Zugriff auf das Verzeichnis der
Snapshot-Kopie, indem Sie eine Freigabe bearbeiten

Das Verzeichnis der Snapshot-Kopie auf einem Volume ist standardmaRig fur Clients verfligbar.

Schritte
1. Klicken Sie Auf Storage > Shares.

2. Wahlen Sie das Volume mit dem Verzeichnis Snapshot Kopien aus, das Sie anzeigen oder ausblenden
mdchten.

3. Klicken Sie Auf i Und wahlen Sie Bearbeiten.

4. Wahlen Sie im Abschnitt Share Properties die Option allow Clients to Access Snapshot Copies
Directory aus.

5. Klicken Sie Auf Speichern.

Bereiten Sie sich auf Spiegelung und Vaulting vor

Die Daten werden gesichert, indem sie zu Backup- und Disaster Recovery-Zwecken auf
ein Remote-Cluster repliziert werden.

Es stehen verschiedene Standardschutzrichtlinien zur Verfligung. Sie missen lhre Schutzrichtlinien erstellt
haben, wenn Sie benutzerdefinierte Richtlinien verwenden mdchten.

Add Create cluster Create SVM
: Generate
intercluster peer peer Protect volumes

assphrase
network passp relationship relationship and LUNs in the
from remote

interfaces on from the local from the local local cluster.
cluster.
both clusters. cluster. cluster.

Schritte
1. Klicken Sie im lokalen Cluster auf Schutz > Ubersicht.

2. Erweitern Sie Intercluster-Einstellungen. Klicken Sie auf Netzwerkschnittstellen hinzufligen und fligen
Sie Intercluster-Netzwerkschnittstellen fir den Cluster hinzu.



Wiederholen Sie diesen Schritt auf dem Remote-Cluster.

3. Klicken Sie im Remote-Cluster auf Schutz > Ubersicht. Klicken Sie Auf i Klicken Sie im Abschnitt Cluster
Peers auf Passphrase generieren.

4. Kopieren Sie die generierte Passphrase, und fligen Sie sie in das lokale Cluster ein.

5. Klicken Sie im lokalen Cluster unter Cluster Peers auf Peer Clusters und fihren Sie die lokalen und
Remote Cluster aus.

6. Klicken Sie optional unter Storage VM Peers auf : Und dann Peer Storage VMs um die Speicher-VMs zu
nutzen.

7. Klicken Sie auf Volumes schiitzen, um lhre Volumes zu schiitzen. Um lhre LUNs zu schitzen, klicken Sie
auf Speicher > LUNs, wéhlen Sie eine zu schitzenden LUN aus, und klicken Sie dann auf @ rrotect -

Wahlen Sie die Sicherungsrichtlinie auf der Grundlage der Art der Datensicherung aus, die Sie bendtigen.

8. Um zu Uberprifen, ob die Volumes und LUNs erfolgreich aus dem lokalen Cluster geschitzt sind, klicken
Sie auf Storage > Volumes oder Storage > LUNs und erweitern Sie die Ansicht Volume/LUN.

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

System Manager Classic (verfligbar mit ONTAP 9.7  "Uberblick tiber die Vorbereitung der Volume Disaster
und alter) Recovery"

Die ONTAP Befehlszeilenschnittstelle "Erstellen einer Cluster-Peer-Beziehung"

Konfigurieren von Spiegelungen und Vaults

Erstellen eines Spiegels und eines Volumes, um die Daten im Notfall zu sichern und
mehrere archivierte Versionen von Daten zu haben, auf die Sie ein Rollback ausfihren
konnen. Ab ONTAP 9.11.1 konnen Sie mit System Manager vorkonfigurierte und
individuelle Mirror- und Vault-Richtlinien auswahlen, altere Richtlinien anzeigen und
auswahlen und die in einer Sicherungsrichtlinie definierten Ubertragungszeitplane
uberschreiben, wenn Volumes und Storage VMs geschutzt sind. Diese Funktion ist auch
in ONTAP 9.8P12 und spateren Patches flir ONTAP 9.8 verfugbar.

Wenn Sie ONTAP 9.8P12 oder héher ONTAP 9.8 Patch Release verwenden und SnapMirror mit

@ System Manager konfiguriert haben, sollten Sie die Patch-Releases von ONTAP 9.9.1P13 oder
héher und ONTAP 9.10.1P10 oder héher verwenden, wenn Sie ein Upgrade auf ONTAP 9.9.1
oder ONTAP 9.10.1 Versionen planen.

Durch dieses Verfahren wird eine Datenschutzrichtlinie in einem Remote-Cluster erstellt. Der Quell- und Ziel-
Cluster verwenden Cluster-Netzwerkschnittstellen flr den Datenaustausch. Die Vorgehensweise setzt voraus,
dass die "Es werden Cluster-Ubergreifende Netzwerkschnittstellen erstellt, und die Cluster mit den Volumes
werden Peering durchgefuhrt" (Gekoppelt). Sie kbnnen Storage VMs auch zur Datensicherung Peer nutzen.
Wenn Storage VMs jedoch nicht Peering-Einheiten erfolgen, die Berechtigungen jedoch aktiviert sind, werden
Storage-VMs automatisch durch die Erstellung der Sicherungsbeziehung wieder aktiviert.


https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-prep/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-prep/index.html
https://docs.netapp.com/us-en/ontap/peering/create-cluster-relationship-93-later-task.html

Select a volume Select a Select mirror
or LUN destination type

Verify setup

Schritte

1. Wahlen Sie das zu schitzenden Volume oder LUN aus: Klicken Sie auf Storage > Volumes oder Storage
> LUNs, und klicken Sie dann auf den gewlinschten Volume oder LUN-Namen.

2. Klicken Sie Auf @ Frotect -
3. Wahlen Sie das Ziel-Cluster und die Storage-VM aus.

4. Die asynchrone Richtlinie ist standardmafig ausgewahlt. Um eine synchrone Richtlinie auszuwahlen,
klicken Sie auf Weitere Optionen.

5. Klicken Sie Auf Schutz.
6. Klicken Sie auf die Registerkarte SnapMirror (lokal oder Remote) fiir das ausgewahlte Volume oder LUN,
um zu Uberprifen, ob der Schutz korrekt eingerichtet ist.

Verwandte Informationen

* "Erstellen und Léschen von SnapMirror Failover-Test-Volumes".

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

System Manager Classic (verfigbar mit ONTAP 9.7 "Volume Backup mit SnapVault — Ubersicht"
und alter)

Die ONTAP Befehlszeilenschnittstelle "Erstellen einer Replikationsbeziehung"

Synchronisieren Sie eine Schutzbeziehung neu

Wenn das ursprungliche Quell-Volume nach einem Ausfall wieder verfugbar ist, kdnnen
Sie die Daten vom Ziel-Volume neu synchronisieren und die Sicherungsbeziehung
wiederherstellen.

Durch dieses Verfahren werden die Daten im urspringlichen Quell-Volume in einer asynchronen Beziehung
ersetzt, sodass Sie Daten vom urspriinglichen Quell-Volume erneut bereitstellen und die urspriingliche
Sicherungsbeziehung wieder aufnehmen kénnen.

Schritte

1. Klicken Sie auf Schutz > Beziehungen und dann auf die unterbrochene Beziehung, die Sie neu
synchronisieren méchten.

2. Klicken Sie Auf : Und wahlen Sie dann Resync.

3. Uberwachen Sie unter Relationships den Fortschritt der Neusynchronisierung, indem Sie den
Beziehungsstatus Uberprifen. Nach Abschluss der Resynchronisierung andert sich der Status in
~.gespiegelt”.


https://docs.netapp.com/us-en/ontap/data-protection/create-delete-snapmirror-failover-test-task.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-backup-snapvault/index.html
https://docs.netapp.com/de-de/ontap/data-protection/create-replication-relationship-task.html

Wiederherstellung eines Volume aus einer friheren
Snapshot Kopie

Wenn Daten in einem Volume verloren gehen oder beschadigt werden, kdnnen Sie ein
Rollback lhrer Daten durch eine frihere Snapshot Kopie durchfuhren.

Durch dieses Verfahren werden die aktuellen Daten des Quell-Volume durch Daten aus einer friiheren
Snapshot Kopierversion ersetzt. Sie sollten diese Aufgabe flur das Ziel-Cluster ausfiihren.

Schritte
1. Klicken Sie auf Schutz > Beziehungen und dann auf den Namen des Quellvolumens.

2. Klicken Sie Auf : Und wahlen Sie dann Wiederherstellen.

3. Unter Quelle wird das Quell-Volume standardmafig ausgewahlt. Klicken Sie auf anderes Volume, wenn
Sie ein anderes Volume als die Quelle auswahlen mdchten.

4. Wahlen Sie unter Ziel die Snapshot Kopie aus, die Sie wiederherstellen mochten.

5. Wenn sich lhre Quelle und Ihr Ziel auf verschiedenen Clustern befinden, klicken Sie auf dem Remote-
Cluster auf Schutz > Beziehungen, um den Wiederherstellungsfortschritt zu iberwachen.

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

System Manager Classic (verfugbar mit ONTAP 9.7  "Volume-Wiederherstellung mithilfe von SnapVault —
und alter) Ubersicht"

Die ONTAP Befehlszeilenschnittstelle "Stellen Sie den Inhalt eines Volumes von einem

SnapMirror-Ziel wieder her"

Wiederherstellung aus Snapshot-Kopien

Sie kdnnen ein Volume auf einen friheren Zeitpunkt wiederherstellen, indem Sie es aus
einer Snapshot Kopie wiederherstellen.

Durch dieses Verfahren wird ein Volume aus einer Snapshot Kopie wiederhergestellt.

Schritte
1. Klicken Sie auf Storage und wahlen Sie ein Volume aus.

2. Klicken Sie unter Snapshot Kopien auf : Neben der Snapshot Kopie, die Sie wiederherstellen méchten,
und wahlen Sie Wiederherstellen.

Wiederherstellung auf einem neuen Volume

Ab ONTAP 9.8 kdnnen Sie mit System Manager gesicherte Daten auf dem Ziel-Volume in
einem anderen Volume als der ursprunglichen Quelle wiederherstellen.

Wenn Sie ein anderes Volume wiederherstellen, kdnnen Sie ein vorhandenes Volume auswahlen oder ein
neues Volume erstellen.


https://docs.netapp.com/us-en/ontap-sm-classic/volume-restore-snapvault/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-restore-snapvault/index.html
https://docs.netapp.com/de-de/ontap/data-protection/restore-volume-snapvault-backup-task.html
https://docs.netapp.com/de-de/ontap/data-protection/restore-volume-snapvault-backup-task.html

Schritte
1. Wahlen Sie die gewlinschte Schutzbeziehung aus: Klicken Sie auf Schutz > Beziehungen.

2. Klicken Sie Auf : Und klicken Sie auf Wiederherstellen.

3. Wahlen Sie im Abschnitt Quelle die Option anderes Volume aus, und wahlen Sie den Cluster und die
Storage VM aus.

Wahlen Sie entweder vorhandenes Volume oder Neues Volume erstellen.
Wenn Sie ein neues Volume erstellen, geben Sie den Namen des Volumes ein.
Wahlen Sie im Abschnitt Ziel die Snapshot Kopie aus, die wiederhergestellt werden soll.

Klicken Sie Auf Speichern.

®© N o g &

Uberwachen Sie unter Relationships den Fortschritt der Wiederherstellung, indem Sie Transferstatus fir
die Beziehung anzeigen.

Neusynchronisierung einer Schutzbeziehung ruckgangig
machen

Ab ONTAP 9.8 konnen Sie mit System Manager eine erneute Synchronisierung
durchfihren, um eine vorhandene Sicherungsbeziehung zu I6schen und die Funktionen
der Quell- und Ziel-Volumes ruckgangig zu machen. AnschlieBend verwenden Sie das
Ziel-Volume, um Daten bereitzustellen, wahrend Sie die Quelle reparieren oder ersetzen,
die Quelle aktualisieren und die ursprungliche Konfiguration der Systeme
wiederherstellen.

System Manager unterstitzt keine umgekehrte Resynchronisierung mit Intracluster-
Beziehungen. Sie kdnnen die ONTAP CLI verwenden, um Vorgange flr die umgekehrte
Neusynchronisierung mit Intracluster-Beziehungen durchzufiihren.

Wenn Sie einen umgekehrten Resynchronisierung durchfiihren, werden alle Daten auf dem Quell-Volume, die
neuer sind als die Daten in der gemeinsamen Snapshot Kopie, geldscht.

Schritte
1. Wahlen Sie die gewlinschte Schutzbeziehung aus: Klicken Sie auf Schutz > Beziehungen.

2. Klicken Sie Auf ¢ Und klicken Sie auf Resync riickwarts.

3. Uberwachen Sie unter Relationships den Fortschritt der umgekehrten Neusynchronisierung, indem Sie
Transferstatus fir die Beziehung anzeigen.

Stellen Sie Daten von einem SnapMirror Ziel bereit

Um Daten von einem gespiegelten Ziel aus bereitzustellen, wenn eine Quelle nicht mehr
verfugbar ist, beenden Sie geplante Transfers zum Ziel, und unterbrechen Sie
anschlie®end die SnapMirror Beziehung, um das Ziel beschreibbar zu machen.



Pause Break the

transfers relationship

Schritte

1.

g A W N

Wahlen Sie die gewlinschte Schutzbeziehung aus: Klicken Sie auf Schutz > Beziehungen und klicken Sie
dann auf den gewtinschten Volumennamen.

Klicken Sie Auf = .

. Geplante Transfers stoppen : Klicken Sie Pause.
. Machen Sie das Ziel beschreibbar: Klicken Sie auf break.

. Gehen Sie zur Hauptseite Relationships, um zu Uberprifen, ob der Beziehungsstatus als ,unterbrochen”

angezeigt wird.

Nachste Schritte:

Wenn das deaktivierte Quell-Volume wieder verflgbar ist, sollten Sie die Beziehung erneut synchronisieren,
um die aktuellen Daten auf das urspringliche Quell-Volume zu kopieren. Bei diesem Vorgang werden die
Daten auf dem urspriinglichen Quell-Volume ersetzt.

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

System Manager Classic (verfligbar mit ONTAP 9.7 "Ubersicht tiber die Disaster Recovery von Volumes"
und alter)

Die ONTAP Befehlszeilenschnittstelle "Aktivieren Sie die Ziellautstarke"

Disaster Recovery fur Storage-VMs konfigurieren

Mit System Manager kénnen Sie eine Storage VM Disaster Recovery-Beziehung
(Storage VM DR) erstellen, um eine Storage-VM-Konfiguration auf eine andere zu
replizieren. Bei einem Notfall am primaren Standort konnen Sie die Ziel-Storage VM
schnell aktivieren.

Flhren Sie dieses Verfahren vom Ziel aus. Wenn Sie eine neue Schutzrichtlinie erstellen missen, z. B. wenn
Ihre Quell-Storage-VM SMB konfiguriert ist, sollten Sie die Richtlinie mit System Manager erstellen und im
Fenster Schutzrichtlinie hinzufiigen die Option Identity Preserve auswahlen.

Weitere Details finden Sie unter "Erstellen benutzerdefinierter Datensicherungsrichtlinien".

Schritte

1.
2.
3.

Klicken Sie auf dem Ziel-Cluster auf Schutz > Beziehungen.
Klicken Sie unter Relationships auf Protect und wahlen Sie Storage VMs (DR) aus.

Wabhlen Sie eine Schutzrichtlinie aus. Wenn Sie eine benutzerdefinierte Schutzrichtlinie erstellt haben,
wahlen Sie diese aus, und wahlen Sie dann das Quellcluster und die Storage VM aus, die repliziert werden
sollen. Sie kdnnen auch eine neue Ziel-Storage-VM erstellen, indem Sie einen neuen Namen fir die
Storage VM eingeben.


https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/de-de/ontap/data-protection/make-destination-volume-writeable-task.html

4. Klicken Sie Auf Speichern.

Bereitstellen von Daten von einem SVM DR-Ziel

Ab ONTAP 9.8 kdnnen Sie mit System Manager im Notfall eine Ziel-Storage-VM
aktivieren. Durch die Aktivierung der Ziel-Storage-VM werden die SVM Ziel-Volumes
beschreibbar und kénnen Sie Daten fur die Clients bereitstellen.

Schritte

1. Wenn auf das Quellcluster zugegriffen werden kann, tGberprifen Sie, ob die SVM angehalten wurde:
Navigieren Sie zu Storage > Storage VMs und prifen Sie die Spalte State fiir die SVM.

2. Wenn der SVM-Status der Quelle ,ausgefihrt” lautet, beenden Sie ihn: Auswahlen = Und wahlen Sie
Stopp.

3. Suchen Sie auf dem Ziel-Cluster die gewlinschte Schutzbeziehung: Navigieren Sie zu Schutz >
Beziehungen.

4. Klicken Sie Auf : Und wahlen Sie Ziel-Storage-VM aktivieren.

Aktivieren Sie eine Quell-Storage-VM neu

Ab ONTAP 9.8 kdnnen Sie mit System Manager im Notfall eine Quell-Storage-VM erneut
aktivieren. Durch die Reaktivierung der Quell-Storage-VM wird die Ziel-Storage-VM
angehalten und die Replizierung von der Quelle zum Ziel wird erneut aktiviert.

Uber diese Aufgabe

Wenn Sie die Quell-Storage-VM reaktivieren, fihrt System Manager im Hintergrund die folgenden Vorgange
aus:

* Erstellt eine Reverse-SVM-DR-Beziehung vom urspriinglichen Ziel zur urspriinglichen Quelle mithilfe von
SnapMirror Resync

» Beendet die Ziel-SVM

 Aktualisiert die SnapMirror Beziehung

* Bricht die SnapMirror Beziehung auf

« Startet die urspriingliche SVM neu

* Gibt eine SnapMirror-Neusynchronisierung der urspriinglichen Quelle zurlick zum ursprunglichen Ziel vor

 Bereinigt die SnapMirror Beziehungen

Schritte
1. Wahlen Sie die gewlinschte Schutzbeziehung aus: Klicken Sie auf Schutz > Beziehungen.
2. Klicken Sie Auf : Und klicken Sie auf Quell-Storage-VM reaktivieren.

3. Uberwachen Sie unter Relationships den Fortschritt der Reaktivierung der Quelle, indem Sie
Transferstatus fir die Schutzbeziehung anzeigen.

Synchronisieren Sie eine Ziel-Storage-VM erneut
Ab ONTAP 9.8 kdnnen Sie mit System Manager die Daten- und Konfigurationsdetails von



der Quell-Storage-VM zur Ziel-Storage-VM in einer unterbrochenen
Sicherungsbeziehung neu synchronisieren und die Beziehung wiederherstellen.

ONTAP 9.11.1 bietet die Option, die Wiederherstellung eines gesamten Data Warehouses zu umgehen, wenn
Sie eine Disaster-Recovery-Probe durchfiihren. So kénnen Sie die Produktion schneller wiederkehren.

Sie fuhren die Neusynchronisierung nur vom Ziel der urspringlichen Beziehung durch. Der Resync I6scht alle
Daten in der Ziel-Storage-VM, die neuer sind als die Daten in der Quell-Storage-VM.

Schritte
1. Wahlen Sie die gewlinschte Schutzbeziehung aus: Klicken Sie auf Schutz > Beziehungen.

2. Wahlen Sie optional Schnelle Resynchronisierung durchfiihren aus, um einen kompletten Data
Warehouse-Wiederaufbau wahrend einer Disaster-Recovery-Probe zu umgehen.

3. Klicken Sie Auf ¢ Und klicken Sie auf Resync.

4. Uberwachen Sie unter Relationships den Fortschritt der Neusynchronisierung, indem Sie Transferstatus
fur die Beziehung anzeigen.

Daten mit SnapMirror in der Cloud sichern

Ab ONTAP 9.9 konnen Sie Ilhre Daten-Backups in der Cloud erstellen und Ihre Daten aus
dem Cloud-Storage auf einem anderen Volume mit System Manager wiederherstellen.
Sie kdnnen StorageGRID oder ONTAP S3 als Cloud-Objektspeicher verwenden.

Bevor Sie die SnapMirror Cloud Funktion verwenden, sollten Sie einen SnapMirror Cloud API Lizenzschlussel
von der NetApp Support Site anfordern: "Fordern Sie den SnapMirror Cloud API-Lizenzschlissel an". Wenn
Sie die Anweisungen befolgen, sollten Sie eine einfache Beschreibung lhrer Geschaftsmdglichkeit angeben
und den API-Schlissel anfordern, indem Sie eine E-Mail an die angegebene E-Mail-Adresse senden. Sie
sollten innerhalb von 24 Stunden eine E-Mail-Antwort erhalten, die weitere Anweisungen zum Erwerb des API-
Schllssels enthalt.

Figen Sie einen Cloud-Objektspeicher hinzu

Bevor Sie SnapMirror Cloud Backups konfigurieren, missen Sie einen StorageGRID oder ONTAP S3 Cloud-
Objektspeicher hinzuflgen.

Schritte
1. Klicken Sie Auf Schutz > Ubersicht > Cloud Object Stores.

2. Klicken Sie Auf 4 arid .

Sichern Sie das Backup mit der Standardrichtlinie

Mithilfe der Cloud-Standardschutzrichtlinie DailyBackup kénnen Sie schnell ein SnapMirror Cloud-Backup fir
ein vorhandenes Volume konfigurieren.

Schritte
1. Klicken Sie auf Schutz > Ubersicht und wahlen Sie Sichern von Volumes in der Cloud.

2. Wenn Sie zum ersten Mal Backups in der Cloud durchfiihren, geben Sie lhren SnapMirror Cloud API
Lizenzschlussel wie dargestellt in das Lizenzfeld ein.

3. Klicken Sie auf Authentifizieren und fortfahren.
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4. Wahlen Sie ein Quell-Volume aus.
5. Wahlen Sie einen Cloud-Objektspeicher aus.
6. Klicken Sie Auf Speichern.

Erstellen einer benutzerdefinierten Cloud-Backup-Richtlinie

Wenn Sie die Standard-Cloud-Richtlinie von DailyBackup fur lhre SnapMirror Cloud-Backups nicht verwenden

mdchten, kdnnen Sie |hre eigene Richtlinie erstellen.

Schritte

1. Klicken Sie auf Schutz > Ubersicht > Lokale Richtlinieneinstellungen und wahlen Sie
Schutzrichtlinien.

2. Klicken Sie auf Hinzufiigen und geben Sie die neuen Richtlinien-Details ein.

3. Wahlen Sie im Abschnitt Richtlinientyp die Option in der Cloud sichern aus, um anzugeben, dass Sie
eine Cloud-Richtlinie erstellen.

4. Klicken Sie Auf Speichern.

Erstellen Sie ein Backup auf der Seite Volumes

Sie kdnnen die Seite System Manager Volumes verwenden, wenn Sie Cloud-Backups fir mehrere Volumes
gleichzeitig auswahlen und erstellen méchten oder wenn Sie eine benutzerdefinierte Schutzrichtlinie
verwenden mdchten.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie die Volumes aus, die Sie in der Cloud sichern mochten, und klicken Sie auf Protect.

3. Klicken Sie im Fenster Protect Volume auf More Options.

4. Wahlen Sie eine Richtlinie aus.
Sie kdnnen die Standardrichtlinie, DailyBackup oder eine von |hnen erstellte benutzerdefinierte Cloud-
Richtlinie auswahlen.

5. Wahlen Sie einen Cloud-Objektspeicher aus.

6. Klicken Sie Auf Speichern.

Wiederherstellung aus der Cloud

Mit System Manager kénnen gesicherte Daten aus dem Cloud-Storage auf einem anderen Volume im Quell-
Cluster wiederhergestellt werden.

Schritte
1. Klicken Sie Auf Storage > Volumes.

2. Wahlen Sie die Registerkarte * Backup to Cloud* aus.

3. Klicken Sie Auf : Neben dem Quellvolume, das wiederhergestellt werden soll, und wahlen Sie
Wiederherstellen.

4. Wahlen Sie unter Source eine Speicher-VM aus und geben Sie dann den Namen des Volumes ein, auf
dem die Daten wiederhergestellt werden sollen.
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5. Wahlen Sie unter Ziel die Snapshot Kopie aus, die Sie wiederherstellen mochten.
6. Klicken Sie Auf Speichern.

SnapMirror Cloud-Beziehung Ioschen
Mit System Manager kénnen Sie eine Cloud-Beziehung lI6schen.

Schritte
1. Klicken Sie auf Storage > Volumes und wahlen Sie das Volume aus, das Sie I6schen mdchten.

2. Klicken Sie Auf i Neben dem Quellvolume und wahlen Sie Loschen.

3. Wahlen Sie Loschen Sie den Endpunkt des Cloud-Objektspeichers (optional) aus, wenn Sie den
Endpunkt des Cloud-Objektspeichers |I6schen mochten.

4. Klicken Sie Auf Loschen.

Cloud-Objektspeicher entfernen

Mit System Manager kann ein Cloud-Objektspeicher entfernt werden, wenn er nicht Teil einer Cloud-Backup-
Beziehung ist. Ein Cloud-Objektspeicher, der Teil einer Cloud-Backup-Beziehung ist, kann auch nicht geléscht
werden.

Schritte
1. Klicken Sie Auf Schutz > Ubersicht > Cloud Object Stores.

2. Wahlen Sie den Objektspeicher aus, den Sie I6schen mdchten, und klicken Sie auf : Und wahlen Sie
Loschen.

Daten mit Cloud Backup sichern

Ab ONTAP 9.9 kdnnen Kunden mit System Manager Daten in der Cloud mithilfe von
Cloud Backup sichern.

@ Cloud Backup untersttitzt FlexVol Volumes mit Schreibvorgangen und Datensicherung (DP)
Volumes. FlexGroup Volumes und SnapLock-Volumes werden nicht unterstitzt.

Bevor Sie beginnen
FUhren Sie die folgenden Schritte durch, um ein Konto in BlueXP einzurichten. Fir das Servicekonto missen

Sie die Rolle als ,Account Admin® erstellen. (Andere Service-Account-Rollen verfugen nicht tGber die
erforderlichen Berechtigungen, die zum Herstellen einer Verbindung von System Manager erforderlich sind.)
1. "Erstellen Sie ein Konto in BlueXP".
2. "Erstellen Sie einen Anschluss in BlueXP" Nutzen Sie einen der folgenden Cloud-Provider:
o Microsoft Azure
o Amazon Web Services (AWS)
> Google Cloud Platform (GCP)
o StorageGRID (ONTAP 9.10.1)
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Ab ONTAP 9.10.1 kdnnen Sie StorageGRID als Cloud-Backup-Provider auswahlen,

@ jedoch nur, wenn BlueXP vor Ort implementiert ist. Der BlueXP-Anschluss muss vor Ort
installiert und Uber die BlueXP Software-as-a-Service (SaaS)-Anwendung verfugbar
sein.

3. "Abonnieren Sie Cloud Backup Service unter BlueXP" (Erfordert die entsprechende Lizenz).

4. "Generieren Sie mithilfe von BlueXP einen Zugriffsschlissel und einen geheimen Schliissel".

Registrieren Sie den Cluster mit BlueXP
Sie kénnen das Cluster mit BlueXP entweder tber BlueXP oder Gber System Manager registrieren.

Schritte
1. Gehen Sie in System Manager zu Protection Overview.

2. Geben Sie unter Cloud Backup Service folgende Angaben an:
o Client-ID
o Geheimschliussel des Kunden

3. Wahlen Sie Registrieren und fortfahren.

Cloud Backup Aktivieren

Nach der Registrierung des Clusters bei BlueXP missen Sie das Cloud Backup aktivieren und das erste
Backup in der Cloud starten.

Schritte

1. Klicken Sie in System Manager auf Schutz > Ubersicht und scrollen Sie dann zum Abschnitt Cloud
Backup Service.

2. Geben Sie die Client-ID und Client Secret ein.

@ Ab ONTAP 9.10.1 erfahren Sie mehr Gber die Kosten der Nutzung der Cloud, indem Sie auf
Erfahren Sie mehr iiber die Kosten der Cloud klicken.

3. Klicken Sie auf Verbinden und aktivieren Sie Cloud Backup Service.

4. Geben Sie auf der Seite Cloud Backup Service aktivieren die folgenden Details an, je nachdem, welcher
Anbieter Sie ausgewahlt haben.

Fir diesen Cloud-Provider... Geben Sie die folgenden Daten ein...
Azure * Azure-Abonnement-ID
* Region

* Name der Ressourcengruppe (vorhanden oder neu)

AWS » Konto-ID flir AWS
* Zugriffsschlissel
* Geheimer Schlissel

* Region
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Google Cloud-Projekt (GCP) * Name des Google Cloud-Projekts
* Google Cloud Access-Schlussel
* Google Cloud Secret-Schlissel

* Region

StorageGRID (ONTAP 9.10.1 und » Server
hoher und nur bei lokaler

Implementierung von BlueXP) » SG-Zugrifisschlussel

* SG Geheimschlissel

5. Wahlen Sie eine Schutzrichtlinie:
- Bestehende Richtlinie: Wahlen Sie eine bestehende Richtlinie.

- Neue Richtlinie: Geben Sie einen Namen an und richten Sie einen Ubertragungsplan ein.

@ Ab ONTAP 9.10.1 kénnen Sie angeben, ob die Archivierung mit Azure oder AWS
aktiviert werden soll.

@ Wenn Sie die Archivierung fir ein Volume mit Azure oder AWS aktivieren, kénnen Sie
die Archivierung nicht deaktivieren.

Wenn Sie die Archivierung fur Azure oder AWS aktivieren, geben Sie Folgendes an:

= Die Anzahl der Tage, nach denen das Volume archiviert wird.

= Die Anzahl der im Archiv zu behaltenden Backups. Geben Sie ,0 (Null) an, um bis zum letzten
Backup zu archivieren.

= Wahlen Sie fir AWS die Archiv-Storage-Klasse aus.
6. Wahlen Sie die Volumes aus, die Sie sichern mochten.

7. Wahlen Sie Speichern.

Bearbeiten der fur Cloud-Backup verwendeten Sicherungsrichtlinie
Sie kénnen die Sicherungsrichtlinie fir Cloud Backup andern.

Schritte

1. Klicken Sie in System Manager auf Schutz > Ubersicht und scrollen Sie dann zum Abschnitt Cloud
Backup Service.

2. Klicken Sie Auf i, Dann Bearbeiten.
3. Wahlen Sie eine Schutzrichtlinie:
- Bestehende Richtlinie: Wahlen Sie eine bestehende Richtlinie.

- Neue Richtlinie: Geben Sie einen Namen an und richten Sie einen Ubertragungsplan ein.

@ Ab ONTAP 9.10.1 kdnnen Sie angeben, ob die Archivierung mit Azure oder AWS
aktiviert werden soll.
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@ Wenn Sie die Archivierung fir ein Volume mit Azure oder AWS aktivieren, kénnen Sie
die Archivierung nicht deaktivieren.

Wenn Sie die Archivierung fur Azure oder AWS aktivieren, geben Sie Folgendes an:

= Die Anzahl der Tage, nach denen das Volume archiviert wird.

= Die Anzahl der im Archiv zu behaltenden Backups. Geben Sie ,0 (Null) an, um bis zum letzten
Backup zu archivieren.

= Wahlen Sie fir AWS die Archiv-Storage-Klasse aus.
4. Wahlen Sie Speichern.

Sicherung neuer Volumes oder LUNs in der Cloud

Wenn Sie ein neues Volume oder eine neue LUN erstellen, kann eine SnapMirror-Sicherungsbeziehung
eingerichtet werden, die ein Backup in der Cloud fiir das Volume oder die LUN ermdoglicht.

Bevor Sie beginnen
 Sie sollten eine SnapMirror Lizenz haben.

* Intercluster LIFs sollten konfiguriert werden.
* NTP sollte konfiguriert sein.
* Das Cluster muss ONTAP 9.9 ausfiihren.

Uber diese Aufgabe
Die folgenden Cluster-Konfigurationen bieten keinen Schutz fir neue Volumes oder LUNs in der Cloud:

* Der Cluster darf sich nicht in einer MetroCluster-Umgebung befinden.
* SVM-DR wird nicht unterstutzt.

* FlexGroups kénnen nicht tGber Cloud Backup gesichert werden.

Schritte

1. Wenn Sie ein Volume oder eine LUN bereitstellen, aktivieren Sie auf der Seite Protection in System
Manager das Kontrollkastchen Enable SnapMirror (Local oder Remote).

2. Wabhlen Sie den Richtlinientyp fiir Cloud-Backup aus.

3. Wenn der Cloud-Backup nicht aktiviert ist, wahlen Sie Cloud Backup Service aktivieren.

Schutz vorhandener Volumes oder LUNSs in der Cloud
Sie kdnnen eine SnapMirror Sicherungsbeziehung fiir vorhandene Volumes und LUNSs erstellen.
Schritte
1. Wahlen Sie ein vorhandenes Volume oder eine vorhandene LUN aus, und klicken Sie auf Protect.
2. Geben Sie auf der Seite Protect Volumes Sicherung mit Cloud Backup Service fiir die Schutzpolitik an.
3. Klicken Sie Auf Schutz.
4. Aktivieren Sie auf der Seite Schutz das Kontrollkastchen SnapMirror aktivieren (lokal oder Remote).

5. Wahlen Sie Cloud Backup Service Aktivieren.
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Wiederherstellung von Daten aus Backup-Dateien
Sie kdnnen Backup-Managementvorgange ausfuhren, z. B. das Wiederherstellen von Daten, das Aktualisieren

von Beziehungen und das Léschen von Beziehungen, nur wenn Sie die BlueXP-Schnittstelle verwenden.
Siehe "Wiederherstellen von Daten aus Backup-Dateien" Finden Sie weitere Informationen.
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