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Datensicherung mithilfe von Tape Backup

Tape Backup der FlexVol Volumes: Uberblick

ONTAP unterstutzt Tape-Backups und -Restores mithilfe des Network Data Management
Protocol (NDMP). Mit NDMP koénnen Sie Daten in Storage-Systemen direkt auf Tape
sichern, was eine effiziente Nutzung der Netzwerkbandbreite ermdglicht. ONTAP
unterstutzt sowohl Dump- als auch SMTape-Engines fur Tape-Backup.

Mithilfe von NDMP-konformen Backup-Applikationen kénnen Sie eine Dump- oder SMTape-Sicherung bzw.
-Wiederherstellung durchfihren. Nur NDMP Version 4 wird unterstitzt.

Tape Backup mit Dump

Dump ist ein Snapshot-Kopie-basiertes Backup, in dem |hre Dateisystem-Daten auf Band gesichert werden.
Die ONTAP Dump Engine sichert Dateien, Verzeichnisse und die Informationen zur entsprechenden
Zugriffssteuerungsliste (ACL) auf Tapes. Sie kénnen ein gesamtes Volume, einen vollstandigen gtree oder
Subbaum ohne vollstandige Volumes oder einen kompletten gtree sichern. Dump unterstitzt Basis-,
Differenzial- und inkrementelle Backups.

Tape Backup mit SMTape

SMTape ist eine auf Snapshot Kopien basierende Disaster Recovery-Lésung von ONTAP, die Datenblécke auf
Tapes sichert. Mit SMTape kénnen Volume-Backups auf Tapes durchgefihrt werden. Sie kénnen jedoch keine
Sicherung auf qtree- oder Subbaum-Ebene durchfihren. SMTape unterstitzt Basis-, Differenzial- und
inkrementelle Backups.

Ab ONTAP 9.13.1 unterstitzt Tape-Backups mit SMTape SnapMirror Business Continuity.

Workflow fur Tape-Backup und -Wiederherstellung

Sie kdnnen Backup- und Restore-Vorgange auf Tape mithilfe einer NDMP-fahigen
Backup-Applikation durchfuhren.

Uber diese Aufgabe

Der Workflow fiir Tape-Backup und -Wiederherstellung bietet einen Uberblick (iber die Aufgaben, die mit der
Durchflihrung von Tape-Backup- und Restore-Vorgangen verbunden sind. Ausfiihrliche Informationen zur
Durchflihrung eines Backup- und Wiederherstellungsvorgangs finden Sie in der Dokumentation der Backup-
Anwendung.

Schritte

1. Richten Sie eine Tape Library-Konfiguration ein, indem Sie sich fir eine von NDMP unterstutzte Tape-
Topologie entscheiden.

2. Aktivieren Sie NDMP-Services auf lhrem Storage-System.
Sie kénnen die NDMP-Services entweder auf Node-Ebene oder auf Storage Virtual Machine (SVM)-Ebene
aktivieren. Das hangt von dem NDMP-Modus ab, in dem Sie die Bandsicherung und den
Wiederherstellungsvorgang durchfiihren méchten.

3. Nutzen Sie NDMP-Optionen zum Managen von NDMP auf Ihrem Storage-System.


https://docs.netapp.com/de-de/ontap/smbc/index.html

NDMP-Optionen kdnnen entweder auf Node-Ebene oder auf SVM-Ebene genutzt werden. Das hangt von
dem NDMP-Modus ab, in dem Sie die Bandsicherung und den Wiederherstellungsvorgang durchfiihren
mochten.

Sie kdnnen die NDMP-Optionen auf Node-Ebene mit der andern system services ndmp modify
Befehl und auf SVM-Ebene mit dem vserver services ndmp modify Befehl. Weitere Informationen
zu diesen Befehlen finden Sie in den man-Pages.

4. Fihren Sie ein Tape-Backup oder eine Wiederherstellung mithilfe einer NDMP-fahigen Backup-Applikation
durch.

ONTAP unterstitzt sowohl Dump- als auch SMTape-Engines fir Tape-Backup und -Wiederherstellung.
Weitere Informationen zur Verwendung der Backup-Anwendung (auch als Data Management Applications

oder DMAs bezeichnet) zur Durchflihrung von Backup- oder Wiederherstellungsvorgangen finden Sie in
der Dokumentation lhrer Backup-Anwendung.

Verwandte Informationen
Gangige NDMP Tape-Backup-Topologien

Allgemeines zur Dump-Engine fir FlexVol-Volumes

Anwendungsfalle fur die Wahl einer Tape-Backup-Engine

ONTAP unterstutzt zwei Backup Engines: SMTape und Dump. Sie sollten die
Anwendungsfalle fur SMTape und Dump Backup-Engines kennen, um Sie bei der
Auswahl der Backup Engine zu unterstutzen, die Tape-Backup- und Restore-Vorgange
durchgefuhrt werden soll.

Dump kann in den folgenden Fallen verwendet werden:

* Direct Access Recovery (DAR) von Dateien und Verzeichnissen
« Sicherung einer Untergruppe von Unterverzeichnissen oder Dateien in einem bestimmten Pfad
» Ausschlief3en von bestimmten Dateien und Verzeichnissen wahrend der Backups

* Langfristige Backup-Aufbewahrung
SMTape kann in den folgenden Fallen eingesetzt werden:

* Disaster Recovery-Lésung

» Beibehalten der Deduplizierungseinsparungen und der Deduplizierungseinstellungen auf den gesicherten
Daten wahrend einer Wiederherstellung

» Backup groRRer Volumes

Verwalten Sie Bandlaufwerke

Managen von Bandlaufwerken — Ubersicht

Sie konnen die Bandbibliotheken-Verbindungen Uberprufen und Informationen zum
Bandlaufwerk anzeigen, bevor Sie ein Bandsicherungs- oder Wiederherstellungsvorgang



durchfihren. Sie kdnnen ein nicht qualifiziertes Bandlaufwerk verwenden, indem Sie
dieses auf ein qualifiziertes Bandlaufwerk emulieren. Zusatzlich zur Anzeige vorhandener
Aliase kdnnen Sie auch Bandaliase zuweisen und entfernen.

Wenn Sie Daten auf Band sichern, werden die Daten in Banddateien gespeichert. Dateimarken trennen die
Banddateien, und die Dateien haben keine Namen. Sie geben eine Banddatei nach ihrer Position auf dem
Band an. Sie schreiben eine Banddatei mit einem Bandgerat. Wenn Sie die Banddatei lesen, missen Sie ein
Gerat angeben, das denselben Komprimierungstyp hat, den Sie zum Schreiben dieser Banddatei verwendet
haben.

Befehle fir das Management von Bandlaufwerken, Medienwechslern und
Bandlaufwerksvorgangen

Es gibt Befehle zur Anzeige von Informationen uber Bandlaufwerke und Medienwechsler
in einem Cluster, um ein Bandlaufwerk online zu schalten und offline zu schalten, die
Position der Bandlaufwerkkassette zu andern, den Aliasnamen des Bandlaufwerks
einzustellen und zu I6schen und ein Bandlaufwerk zurlickzusetzen. Sie kénnen auch
Statistiken zu Bandlaufwerken anzeigen und zurlcksetzen.

lhr Ziel ist Befehl
Bringen Sie ein Bandlaufwerk online storage tape online
Léschen Sie einen Alias-Namen fur Bandlaufwerk storage tape alias clear

oder Medienwechsler

Aktivieren oder deaktivieren Sie einen storage tape trace
Bandlaufvorgang fiir ein Bandlaufwerk

Andern Sie die Position der Bandlaufwerk-Patrone storage tape position

Setzen Sie ein Bandlaufwerk zurlick storage tape reset

Dieser Befehl ist nur auf der
erweiterten Berechtigungsebene
verflgbar.

Legen Sie einen Alias-Namen fur Bandlaufwerk oder storage tape alias set
Medienwechsler fest

Versetzen Sie ein Bandlaufwerk in den Offline-Modus storage tape offline

Hier finden Sie Informationen zu allen storage tape show
Bandlaufwerken und Medienwechslern



lhr Ziel ist

Zeigen Sie Informationen Uber Bandlaufwerke an, die
mit dem Cluster verbunden sind

Zeigen Sie Informationen Uber an den Cluster
angeschlossene Medienwechsler an

Zeigen Sie Fehlerinformationen zu Bandlaufwerken
an, die mit dem Cluster verbunden sind

Zeigen Sie alle fir ONTAP geeigneten und
unterstitzten Bandlaufwerke an, die mit jedem Node
im Cluster verbunden sind

Zeigen Sie Aliase aller Bandlaufwerke und
Medienwechsler an, die mit jedem Knoten im Cluster
verbunden sind

Setzen Sie den Statistikwert eines Bandlaufwerks auf
Null zurtick

View Tape-Laufwerke, die von ONTAP unterstitzt
werden

Zeigen Sie Statistiken zu Bandgeraten an, um die
Bandleistung zu verstehen und das Nutzungsmuster
zu Uberprifen

Befehl

°* storage tape show-tape-drive

* system node hardware tape drive show

storage tape show-media-changer

storage tape show-errors

storage tape show-supported-status

storage tape alias show

storage stats tape zero tape name

Sie miussen diesen Befehl in der nodeshell
verwenden.

storage show tape supported [-v]

Sie mussen diesen Befehl in der nodeshell
verwenden. Sie kdnnen das verwenden -v Option,
um weitere Details zu den einzelnen Bandlaufwerken
anzuzeigen.

storage stats tape tape name

Sie mussen diesen Befehl in der nodeshell
verwenden.

Weitere Informationen zu diesen Befehlen finden Sie in den man-Pages.

Verwenden Sie ein nicht qualifiziertes Bandlaufwerk

Sie kdnnen ein nicht qualifiziertes Bandlaufwerk auf einem Speichersystem verwenden,
wenn es ein qualifiziertes Bandlaufwerk emulieren kann. Sie wird dann wie ein
qualifiziertes Bandlaufwerk behandelt. Um ein nicht qualifiziertes Bandlaufwerk zu
verwenden, mussen Sie zunachst feststellen, ob es eines der qualifizierten

Bandlaufwerke emuliert.

Uber diese Aufgabe

Ein nicht-qualifiziertes Bandlaufwerk ist ein Laufwerk, das an das Storage-System angeschlossen ist, jedoch



von ONTAP nicht unterstitzt oder erkannt wird.

Schritte

1. Zeigen Sie sich die nicht qualifizierten Bandlaufwerke an, die mit dem an ein Storage-System
angeschlossen sind storage tape show-supported-status Befehl.

Mit dem folgenden Befehl werden Bandlaufwerke angezeigt, die an das Speichersystem angeschlossen
sind, sowie der Support und Qualifikationsstatus der einzelnen Bandlaufwerke. Dartber hinaus sind die
nicht qualifizierten Bandlaufwerke aufgeflihrt. tape drive vendor name Es handelt sich um ein nicht
qualifiziertes Bandlaufwerk, das an das Storage-System angeschlossen ist, jedoch nicht von ONTAP
unterstutzt wird.

clusterl::> storage tape show-supported-status -node Nodel

Node: Nodel

Is
Tape Drive Supported Support Status
"tape drive vendor name" false Nonqualified tape drive
Hewlett-Packard C1533A true Qualified
Hewlett-Packard C1553A true Qualified
Hewlett-Packard Ultrium 1 true Qualified
Sony SDX-300C true Qualified
Sony SDX-500C true Qualified
StorageTek T9840C true Dynamically Qualified
StorageTek T9840D true Dynamically Qualified
Tandberg LTO-2 HH true Dynamically Qualified

2. Emulieren Sie das qualifizierte Bandlaufwerk.

"NetApp Downloads: Konfigurationsdateien fir Bandgerate"

Verwandte Informationen

Welche qualifizierten Bandlaufwerke sind

Zuweisen von Bandaliasen

Zur einfachen Gerateerkennung konnen Sie einem Bandlaufwerk oder einem
Mittelwechsler Bandaliase zuweisen. Aliase stellen eine Korrespondenz zwischen den
logischen Namen von Sicherungsgeraten und einem Namen dar, der permanent dem
Bandlaufwerk oder dem Mittelwechsler zugewiesen ist.

Schritte

1. Weisen Sie mit dem einen Alias einem Bandlaufwerk oder einem Mittelwechsler zu storage tape
alias set Befehl.

Weitere Informationen zu diesem Befehl finden Sie in den man-Pages.


https://mysupport.netapp.com/site/tools/tool-eula/tape-config

Sie kénnen die Seriennummern (SN) Informationen zu den Bandlaufwerken anzeigen, indem Sie die
verwenden system node hardware tape drive show Fuhren Sie den Befehl und die
Bandbibliotheken mithilfe von aus system node hardware tape library show Befehle.

Mit dem folgenden Befehl wird ein Alias-Name auf ein Bandlaufwerk mit der Seriennummer SN[123456]L4

festgelegt, das an den Knoten angeschlossen ist, cluster1-01:

cluster-01::> storage tape alias set -node cluster-01 -name st3
-mapping SN[123456]L4

Mit dem folgenden Befehl wird ein Alias-Name auf einen Medienwechsler mit der Seriennummer
SN[65432], die an den Knoten angeschlossen ist, cluster1-01:

cluster-01::> storage tape alias set -node cluster-01 -name mcl
-mapping SN[65432]

Verwandte Informationen

Verwenden Sie das Tape-Aliasing

Entfernen von Bandaliasen

Entfernen Sie die Bandaliase

Sie kdnnen Aliase mithilfe des entfernen storage tape alias clear Befehl, wenn
persistente Aliase fur ein Bandlaufwerk oder einen Mediumwechsler nicht mehr
erforderlich sind.

Schritte

1. Entfernen Sie mit dem einen Alias von einem Bandlaufwerk oder Mittelwechsler storage tape alias
clear Befehl.

Weitere Informationen zu diesem Befehl finden Sie in den man-Pages.
Mit dem folgenden Befehl werden die Aliase aller Bandlaufwerke entfernt, indem der Umfang des Alias-

Clear-Vorgangs auf angegeben wird tape:

cluster-01::>storage tape alias clear -node cluster-01 -clear-scope tape

Nachdem Sie fertig sind

Wenn Sie eine Bandsicherung oder einen Wiederherstellungsvorgang mit NDMP durchflihren, missen Sie
dem Bandlaufwerk oder Mittelwechsler einen neuen Alias-Namen zuweisen, um weiterhin auf das Bandgerat
zugreifen zu kdénnen.

Verwandte Informationen

Verwenden Sie das Tape-Aliasing



Bandaliasen werden zugewiesen

Aktivieren oder Deaktivieren von Bandreservierungen

Sie kdonnen steuern, wie ONTAP Reservierungen flur Bandgerate mit dem verwaltet
tape.reservations Option. Standardmagig ist die Tape-Reservierung deaktiviert.

Uber diese Aufgabe

Die Aktivierung der Option zur Bandreservierung kann Probleme verursachen, wenn Bandlaufwerke,
Mittelwechsler, Briicken oder Bibliotheken nicht ordnungsgemaf funktionieren. Wenn Bandbefehle melden,
dass das Gerat reserviert ist, wenn keine anderen Speichersysteme das Gerat verwenden, sollte diese Option
deaktiviert werden.

Schritte

1. Um entweder den SCSI-Reserve-/Release-Mechanismus oder SCSI Persistent Reservationsor zum
Deaktivieren von Bandreservierungen zu verwenden, geben Sie folgenden Befehl in der clustershell ein:

options -option-name tape.reservations -option-value {scsi | persistent | off}
scsi Wahlt den SCSI-Reserve-/Freigabemechanismus aus.
persistent Wahlt persistente SCSI-Reservierungen aus.

of £ Deaktiviert Bandreservierungen.

Verwandte Informationen
Welche Tape-Reservierungen sind

Befehle fiir das Uberpriifen von Tape Library-Verbindungen

Sie konnen Informationen uber den Verbindungspfad zwischen einem Speichersystem
und einer mit dem Speichersystem verbundenen Bandbibliothek anzeigen. Sie kbnnen
diese Informationen verwenden, um den Verbindungspfad zur Konfiguration der
Bandbibliothek zu Uberprifen oder um Probleme mit den Verbindungspfaden zu
beheben.

Sie kénnen die folgenden Details der Tape Library anzeigen, um die Tape Library-Verbindungen zu tberprifen,
nachdem Sie eine neue Tape Library hinzugefligt oder erstellt haben, oder nach dem Wiederherstellen eines
fehlerhaften Pfads in einem Single Path oder Multipath-Zugriff auf eine Tape Library. Sie kdnnen diese
Informationen auch zur Fehlerbehebung bei pfadbezogenen Fehlern verwenden oder wenn der Zugriff auf eine
Bandbibliothek fehlschlagt.

* Node, mit dem die Bandbibliothek verbunden ist

» Gerate-ID

* NDMP-Pfad

* Name der Tape-Bibliothek

* Ziel-Port- und Initiator-Port-IDs

 Single Path- oder Multipath-Zugriff auf eine Tape Library fiir jedes Ziel oder FC Initiator-Port



* Details zur Datenintegritat im Zusammenhang mit dem Pfad, z. B. ,pfadfehler” und ,Pfad Qual®

* LUN-Gruppen und LUN-Anzahl

lhr Ziel ist Befehl
Zeigen Sie Informationen zu einer Tape Library in system node hardware tape library show

einem Cluster an

Zeigen Sie Pfadinformationen fir eine Tape-Bibliothek storage tape library path show
an

Zeigen Sie fur jeden Initiator-Port Pfadinformationen  storage tape library path show-by-
fur eine Tape Library an initiator

Anzeigen der Verbindungsinformationen zwischen storage tape library config show
einer Speicher-Bandbibliothek und einem Cluster

Weitere Informationen zu diesen Befehlen finden Sie in den man-Pages.

Allgemeines zu Bandlaufwerken

Uberblick iiber qualifizierte Bandlaufwerke

Sie mussen ein qualifiziertes Bandlaufwerk verwenden, das getestet wurde und fir die
ordnungsgemalfe Verwendung auf einem Speichersystem geeignet ist. Sie kdnnen Tape-
Aliasing befolgen und auch Bandreservierungen aktivieren, um sicherzustellen, dass zu
einem bestimmten Zeitpunkt nur ein Speichersystem auf ein Bandlaufwerk zugreift.

Ein qualifiziertes Bandlaufwerk ist ein Bandlaufwerk, das getestet wurde und fir den ordnungsgemafen
Einsatz auf Storage-Systemen eingesetzt wurde. Sie kbnnen Bandlaufwerke fir vorhandene ONTAP
Versionen unter Verwendung der Tape-Konfigurationsdatei qualifizieren.

Format der Bandkonfigurationsdatei

Das Dateiformat der Tape-Konfiguration umfasst Felder wie Anbieter-1D, Produkt-ID und
Angaben zu den Komprimierungstypen fur ein Bandlaufwerk. Diese Datei besteht
aullerdem aus optionalen Feldern zur Aktivierung der Autoload-Funktion eines
Bandlaufwerks und zum Andern der Befehlszeitlimits eines Bandlaufwerks.

In der folgenden Tabelle wird das Format der Bandkonfigurationsdatei angezeigt:

Element GroRe Beschreibung

vendor_id (Zeichenfolge) Bis zu 8 Byte Die vom gemeldeten Lieferanten-1D
SCSI Inquiry Befehl.



Element GroRe Beschreibung

product_id(Zeichenfolge) Bis zu 16 Byte Die Produkt-ID wie vom gemeldet
SCSI Inquiry Befehl.

id match size(Anzahl) Die Anzahl der Bytes der Produkt-
ID, die zur Suche nach dem zu
identifizierenden Bandlaufwerk
verwendet werden soll, beginnend
mit dem ersten Zeichen der
Produkt-ID in den Anfragedaten.

vendor pretty (Zeichenfolge) Bis zu 16 Byte Wenn dieser Parameter vorhanden
B ist, wird er mit dem vom Befehl
angezeigten String angegeben.
storage tape show -device
-names; Andernfalls wird
INQ_VENDOR_ID angezeigt.

product pretty(Zeichenfolge) Bis zu 16 Byte Wenn dieser Parameter vorhanden
ist, wird er mit dem vom Befehl
angezeigten String angegeben.
storage tape show -device
-names; Andernfalls wird
INQ_PRODUCT_ID angezeigt.

@ Der vendor pretty Und product pretty Felder sind optional, aber wenn eines dieser
Felder einen Wert hat, muss das andere auch einen Wert haben.

In der folgenden Tabelle werden die Beschreibung, der Density Code und der Komprimierungsalgorithmus fiir
die verschiedenen Komprimierungsarten wie erlautert 1, m, h, und a:

Element GroRe Beschreibung
Al m h
a}_description=(string)’ Bis zu 24 Byte Die Zeichenkette, die flir den

Befehl nodeshell gedruckt werden
soll, sysconfig -t, Das
beschreibt Eigenschaften der
besonderen Dichte Einstellung.

Al m h

a}_density=(hex codes)’ Der Dichtecode, der im SCSI-
Modus-Seitenblockdeskriptor
festgelegt werden soll, entspricht
dem gewinschten Dichtecode fir |,
m, h oder a.



Element
4

a}_algorithm=(hex codes)’

GrofRe

Beschreibung

h

Der Kompressionsalgorithmus, der
in der SCSI Compression Mode
Page eingestellt werden soll,
entspricht dem Dichtecode und der
gewunschten Dichtecharakteristik.

In der folgenden Tabelle werden die optionalen Felder beschrieben, die in der Bandkonfigurationsdatei

verflgbar sind:

Feld

autoload= (Boolean yes/no)

cmd_ timeout Ox

Beschreibung

Dieses Feld ist auf festgelegt yes Wenn das
Bandlaufwerk Uber eine automatische Ladefunktion
verflgt, d. h. nach dem Einsetzen der Bandkassette,
wird das Bandlaufwerk bereit, ohne dass ein
ausgefihrt werden muss SCSTI load (Start/STOP-
Einheit), Befehl. Die Standardeinstellung fir dieses
Feld ist no.

Einzelner Zeitliberschreitungswert. Sie missen
dieses Feld nur verwenden, wenn Sie einen anderen
Timeout-Wert als den Wert angeben mochten, der
vom Bandtreiber als Standard verwendet wird. In der
Beispieldatei werden die vom Bandlaufwerk
verwendeten Standard-SCSI-Befehlszeitlimits
aufgefuhrt. Der Timeout-Wert kann in Minuten (m),
Sekunden (s) oder Millisekunden (ms) angegeben
werden.

@ Sie sollten dieses Feld nicht andern.

Sie kénnen die Tape-Konfigurationsdatei von der NetApp Support-Website herunterladen und anzeigen.

Beispiel fiir ein Dateiformat einer Bandkonfiguration

Das Dateiformat der Bandkonfiguration fir das HP LTO5 ULTRIUM-Bandlaufwerk lautet wie folgt:

vendor id= ,HP*
product_id=,Ultrium 5-SCSI*

id match size=9

vendor pretty=,Hewlett-Packard*

product pretty= ,LTO-5*

10



1 description=,LTO-3(ro0)/4 4 GB*

1 density= 0x00

1 algorithm= 0x00

m description= ,LTO-3(ro)/4 8/1.600 GB cmp*
m_density= 0x00

m_algorithm= 0x01

h description=,LTO-51.600 GB*

h density=0x58

h algorithm= 0x00
a_description=,LTO-5 3200 GB cmp*®
a_density=0x58

a_algorithm= 0x01

autoload= ,Ja“

Verwandte Informationen
"NetApp Tools: Konfigurationsdateien fur Tape-Gerate"

Wie das Storage-System ein neues Bandlaufwerk dynamisch qualifiziert

Das Storage-System stimmt ein Bandlaufwerk dynamisch ab, indem es seine Anbieter-1D
und Produkt-ID mit den Informationen in der Tape-Qualifizierungstabelle abstimmt.

Beim AnschlielRen eines Bandlaufwerks an das Speichersystem wird nach einer Anbieter-ID und einer
Produkt-ID-Ubereinstimmung zwischen den wahrend der Tape-Erkennung erhaltenen Informationen und den
Informationen in der internen Bandqualifizierungstabelle sucht. Wenn das Speichersystem eine
Ubereinstimmung erkennt, wird das Bandlaufwerk als qualifiziert markiert und kann auf das Bandlaufwerk
zugreifen. Wenn das Speichersystem keine Ubereinstimmung finden kann, bleibt das Bandlaufwerk im
ungequalifizierten Zustand und wird nicht aufgerufen.

Ubersicht iiber Bandgerate

Ubersicht liber Bandgerite

Ein Bandgerat ist eine Darstellung eines Bandlaufwerks. Es handelt sich um eine
spezielle Kombination aus Ruckwind- und Komprimierungsfunktionen eines
Bandlaufwerks.

Fir jede Kombination aus Rewind- und Komprimierungsfunktionen wird ein Bandgerat erstellt. Daher kann es
bei einem Bandlaufwerk oder einer Bandbibliothek mehrere Bandgerate geben. Sie missen ein Bandgerat
angeben, um Bander zu verschieben, zu schreiben oder zu lesen.

11


https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063

Wenn Sie ein Bandlaufwerk oder eine Bandbibliothek auf einem Speichersystem installieren, erstellt ONTAP
Bandgerate, die dem Bandlaufwerk oder der Bandbibliothek zugeordnet sind.

ONTAP erkennt Bandlaufwerke und Tape Libraries und weist ihnen logische Zahlen und Bandgerate zu.

ONTAP erkennt Fibre Channel-, SAS- und parallele SCSI-Bandlaufwerke und -Bibliotheken, wenn sie mit den
Schnittstellen-Ports verbunden sind. ONTAP erkennt diese Laufwerke, wenn ihre Schnittstellen aktiviert sind.

Format fiir Bandgeratenamen

Jedes Bandgerat verfugt Uber einen zugeordneten Namen, der in einem definierten
Format angezeigt wird. Das Format enthalt Informationen zum Geratetyp, zum Rickwind,
zum Alias und zum Kompressionstyp.

Das Format eines Bandgeratnamens lautet wie folgt:
rewind type st alias number compression type
rewind type Ist der Rickwind-Typ.
In der folgenden Liste werden die verschiedenen Werte fiir den Riickwind beschrieben:
*R
ONTAP windet das Band erneut, nachdem die Tape-Datei geschrieben wurde.
* Nr

ONTAP fillaesst das Tape nach dem Schreiben der Tape-Datei nicht mehr zuriick. Sie missen diesen
Rewind-Typ verwenden, wenn Sie mehrere Banddateien auf demselben Band schreiben méchten.

* Ur
Dies ist die Art des erneuten Entlads/Neueinzuspulen. Wenn Sie diesen Riickwind-Typ verwenden, entladt
die Bandbibliothek das Band, wenn es das Ende einer Banddatei erreicht, und l1adt dann das nachste
Band, falls vorhanden.

Sie durfen diesen Ruckwind nur unter folgenden Umstanden verwenden:

o Das mit diesem Gerat verbundene Bandlaufwerk befindet sich in einer Bandbibliothek oder befindet
sich im Bibliotheksmodus.

o Das mit diesem Gerat verbundene Bandlaufwerk ist an ein Speichersystem angeschlossen.

o In der fur dieses Bandlaufwerk definierten Library-Bandsequenz sind ausreichend Bander fir den
Vorgang verfugbar, den Sie gerade durchfihren.

@ Wenn Sie ein Band mit einem Ruickspulen-Gerat aufnehmen, missen Sie das Band vor dem
Lesen zurilickspulen.

st Ist die Standardbezeichnung fir ein Bandlaufwerk.

alias_ number Ist der Alias, den ONTAP dem Bandlaufwerk zuweist. Wenn ONTAP ein neues Bandlaufwerk
erkennt, weist ONTAP dem Bandlaufwerk einen Alias zu.

compression type Ist ein Drive-spezifischer Code fur die Dichte von Daten auf dem Band und den
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Komprimierungstyp.

In der folgenden Liste werden die verschiedenen Werte flir beschrieben compression type:

A

Héchste Komprimierung

- H

Hohe Komprimierung

Mittlere Komprimierung

L

Niedrige Komprimierung

Beispiele

nrst0a Gibt ein Gerat ohne Ricklauf auf Bandlaufwerk 0 mit der h6chsten Komprimierung an.

Beispiel fiir eine Liste mit Bandgeraten

Das folgende Beispiel zeigt die Bandgerate, die mit HP Ultrium 2-SCSI verbunden sind:

rst01l
nrst01l
urst01
rstOm
nrstOm
urstOm
rstOh
nrstOh
urstOh
rstla
nrstOa
urstOa

Tape drive

rewind device,

no rewind device,
unload/reload device,
rewind device,

no rewind device,
unload/reload device,
rewind device,

no rewind device,
unload/reload device,
rewind device,

no rewind device,

unload/reload device,

(fc202 6:2.126L1)

format
format
format
format
format
format
format
format
format
format
format
format

HP

is:
is:
is:
is:
is:
is:
is:
is:
is:
is:
is:

is:

HP
HP
HP
HP
HP
HP
HP
HP
HP
HP
HP
HP

Ultrium 2-SCSI

(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(400GB w/comp)
(400GB w/comp)
(400GB w/comp)

In der folgenden Liste werden die Abkirzungen im vorhergehenden Beispiel beschrieben:

+ GB—GB; dies ist die Kapazitat des Bandes.

» w/Kompr. Mit Komprimierung; dieser zeigt die Tape-Kapazitat mit Komprimierung an.

Unterstiitzte Anzahl simultaner Bandgerate

ONTAP unterstutzt fur jedes Speichersystem (pro Node) in einer beliebigen Kombination
aus Fibre-Channel-, SCSI- oder SAS-Anbindungen maximal 64 gleichzeitige
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Bandlaufanbindungen, 16 mittlere Wechsler und 16 Bridge- oder Router-Geréate.

Bandlaufwerke oder mittlere Wechsler konnen Gerate in physischen oder virtuellen Bandbibliotheken oder
Standalone-Geraten sein.

Obwohl ein Speichersystem 64 Verbindungen von Bandlaufwerken erkennen kann, hangt die
@ maximale Anzahl von Backup- und Wiederherstellungssitzungen von den
Skalierbarkeitsgrenzen der Backup Engine ab, die gleichzeitig durchgefiihrt werden kénnen.

Verwandte Informationen
Skalierbarkeitsgrenzen fur Dump Backup und Restore-Sessions

Tape-Aliasing

Ubersicht iiber Bandglittung

Aliasing vereinfacht den Prozess der Gerateidentifizierung. Aliasing bindet einen
physischen Pfadnamen (PPN) oder eine Seriennummer (SN) eines Bandes oder eines
Mittelwechsels an einen dauerhaften, aber veranderbaren Aliasnamen.

In der folgenden Tabelle wird beschrieben, wie Sie mit Tape Aliasing sicherstellen kdnnen, dass ein
Bandlaufwerk (oder Bandbibliothek oder Mediumwechsler) immer mit einem einzigen Aliasnamen verknipft ist:
Szenario Neuzuweisen des Alias

Wenn das System neu gebootet wird Das Bandlaufwerk wird automatisch seinen
vorherigen Alias neu zugewiesen.

Wenn ein Bandgerat zu einem anderen Port bewegt  Der Alias kann so eingestellt werden, dass er auf die
wird neue Adresse zeigt.

Wenn mehrere Systeme ein bestimmtes Bandgerat Der Benutzer kann festlegen, dass der Alias fur alle
verwenden Systeme gleich ist.

Wenn Sie ein Upgrade von Data ONTAP 8.1.x auf Data ONTAP 8.2.x durchfiihren, andert die
Bandalias-Funktion von Data ONTAP 8.2.x die vorhandenen Bandnamen. In einem solchen Fall
mussen Sie mdglicherweise die Bandalias-Namen in der Backup-Anwendung aktualisieren.

Das Zuweisen von Bandaliasen stellt eine Korrespondenz zwischen den logischen Namen von
Sicherungsgeraten (z. B. stO oder mc1) und einem Namen dar, der dauerhaft einem Port, einem Bandlaufwerk
oder einem Mittelwechsler zugewiesen ist.

@ st0 und st00 sind unterschiedliche logische Namen.

Logische Namen und Seriennummern werden nur fir den Zugriff auf ein Gerat verwendet. Nach
@ dem Zugriff auf das Gerat gibt es alle Fehlermeldungen unter Verwendung des physischen
Pfads zurlck.

Fir Aliasing stehen zwei Arten von Namen zur Verfiigung: Name des physischen Pfads und Seriennummer.
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Welche physischen Pfadnamen sind

PPPNs (Physical Path Names) sind die numerischen Adresssequenzen, die ONTAP
Bandlaufwerken und Bandbibliotheken basierend auf dem SCSI-2/3-Adapter oder Switch
(bestimmte Position) zuweisen, die sie mit dem Speichersystem verbunden sind. PPNS
werden auch als elektrische Namen bezeichnet.

PPNS von direkt angeschlossenen Geraten verwenden das folgende Format: host adapter.
device id lun

@ Der LUN-Wert wird nur fir Band- und Mittelwechsler angezeigt, deren LUN-Werte nicht null
sind. Das heil3t, wenn der LUN-Wert null ist 1un Ein Teil des PPN wird nicht angezeigt.

Der PPN 8.6 zeigt beispielsweise an, dass die Host-Adapternummer 8, die Gerate-ID 6 und die Nummer der
logischen Einheit (LUN) O ist.

SAS Tape-Gerate sind ebenfalls Direct-Attached-Gerate. Beispiel: Der PPN 5c¢.4 zeigt an, dass in einem
Speichersystem der SAS-HBA in Steckplatz 5 angeschlossen ist, das SAS-Band mit Port C des SAS-HBA
verbunden ist und die Gerate-ID 4 lautet.

PPNS von Fibre Channel-Switch-Attached-Geraten verwenden das folgende Format: switch:port id.
device id lun

Zum Beispiel zeigt der PPN MY_SWITCH:5.3L2 an, dass das Bandlaufwerk, das an Port 5 eines Switch
namens MY_SWITCH angeschlossen ist, mit der Gerate-ID 3 gesetzt ist und die LUN 2 hat.

Die LUN (Logical Unit Number) wird durch das Laufwerk bestimmt. Fibre Channel, SCSI-Bandlaufwerke und
Bibliotheken sowie Festplatten verfligen liber PPNs.

PPNS von Bandlaufwerken und Bibliotheken dndern sich nicht, es sei denn, der Name des Switches andert
sich, das Bandlaufwerk oder die Bandbibliothek bewegt sich oder das Bandlaufwerk oder die Bandbibliothek
wird neu konfiguriert. PPNS bleibt nach Neustart unverandert. Wenn zum Beispiel ein Bandlaufwerk namens
MY_SWITCH:5.3L2 entfernt wird und ein neues Bandlaufwerk mit der gleichen Gerate-ID und LUN an Port 5
des Switch MY_SWITCH angeschlossen ist, wiirde das neue Bandlaufwerk tiber MY_SWITCH:5.3L2
zuganglich sein.

Um welche Seriennummern handelt es sich

Eine Seriennummer (SN) ist eine eindeutige Kennung fur ein Bandlaufwerk oder einen
Mittelwechsler. ONTAP generiert basierend auf SN anstelle des WWN Aliase.

Da die SN eine eindeutige Kennung fur ein Bandlaufwerk oder einen Mittelwechsler ist, bleibt der Alias gleich,
unabhangig von den mehreren Verbindungspfaden zum Bandlaufwerk oder zum Mittelwechsler. So kénnen
Storage-Systeme dasselbe Bandlaufwerk oder denselben Mediumwechsler in einer Bandbibliothek
nachverfolgen.

Die SN eines Bandlaufwerks oder eines Mittelwechsels andert sich nicht, auch wenn Sie den Fibre-Channel-
Switch umbenennen, an den das Bandlaufwerk oder der Mittelwechsler angeschlossen ist. Wenn Sie jedoch in
einer Bandbibliothek ein vorhandenes Bandlaufwerk durch ein neues ersetzen, generiert ONTAP neue Aliase,
da sich die SN des Bandlaufwerks andert. Wenn Sie ein vorhandenes Bandlaufwerk zu einem neuen
Steckplatz in einer Bandbibliothek verschieben oder die LUN des Bandlaufwerks neu zuordnen, generiert
ONTAP einen neuen Alias fur das Bandlaufwerk.
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(D Sie mussen die Backupanwendungen mit den neu erstellten Aliase aktualisieren.

Die SN eines Bandgerats verwendet das folgende Format: SN [xxxxxxxxxx] L [X]

x Ist ein alphanumerisches Zeichen und LXx Ist die LUN des Bandgerats. Wenn die LUN 0 ist, lautet LX Ein Teil
der Zeichenfolge wird nicht angezeigt.

Jede SN besteht aus bis zu 32 Zeichen; das Format fur die SN ist nicht Grof3-/Kleinschreibung.

Uberlegungen bei der Konfiguration von Multipath Tape-Zugriffen

Sie kdnnen zwei Pfade vom Speichersystem konfigurieren, um auf die Bandlaufwerke in
einer Bandbibliothek zuzugreifen. Falls ein Pfad ausfallt, kann das Storage-System die
anderen Pfade fur den Zugriff auf die Bandlaufwerke verwenden, ohne dass der
ausgefallene Pfad sofort repariert werden muss. So wird sichergestellt, dass Tape-
Vorgange neu gestartet werden konnen.

Bei der Konfiguration von Multipath Tape-Zugriff Uber Ihr Storage-System muissen Sie Folgendes beachten:

* Bei Tape-Bibliotheken, die die LUN-Zuordnung unterstitzen, muss die LUN-Zuordnung fir den Multipath-
Zugriff auf eine LUN-Gruppe symmetrisch fur jeden Pfad sein.

Bandlaufwerke und Medienwechsler werden LUN-Gruppen (Satz von LUNS, die sich denselben
Initiatorpfadsatz teilen) in einer Bandbibliothek zugewiesen. Alle Bandlaufwerke einer LUN-Gruppe missen
fir Backup- und Restore-Vorgange auf allen mehreren Pfaden verflgbar sein.

* Es kdnnen maximal zwei Pfade vom Speichersystem konfiguriert werden, um auf die Bandlaufwerke in
einer Bandbibliothek zuzugreifen.

» Multipath Tape-Zugriff unterstiitzt die Lastverteilung. Der Lastenausgleich ist standardmafig deaktiviert.

Im folgenden Beispiel greift das Storage-System Uber zwei Initiator-Pfade auf die LUN-Gruppe 0 zu: Ob und
0d. In beiden Pfaden hat die LUN-Gruppe die gleiche LUN-Anzahl, 0 und LUN-Anzahl, 5. Das Storage-System
greift Uber nur einen Initiator-Pfad, 3d auf die LUN-Gruppe 1 zu.

STSW-3070-2 cluster::> storage tape library config show

Node LUN Group LUN Count Library Name Library
Target Port Initiator

STSW-3070-2 cluster-01 0 5 IBM 3573-TL 1
510a09800000412d 0b
od

1 2 IBM 3573-TL 2
50050763124b4dof 3d

3 entries were displayed
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Weitere Informationen finden Sie auf den man-Pages.

So fiigen Sie den Storage-Systemen Bandlaufwerke und Bibliotheken hinzu

Sie kdnnen dem Storage-System dynamisch Bandlaufwerke und Bibliotheken hinzufugen
(ohne das Storage-System offline schalten zu missen).

Wenn Sie einen neuen Mittelwechsler hinzufligen, erkennt das Speichersystem seine Anwesenheit und fugt
ihn der Konfiguration hinzu. Wenn der mittlere Wechsler bereits in der Alias-Information referenziert wird,
werden keine neuen logischen Namen erstellt. Wenn auf die Bibliothek kein Verweis erfolgt, erstellt das
Speichersystem einen neuen Alias fir den Mediumwechsler.

In einer Konfiguration der Bandbibliothek missen Sie ein Bandlaufwerk oder einen mittleren Wechsler auf LUN
0 eines Zielports fur ONTAP konfigurieren, um alle Mittelwechsler und Bandlaufwerke auf diesem Zielport zu
erkennen.

Welche Tape-Reservierungen sind

Mehrere Speichersysteme kdnnen den Zugriff auf Bandlaufwerke, mittlere Wechsiler,
Brucken oder Bandbibliotheken gemeinsam nutzen. Durch die Reservierung von
Bandgeraten wird sichergestellt, dass zu einem bestimmten Zeitpunkt nur ein
Speichersystem auf ein Gerat zugreift, indem entweder der SCSI-Reserve-
/Freigabemechanismus oder SCSI Persistent Reservations fur alle Bandlaufwerke,
Mittelwechsler, Brucken und Bandbibliotheken ermoglicht wird.

@ Alle Systeme, die Gerate in einer Bibliothek gemeinsam nutzen, unabhangig davon, ob
Switches beteiligt sind oder nicht, missen dieselbe Reservierungsmethode verwenden.

Der SCSI-Reserve-/Freigabemechanismus fur die Reservierung von Geraten funktioniert unter normalen
Bedingungen gut. Wahrend der Recovery-Verfahren bei Schnittstellenfehlern kdnnen jedoch Reservierungen
verloren gehen. In diesem Fall kdnnen andere Initiatoren als der reservierte Eigentimer auf das Gerat
zugreifen.

Reservierungen, die mit SCSI Persistent Reservations vorgenommen werden, werden nicht durch Fehler-
Recovery-Mechanismen wie Loop-Reset oder Ziel-Reset beeinflusst; jedoch implementieren nicht alle Gerate
SCSI Persistent Reservations richtig.

Ubertragen von Daten mit NDMPcopy

Ubertragen Sie die Daten mit NDMPcopy Ubersicht

Der ndmpcopy Der nodeshell Befehl Ubertragt Daten zwischen Storage-Systemen, die
NDMP v4 unterstitzen. Sie kdnnen vollstandige und inkrementelle Datentransfers
durchfihren. Sie kdnnen komplette oder partielle Volumes, gtrees, Verzeichnisse oder
einzelne Dateien Ubertragen.

Uber diese Aufgabe

Bei Verwendung von ONTAP 8.x und friiheren Versionen sind inkrementelle Transfers auf maximal zwei
Ebenen begrenzt (ein vollstandiger und bis zu zwei inkrementelle Backups).
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Ab ONTAP 9.0 und neueren Versionen sind inkrementelle Transfers auf maximal neun Ebenen begrenzt (ein
vollstandiger und bis zu neun inkrementelle Backups).

Sie kdnnen laufen ndmpcopy In der nodeshell Befehlszeile der Quell- und Ziel-Speichersysteme oder ein
Speichersystem, das weder die Quelle noch das Ziel des Datentransfers ist. Sie kdnnen auch ausfiihren
ndmpcopy Auf einem einzelnen Storage-System, das sowohl die Quelle als auch das Ziel des Datentransfers
ist.

Sie kénnen IPv4- oder IPv6-Adressen der Quell- und Zielspeichersysteme im verwenden ndmpcopy Befehl.
Das Pfadformat lautet /vserver name/volume name \[path\].

Schritte
1. Aktivieren des NDMP-Service auf Quell- und Ziel-Storage-Systemen:

Wenn Sie den Datentransfer an der Quelle oder am Verwenden Sie den folgenden Befehl...
Ziel in durchfuhren...

NDMP-Modus mit SVM-Umfang vserver services ndmp on

FUr die NDMP-Authentifizierung in
der Administrator-SVM lautet das
Benutzerkonto admin Und die
Benutzerrolle lautet admin Oder
@ backup. In der Daten-SVM lautet
das Benutzerkonto vsadmin Und die
Benutzerrolle lautet vsadmin Oder
vsadmin-backup Rolle:

Node-Scoped NDMP-Modus system services ndmp on

2. Ubertragen von Daten innerhalb eines Storage-Systems oder zwischen Storage-Systemen mithilfe von
ndmpcopy Befehl im nodeshell:

::> system node run -node <node name> < ndmpcopy [options]
source_ IP:source_path destination IP:destination path [-mcs {inet|inet6}] [-
mcd {inet|inet6}] [-md {inet|inet6}]

DNS-Namen werden in NDMPcopy nicht unterstiitzt. Sie missen die IP-Adresse der Quelle
@ und des Ziels angeben. Die Loopback-Adresse (127.0.0.1) wird fiir die Quell-IP-Adresse
oder die Ziel-IP-Adresse nicht unterstutzt.

° Der ndmpcopy Befehl legt den Adressmodus flr Steuerverbindungen wie folgt fest:
= Der Adressmodus fiir die Steuerverbindung entspricht der angegebenen IP-Adresse.
= Sie kdnnen diese Regeln mit der Uberschreiben -mcs Und -mcd Optionen:

o Handelt es sich bei der Quelle oder dem Ziel um das ONTAP System, verwenden Sie abhangig vom
NDMP-Modus (Node-Scoped oder SVM-Scoped) eine IP-Adresse, die den Zugriff auf das Ziel-Volume
ermoglicht.

° source path Und destination path Sind die absoluten Pfadnamen bis zur granularen Ebene
von Volume, qtree, Verzeichnis oder Datei.
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° -mcs Gibt den bevorzugten Adressierungmodus fir die Steuerverbindung zum Quell-Speichersystem
an.

inet Zeigt den IPv4-Adressmodus und an inet6 Zeigt einen IPv6-Adressmodus an.
° -mcd Gibt den bevorzugten Adressierungmodus fur die Steuerverbindung zum Zielspeichersystem an.
inet Zeigt den IPv4-Adressmodus und an inet6 Zeigt einen IPv6-Adressmodus an.

° -md Gibt den bevorzugten Adressierungmodus fir Datentransfers zwischen Quell- und
Zielspeichersystemen an.

inet Zeigt den IPv4-Adressmodus und an inet6 Zeigt einen IPv6-Adressmodus an.

Wenn Sie den nicht verwenden -md Wahlen Sie im ndmpcopy Befehl, der Adressierungmodus fir die
Datenverbindung wird wie folgt bestimmt:

= Wenn eine der fir die Steuerverbindungen angegebenen Adressen eine IPv6-Adresse ist, ist der
Adressmodus fiir die Datenverbindung IPv6.

= Wenn die fir die Steuerverbindungen angegebenen beiden Adressen IPv4-Adressen sind, liefert
das ndmpcopy Befehl versucht zunachst einen IPv6-Adressmodus flr die Datenverbindung.

Wenn dies fehlschlagt, verwendet der Befehl einen IPv4-Adressmodus.

@ Eine IPv6-Adresse, falls angegeben, muss in eckigen Klammern eingeschlossen
sein.

Mit diesem Beispielbefehl werden Daten von einem Quellpfad migriert (source path) Zu einem
Zielpfad (destination path).

> ndmpcopy -sa admin:<ndmp password> -da admin:<ndmp password>
-st md5 -dt md5 192.0.2.129:/<src_svm>/<src_vol>
192.0.2.131:/<dst_svm>/<dst vol>

+ Mit diesem Beispielbefehl werden die Steuerverbindungen und die Datenverbindung explizit auf den
IPv6-Adressmodus eingestellt:

> ndmpcopy -sa admin:<ndmp password> -da admin:<ndmp password> -st md5
-dt md5 -mcs inet6 -mcd inet6 -md

inet6 [2001:0db8:1:1:209:6bff:feae:6d67]:/<src_svm>/<src vol>
[2001:0ec9:1:1:200:7cgg:gfdf:7e78]:/<dst_ svm>/<dst vol>

Optionen fir den Befehl ndmpcopy

Sie sollten die fur das verfugbaren Optionen verstehen ndmpcopy Nodeshell Befehl, um
erfolgreich Daten zu Ubertragen.

19



In der folgenden Tabelle sind die verfligbaren Optionen aufgefihrt. Weitere Informationen finden Sie im

ndmpcopy Man-Pages durch die nodeshell.

Option

-sa username:[password]

-da username:[password]

-st {md5

Mit dieser Option wird der Typ der
Quellauthentifizierung festgelegt, der verwendet
werden soll, wenn eine Verbindung zum
Quellspeichersystem hergestellt wird.Dies ist eine
obligatorische Option und daher sollte der Benutzer
entweder die bereitstellen text Oder md5 Option.

text}

20

Beschreibung

Mit dieser Option werden der Benutzername und das
Passwort fiir die Quellauthentifizierung fir die
Verbindung zum Quell-Speichersystem festgelegt.
Diese Option ist obligatorisch.

Fir einen Benutzer ohne Administratorberechtigung
mussen Sie das vom System generierte NDMP-
spezifische Passwort des Benutzers angeben. Das
vom System generierte Passwort ist sowohl fiir
Admin- als auch fur nicht-Admin-Benutzer
erforderlich.

Mit dieser Option werden der Benutzername und das
Passwort fiir die Zielauthentifizierung fur die
Verbindung zum Zielspeichersystem festgelegt. Diese
Option ist obligatorisch.

text}

-dt {md5

Mit dieser Option wird der Zielauthentifizierungstyp
festgelegt, der bei der Verbindung mit dem Ziel-
Speichersystem verwendet wird.

Mit dieser Option wird die fiir die Ubertragung
verwendete Dump-Ebene auf den angegebenen Wert
von Level festgelegt.gultige Werte sind 0, 1, An 9, Wo
0 Zeigt eine vollstandige Ubertragung und an 1 Bis 9
Gibt eine inkrementelle Ubertragung an. Die
Standardeinstellung lautet 0.

Diese Option ermdglicht die Erstellung von
NDMPcopy Debug-Protokollmeldungen. Die Debug-
Log-Dateien fiir die NDMPcopy befinden sich im
/mroot/etc/log Root-Volume: Die Namen der
ndmpcopy Debug-Log-Datei befinden sich im
ndmpcopy . yyyymmdd Formatieren.



Option Beschreibung

-f Diese Option aktiviert den erzwungenen Modus. In
diesem Modus kénnen Systemdateien im
Uberschrieben werden /etc Verzeichnis im Root-
Verzeichnis des 7-Mode Volumes.

-h Mit dieser Option wird die Hilfemeldung gedruckt.

-p Bei dieser Option werden Sie aufgefordert, das
Kennwort fur die Quell- und Zielautorisierung
einzugeben. Dieses Passwort Uberschreibt das fur
angegebene Passwort -sa Und -da Optionen:

Sie kénnen diese Option nur
verwenden, wenn der Befehl in einer
interaktiven Konsole ausgefiihrt wird.

—exclude Diese Option schliel3t angegebene Dateien oder
Verzeichnisse aus dem fur die Datentbertragung
angegebenen Pfad aus. Der Wert kann eine
kommagetrennte Liste von Verzeichnis- oder
Dateinamen sein, z. B. .pst Oder .txt.

NDMP fur FlexVol Volumes

Uber NDMP fiir FlexVol Volumes

Das Network Data Management Protocol (NDMP) ist ein standardisiertes Protokoll fur die
Kontrolle von Backup, Recovery und anderen Arten des Datentransfers zwischen
primaren und sekundaren Storage-Geraten, wie z. B. Storage-Systemen und Tape
Libraries.

Durch Aktivierung der NDMP-Unterstitzung auf einem Storage-System ermdglichen Sie, dass das Storage-
System mit NDMP-fahigen, Uber das Netzwerk angeschlossenen Backup-Applikationen (auch Data
Management Applications oder DMAs), Datenservern und Bandservern, die an Backup- oder Recovery-
Vorgangen beteiligt sind, kommunizieren kann. Die gesamte Netzwerkkommunikation erfolgt Gber ein TCPIP-
oder TCP/IPv6-Netzwerk. NDMP bietet darliber hinaus eine Low-Level-Kontrolle von Bandlaufwerken und
Mediumchanger.

Sie kdénnen die Durchflihrung von Prozessen zur Tape-Sicherung und -Wiederherstellung entweder im NDMP-
Modus mit Node-Umfang oder im NDMP-Modus mit dem Umfang von Storage Virtual Machines (SVM)
durchfuhren.

Beachten Sie jedoch bei der Verwendung von NDMP, der Liste der Umgebungsvariablen und den unterstitzten
NDMP Tape-Backup-Topologien. Sie kdnnen auch die erweiterte DAR-Funktion aktivieren oder deaktivieren.
ONTAP unterstitzt die beiden von unterstitzten Authentifizierungsmethoden zur Authentifizierung des NDMP-
Zugriffs auf ein Storage-System: Klartext und Herausforderung.

Verwandte Informationen
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Von ONTAP unterstlitzte Umgebungsvariablen

Allgemeines zum NDMP-Modus

Sie kdnnen Tape-Backup- und -Restore-Vorgange entweder auf Node-Ebene oder auf
SVM-Ebene (Storage Virtual Machine) durchfuhren. Damit diese Vorgange auf SVM-
Ebene erfolgreich durchgefuhrt werden kdnnen, muss der NDMP-Service auf der SVM
aktiviert sein.

Wenn Sie ein Upgrade von Data ONTAP 8.2 auf Data ONTAP 8.3 durchflihren, wird der in 8.2 verwendete
NDMP-Betriebsmodus nach dem Upgrade von 8.2 auf 8.3 weiterhin beibehalten.

Bei der Installation eines neuen Clusters mit Data ONTAP 8.2 oder neuer befindet sich NDMP standardmaRig
im NDMP-Modus mit SVM-Umfang. Zur Durchfiihrung von Tape-Backup- und Restore-Vorgangen im NDMP-
Modus mit Node-Umfang missen Sie explizit den NDMP-Modus mit Node-Umfang aktivieren.

Verwandte Informationen
Befehle fur die Verwaltung des NDMP-Modus mit Node-Umfang

Verwalten des NDMP-Modus mit Node-Umfang fur FlexVol Volumes

Verwalten des SVM-Scoped NDMP-Modus fiir FlexVol Volumes

Welcher Node-Scoped NDMP-Modus ist

Im NDMP-Modus mit Node-Umfang kdnnen Sie Tape-Backup- und Restore-Vorgange auf
Node-Ebene durchfiihren. Der in Data ONTAP 8.2 verwendete NDMP-Betriebsmodus
wird nach dem Upgrade von 8.2 auf 8.3 weiterhin beibehalten.

Im NDMP-Modus mit Node-Umfang kénnen Sie auf einem Node, der Eigentiimer des Volume ist, Backup- und
Restore-Vorgange auf Band durchfihren. Um diese Vorgange auszufiihren, missen Sie NDMP-
Steuerverbindungen auf einer logischen Schnittstelle einrichten, die auf dem Node gehostet wird, der
Eigentimer des Volume- oder Bandgeraten ist.

@ Dieser Modus ist veraltet und wird in einer zukiinftigen groReren Version entfernt.

Verwandte Informationen
Verwalten des NDMP-Modus mit Node-Umfang fur FlexVol Volumes

Welcher SVM-Scoped NDMP-Modus ist

Sie kdnnen Backup- und Restore-Vorgange fur Tapes auf der SVM-Ebene (Storage
Virtual Machine) erfolgreich durchfuhren, wenn der NDMP-Service auf der SVM aktiviert
ist. Wenn die Backup-Applikation die CAB-Erweiterung unterstitzt, kdnnen Sie alle
Volumes sichern und wiederherstellen, die Uber verschiedene Nodes in der SVM eines
Clusters gehostet werden.

Eine NDMP-Steuerungsverbindung kann fiir verschiedene LIF-Typen hergestellt werden. Im NDMP-Modus mit
SVM-Umfang gehoren diese LIFs entweder der Daten-SVM oder der Admin-SVM. Die Verbindung kann auf
einer logischen Schnittstelle nur dann hergestellt werden, wenn der NDMP-Service auf der SVM, der diese LIF
ist, aktiviert ist.
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Eine Daten-LIF gehort zur Daten-SVM, die Intercluster LIF, Node-Management-LIF und Cluster-Management-
LIF gehoren der Admin-SVM an.

Im SVM-Scoped NDMP-Modus hangt die Verfligbarkeit von Volumes und Bandgeraten fiir Backup- und
Wiederherstellungsvorgange vom LIF-Typ ab, von dem die NDMP-Steuerverbindung eingerichtet wurde, und
vom Status der CAB-Erweiterung. Wenn Ihre Backup-Applikation die CAB-Erweiterung und ein Volume
unterstitzt und sich das Tape-Gerat dieselbe Affinitat teilen, kann die Backup-Applikation einen lokalen
Backup- oder Restore-Vorgang durchfiihren, anstatt drei Wege zu sichern oder wiederherzustellen.

Verwandte Informationen
Verwalten des SVM-Scoped NDMP-Modus flir FlexVVol Volumes

Uberlegungen bei der Verwendung von NDMP

Beim Starten des NDMP-Dienstes auf Inrem Storage-System mussen Sie einige
Uberlegungen beachten.

« Jeder Node unterstiitzt bei Nutzung angeschlossener Bandlaufwerke maximal 16 gleichzeitige Backups,
Restores oder Kombinationen der beiden Nodes.

* NDMP Services konnen Dateiverlaufe auf Anfrage von NDMP-Backup-Applikationen generieren.
Der Dateiverlauf wird von Backup-Applikationen verwendet, um eine optimierte Recovery ausgewahiter
Datenuntergruppen aus einem Backup-Image zu ermdéglichen. Die Erstellung und Verarbeitung von

Dateiverlaufe kann fir das Storage-System und die Backup-Applikation zeitaufwendig und CPU-intensiv
sein.

@ SMTape unterstitzt den Dateiverlauf nicht.

Wenn lhre Datensicherung fur Disaster Recovery konfiguriert ist — wo das gesamte Backup-Image
wiederhergestellt wird — kdnnen Sie die Erzeugung des Dateiverlaufs deaktivieren, um die Backup-Zeiten
zu verkilrzen. Prifen Sie in der Dokumentation Ihrer Backup-Applikation, ob die Erzeugung des NDMP-
Dateiverlaufs deaktiviert werden kann.

 Firewall-Richtlinie fir NDMP ist standardmafRig bei allen LIF-Typen aktiviert.

* Im NDMP-Modus mit Node-Umfang muss die Sicherung eines FlexVol Volume mithilfe der Backup-
Applikation ein Backup auf einem Node initiilert werden, der Eigentimer des Volume ist.
Sie kdnnen jedoch kein Root-Volume des Nodes sichern.

» Sie kdbnnen geman den Firewall-Richtlinien von jeder beliebigen logischen Schnittstelle NDMP-Backups
durchfuhren.

Wenn Sie eine Daten-LIF verwenden, mussen Sie ein LIF auswahlen, das nicht fir Failover konfiguriert ist.
Wenn eine Daten-LIF wahrend eines NDMP-Vorgangs ausfallt, fallt der NDMP-Vorgang aus und muss
erneut ausgefiihrt werden.

* Im NDMP-Modus mit Node-Umfang und der SVM (Storage Virtual Machine) wird der NDMP-Modus ohne
Unterstlitzung von CAB-Erweiterungen bereitgestellt. Die NDMP-Datenverbindung verwendet dieselbe LIF
wie die NDMP-Steuerverbindung.

« Wahrend der LIF-Migration werden laufende Backup- und Restore-Vorgange unterbrochen.

Sie mussen die Backup- und Restore-Vorgange nach der LIF-Migration initiieren.
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* Der NDMP-Backup-Pfad hat das Format /vserver name/volume name/path name.
path_name Ist optional und gibt den Pfad des Verzeichnisses, einer Datei oder der Snapshot Kopie an.

* Wenn ein SnapMirror Ziel mithilfe der Dump-Engine auf Band gesichert wird, werden nur die Daten des
Volume gesichert.

Wenn jedoch ein SnapMirror Ziel mithilfe von SMTape auf Tape gesichert wird, werden die Metadaten auch
gesichert. Die SnapMirror Beziehungen und die zugehoérigen Metadaten werden nicht auf Tapes gesichert.
Somit werden wahrend der Wiederherstellung nur die Daten auf dem Volume wiederhergestellt, die
zugehorigen SnapMirror Beziehungen sind aber nicht wiederhergestellit.

Verwandte Informationen

Was ist Cluster-bewusste Backup-Erweiterung
"ONTAP-Konzepte"

"Systemadministration”

Umgebungsvariable

Ubersicht iiber Umgebungsvariablen

Umgebungsvariablen dienen der Kommunikation von Informationen zu Backup- oder
Wiederherstellungsvorgang zwischen einer NDMP-fahigen Backup-Applikation und
einem Storage-System.

Beispiel: Wenn ein Benutzer angibt, dass eine Sicherungsanwendung gesichert werden soll
/vserverl/voll/dirl, Die Backup-Anwendung setzt die DATEISYSTEM-Umgebung Variable auf
/vserverl/voll/dirl. Ebenso setzt die Backup-Anwendung die EBENE-Umgebungsvariable auf 1 (eins),
wenn ein Benutzer angibt, dass ein Backup der Stufe 1 sein soll.

@ Die Festlegung und Untersuchung von Umgebungsvariablen ist flir Backup-Administratoren in
der Regel transparent. Das heif3t, die Backup-Applikation legt sie automatisch fest.

Ein Backup-Administrator gibt Umgebungsvariablen selten an. Moglicherweise mdchten Sie jedoch den Wert
einer Umgebungsvariable von der Backup-Applikation dndern, um ein funktionales oder Performance-Problem
zu charakterisieren oder zu umgehen. Beispielsweise mochte ein Administrator die Erzeugung des
Dateiverlaufs voriibergehend deaktivieren, um festzustellen, ob die Verarbeitung der Dateiverlaufs-
Informationen durch die Backup-Applikation zu Performance-Problemen oder zu Funktionsproblemen flihrt.

Viele Backup-Anwendungen bieten Mittel zum Uberschreiben oder Andern von Umgebungsvariablen oder zum
Festlegen zusatzlicher Umgebungsvariablen. Weitere Informationen finden Sie in der Dokumentation lhrer
Backup-Anwendung.

Von ONTAP unterstiitzte Umgebungsvariablen

Umgebungsvariablen dienen der Kommunikation von Informationen zu Backup- oder
Wiederherstellungsvorgang zwischen einer NDMP-fahigen Backup-Applikation und
einem Storage-System. ONTAP unterstiutzt Umgebungsvariablen, die einen
zugeordneten Standardwert haben. Sie konnen diese Standardwerte jedoch manuell
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andern.

Wenn Sie die von der Backup-Anwendung festgelegten Werte manuell andern, verhalt sich die Anwendung
moglicherweise unvorhersehbar. Das liegt daran, dass die Backup- oder Restore-Vorgange das tun, was die
Backup-Applikation erwartet. Aber in einigen Fallen kann eine verniinftige Anderung helfen, Probleme zu
identifizieren oder zu umgehen.

In den folgenden Tabellen sind die Umgebungsvariablen aufgefihrt, deren Verhalten bei Dump und SMTape
haufig der Einsatz ist, sowie die Variablen, die nur fir Dump und SMTape unterstiitzt werden. Die Tabellen
enthalten zudem eine Beschreibung der Arbeitsweise der durch ONTAP unterstiitzten Umgebungsvariablen,
wenn diese verwendet werden:

@ In den meisten Fallen haben Variablen, die den Wert haben, Y Akzeptieren Sie auch T Und N
Akzeptieren Sie auch F.

Umgebungsvariablen werden fiir Dump und SMTape unterstiitzt

Umgebungsvariable Giiltige Werte Standard Beschreibung

DEBUGGEN Yy Oder N N Gibt an, dass Debugging-
Informationen gedruckt
werden.

DATEISYSTEM string none Gibt den Pfadnamen des

Stammes der zu
sichernden Daten an.

NDMP_VERS'ON return only none Die Variable

B NDMP_VERSION sollte
nicht geandert werden.
Die durch den Backup-
Vorgang erstellte Variable
NDMP_VERSION liefert
die NDMP-Version
zuruck.

ONTARP legt die Variable
NDMP_VERSION
wahrend eines Backups
zur internen Verwendung
fest und gibt die Variable
zu Informationszwecken
an eine Backup-
Applikation weiter. Die
NDMP-Version einer
NDMP-Sitzung ist nicht
mit dieser Variable
festgelegt.
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Umgebungsvariable Giiltige Werte

PFADNAME_TRENNZEI return value
CHEN

TYP dump Oder smtape

VERBOSE Y Oder N

Umgebungsvariablen werden fiir Dump unterstiitzt

26

Standard

none

dump

Beschreibung

Gibt das Trennzeichen fur
den Pfadnamen an.

Dieses Zeichen hangt
vom zu sichernden
Dateisystem ab. Bei
ONTAP wird dieser
Variable das Zeichen ,/“
zugewiesen. Der NDMP-
Server setzt diese
Variable vor dem Start
einer Bandsicherung.

Gibt den Typ der
unterstitzten Sicherung
an, der die Sicherung und
Wiederherstellung von
Bandmedien durchfiihren
soll.

Erhoht die
Protokolimeldungen bei
einer Bandsicherung oder
-Wiederherstellung.



Umgebungsvariable

ACL_START

Giiltige Werte

return only

Standard

none

Beschreibung

Die Variable ACL_START
wird durch den Backup-
Vorgang erstellt und ist
ein Offset-Wert, der von
einer Wiederherstellung
durch direkten Zugriff oder
einer erneuerbaren
NDMP-
Sicherungsoperation
verwendet wird.

Der Offset-Wert ist der
Byte-Offset in der Dump-
Datei, in der die ACL-
Daten (Pass V) beginnen
und am Ende einer
Sicherung zuriickgegeben
werden. FUr eine
Wiederherstellung der
gesicherten Daten durch
direkten Zugriff muss der
ACL_START-Wert beim
Start an den
Wiederherstellungsvorgan
g Ubergeben werden. Ein
neu startbarer NDMP-
Backup-Vorgang
verwendet den
ACL_START-Wert, um mit
der Backup-Applikation zu
kommunizieren, wo der
Einwegteil des Backup-
Streams beginnt.
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Umgebungsvariable

BASE_DATE

DIREKT

28

Giiltige Werte

0, -1, Oder DUMP_DATE
Wert

Y Oder N

Standard

-1

Beschreibung

Gibt das Startdatum fir
inkrementelle Backups
an.

Wenn eingestellt auf -1,
Der BASE_DATE-
Inkremental-Spezifikator
ist deaktiviert. Wenn
eingestellt auf 0 Bei
Backups auf Ebene 0
werden inkrementelle
Backups aktiviert. Nach
der ersten Sicherung wird
der Wert der
DUMP_DATE-Variable
aus dem vorherigen
inkrementellen Backup
der VARIABLE
BASE_DATE zugewiesen.

Diese Variablen sind eine
Alternative zu DEN
LEVEL-/UPDATE-
basierten inkrementellen
Backups.

Gibt an, dass ein Restore
schnell direkt an den
Speicherort auf dem Band
weiterleiten soll, in dem
sich die Dateidaten
befinden, anstatt das
gesamte Tape zu
scannen.

Damit die direkte
Wiederherstellung des
Zugriffs funktioniert, muss
die Backup-Anwendung
Informationen zur
Positionierung
bereitstellen. Wenn diese
Variable auf festgelegt ist
Y, Die Backup-
Anwendung gibt die
Datei- oder
Verzeichnisnamen und
die
Positionierungsinformatio
nen an.



Umgebungsvariable

DMP_NAME

DUMP_DATE

Giiltige Werte

string

return value

Standard

none

none

Beschreibung

Gibt den Namen fir eine
Sicherung mehrerer
Unterstrukturen an.

Diese Variable ist fur
mehrere
Unterbaumsicherungen
obligatorisch.

Diese Variable wird nicht
direkt geandert. Sie wird
vom Backup erstellt, wenn
die VARIABLE
BASE_DATE auf einen
anderen Wert als gesetzt
wird -1.

Die DUMP_DATE-
Variable wird abgeleitet,
indem der 32-Bit-Wert auf
einen 32-Bit-Zeitwert
vorsteht, der von der
Dump-Software berechnet
wird. Der Level wird von
dem letzten Level-Wert
erhoht, der in DIE
VARIABLE BASE_DATE
Ubergeben wurde. Der
resultierende Wert wird
als BASIS_DATE-Wert fiir
ein nachfolgender
inkrementeller Backup
verwendet.
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Umgebungsvariable Giiltige Werte Standard Beschreibung

ENHANCED_DAR_ENAB y Oder N N Gibt an, ob die erweiterte

LED DAR-Funktion aktiviert ist.
Die verbesserte DAR-
Funktion unterstitzt das
Verzeichnis DAR und
DAS DATEN von Dateien
mit NT-Streams. Sie bietet
Performance-
Verbesserungen.

Verbessertes DAR
wahrend der
Wiederherstellung ist nur
moglich, wenn die
folgenden Bedingungen
erfullt sind:

* ONTAP unterstitzt
erweiterte DAR-
Funktionen.

» Der Dateiverlauf ist
wahrend der
Sicherung aktiviert
(HIST=Y).

* Der
ndmpd.offset map
.enable Die Option
ist auf festgelegt on.

DIE VARIABLE
ENHANCED DAR E
NABLED ist auf
festgelegt Yy Wahrend
des
Wiederherstellens.
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Umgebungsvariable

AUSSCHLIESSEN

Giiltige Werte

pattern string

Standard

none

Beschreibung

Gibt Dateien oder
Verzeichnisse an, die
beim Sichern von Daten
ausgeschlossen sind.

Die Ausschlussliste ist
eine kommagetrennte
Liste von Datei- oder
Verzeichnisnamen. Wenn
der Name einer Datei
oder eines Verzeichnisses
mit einer der Namen in
der Liste Ubereinstimmt,
wird sie von der
Sicherung
ausgeschlossen.

Beim Angeben von
Namen in der
Ausschlussliste gelten die
folgenden Regeln:

* Der genaue Name der
Datei oder des
Verzeichnisses muss
verwendet werden.

* Das Sternchen (*), ein
Platzhalterzeichen,
muss entweder das
erste oder das letzte
Zeichen des Strings
sein.

Jeder String kann bis
zu zwei Sternchen
haben.

* Einem Komma in
einem Datei- oder
Verzeichnisnamen
muss ein umgekehrter
Schragstrich
vorangestellt werden.

Die Ausschlussliste
kann bis zu 32 Namen
enthalten.
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Umgebungsvariable

EXTRAHIEREN

EXTRAHIEREN_ACL

32

Giiltige Werte

Y, N, Oder E

Y Oder N

Standard

N

Beschreibung

Gibt an, dass
Substrukturen eines
gesicherten Datensatzes
wiederhergestellt werden
sollen.

Die Backup-Anwendung
gibt die Namen der zu
extrahierenden
Unterstrukturen an. Wenn
eine angegebene Datei
einem Verzeichnis
entspricht, dessen Inhalt
gesichert wurde, wird das
Verzeichnis rekursiv
extrahiert.

Um eine Datei, ein
Verzeichnis oder einen
gtree wahrend der
Wiederherstellung ohne
Verwendung VON DAR
umzubenennen, mussen
Sie die
Umgebungsvariable
EXTRAHIEREN auf
einstellen E.

Gibt an, dass ACLs aus
der gesicherten Datei bei
einem
Wiederherstellungsvorgan
g wiederhergestellt
werden.

Standardmaflig werden
ACLs beim
Wiederherstellen von
Daten wiederhergestellt,
mit Ausnahme von DARS
(DIRECT=Y).



Umgebungsvariable

ERZWINGEN

Giiltige Werte

Y Oder N

Standard

N

Beschreibung

Legt fest, ob der
Wiederherstellungsvorgan
g auf Volume-
Speicherplatz und Inode-
Verfligbarkeit auf dem
Ziel-Volume Uberprifen
muss.

Einstellung dieser
Variable auf ¥ Bewirkt,
dass der
Wiederherstellungsvorgan
g die Prufungen auf
Volume-Speicherplatz und
Inode-Verfiuigbarkeit auf
dem Zielpfad
Uberspringen kann.

Wenn auf dem Ziel-
Volume nicht geniigend
Volume-Speicherplatz
oder Inodes verfigbar
sind, stellt der
Wiederherstellungsvorgan
g so viele Daten wieder
her, wie von dem Ziel-
Volume-Speicherplatz und
der Inode-Verfligbarkeit
zulassig. Der
Wiederherstellungsvorgan
g wird beendet, wenn kein
Volume-Speicherplatz
oder -Inodes verflgbar
sind.
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Umgebungsvariable Giiltige Werte Standard Beschreibung

HIST Y Oder N N Gibt an, dass
Informationen zum
Dateiverlauf an die
Backup-Anwendung
gesendet werden.

Die meisten
kommerziellen Backup-
Anwendungen setzen die
HIST-Variable auf Y.
Wenn Sie die
Geschwindigkeit eines
Backup-Vorgangs
erhdohen oder ein Problem
mit der Dateihistorie-
Sammlung beheben
mochten, kdnnen Sie
diese Variable auf
einstellen N.

Sie sollten
die HIST-
Variable
nicht auf
einstellen v
@ Wenn die
Backup-
Anwendun
g den
Dateiverlau
f nicht
unterstitzt.
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Umgebungsvariable

IGNORIEREN_CTIME

Giiltige Werte

Y Oder N

Standard

N

Beschreibung

Gibt an, dass eine Datei
nicht inkrementell
gesichert wird, wenn sich
der Ctime-Wert seit dem
letzten inkrementellen
Backup geandert hat.

Bei einigen
Anwendungen, wie z. B.
bei der Virenscan-
Software, wird der Ctime-
Wert einer Datei innerhalb
des Inode geandert,
obwohl sich die Datei
oder ihre Attribute nicht
geandert haben. Aus
diesem Grund sichert ein
inkrementeller Backup
Dateien, die sich nicht
geandert haben. Der
IGNORE_CTIME Variable
sollte nur angegeben
werden, wenn
inkrementelle Backups
nicht gentigend Zeit oder
Speicherplatz
beanspruchen, da der
ctime-Wert geandert
wurde.

Der NDMP
dump
Befehlssatz
e
IGNORE C
TIME Bis
false
Standardm
afig.
Einstellen
auf true
Kann zu
@ folgenden
Datenverlu
sten
fUhren:

1. Wenn
IGNOR
E CTI
ME Ist
fir eine
inkrem
entelle
Volume 35
-Ebene



Umgebungsvariable

IGNORE_QTREES

EBENE

LISTE

LIST_QTREES

36

Giiltige Werte

Y Oder N

0-31

Y Oder N

Y Oder N

Standard

N

Beschreibung

Gibt an, dass der
Wiederherstellungsvorgan
g keine qtree-
Informationen aus
gesicherten gtrees
wiederherstellt.

Gibt die Sicherungsebene
an.

Ebene 0 kopiert den
gesamten Datensatz.
Inkrementelle Backup-
Level, angegeben durch
Werte Uber 0, kopieren
Sie alle Dateien (neu oder
geandert) seit der letzten
inkrementellen Sicherung.
Ein Level 1 sichert zum
Beispiel neue oder
geanderte Dateien seit
der Sicherung von Ebene
0, sichert ein Level 2 neue
oder geanderte Dateien
seit der Sicherung der
Ebene 1 usw.

Listet die gesicherten
Dateinamen und Inode-
Nummern auf, ohne die
Daten wiederherstellen zu
mussen.

Listet die gesicherten
gtrees auf, ohne die
Daten wiederherstellen zu
mussen.

nvon
Dateien
, die
wahren
d des
inkrem
entellen
Restore
s Uber
qtrees
auf die
Quelle
verscho
ben
werden



Umgebungsvariable

MULTI_SUBTREE_
NAMEN

NDMP_UNICODE_ FH

NEIN_ACLS

Giiltige Werte

string

Y Oder N

Y Oder N

Standard

none

Beschreibung

Gibt an, dass das Backup
ein Backup mit mehreren
Unterstrukturen ist.

In der Zeichenfolge
werden mehrere
Unterbaume angegeben,
die eine neu getrennte,
Null-terminierte Liste von
Unterbaumnamen ist.
Subtrees werden durch
Pfadnamen relativ zu
ihrem gemeinsamen
Stammverzeichnis
angegeben, das als
letztes Element der Liste
angegeben werden muss.

Wenn Sie diese Variable
verwenden, miissen Sie
auch die DMP_NAME-
Variable verwenden.

Gibt an, dass zusatzlich
zum NFS-Namen der
Datei in den
Dateiverlaufs-
Informationen ein
Unicode-Name enthalten
ist.

Diese Option wird von
den meisten Backup-
Anwendungen nicht
verwendet und sollte erst
dann eingestellt werden,
wenn die Backup-
Anwendung diese
zusatzlichen Dateinamen
erhalten soll. Die HIST-
Variable muss ebenfalls
eingestellt werden.

Gibt an, dass ACLs beim
Sichern von Daten nicht
kopiert werden durfen.
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Umgebungsvariable

NICHT _QUOTA_TREE

38

Giiltige Werte

Y Oder N

Standard

N

Beschreibung

Gibt an, dass Dateien und
Verzeichnisse in gtrees
beim Daten-Backup
ignoriert werden mussen.

Wenn eingestellt auf v,
Objekte in gtrees im
Datensatz, die von DER
DATEISYSTEMVARIABL
E angegeben sind,
werden nicht gesichert.
Diese Variable hat nur
dann Wirkung, wenn die
DATEISYSTEMVARIABL
E ein ganzes Volume
angibt. DIE Variable
NON_QUOTA_TREE
funktioniert nur bei
Backups der Ebene 0 und
funktioniert nicht, wenn
DIE Variable
MULTI_SUBTREE_NAM
ES angegeben wird.

Dateien
oder
Verzeichnis
se, die fur
die
Sicherung
ausgeschlo
ssen
werden
sollen,

@ werden
nicht
ausgeschlo
ssen, wenn
SIE
NICHT_QU
OTA_TREE
auf setzen
Y
Gleichzeitig



Umgebungsvariable

NOWRITE

Giiltige Werte

Y Oder N

Standard

N

Beschreibung

Gibt an, dass der
Wiederherstellungsvorgan
g keine Daten auf die
Festplatte schreiben darf.

Diese Variable wird zum
Debuggen verwendet.
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Umgebungsvariable

REKURSIV

40

Giiltige Werte

Y Oder N

Standard

Y

Beschreibung

Gibt an, dass
Verzeichniseintrage
wahrend einer DAR-
Wiederherstellung
erweitert werden.

DIE DIREKTEN und
ERWEITERTEN
Umgebungsvariablen DA
R_ENABLED mussen
aktiviert sein (auf
festgelegt) Y) Auch. Wenn
die REKURSIVE Variable
deaktiviert ist (auf gesetzt
N), nur die
Berechtigungen und ACLs
fur alle Verzeichnisse im
ursprunglichen Quellpfad
werden von Band, nicht
der Inhalt der
Verzeichnisse
wiederhergestellt. Wenn
die REKURSIVE Variable
auf festgelegt ist N Oder
die Variable
LRECOVER_FULL_PATH
S* ist auf festgelegt Y, Der
Wiederherstellungspfad
muss mit dem
ursprunglichen Pfad
enden.



Umgebungsvariable Giiltige Werte

WIEDERHERSTELLUNG v Oder N
_FULL_PATHS

AKTUALISIERUNG Y Oder N

Fiir SMTape unterstiitzte Umgebungsvariablen

Standard

N

Beschreibung

Gibt an, dass der
vollstandige Recovery-
Pfad ihre Berechtigungen
und ACLs nach DEM
DAR wiederhergestellt
hat.

DIRECT und
ENHANCED_DAR_ENAB
LED muss aktiviert sein
(auf eingestellt) Y) Auch.
Wenn
RECOVERY_FULL_PAT
HS auf festgelegt ist v,
Der
Wiederherstellungspfad
muss mit dem
urspringlichen Pfad
enden. Sind
Verzeichnisse bereits auf
dem Ziel-Volume
vorhanden, werden ihre
Berechtigungen und ACLs
nicht vom Band
wiederhergestellt.

Aktualisiert die
Metadateninformationen,
um EIN LEVEL-basiertes,
inkrementelles Backup zu
ermoglichen.

Recovery-Pfade, da alle
Recovery-Pfade innerhalb
von vorhanden sind
foo/dirl/deepdir/my
file:

* /foo

* /foo/dir

* /foo/dirl/deepdi
r

* /foo/dirl/deepdi
r/myfile

Die folgenden sind
ungultige Recovery-
Pfade:

* /foo
/foo/dir

/foo/dirl/myfilé!



Umgebungsvariable

BASE_DATE

42

Giiltige Werte

DUMP_DATE

Standard

-1

Beschreibung

Gibt das Startdatum fur
inkrementelle Backups
an.

\BASE_DATE\ Ist
eine String-
Darstellung der
Snapshot
Referenzkennung
en. Verwenden
der \BASE_DATE\
Zeichenfolge,
SMTape
lokalisiert die
Referenz-

Snapshot Kopie.

"BASE DATE ™ Ist
nicht fir
Basis-Backups
erforderlich.
Fir ein
inkrementelles
Backup, der
Wert des

"DUMP DATE ™ Die
Variable aus
dem vorherigen
Basisplan oder
dem
inkrementellen
Backup wird dem
zugewiesen
\BASE_DATE\
Variabel.

Die Backup-Anwendung
weist den zu DUMP_DATE
Mehrwert aus einer
friheren SMTape-Basis
oder einem
inkrementellen Backup



Umgebungsvariable

DUMP_DATE

SMTAPE_BACKUP_SET
D

Giiltige Werte

return value

string

Standard

none

none

Beschreibung

AM Ende eines SMTape
Backups enthalt
DUMP_DATE eine String-
Kennung, die die fur das
Backup verwendete
Snapshot Kopie
identifiziert. Diese
Snapshot Kopie kann als
Referenz-Snapshot fir ein
nachfolgender,
inkrementeller Backup
verwendet werden.

Der resultierende Wert
von DUMP_DATE wird als
BASE_DATE-Wert fir
nachfolgende
inkrementelle Backups
verwendet.

Identifiziert die
Reihenfolge der
inkrementellen Backups,
die mit dem Basistransfer
verbunden sind.

Die Backup-Set-ID ist
eine eindeutige 128-Bit-
ID, die wahrend eines
Basissicherung generiert
wird. Die Backup-
Anwendung weist diese
ID als Eingabe an das zu
SMTAPE BACKUP_SET I
D Variable wahrend eines
inkrementellen Backups.
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Umgebungsvariable

SMTAPE_SNAPSHOT N
AME

SMTAPE_DELETE_SNA
PSHOT

SMTAPE_BREAK_MIRR
OR

Gangige NDMP Tape-Backup-Topologien

Giiltige Werte

Alle glltigen Snapshot
Kopien, die im Volume
verfligbar sind

Y Oder N

Y Oder N

Standard

Invalid

Beschreibung

Wenn die Variable
SMTAPE_SNAPSHOT_N
AME auf eine Snapshot
Kopie festgelegt ist,
werden diese Snapshot
Kopie und ihre alteren
Snapshot Kopien auf
Tape gesichert.

Fir inkrementelle
Backups legt diese
Variable die inkrementelle
Snapshot Kopie fest. Die
Variable ,BASE_DATE"
stellt die Basis-Snapshot
Kopie bereit.

Wenn die Variable
SMTAPE_DELETE_SNA
PSHOT auf festgelegt ist,
wird flr eine automatisch
von SMTape erstellte
Snapshot Kopie
ausgewahlt v, Dann
I6scht SMTape nach
Abschluss des Backup-
Vorgangs diese Snapshot
Kopie. Eine von der
Backup-Applikation
erstellte Snapshot Kopie
wird jedoch nicht
geldscht.

Wenn die Variable
SMTAPE_BREAK_MIRR
OR auf festgelegt ist v,
Das Volumen des Typs DP
Wird in A geandert RW
Volume nach einem
erfolgreichen Restore
wiederherstellen.

NDMP unterstutzt verschiedene Topologien und Konfigurationen zwischen Backup-
Anwendungen und Speichersystemen oder anderen NDMP-Servern, die Daten
(Dateisysteme) und Tape-Services bereitstellen.
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Storage-System auf lokales Band

In der einfachsten Konfiguration sichert eine Backup-Applikation die Daten eines Storage-Systems auf ein mit
dem Storage-System verbundenes Tape-Subsystem. Die NDMP-Steuerungsverbindung besteht tiber die
Netzwerkgrenze hinweg. Die innerhalb des Storage-Systems zwischen den Daten- und Tape-Services
vorhandene NDMP-Datenverbindung wird als lokale NDMP-Konfiguration bezeichnet.

Storage-System-to-Tape, der an ein anderes Storage-System angeschlossen ist

Eine Backup-Anwendung kann auch Daten aus einem Speichersystem auf einer Bandbibliothek sichern (ein
mittlerer Wechsler mit einem oder mehreren Bandlaufwerken), die an ein anderes Speichersystem
angeschlossen ist. In diesem Fall erfolgt die NDMP-Datenverbindung zwischen den Daten- und Banddiensten
Uber eine TCP- oder TCP/IPv6-Netzwerkverbindung. Dies wird als NDMP-Konfiguration fiir drei-Wege-
Storage-Systeme bezeichnet.

Tape Library mit Storage-System zu Network-Attached Storage

NDMP-fahige Tape Libraries bieten eine Variante der drei-Wege-Konfiguration. In diesem Fall wird die
Bandbibliothek direkt mit dem TCP/IP-Netzwerk verbunden und kommuniziert Gber einen internen NDMP-
Server mit der Backup-Applikation und dem Storage-System.

Storage-System-to-Data-Server-to-Tape oder Datenserver-to-Storage-System-to-Tape

NDMP unterstltzt dartber hinaus drei-Wege-Konfigurationen flr das Storage-System und den Daten-Server-
zu-Storage-System, obwohl diese Varianten weniger verbreitet sind. Mit dem Storage-System-to-Server
kénnen Storage-Systemdaten in einer Tape Library gesichert werden, die mit dem Host der Backup-Applikation
oder einem anderen Datenserversystem verbunden ist. Die Konfiguration des Server-to-Storage-Systems
ermoglicht die Sicherung von Serverdaten in einer tGber das Storage-System angeschlossenen Tape Library.

Unterstiutzte NDMP-Authentifizierungsmethoden

Sie konnen eine Authentifizierungsmethode angeben, um NDMP-
Verbindungsanforderungen zuzulassen. ONTAP unterstutzt zwei Methoden zur
Authentifizierung des NDMP-Zugriffs auf ein Storage-System: Klartext und
Herausforderung.

Im NDMP-Modus mit Node-Scoped sind Challenge und Klartext standardmafig aktiviert. Sie kbnnen die
Herausforderung jedoch nicht deaktivieren. Sie kdnnen Klartext aktivieren und deaktivieren. In der Klartext-
Authentifizierungsmethode wird das Anmeldepasswort als Klartext Ubertragen.

Im NDMP-Modus mit festgelegtem Umfang der Storage Virtual Machine (SVM) ist die
Authentifizierungsmethode standardméafig schwierig. Im Gegensatz zum NDMP-Modus mit Node-Scoped
kénnen Sie in diesem Modus sowohl Klartext- als auch Challenge-Authentifizierungsmethoden aktivieren und
deaktivieren.

Verwandte Informationen

Benutzerauthentifizierung in einem NDMP-Modus mit Node-Umfang

Benutzerauthentifizierung im NDMP-Modus mit SVM-Umfang

NDMP-Erweiterungen unterstiitzt von ONTAP
NDMP v4 bietet einen Mechanismus fur die Erstellung von NDMP v4
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Protokollerweiterungen ohne Anderung des Kernprotokolls NDMP v4. Sie sollten die
NDMP v4 Erweiterungen kennen, die von ONTAP unterstutzt werden.

Die folgenden NDMP v4 Erweiterungen werden von ONTAP unterstitzt:

* Cluster-sensibles Backup (CAB)
@ Diese Erweiterung wird nur im NDMP-Modus mit SVM-Umfang unterstitzt.

« Connection Address Extension (CAE) fur IPv6-Unterstltzung

» Erweiterungsklasse 0x2050

Diese Erweiterung unterstitzt nicht starrbare Backup-Vorgange und Snapshot Management-
Erweiterungen.

Der NDMP_SNAP_RECOVER Nachricht, die Teil der Snapshot Management Extensions ist,
wird verwendet, um eine Wiederherstellung zu starten und die wiederhergestellten Daten
von einer lokalen Snapshot-Kopie zu einem lokalen Dateisystem-Speicherort zu Ubertragen.
In ONTAP ermdéglicht diese Meldung die Wiederherstellung von Volumes und regularen

@ Dateien nur.

Der NDMP_SNAP DIR_LIST Nachricht ermdglicht Ihnen das Durchsuchen der Snapshot
Kopien eines Volumes. Falls wahrend des Surfvorgangs ein unterbrechungsfreier Vorgang
ausgefuhrt wird, muss die Backup-Applikation den Browservorgang erneut initiieren.

NDMP nicht starrbare Backup-Erweiterung fiir einen Dump unterstiitzt von ONTAP

Sie konnen die Funktion NDMP Restartable Backup Extension (RBE) verwenden, um ein
Backup von einem bekannten Checkpoint im Daten-Stream vor dem Ausfall neu zu
starten.

Die verbesserte DAR-Funktionalitat ist

Sie konnen die erweiterte Funktion zur Wiederherstellung von Daten uber Direktzugriff
(Direct Access Recovery, DAR) fir Verzeichnis-DAR und DAR von Dateien und NT-
Streams nutzen. StandardmaRig ist die erweiterte DAR-Funktion aktiviert.

Die Aktivierung der erweiterten DAR-Funktionalitat kann sich auf die Backup-Performance auswirken, da eine
Offsetzuordnung erstellt und auf Tapes geschrieben werden muss. Im NDMP-Modus mit Node-Umfang und
SVM-Umfang (Storage Virtual Machine) kénnen Sie das erweiterte DAR aktivieren oder deaktivieren.

Obergrenzen fiir Skalierbarkeit bei NDMP-Sitzungen

Sie mussen die maximale Anzahl von NDMP-Sitzungen kennen, die gleichzeitig auf
Speichersystemen mit unterschiedlichen Systemspeicherkapazitaten eingerichtet werden
konnen. Diese maximale Zahl hangt vom Systemspeicher eines Storage-Systems ab.

Die in der folgenden Tabelle aufgefuhrten Einschrankungen gelten fir den NDMP Server. Die im Abschnitt

,Scalability Limits for Dump Backup and Restore Sessions“genannten Einschrankungen
gelten fur die Dump- und Restore-Sitzung.
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Skalierbarkeitsgrenzen flir Dump Backup und Restore-Sessions

Systemspeicher eines Storage-Systems Maximale Anzahl von NDMP-Sitzungen

Weniger als 16 GB 8
Groler oder gleich 16 GB, aber kleiner als 24 GB 20

Groler oder gleich 24 GB 36

Sie kénnen den Systemspeicher Ihres Storage-Systems mit dem abrufen sysconfig -a Befehl (verfugbar
Uber die nodeshell). Weitere Informationen Uber diese Verwendung dieses Befehls finden Sie in den man-
Pages.

Uber NDMP fiir FlexGroup Volumes
Ab ONTAP 9.7 wird NDMP auf FlexGroup Volumes unterstutzt.

Ab ONTAP 9.7 wird der NDMPcopy Befehl fiir den Datentransfer zwischen FlexVol und FlexGroup Volumes
unterstutzt.

Wenn Sie von ONTAP 9.7 auf eine friihere Version zuriicksetzen, werden die inkrementellen Transfer-
Informationen der vorherigen Transfers nicht beibehalten. Daher missen Sie nach dem Zuriicksetzen eine
Basiskopie durchflhren.

Ab ONTAP 9.8 werden auf FlexGroup Volumes die folgenden NDMP-Funktionen unterstitzt:

* Die NDMP_SNAP_RECOVERY-Nachricht in der Erweiterungsklasse 0x2050 kann fur die
Wiederherstellung einzelner Dateien in einem FlexGroup-Volume verwendet werden.

* NDMP Restartable Backup Extension (RBE) wird fir FlexGroup Volumes unterstitzt.

» Umgebungsvariablen EXCLUDE und MULTI_SUBTREE_NAMES werden fur FlexGroup-Volumes
unterstitzt.

Uber NDMP mit SnapLock Volumes

Die Erstellung mehrerer Kopien von Daten, die der Regulierung unterworfen sind, bietet
Ihnen redundante Recovery-Szenarien. So konnen Sie die WORM-Merkmale (Write
Once, Read Many) von Quelldateien auf einem SnapLock Volume aufbewahren.

WORM-Attribute fir die Dateien in einem SnapLock Volume werden beim Backup, Restore und Kopieren von
Daten beibehalten. WORM-Attribute sind jedoch nur bei der Wiederherstellung auf ein SnapLock Volume
durchgesetzt. Wenn ein Backup aus einem SnapLock Volume auf ein anderes Volume als ein SnapLock
Volume wiederhergestellt wird, werden DIE WORM-Attribute erhalten bleiben, aber ignoriert und nicht durch
ONTAP durchgesetzt.
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Verwaltung des Node-Scoped NDMP-Modus fur FlexVol
Volumes

Uberblick iiber den Node-Scoped NDMP-Modus fiir FlexVol Volumes managen

Sie kdnnen NDMP auf Node-Ebene mit NDMP-Optionen und -Befehlen verwalten. Sie
konnen die NDMP-Optionen mit dem andern options Befehl. Fur den Zugriff auf ein
Speichersystem mussen NDMP-spezifische Anmeldedaten zum Durchflihren von
Bandsicherungs- und Wiederherstellungsvorgangen verwendet werden.

Weitere Informationen zum options Befehl, siehe die man-Pages.

Verwandte Informationen
Befehle fur die Verwaltung des NDMP-Modus mit Node-Umfang

Welcher Node-Scoped NDMP-Modus ist

Befehle fur die Verwaltung des NDMP-Modus mit Node-Umfang

Sie konnen das verwenden system services ndmp Befehle zum Managen von
NDMP auf Node-Ebene. Einige dieser Befehle sind veraltet und werden in einer
zukunftigen groReren Version entfernt.

Sie kdnnen die folgenden NDMP-Befehle nur auf der erweiterten Berechtigungsebene verwenden:

* system services ndmp service terminate
®* system services ndmp service start

* system services ndmp service stop

* system services ndmp log start

®* system services ndmp log stop

lhr Ziel ist Befehl

Aktivieren des NDMP-Service system services ndmp on*
Deaktivieren des NDMP-Dienstes system services ndmp off*

Zeigt die NDMP-Konfiguration an system services ndmp show”
NDMP-Konfiguration andern system services ndmp modify*

Zeigt die Standard-NDMP-Version an system services ndmp version®
Zeigt die Konfiguration des NDMP-Dienstes an system services ndmp service show

48



lhr Ziel ist Befehl

Konfiguration des NDMP-Dienstes andern system services ndmp service modify

Zeigt alle NDMP-Sitzungen an system services ndmp status

Anzeigen detaillierter Informationen zu allen NDMP-  system services ndmp probe
Sitzungen

Beenden Sie die angegebene NDMP-Sitzung system services ndmp kill

Beenden Sie alle NDMP-Sitzungen system services ndmp kill-all

Andern Sie das NDMP-Passwort system services ndmp password*

Aktivieren des NDMP-Modus mit Node-Umfang system services ndmp node-scope-mode on*

Deaktivieren Sie den NDMP-Modus mit Node-Umfang system services ndmp node-scope-mode

off*
Zeigen den Status des NDMP-Modus mit Node- system services ndmp node-scope-mode
Umfang an status®
Alle NDMP-Sitzungen mit Nachdruck beenden system services ndmp service terminate
Starten Sie den NDMP-Service-Daemon system services ndmp service start
Beenden Sie den NDMP-Service-Daemon system services ndmp service stop
Starten Sie die Protokollierung fiir die angegebene system services ndmp log start®
NDMP-Sitzung
Beenden der Protokollierung fiir die angegebene system services ndmp log stop*

NDMP-Sitzung

 Diese Befehle sind veraltet und werden in einer zukinftigen groReren Version entfernt.

Weitere Informationen zu diesen Befehlen finden Sie in den man-Pages fir die system services ndmp
Befehle.

Benutzerauthentifizierung in einem NDMP-Modus mit Node-Umfang

Im NDMP-Modus mit Node-Umfang mussen Sie fur den Zugriff auf ein Storage-System
NDMP-spezifische Anmeldedaten verwenden, um die Backup- und Restore-Vorgange auf
Tape durchzufuhren.
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Die Standard-Benutzer-ID lautet ,root"”. Bevor Sie NDMP auf einem Node verwenden, missen Sie
sicherstellen, dass Sie das dem NDMP-Benutzer zugeordnete Standardpasswort andern. Sie kénnen auch die
Standard-NDMP-Benutzer-ID andern.

Verwandte Informationen
Befehle fur die Verwaltung des NDMP-Modus mit Node-Umfang

Managen des SVM-Scoped NDMP-Modus fuir FlexVol
Volumes

Uberblick iliber das Managen des SVM-Scoped NDMP-Modus fiir FlexVol Volumes

Sie konnen NDMP auf Basis pro SVM mit den NDMP-Optionen und -Befehlen verwalten.
Sie kdnnen die NDMP-Optionen mit dem andern vserver services ndmp modify
Befehl. Im SVM-Scoped NDMP-Modus ist die Benutzerauthentifizierung in den
rollenbasierten Zugriffssteuerungsmechanismus integriert.

Sie kdnnen NDMP in die Liste der zugelassenen oder unzulassigen Protokolle hinzufiigen, indem Sie das
verwenden vserver modify Befehl. StandardmaRig befindet sich NDMP in der Liste der zugelassenen
Protokolle. Wenn der Liste der nicht zulassigen Protokolle NDMP hinzugefligt wird, kbnnen NDMP-Sitzungen
nicht erstellt werden.

Sie kdnnen den LIF-Typ steuern, auf dem eine NDMP-Datenverbindung mithilfe von hergestellt wird
-preferred-interface-role Option. Wahrend einer NDMP-Datenverbindung wahlt NDMP eine IP-
Adresse aus, die zum von dieser Option angegebenen LIF-Typ gehort. Wenn die IP-Adressen keiner dieser

LIF-Typen angehdren, kann die NDMP-Datenverbindung nicht hergestellt werden. Weitere Informationen zum
-preferred-interface-role Weitere Informationen finden Sie auf den man-Pages.

Weitere Informationen zum vserver services ndmp modify Befehl, siehe die man-Pages.

Verwandte Informationen
Befehle fur die Verwaltung des SVM-Scoped NDMP-Modus

Was ist Cluster-bewusste Backup-Erweiterung
"ONTAP-Konzepte"
Welcher SVM-Scoped NDMP-Modus ist

"Systemadministration”

Befehle fir die Verwaltung des SVM-Scoped NDMP-Modus

Sie kdnnen das verwenden vserver services ndmp Befehle zum Managen von
NDMP auf jeder Storage Virtual Machine (SVM, ehemals bekannt als Vserver)
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lhr Ziel ist
Aktivieren des NDMP-Service

Deaktivieren des NDMP-Dienstes
Zeigt die NDMP-Konfiguration an
NDMP-Konfiguration andern

Zeigt die Standard-NDMP-Version an
Zeigt alle NDMP-Sitzungen an

Anzeigen detaillierter Informationen zu allen NDMP-
Sitzungen

Beenden Sie eine angegebene NDMP-Sitzung
Beenden Sie alle NDMP-Sitzungen
Erstellen Sie das NDMP-Passwort

Zeigt den NDMP-Erweiterungsstatus an

Andern Sie den NDMP-Verlangerungsstatus
(aktivieren oder deaktivieren)

Starten Sie die Protokollierung fur die angegebene
NDMP-Sitzung

Befehl

vserver services ndmp on

Der NDMP-Service muss immer auf
allen Nodes in einem Cluster aktiviert
sein. Sie kdnnen den NDMP-Service
auf einem Node mit aktivieren system
services ndmp on Befehl.
StandardmaRig ist der NDMP-Service
immer auf einem Node aktiviert.

®

vserver services ndmp off
vserver services ndmp show
vserver services ndmp modify
vserver services ndmp version
vserver services ndmp status

vserver services ndmp probe

vserver services ndmp kill
vserver services ndmp kill-all
vserver services ndmp generate-password

vserver services ndmp extensions show

Dieser Befehl ist auf der erweiterten
Berechtigungsebene verfiigbar.

vserver services ndmp extensions modify

Dieser Befehl ist auf der erweiterten
Berechtigungsebene verfiigbar.

vserver services ndmp log start

Dieser Befehl ist auf der erweiterten
Berechtigungsebene verfigbar.
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lhr Ziel ist Befehl
Beenden der Protokollierung fiir die angegebene vserver services ndmp log stop

NDMP-Sitzung

Dieser Befehl ist auf der erweiterten
Berechtigungsebene verfigbar.

Weitere Informationen zu diesen Befehlen finden Sie in den man-Pages fir die vserver services ndmp
Befehle.

Was ist Cluster-bewusste Backup-Erweiterung

CAB (Cluster Aware Backup) ist eine NDMP v4 Protokollerweiterung. Mit dieser
Erweiterung kann der NDMP-Server eine Datenverbindung auf einem Knoten einrichten,
der ein Volume besitzt. So kann die Backup-Applikation auch ermitteln, ob sich Volumes
und Tape-Gerate auf demselben Node in einem Cluster befinden.

Damit der NDMP-Server den Knoten identifizieren kann, der ein Volume besitzt, und eine Datenverbindung zu
einem solchen Knoten hergestellt werden kann, muss die Backup-Anwendung die CAB-Erweiterung
unterstitzen. CAB-Erweiterung erfordert, dass die Backup-Anwendung den NDMP-Server Gber das zu
sichernde Volume informiert oder wiederhergestellt, bevor die Datenverbindung hergestellt wird. So kann der
NDMP-Server den Node ermitteln, der das Volume hostet, und die Datenverbindung entsprechend herstellen.

Mit der von der Backup-Applikation unterstiitzten CAB-Erweiterung bietet der NDMP-Server Affinitdtsdaten zu
Volumes und Bandgeraten. Mithilfe dieser Affinitatsdaten kann die Backup-Applikation ein lokales Backup
durchflihren, statt eines Dreiwege-Backups durchzuflihren, wenn sich ein Volume- und ein Tape-Gerat auf
demselben Node eines Clusters befinden.

Verfugbarkeit von Volumes und Tape-Geraten fiir Backup und Restore bei
unterschiedlichen LIF-Typen

Sie konnen eine Backup-Applikation konfigurieren, um eine NDMP-Steuerverbindung auf
einem der LIF-Typen in einem Cluster herzustellen. Im NDMP-Modus mit Storage Virtual
Machine (SVM) kdnnen Sie die Verfugbarkeit von Volumes und Tape-Geraten fur
Backup- und Restore-Vorgange bestimmen, abhangig von diesen LIF-Typen und dem
Status der CAB-Erweiterung.

In der folgenden Tabelle sind die Verfligbarkeit von Volumes und Bandgeraten fir NDMP Control Connection
LIF-Typen und der Status der CAB-Erweiterung aufgefiihrt:

Verfiigbarkeit von Volumes und Bandgeraten, wenn CAB-Erweiterung von der Backup-Anwendung
nicht unterstiitzt wird

NDMP-Steuerverbindung — LIF-  Volumes verfiigbar fiir Backup Bandgerite fiir Backup oder

Typ und Restore Restore verfiigbar
Node-Management-LIF Alle Volumes werden von einem Mit dem Node, der die Node-
Node gehostet Management-LIF hostet,

verbundene Tape-Gerate
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NDMP-Steuerverbindung — LIF-
Typ

Daten-LIF

Cluster-Management-LIF

Intercluster-LIF

Volumes verfiigbar fiir Backup
und Restore

Nur Volumes, die zu der SVM
gehoren, die von einem Node
gehostet wird, der die Daten-LIF
hostet

Alle Volumes werden von einem
Node gehostet, der die LIF zum
Cluster-Management hostet

Alle Volumes werden von einem
Node gehostet, der die Intercluster
LIF hostet

Bandgerite fiir Backup oder
Restore verfiigbar

Keine

Keine

Mit dem Node, der die Intercluster-
LIF hostet, verbundene Bandgerate

Verfiigbarkeit von Volumes und Bandgeraten, wenn die CAB-Erweiterung von der Backup-Anwendung

unterstiitzt wird

NDMP-Steuerverbindung — LIF-
Typ

Node-Management-LIF

Daten-LIF

Cluster-Management-LIF

Intercluster-LIF

Was ist Affinitat Information

Volumes verfiigbar fiir Backup
und Restore

Alle Volumes werden von einem
Node gehostet

Alle Volumes, die zu der SVM
gehdren, die die Daten-LIF hostet

Alle Volumes im Cluster

Alle Volumes im Cluster

Bandgerite fiir Backup oder
Restore verfiigbar

Mit dem Node, der die Node-
Management-LIF hostet,
verbundene Tape-Gerate

Keine

Alle Bandgerate im Cluster

Alle Bandgerate im Cluster

Da die Backup-Applikation CAB-orientiert ist, bietet der NDMP-Server einzigartige
Speicherinformationen Uber Volumes und Tape-Gerate. Mithilfe dieser Affinitatsdaten
kann die Backup-Applikation ein lokales Backup durchfuhren, statt eines Backups der
drei Wege, wenn sich ein Volume und ein Tape-Gerat dieselbe Affinitat teilen.

Wenn die NDMP-Steuerverbindung auf einer Node-Management-LIF aufgebaut ist, Clustermanagement-LIF,
Oder eine Intercluster-LIF: Die Backup-Applikation kann die Affinitatsdaten nutzen, um festzustellen, ob sich
ein Volume und ein Tape-Gerat auf demselben Node befinden, und kann anschliel3end ein lokales oder
dreistuges Backup oder eine Wiederherstellung durchfihren. Wenn die NDMP-Steuerverbindung auf einer
Daten-LIF aufgebaut ist, fihrt die Backup-Applikation immer ein drei-Wege-Backup durch.

Lokales NDMP-Backup und drei-Wege-NDMP-Backup
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Unter Verwendung der Affinitdtsdaten zu Volumes und Bandgeraten fihrt der DMA (Backup-Applikation) eine
lokale NDMP-Sicherung auf dem Volume und dem Bandgerat durch, das sich auf Node 1 im Cluster befindet.
Wenn das Volume von Node 1 zu Node 2 verschoben wird, andert sich die Affinitat iber das Volume und das
Tape-Gerat. Daher fuhrt der DMA fur ein nachfolgender Backup einen dreistufenden NDMP-Backup-Vorgang
durch. Dadurch wird unabhangig vom Node, auf den das Volume verschoben wird, Continuity der Backup-
Richtlinie fir das Volume sichergestellt.

Verwandte Informationen

Was ist Cluster-bewusste Backup-Erweiterung

Der NDMP-Server unterstiitzt sichere Kontrollverbindungen im SVM-Scoped-Modus

Eine sichere Steuerungsverbindung zwischen der Data Management Application (DMA)
und dem NDMP-Server kann Uber Secure Sockets (SSL/TLS) als
Kommunikationsmechanismus hergestellt werden. Diese SSL-Kommunikation basiert auf
den Serverzertifikaten. Der NDMP-Server wartet auf Port 30000 (von der IANA
zugewiesen fur den ,ndmps“-Service).

Nach dem Herstellen der Verbindung vom Client auf diesem Port erfolgt der Standard-SSL-Handshake, in dem
der Server das Zertifikat dem Client vorstellt. Wenn der Client das Zertifikat akzeptiert, ist der SSL-Handshake
abgeschlossen. Nach Abschluss dieses Prozesses wird die gesamte Kommunikation zwischen Client und
Server verschlisselt. Der NDMP-Protokoll-Workflow bleibt exakt wie zuvor. Fir die sichere NDMP-Verbindung
ist nur eine serverseitige Zertifikatauthentifizierung erforderlich. Ein DMA kann eine Verbindung herstellen,
indem er eine Verbindung zum sicheren NDMP-Dienst oder dem Standard-NDMP-Dienst herstellt.

StandardmaRig ist der sichere NDMP-Service fir eine Storage Virtual Machine (SVM) deaktiviert. Sie kdnnen
den sicheren NDMP-Service fiir eine bestimmte SVM Uber die aktivieren oder deaktivieren vserver
services ndmp modify -vserver vserver -is-secure-control-connection-enabled
[true| false] Befehl.

NDMP-Datenverbindungsarten

Im NDMP-Modus (Storage Virtual Machine) mit Scoped (SVM) hangen die unterstutzten
NDMP-Datenverbindungstypen vom LIF-Steuerverbindung-Typ und dem Status der CAB-
Erweiterung ab. Dieser NDMP-Datenverbindungstyp gibt an, ob Sie ein lokales oder
dreistuges NDMP-Backup oder eine Wiederherstellung durchfihren konnen.

Sie kdnnen eine dreiseitige NDMP-Sicherung oder Wiederherstellung tber ein TCP- oder TCP/IPv6-Netzwerk
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durchfihren. In den folgenden Tabellen werden die NDMP-Datenverbindungsarten auf Basis des LIF-Typs
NDMP-Steuerverbindung und des Status der CAB-Erweiterung angezeigt.

NDMP-Datenverbindungstyp, wenn CAB-Erweiterung von der Backup-Applikation unterstiitzt wird

NDMP-Steuerverbindung — LIF-Typ NDMP-Datenverbindungsart
Node-Management-LIF LOKAL, TCP, TCP/IPV6
Daten-LIF TCP, TCP/IPv6
Cluster-Management-LIF LOKAL, TCP, TCP/IPV6
Intercluster-LIF LOKAL, TCP, TCP/IPV6

NDMP-Datenverbindungstyp, wenn CAB-Erweiterung von der Backup-Anwendung nicht unterstiitzt
wird

NDMP-Steuerverbindung — LIF-Typ NDMP-Datenverbindungsart
Node-Management-LIF LOKAL, TCP, TCP/IPV6
Daten-LIF TCP, TCP/IPv6
Cluster-Management-LIF TCP, TCP/IPv6
Intercluster-LIF LOKAL, TCP, TCP/IPV6

Verwandte Informationen

Was ist Cluster-bewusste Backup-Erweiterung

"Netzwerkmanagement"

Benutzerauthentifizierung im NDMP-Modus mit SVM-Umfang

Die NDMP-Benutzerauthentifizierung ist im NDMP-Modus (Storage Virtual Machine) mit
Scoped integriert in die rollenbasierte Zugriffssteuerung. Im SVM-Kontext muss der
NDMP-Benutzer entweder Uber die Rolle ,vsadmin® oder ,vsadmin-Backup” verfugen.
In einem Cluster-Kontext muss der NDMP-Benutzer entweder uber die Rolle ,admin®
oder ,Backup” verfugen.

Neben diesen vordefinierten Rollen kann ein Benutzerkonto, das einer benutzerdefinierten Rolle zugeordnet
ist, auch fur die NDMP-Authentifizierung verwendet werden, vorausgesetzt, dass die benutzerdefinierte Rolle
den Ordner ,vserver Services ndmp"“inihrem Befehlsverzeichnis hat und die Zugriffsebene des Ordners
nicht ,none ist. In diesem Modus mussen Sie ein NDMP-Passwort fir ein bestimmtes Benutzerkonto
generieren, das Uber die rollenbasierte Zugriffssteuerung erstellt wird. Cluster-Benutzer in einer Administrator-
oder Backup-Rolle kénnen auf eine Node-Management-LIF, eine Cluster-Management-LIF oder eine
Intercluster-LIF zugreifen. Benutzer in einer vsadmin-Backup- oder vsadmin-Rolle kdnnen nur auf die Daten-
LIF fur diese SVM zugreifen. Daher kann die Verflugbarkeit von Volumes und Bandgeraten fir Backup- und
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Wiederherstellungsvorgange je nach Benutzerrolle unterschiedlich sein.

Dieser Modus untersttitzt auch die Benutzerauthentifizierung fir NIS- und LDAP-Benutzer. Daher kénnen NIS-
und LDAP-Benutzer mit einer gemeinsamen Benutzer-ID und einem gemeinsamen Passwort auf mehrere
SVMs zugreifen. Allerdings unterstutzt die NDMP-Authentifizierung Active Directory-Benutzer nicht.

In diesem Modus muss ein Benutzerkonto mit der SSH-Anwendung und der Authentifizierungsmethode ,User
password® verknupft sein.

Verwandte Informationen
Befehle flr die Verwaltung des SVM-Scoped NDMP-Modus

"Systemadministration”

"ONTAP-Konzepte"

Erstellen Sie ein NDMP-spezifisches Passwort fur NDMP-Benutzer

Im NDMP-Modus (Storage Virtual Machine) mit Scoped (SVM) miussen Sie ein Passwort
fur eine bestimmte Benutzer-ID generieren. Das generierte Passwort basiert auf dem
tatsachlichen Login-Passwort fur den NDMP-Benutzer. Wenn sich das tatsachliche
Anmeldepasswort andert, missen Sie das NDMP-spezifische Passwort erneut
generieren.

Schritte
1. Verwenden Sie die vserver services ndmp generate-password Befehl zum Generieren eines
NDMP-spezifischen Passworts.

Sie kdnnen dieses Passwort bei jedem aktuellen oder zuklnftigen NDMP-Vorgang verwenden, der die
Passworteingabe erfordert.

@ Im Kontext der Storage Virtual Machine (SVM, friher als Vserver bezeichnet) kdnnen Sie
NDMP-Passworter flir Benutzer generieren, die nur der SVM angehoren.

Das folgende Beispiel zeigt, wie ein NDMP-spezifisches Passwort fiir einen Benutzer-ID-Benutzer1
generiert wird:

clusterl::vserver services ndmp> generate-password -vserver vsl -user
userl

Vserver: vsl

User: userl
Password: jWZiNt57huPOoD8d

2. Wenn Sie das Passwort auf Ihr reguladres Speichersystem-Konto andern, wiederholen Sie dieses
Verfahren, um lhr neues NDMP-spezifisches Passwort zu erhalten.
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Auswirkungen von Tape-Backup- und -Restore-Vorgangen bei Disaster Recovery in
der MetroCluster Konfiguration

Sie konnen Tape-Backup und Restore-Vorgange gleichzeitig wahrend des Disaster
Recovery in einer MetroCluster-Konfiguration durchfiihren. Die Auswirkungen dieser
Vorgange auf das Disaster Recovery mussen klar sein.

Wenn Backup- und Restore-Prozesse auf Tape auf einem Volume einer SVM in einer Disaster-Recovery-
Beziehung durchgeflihrt werden, kdnnen Sie nach einem Switchover und einem Switchback weiterhin
inkrementelle Tape-Backups durchflihren und Vorgange wiederherstellen.

Info Uber Dump Engine fur FlexVol-Volumes

Info Uber Dump Engine fur FlexVol-Volumes

Dump ist eine auf Snapshot-Kopien basierende Backup- und Recovery-Ldsung von
ONTAP. Sie hilft Innen beim Backup von Dateien und Verzeichnissen aus einer
Snapshot-Kopie auf einem Bandgerat und beim Wiederherstellen der gesicherten Daten
in einem Storage-System.

Sie kdnnen Ihre Dateisystemdaten, wie Verzeichnisse, Dateien und deren zugehdrigen
Sicherheitseinstellungen, auf einem Bandgeréat sichern, indem Sie den Backup-Speicherauszug verwenden.
Sie kdnnen ein gesamtes Volume, einen vollstandigen qtree oder Subbaum sichern, der weder ein gesamtes
Volume noch ein vollstandiger gtree ist.

Mithilfe von NDMP-konformen Backup-Applikationen kénnen Sie eine Backup-Dump-Funktion oder
-Wiederherstellung durchfihren.

Wenn Sie ein Dump-Backup durchflihren, konnen Sie die Snapshot-Kopie angeben, die fiir ein Backup
verwendet werden soll. Wenn Sie keine Snapshot Kopie fiir das Backup angeben, erstellt die Dump Engine
eine Snapshot Kopie fir das Backup. Nach Abschluss des Backup-Vorgangs wird diese Snapshot Kopie durch
die Dump-Engine geldscht.

Sie kdnnen Level-0, inkrementelle oder differenzielle Backups auf Band durch Verwendung der Dump-Engine
durchfihren.

@ Nach dem Zurlicksetzen auf eine Version vor Data ONTAP 8.3 mussen Sie einen Basistransfer
durchfiihren, bevor Sie eine inkrementelle Backup-Operation durchflhren.

Verwandte Informationen

"Upgrade, Zurlicksetzen oder Downgrade"

Wie ein Dump Backup funktioniert

Ein Dump Backup schreibt mithilfe eines vordefinierten Prozesses Daten des
Dateisystems von der Festplatte auf das Band. Sie kdnnen ein Backup eines Volumes,
eines qtree oder Subbaums erstellen, der weder ein gesamtes Volume noch ein ganzer
gtree ist.

In der folgenden Tabelle wird der Vorgang beschrieben, den ONTAP zum Backup des Objekts verwendet, das
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vom Dump-Pfad angegeben wird:

Stufe Aktion

1 Bei weniger als vollstandigen Volume oder vollstandigen gtree Backups durchlauft
ONTAP Verzeichnisse, um die zu sichernden Dateien zu identifizieren. Wenn Sie ein
ganzes Volume oder einen gesamten qgtree sichern, kombiniert ONTAP diese Phase
mit Phase 2.

2 Bei einem vollstandigen Volume oder vollstandigen gtree-Backup identifiziert ONTAP
die Verzeichnisse in den Volumes oder in den zu sichernden qgtrees.

3 ONTAP schreibt die Verzeichnisse auf Band.
4 ONTAP schreibt die Dateien auf das Band.
5 ONTAP schreibt die ACL-Informationen (falls zutreffend) auf Tapes.

Das Dump Backup verwendet eine Snapshot-Kopie lhrer Daten fiir das Backup. Daher miissen Sie das
Volume vor dem Start des Backups nicht offline schalten.

Der Dump Backup benennt jede Snapshot-Kopie, die es als erstellt snapshot for backup.n, Wo n Ist eine
Ganzzahl, die bei 0 beginnt. Jedes Mal, wenn die Dump-Datensicherung eine Snapshot-Kopie erstellt, erhoht
sie die Ganzzahl um 1. Die Ganzzahl wird nach dem Neustart des Speichersystems auf 0 zuriickgesetzt. Nach
Abschluss des Backup-Vorgangs wird diese Snapshot Kopie durch die Dump-Engine geldscht.

Wenn ONTAP mehrere Dump-Backups gleichzeitig ausfihrt, erstellt die Dump Engine mehrere Snapshot-
Kopien. Wenn ONTAP beispielsweise zwei Dump-Backups gleichzeitig ausfuhrt, finden Sie die folgenden
Snapshot-Kopien in den Volumes, aus denen Daten gesichert werden: snapshot for backup.0 Und
snapshot for backup.l.

@ Wenn Sie aus einer Snapshot Kopie sichern, erstellt die Dump-Engine keine zusatzliche
Snapshot-Kopie.

Arten von Daten, die die Dump-Engine sichert

Die Dump-Engine ermdglicht es Ihnen, Daten-Backups auf Tape zu erstellen, um sie vor
Ausfallen oder Controller-Unterbrechungen zu schitzen. Zusatzlich zum Backup von
Datenobjekten wie Dateien, Verzeichnisse, gtrees oder ganzen Volumes kann die Dump-
Engine viele Arten von Informationen zu jeder Datei sichern. Wenn Sie wissen, welche
Daten von der Dump-Engine gesichert werden konnen und welche Einschrankungen
bertcksichtigt werden mussen, kdnnen Sie Ihren Ansatz fur die Disaster Recovery
planen.

Zusatzlich zum Sichern von Daten in Dateien kann die Dump-Engine die folgenden Informationen Uber jede
Datei sichern, falls zutreffend:

* UNIX GID, Besitzer-UID und Dateiberechtigungen
« Zugriff, Erstellung und Anderung fir UNIX-Systeme
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* Dateityp

» Dateigrofie

* DOS-Name, DOS-Attribute und Erstellungszeit

» Zugriffssteuerungslisten (ACLs) mit 1,024 Eintragen (Aces)
* Qtree Informationen

* Verbindungspfade
Verbindungspfade werden als symbolische Links gesichert.
 Klone zu LUNs und LUNs

Sie kénnen ein vollstdndiges LUN-Objekt sichern. Sie kdnnen jedoch keine einzelne Datei innerhalb des
LUN-Obijekts sichern. Auf ahnliche Weise kdnnen Sie ein gesamtes LUN-Objekt, jedoch keine einzelne
Datei in der LUN wiederherstellen.

@ Die Dump-Engine sichert LUN-Klone als unabhangige LUNs.

* VM-bezogene Dateien

Das Backup von VM-ausgerichteten Dateien wird in Versionen vor Data ONTAP 8.1 nicht unterstutzt.

Wenn ein Snapshot-gesicherter LUN-Klon von Data ONTAP 7-Mode auf ONTAP migriert wird,
@ ist dies eine inkonsistente LUN. Die Dump-Engine fiihrt nicht zu einem Backup inkonsistenter
LUNSs.

Wenn Sie Daten auf einem Volume wiederherstellen, sind die Client-I/O-Vorgange auf die
wiederherzustellenden LUNs beschrankt. Die LUN-Einschrankung wird nur entfernt, wenn der Dump-
Wiederherstellungsvorgang abgeschlossen ist. Ebenso beschrankt sich der Client-1/0 wahrend einer
Wiederherstellung einzelner Dateien oder LUNs auf die wiederherzustellenden Dateien und LUNs. Diese
Einschrankung wird nur entfernt, wenn die einzelne Datei oder die LUN-Wiederherstellung abgeschlossen ist.
Wenn auf einem Volume, auf dem eine Dump-Wiederherstellung oder eine einzelne SnapMirror-Datei oder
eine LUN-Wiederherstellung durchgefihrt wird, ein Dump-Backup durchgefihrt wird, werden die Dateien oder
LUNSs, die eine Client-1/0-Einschrankung aufweisen, nicht in das Backup einbezogen. Diese Dateien oder
LUNSs sind in einem nachfolgenden Backup-Vorgang enthalten, wenn die Client-1/O-Einschrankung entfernt
wird.

Eine LUN, die auf Data ONTAP 8.3 ausgefihrt wird und auf Tape gesichert wird, kann nur in 8.3

@ oder spateren Versionen wiederhergestellt werden, und nicht in einer frGheren Version. Wenn
die LUN auf eine frihere Version wiederhergestellt wird, wird die LUN als Datei
wiederhergestellt.

Wenn Sie ein sekundares SnapVault Volume oder ein Ziel-SnapMirror Volume auf Band sichern, werden nur
die Daten auf dem Volume gesichert. Die zugehoérigen Metadaten werden nicht gesichert. Wenn Sie also
versuchen, das Volume wiederherzustellen, werden nur die Daten auf diesem Volume wiederhergestellt.
Informationen Uber die Volume SnapMirror-Beziehungen sind im Backup nicht verfliigbar und werden daher
nicht wiederhergestellt.

Wenn Sie eine Datei abladen, die nur Windows NT Berechtigungen hat und sie auf einen UNIX-Stil gtree oder

Volume wiederherstellen, erhalt die Datei die standardmaRigen UNIX Berechtigungen flr diesen qtree oder
Volume.
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Wenn Sie eine Datei abspeichern, die nur UNIX Berechtigungen hat und sie auf einen NTFS-Stil gtree oder
Volume wiederherstellen, erhalt die Datei die standardmafigen Windows Berechtigungen flur diesen qtree oder
Volume.

Bei anderen Dumps und Wiederherstellungen werden die Berechtigungen beibehalten.

Sie kdbnnen VM-bezogene Dateien und die sichern vm-align-sector Option. Weitere Informationen zu VM-
ausgerichteten Dateien finden Sie unter "Logisches Storage-Management".

Welche Inkrementenketten sind

Eine Inkrementkette ist eine Reihe von inkrementellen Backups desselben Pfades. Da
Sie jederzeit jedes beliebige Backup-Level angeben kdnnen, missen Sie die
Inkrementenketten verstehen, um Backups und Wiederherstellungen effektiv durchfuhren
zu kénnen. Sie kénnen 31 Stufen inkrementeller Backup-Vorgange durchfihren.

Es gibt zwei Arten von Inkrementenketten:

 Eine aufeinander folgende Schrittkette, eine Sequenz von inkrementellen Backups, die mit Ebene 0
beginnt und bei jedem nachfolgenden Backup um 1 erhéht wird.

* Eine nicht aufeinanderfolgende Schrittkette, in der inkrementelle Backups Level Giberspringen oder Ebenen
aufweisen, die nicht in der Reihenfolge sind, wie z. B. 0, 2, 3, 1 4 oder haufiger 0, 1, 1, 1 oder 0, 1, 2, 1, 2.

Inkrementelle Backups basieren auf dem letzten Backup auf niedrigerer Ebene. Die Reihenfolge der Backup-
Level 0, 2, 3, 1, 4 bietet beispielsweise zwei Schrittketten: 0, 2, 3 und 0, 1, 4. Die folgende Tabelle erlautert die
Grundlagen der inkrementellen Backups:

Sicherungsauftrag Stufe erhéhen Kette erh6hen Basis Gesicherte Dateien

1 0 Beides Dateien auf dem Alle Dateien im
Speichersystem Backup-Pfad

2 2 0,2,3 Backup auf Ebene 0 Dateien im Backup-
Pfad, die seit dem
Backup der Ebene 0
erstellt wurden

3 3 0,2,3 Level-2-Backup Dateien im Backup-
Pfad, die seit dem
Level-2-Backup
erstellt wurden

4 1 0,1,4 Backup auf Ebene Dateien im Backup-
0, da es sich um die Pfad, die seit dem
aktuellste Ebene Backup der Ebene 0
handelt, die erstellt wurden,

niedriger ist als das  einschlief3lich

Backup der Ebene 1 Dateien, die sich in
den Backups der
Ebene 2 und Ebene
3 befinden
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Sicherungsauftrag Stufe erhéhen Kette erhohen Basis Gesicherte Dateien

5 4 0,1,4 Das Backup auf Dateien, die seit
Ebene 1 ist, daes dem Level-1-Backup
eine niedrigere erstellt wurden

Ebene ist und
aktueller als die
Backups der Ebene
0, Ebene 2 oder
Ebene-3 ist

Was ist der Sperrfaktor

Ein Bandblock besteht aus 1,024 Byte an Daten. Wahrend eines Tape Backups oder
einer Wiederherstellung kénnen Sie die Anzahl der Bandbldcke angeben, die bei jedem
Lese-/Schreibvorgang Ubertragen werden. Diese Zahl wird als blockierfaktor bezeichnet.

Sie kdnnen einen Sperrfaktor von 4 bis 256 verwenden. Wenn Sie ein Backup in einem anderen System als
dem System wiederherstellen méchten, das das Backup durchgefiihrt hat, muss das
Wiederherstellungssystem den Sperrfaktor unterstiitzen, den Sie fiir das Backup verwendet haben. Wenn Sie
beispielsweise einen Sperrfaktor von 128 verwenden, muss das System, auf dem Sie dieses Backup
wiederherstellen, einen Sperrfaktor von 128 unterstiitzen.

Wahrend einer NDMP-Sicherung bestimmt der MOVER_RECORD_SIZE den Sperrfaktor. ONTAP ermdglicht
einen Maximalwert von 256 KB fir MOVER_RECORD_SIZE.

Wann wird ein Speicherauszug neu gestartet

Ein Dump-Backup wird manchmal nicht beendet, weil interne oder externe Fehler wie
Tape-Schreibfehler, Stromausfalle, versehentliche Unterbrechungen der Benutzer oder
interne Inkonsistenzen im Storage-System auftreten. Wenn Ihr Backup aus einem der
folgenden Grunde ausfallt, konnen Sie es neu starten.

Sie kénnen das Backup unterbrechen und neu starten, um Zeiten mit hohem Datenverkehr im Storage-System
zu vermeiden oder um Mitbewerber wegen begrenzter Ressourcen auf dem Storage-System, wie
beispielsweise eines Bandlaufwerks, zu vermeiden. Sie kdnnen ein langes Backup unterbrechen und es spater
neu starten, wenn fur eine dringendere Wiederherstellung (oder Sicherung) dasselbe Bandlaufwerk
erforderlich ist. Neu startbare Backups bleiben bei einem Neustart erhalten. Sie kbnnen eine abgebrochene
Sicherung auf Band nur dann neu starten, wenn die folgenden Bedingungen erfiillt sind:

» Die abgebrochene Sicherung befindet sich in Phase IV

* Es sind alle zugehoérigen Snapshot Kopien verfiugbar, die durch den Dump-Befehl gesperrt wurden.

» Der Dateiverlauf muss aktiviert sein.
Wenn ein solcher Dump-Vorgang abgebrochen und wieder riickgangig gemacht wird, werden die zugehorigen
Snapshot-Kopien gesperrt. Diese Snapshot Kopien werden freigegeben, nachdem der Backup-Kontext

geldéscht wurde. Sie kdnnen die Liste der Backup-Kontexte anzeigen, indem Sie die verwenden vserver
services ndmp restartable backup show Befehl.
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cluster::> vserver services ndmpd restartable-backup show

Vserver Context Identifier Is Cleanup Pending?
vserverl 330e6739-0179-11e6-a299-005056bb4bc9 false

vserverl 481025c1-0179-11e6-a299-005056bb4bc9 false

vserver?2 5c¢fl10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::> vserver services ndmpd restartable-backup show -vserver
vserverl -context-id 330e6739-0179-11e6-a299-005056bb4dbc9

Vserver: vserverl
Context Identifier: 330e6739-0179-11e6-a299-005056bb4bc9
Volume Name: /vserverl/voll
Is Cleanup Pending?: false
Backup Engine Type: dump
Is Snapshot Copy Auto-created?: true
Dump Path: /vol/voll
Incremental Backup Level ID: 0
Dump Name: /vserverl/voll
Context Last Updated Time: 1460624875
Has Offset Map?: true
Offset Verify: true
Is Context Restartable?: true
Is Context Busy?: false
Restart Pass: 4
Status of Backup: 2
Snapshot Copy Name: snapshot for backup.l
State of the Context: 7

cluster::>"

Wie eine Dump-Wiederherstellung funktioniert

Eine Dump-Wiederherstellung schreibt mithilfe eines vordefinierten Prozesses File-
Systemdaten von Band auf Festplatte.

Der Prozess in der folgenden Tabelle zeigt, wie die Dump-Wiederherstellung funktioniert:

Stufe Aktion
1 ONTAP katalogisiert die Dateien, die vom Band extrahiert werden muissen.
2 ONTAP erstellt Verzeichnisse und leere Dateien.
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Stufe Aktion

3 ONTARP liest eine Datei vom Band, schreibt sie auf die Festplatte und setzt die
Berechtigungen (einschlieRlich ACLs) darauf.

4 ONTAP wiederholt die Stufen 2 und 3, bis alle angegebenen Dateien vom Band kopiert
werden.

Datentypen, die von der Dump-Engine wiederhergestellt werden

Bei einem Ausfall oder einer Controller-Unterbrechung bietet die Dump Engine
verschiedene Methoden fur Sie, um alle von Ihnen gesicherten Daten wiederherzustellen
— von einzelnen Dateien Uber Dateiattribute bis hin zu ganzen Verzeichnissen. Wenn man
weild, welche Datentypen vom Dump Engine wiederhergestellt werden kdnnen und wann
welche Recovery-Methode verwendet werden kann, kann dies zur Minimierung der
Ausfallzeiten beitragen.

Sie kénnen Daten einer Online-zugeordneten LUN wiederherstellen. Host-Applikationen kdnnen jedoch erst
dann auf diese LUN zugreifen, wenn der Wiederherstellungsvorgang abgeschlossen ist. Nach Abschluss des
Restore-Vorgangs sollte der Host-Cache der LUN-Daten gespeichert werden, um die Koharenz mit den
wiederhergestellten Daten zu gewahrleisten.

Die Dump-Engine kann die folgenden Daten wiederherstellen:

¢ Inhalt von Dateien und Verzeichnissen
* UNIX-Dateiberechtigungen
* ACLs
Wenn Sie eine Datei wiederherstellen, die nur UNIX-Dateiberechtigungen auf einen NTFS-qtree oder

Datentrager hat, hat die Datei keine Windows NT-ACLs. Das Speichersystem verwendet nur die UNIX-
Dateiberechtigungen auf dieser Datei, bis Sie eine Windows NT-ACL darauf erstellen.

Wenn Sie gesicherte ACLs von Storage-Systemen mit Data ONTAP 8.2 auf Storage-
@ Systeme mit Data ONTAP 8.1.x und friher wiederherstellen, die ein ACE-Limit unter 1,024
haben, wird eine Standard-ACL wiederhergestellt.

* Qtree Informationen

Qtree-Informationen werden nur verwendet, wenn ein gtree im Root-Verzeichnis eines Volume
wiederhergestellt wird. Qtree Informationen werden nicht verwendet, wenn ein gtree in einem niedrigeren
Verzeichnis wie beispielsweise wiederhergestellt wird /vs1/voll/subdir/lowerdir, Und es hort auf,
ein qtree zu sein.

¢ Alle anderen Datei- und Verzeichnisattribute
* Windows NT-Streams

* LUNs

o Eine LUN muss auf Volume-Ebene oder gtree Ebene wiederhergestellt werden, damit sie als LUN
bleibt.
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Wenn es in einem Verzeichnis wiederhergestellt wird, wird es als Datei wiederhergestellt, da es keine
gultigen Metadaten enthalt.
o Eine 7-Mode LUN wird als LUN auf einem ONTAP Volume wiederhergestellt.
» Ein 7-Mode Volume kann auf einem ONTAP Volume wiederhergestellt werden.

* VM-bezogene Dateien, die auf einem Ziel-Volume wiederhergestellt werden, ibernehmen die VM-
Ausrichten-Eigenschaften des Ziel-Volume.

* Auf dem Ziel-Volume flr einen Wiederherstellungsvorgang sind moéglicherweise Dateien mit
obligatorischen oder beratenden Sperren vorhanden.

Wahrend eines Wiederherstellungsvorgangs auf einem solchen Ziel-Volume, ignoriert die Dump-Engine
diese Sperren.

Uberlegungen vor dem Wiederherstellen der Daten

Sie kdnnen gesicherte Daten auf ihrem urspringlichen Pfad oder auf einem anderen Ziel
wiederherstellen. Wenn Sie gesicherte Daten auf ein anderes Ziel wiederherstellen,
mussen Sie das Ziel fur die Wiederherstellung vorbereiten.

Bevor Sie Daten entweder in ihren urspriinglichen Pfad oder zu einem anderen Ziel wiederherstellen, missen
Sie Uber die folgenden Informationen verfligen und die folgenden Anforderungen erflllen:

 Stufe der Wiederherstellung

» Der Pfad, auf den Sie die Daten wiederherstellen

 Der Blockierungsfaktor, der wahrend des Backups verwendet wird

» Bei einem inkrementellen Restore missen sich alle Tapes in der Backup-Kette befinden

« Ein Bandlaufwerk, das verflgbar ist und mit dem Band kompatibel ist, von dem wiederhergestellt werden

soll

Bevor Sie Daten auf ein anderes Ziel wiederherstellen, missen Sie die folgenden Vorgange ausfiihren:

* Wenn Sie ein Volume wiederherstellen, miissen Sie ein neues Volume erstellen.

* Wenn Sie einen gtree oder ein Verzeichnis wiederherstellen, missen Sie Dateien umbenennen oder
verschieben, deren Namen wahrscheinlich die gleichen Dateien haben wie die von Ihnen
wiederherzustellende Dateien.

In ONTAP 9 unterstitzen gtree-Namen das Unicode-Format. Die friiheren Versionen von
ONTAP unterstitzen dieses Format nicht. Wenn ein gtree mit Unicode-Namen in ONTAP 9 in

@ eine frihere Version von ONTAP kopiert wird, verwendet das ndmpcopy Befehl oder durch
Wiederherstellung von einem Backup-Image in einem Band wird der gtree als normales
Verzeichnis wiederhergestellt und nicht als gtree mit Unicode-Format.

Wenn eine wiederhergestellte Datei denselben Namen hat wie eine vorhandene Datei, wird die
@ vorhandene Datei durch die wiederhergestellte Datei Giberschrieben. Die Verzeichnisse werden
jedoch nicht Gberschrieben.

Um eine Datei, ein Verzeichnis oder einen gtree wahrend der Wiederherstellung ohne Verwendung VON DAR
umzubenennen, missen Sie die Umgebungsvariable EXTRAHIEREN auf einstellen E.
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Erforderlicher Speicherplatz auf dem Ziel-Storage-System

Sie bendtigen ca. 100 MB mehr Speicherplatz auf dem Ziel-Speichersystem als die wiederherzustellende
Datenmenge.

Der Wiederherstellungsvorgang Uberpruft beim Start der Wiederherstellung auf Volume-Flache
und Inode-Verfiigbarkeit auf dem Ziel-Volume. Festlegen der Umgebungsvariable KRAFT auf v
Bewirkt, dass der Wiederherstellungsvorgang die Prifungen auf Volume-Speicherplatz und

@ Inode-Verflgbarkeit auf dem Zielpfad Uberspringt. Falls auf dem Ziel-Volume nicht gentigend
Volume-Speicherplatz oder Inodes verflgbar sind, stellt der Wiederherstellungsvorgang so viele
Daten wieder her, wie vom Ziel-Volume-Speicherplatz und der Inode-Verfugbarkeit zulassig. Der
Wiederherstellungsvorgang wird angehalten, wenn kein Volume-Speicherplatz oder Inodes
mehr vorhanden ist.

Skalierbarkeitsgrenzen fur Dump Backup und Restore-Sessions

Sie mussen die maximale Anzahl von Dump Backup- und Restore-Sessions kennen, die
gleichzeitig auf Speichersystemen mit unterschiedlichen Systemspeicherkapazitaten
ausgefuhrt werden konnen. Diese maximale Zahl hangt vom Systemspeicher eines
Storage-Systems ab.

Die in der folgenden Tabelle aufgeflihrten Grenzwerte gelten fir die Dump- oder Wiederherstellungs-Engine.
Die in den Skalierbarkeitslimits fir NDMP-Sitzungen genannten Grenzwerte gelten fur den NDMP-Server, die
hoher sind als die Engine-Limits.

Systemspeicher eines Storage-Systems Gesamtzahl der Backup- und Restore-Sessions
fir Dump
Weniger als 16 GB 4

Groler oder gleich 16 GB, aber kleiner als 24 GB 16

Groler oder gleich 24 GB 32

Wenn Sie verwenden ndmpcopy Befehl zum Kopieren von Daten in Storage-Systemen werden
@ zwei NDMP-Sitzungen eingerichtet, eine fir Dump-Backup und die andere fir Dump-
Wiederherstellung.

Sie kénnen den Systemspeicher Ihres Storage-Systems mit dem abrufen sysconfig -a Befehl (verfugbar
Uber die nodeshell). Weitere Informationen Uber diese Verwendung dieses Befehls finden Sie in den man-
Pages.

Verwandte Informationen

Obergrenzen fir Skalierbarkeit bei NDMP-Sitzungen

Unterstiutzung fir Tape-Backup und Restore zwischen Data ONTAP im 7-Mode und
ONTAP

Sie kdnnen gesicherte Daten von einem Storage-System mit 7-Mode wiederherstellen
oder ONTAP auf einem Storage-System wiederherstellen, das entweder im 7-Mode oder
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mit ONTAP ausgefuhrt wird.

Die folgenden Backup- und Restore-Vorgange auf Tape werden zwischen Data ONTAP 7-Mode und ONTAP
unterstutzt:

« Sichern eines 7-Mode Volumes auf ein Bandlaufwerk, das an ein Storage-System mit ONTAP
angeschlossen ist
+ Sichern eines ONTAP-Volumes auf einem Bandlaufwerk, das mit einem 7-Mode-System verbunden ist

» Wiederherstellen gesicherter Daten eines 7-Mode Volumes von einem Bandlaufwerk, das an ein Storage-
System mit ONTAP angeschlossen ist

» Wiederherstellen gesicherter Daten eines ONTAP-Volumes von einem Bandlaufwerk, das mit einem 7-
Mode-System verbunden ist

» Wiederherstellung eines 7-Mode Volumes auf ein ONTAP Volume

= A 7-Mode LUN is restored as a LUN on an ONTAP volume.
(D = You should retain the ONTAP LUN identifiers when
restoring a 7-Mode LUN to an existing ONTAP LUN.

* Wiederherstellen eines ONTAP Volumes auf ein 7-Mode Volume

@ Eine ONTAP LUN wird als normale Datei auf einem 7-Mode Volume wiederhergestellt.

Loschen von neu startbaren Kontexten

Wenn Sie ein Backup starten mochten, anstatt einen Kontext neu zu starten, kdnnen Sie
den Kontext |[0schen.

Uber diese Aufgabe

Sie kdnnen einen neu startbaren Kontext mit dem Iéschen vserver services ndmp restartable-
backup delete Geben Sie den SVM-Namen und die Kontext-ID ein.

Schritte
1. Loschen eines neu startbaren Kontexts:

vserver services ndmp restartable-backup delete -vserver vserver-name -context
-id context_ identifier.
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cluster::> vserver services ndmpd restartable-backup show

Vserver Context Identifier Is Cleanup Pending?
vserverl 330e6739-0179-11e6-a299-005056bb4bc9 false
vserverl 481025¢c1-0179-11e6-a299-005056bb4dbc9 false
vserver?2 5cf10132-0179-11e6-a299-005056bb4dbc9 false

3 entries were displayed.
cluster::>
cluster::> vserver services ndmp restartable-backup delete -vserver

vserverl -context-id 481025¢c1-0179-11e6-a299-005056bb4bc9

cluster::> vserver services ndmpd restartable-backup show

Vserver Context Identifier Is Cleanup Pending?
vserverl 330e6739-0179-11e6-a299-005056bb4bc9 false
vserver?2 5¢f10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::>"

Wie Dump funktioniert auf einem sekundaren SnapVault-Volume

Sie kdnnen Tape-Backup-Vorgange fur Daten durchfuhren, die auf dem sekundaren
SnapVault Volume gespiegelt werden. Sie kdnnen nur die auf dem sekundaren SnapVault
Volume gespiegelten Daten auf Band sichern, nicht jedoch die SnapVault Beziehungs-
Metadaten.

Wenn Sie die Datensicherungs-Spiegelbeziehung unterbrechen (snapmirror break) Oder wenn eine
SnapMirror Neusynchronisierung eintritt, miissen Sie immer ein Baseline-Backup durchfiihren.

So funktioniert Dump mit Storage-Failover und ARL-Vorgangen

Bevor Sie Backup- oder Restore-Vorgange flir Dump durchflhren, sollten Sie verstehen,
wie diese Vorgange mit Storage-Failover (Takeover und Giveback) bzw. ARL (Aggregate
Relocation) funktionieren. Der —override-vetoes Die Option bestimmt das Verhalten
der Dump-Engine wahrend eines Storage-Failovers oder ARL-Vorgangs.

Wenn ein Dump-Backup oder -Restore ausgefiihrt wird und das -override-vetoes Die Option ist auf
festgelegt false, Ein vom Benutzer initiiertes Storage-Failover oder ARL-Vorgang wird angehalten. Wenn der
jedoch —override-vetoes Die Option ist auf festgelegt t rue, Dann wird das Storage-Failover oder der
ARL-Vorgang fortgesetzt und der Dump-Backup- bzw. Restore-Vorgang wird abgebrochen. Wenn das Storage-
System automatisch ein Storage-Failover oder einen ARL-Vorgang initiiert, wird immer ein aktiver Dump-
Backup oder -Restore-Vorgang abgebrochen. Sie kbnnen Backup- und Restore-Vorgange nicht neu starten,
selbst wenn ein Storage-Failover oder ARL-Vorgange abgeschlossen sind.
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Dump-Vorgidnge, wenn CAB-Erweiterung unterstiitzt wird

Wenn die Backup-Applikation die CAB-Erweiterung unterstiitzt, konnen Sie weiterhin inkrementelle Dump-
Backup- und Restore-Vorgange durchfiihren, ohne Backup-Richtlinien nach einem Storage Failover oder ARL-
Vorgang neu zu konfigurieren.

Dump-Vorgidnge, wenn CAB-Erweiterung nicht unterstiitzt wird

Wenn die Backup-Anwendung keine CAB-Erweiterung unterstitzt, kdnnen Sie weiterhin inkrementelle Dump-
Backup- und Wiederherstellungsvorgange durchfihren, wenn Sie die in der Backup-Richtlinie konfigurierte LIF
auf den Node migrieren, der das Zielaggregat hostet. Anderenfalls missen Sie nach dem Storage-Failover und
dem ARL-Betrieb ein Basis-Backup durchfiihren, bevor Sie das inkrementelle Backup durchflhren.

@ Fir Storage-Failover-Vorgange muss die in der Backup-Richtlinie konfigurierte LIF auf den
Partner-Node migriert werden.

Verwandte Informationen
"ONTAP-Konzepte"

"Hochverfugbarkeit"

Wie Dump funktioniert mit Volume-Verschiebung

Tape-Backup- und Restore-Vorgange sowie Volume-Verschiebung konnen parallel
ausgeflhrt werden, bis die letzte Umstellungsphase vom Storage-System versucht wird.
Nach dieser Phase sind neue Backup- und Restore-Vorgange auf Tape auf dem zu
verschiebenden Volume nicht zulassig. Die aktuellen Vorgange werden jedoch bis zum
Abschluss fortgesetzt.

In der folgenden Tabelle wird das Verhalten von Tape-Backup- und Restore-Vorgangen nach dem Verschieben
eines Volumes beschrieben:

Wenn Sie Tape-Backup- und Restore-Vorgdnge im Dann...

ausfiihren...

Der NDMP-Modus im Umfang der Storage Virtual Sie kdnnen weiterhin inkrementelle Backup- und
Machine (SVM) wird bereitgestellt, wenn die CAB- Restore-Vorgange auf Lese-/Schreib- und
Erweiterung von der Backup-Applikation unterstitzt  schreibgeschuitzten Volumes durchfihren, ohne die
wird Backup-Richtlinien neu zu konfigurieren.

SVM-Scoped NDMP-Modus, wenn CAB-Erweiterung  Sie kdnnen weiterhin inkrementelle Tape-Backups

nicht von der Backup-Applikation unterstiitzt wird und Restore-Vorgange bei Lese-/Schreib- und
schreibgeschitzten Volumes durchflihren, wenn Sie
die in der Backup-Richtlinie konfigurierte LIF auf den
Node migrieren, der das Zielaggregat hostet.
Andernfalls missen Sie nach der Verschiebung eines
Volumes ein Basis-Backup durchfiihren, bevor Sie
den inkrementellen Backup-Vorgang durchfiihren.
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Wenn das Volume, das zu einer anderen SVM auf dem Ziel-Node gehdrt, denselben Namen wie
das verschobene Volume hat, kénnen Sie bei der Verschiebung keine inkrementellen Backup-
Vorgange durchfihren.

Verwandte Informationen
"ONTAP-Konzepte"

Wie Dump funktioniert, wenn ein FlexVol-Volume voll ist

Bevor Sie eine inkrementelle Dump-Sicherungsoperation durchfiihren, missen Sie
sicherstellen, dass genugend freier Speicherplatz im FlexVol-Volume vorhanden ist.

Wenn der Vorgang fehlschlagt, missen Sie den freien Speicherplatz im Flex Vol Volume entweder durch eine
Erhéhung seiner GroRRe oder durch Léschen der Snapshot Kopien erhdhen. Dann flihren Sie den
inkrementellen Backup-Vorgang erneut aus.

Wie Dump funktioniert, wenn sich der Volume-Zugriffstyp andert

Wenn in einem SnapMirror Ziel-Volume oder einem sekundaren SnapVault-Volume der
Status von Lese-/Schreibzugriff auf schreibgeschitzt oder vom schreibgeschutzten
Volume zu Lese-/Schreibzugriff geandert wird, mussen Sie ein Basis-Backup oder einen
Restore-Vorgang durchfuhren.

SnapMirror Ziel und sekundare SnapVault Volumes sind schreibgeschiitzte Volumes. Wenn Sie Tape-Backup-
und Restore-Vorgange fiir solche Volumes durchfiihren, missen Sie einen Basis-Backup- oder
Wiederherstellungsvorgang durchfihren, wenn sich der Status des Volumes von schreibgeschitzt auf
Lesen/Schreiben oder vom Lesen/Schreiben auf schreibgeschiitzt andert.

Verwandte Informationen
"ONTAP-Konzepte"

Wie Dump funktioniert mit SnapMirror Single File- oder LUN-Wiederherstellung

Bevor Sie Dump-Backup oder -Restore-Vorgange auf einem Volume ausfuhren, auf das
eine einzelne Datei oder LUN mithilfe der SnapMirror Technologie wiederhergestellt wird,
mussen Sie verstehen, wie Dump-Vorgange mit einer einzelnen Datei oder einer LUN-
Wiederherstellung funktionieren.

Bei einer einzelnen SnapMirror Datei oder einem LUN-Restore sind die Client-I/O-Vorgange auf die Datei oder
das wiederherzustellende LUN beschrankt. Sobald die Wiederherstellung einer einzelnen Datei oder eines
LUN abgeschlossen ist, wird die I1/O-Einschrankung fur die Datei oder LUN entfernt. Wenn ein Dump-Backup
auf einem Volume ausgefihrt wird, auf das eine einzelne Datei oder eine LUN wiederhergestellt wird, dann ist
die Datei oder die LUN, die die Client-I/O-Einschrankung aufweist, nicht in das Dump-Backup enthalten. Bei
einem nachfolgenden Backup-Vorgang wird diese Datei oder dieses LUN nach dem Entfernen der 1/O-
Einschrankung auf Tape gesichert.

Sie kdnnen keine Dump-Wiederherstellung und keine SnapMirror-Wiederherstellung gleichzeitig auf
demselben Volume durchfiihren.
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Auswirkungen von Dump-Backup- und Restore-Vorgangen in MetroCluster-
Konfigurationen

Bevor Sie in einer MetroCluster Konfiguration Dump-Backup- und Restore-Vorgange
durchfihren, missen Sie verstehen, wie Dump-Vorgange beim Switchover oder
Switchback beeintrachtigt werden.

Dump-Backup oder Restore-Vorgang gefolgt von Switchover

Ziehen Sie zwei Cluster in Betracht: Cluster 1 und Cluster 2. Wenn wahrend eines Backup-Dump oder einer
Wiederherstellung von Cluster 1 ein Switchover von Cluster 1 zu Cluster 2 initiiert wird, erfolgt Folgendes:

* Wenn der Wert des override-vetoes Option ist false, Dann wird die Umschaltung abgebrochen und
der Backup- oder Wiederherstellungsvorgang wird fortgesetzt.

* Wenn der Wert der Option lautet true, Dann wird der Backup- oder Wiederherstellungsvorgang fir Dump
abgebrochen und die Umschaltung wird fortgesetzt.

Dump-Backup- oder Restore-Vorgang, gefolgt von einem Wechsel zuriick

Eine Umschaltung wird von Cluster 1 auf Cluster 2 durchgefiihrt. Auf Cluster 2 wird ein Backup- oder Restore-
Vorgang fur Dump gestartet. Der Speicherabdump-Vorgang sichert ein auf Cluster 2 gelegenes Volume oder
stellt es wieder her. Wenn an diesem Punkt ein Switchback von Cluster 2 auf Cluster 1 initiiert wird, erfolgt
Folgendes:

* Wenn der Wert des override-vetoes Option ist false, Dann wird der Wechsel abgebrochen und der
Backup- oder Wiederherstellungsvorgang wird fortgesetzt.

* Wenn der Wert der Option lautet true, Dann wird der Sicherungs- oder Wiederherstellungsvorgang
abgebrochen und der Switchback wird fortgesetzt.

Wahrend eines Switchover oder einer Switchover-Funktion fiir den Backup- oder Restore-Vorgang
gestartet

Wenn wahrend einer Umschaltung von Cluster 1 auf Cluster 2 ein Backup- oder Restore-Vorgang flir Dump
auf Cluster 1 gestartet wird, schlagt der Backup- oder Restore-Vorgang fehl und die Umschaltung wird
fortgesetzt.

Wenn wahrend eines Umschalttasters von Cluster 2 auf Cluster 1 ein Dump-Backup oder Restore-Vorgang

vom Cluster 2 initiiert wird, schlagt der Backup- oder Restore-Vorgang fehl und der Switchback wird
fortgesetzt.

Uber SMTape Engine fiir FlexVol Volumes

Uber SMTape Engine fiir FlexVol Volumes

SMTape ist eine Disaster Recovery-Losung von ONTAP, die Datenbldcke auf Tape
sichert. Mit SMTape kénnen Volume-Backups auf Tapes durchgefihrt werden. Sie
konnen jedoch keine Sicherung auf qtree- oder Subbaum-Ebene durchfuhren. SMTape
unterstltzt Basis-, Differenzial- und inkrementelle Backups. SMTape bendtigt keine
Lizenz.

Sie kénnen eine Backup- und Restore-Operation mit SMTape tber eine NDMP-kompatible Backup-Applikation
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durchfihren. Sie kénnen SMTape auswahlen, um Backup- und Restore-Vorgange nur im NDMP-Modus mit
dem Umfang der Storage Virtual Machine (SVM) durchzuflhren.

Der Reversionsvorgang wird nicht unterstiitzt, wenn eine SMTape-Backup- oder
Wiederherstellungssitzung lauft. Sie missen warten, bis die Sitzung beendet ist, oder Sie
mussen die NDMP-Sitzung abbrechen.

Mit SMTape kénnen Sie bis zu 255 Snapshot Kopien erstellen. Fir nachfolgende Baseline-, inkrementelle oder
differenzielle Backups mussen altere gesicherte Snapshot Kopien geldscht werden.

Vor dem Ausflihren eines Basis-Restore muss das Volume, auf dem die Daten wiederhergestellt werden, vom
Typ sein DP Und dieses Volumen muss sich im eingeschrankten Zustand befinden. Nach einem erfolgreichen
Restore wird dieses Volume automatisch online geschaltet. Sie kdnnen nachfolgende inkrementelle oder
differenzielle Wiederherstellungen auf diesem Volume in der Reihenfolge durchfiihren, in der die Backups
durchgeflihrt wurden.

Snapshot-Kopien wahrend SMTape Backups nutzen

Sie sollten verstehen, wie Snapshot Kopien wahrend eines Basis-Backups mit SMTape
und einem inkrementellen Backup verwendet werden. Bedenken Sie auch bei der
Durchfuhrung eines Backups mit SMTape.

Basis-Backup

Wahrend Sie ein Basis-Backup durchfihren, kdnnen Sie den Namen der zu sichernden Snapshot Kopie
angeben. Wenn keine Snapshot Kopie angegeben wird, wird abhangig vom Zugriffstyp des Volume (Lese-
/Schreib- oder schreibgeschitzt) entweder eine Snapshot Kopie automatisch erstellt oder vorhandene
Snapshot Kopien verwendet. Wenn Sie eine Snapshot Kopie fir das Backup angeben, werden alle Snapshot
Kopien, die alter als die angegebene Snapshot Kopie sind, auch auf Tape gesichert.

Wenn Sie keine Snapshot Kopie flir das Backup angeben, erfolgt die folgende Meldung:
 Fir ein Lese-/Schreib-Volume wird automatisch eine Snapshot-Kopie erstellt.
Die neu erstellte Snapshot Kopie und alle alteren Snapshot Kopien werden auf Tape gesichert.

* Bei einem schreibgeschitzten Volume werden alle Snapshot Kopien, einschliel3lich der neuesten
Snapshot Kopie, auf Tape gesichert.

Neue Snapshot Kopien, die nach dem Starten des Backups erstellt wurden, werden nicht gesichert.

Inkrementelles Backup

Bei inkrementellen oder differenziellen Backup-Vorgangen mit SMTape erstellen und managen die NDMP-
kompatiblen Backup-Applikationen die Snapshot Kopien.

Sie mussen immer eine Snapshot Kopie angeben, wahrend Sie einen inkrementellen Backup-Vorgang
durchfuhren. Fur einen erfolgreichen, inkrementellen Backup-Vorgang muss sich die wahrend des vorherigen
Backup-Vorgangs (Baseline oder inkrementell) gesicherte Snapshot Kopie auf dem Volume befinden, von dem
das Backup durchgefihrt wird. Um sicherzustellen, dass Sie diese gesicherte Snapshot Kopie verwenden,
mussen Sie wahrend der Konfiguration der Backup-Richtlinie die auf diesem Volume zugewiesene Snapshot-
Richtlinie berlcksichtigen.
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Uberlegungen zu SMTape Backups auf SnapMirror Zielen

» Eine Datensicherungs-Spiegelbeziehung erstellt temporare Snapshot Kopien auf dem Ziel-Volume zur
Replizierung.

Fur SMTape-Backups sollten diese Snapshot Kopien nicht verwendet werden.

* Wenn ein SnapMirror Update auf einem Ziel-Volume in einer Datensicherungsspiegelbeziehung wahrend
eines SMTape Backups auf demselben Volume stattfindet, darf die von SMTape gesicherte Snapshot
Kopie nicht auf dem Quell-Volume geléscht werden.

Wahrend des Backups sperrt SMTape die Snapshot Kopie auf dem Ziel-Volume und wenn die
entsprechende Snapshot Kopie auf dem Quell-Volume geldscht wird, dann schlagt der nachfolgende
SnapMirror Update fehl.

« Sie sollten diese Snapshot-Kopien nicht wahrend des inkrementellen Backups verwenden.

SMTape Funktionen

SMTape-Funktionen wie das Backup von Snapshot-Kopien, inkrementelle und
differenzielle Backups, Beibehaltung von Deduplizierungs- und
Komprimierungsfunktionen auf wiederhergestellten Volumes und Tape Seeding helfen
Ihnen bei der Optimierung von Tape-Backup- und Restore-Vorgangen.

SMTape bietet die folgenden Funktionen:

* Bietet eine Disaster Recovery-Ldsung
» Ermdglicht inkrementelle und differenzielle Backups
« Sicherung von Snapshot Kopien

* Ermoglicht Backups und Restores deduplizierter Volumes und erhalt die Deduplizierung auf den
wiederhergestellten Volumes aufrecht

» Sichert komprimierte Volumes und erhalt die Komprimierung auf den wiederhergestellten Volumes aufrecht

* Ermdoglicht das Tape Seeding

SMTape unterstitzt den Blockierfaktor in Vielfachen von 4 KB im Bereich von 4 KB bis 256 KB.

@ Sie kdnnen Daten auf Volumes wiederherstellen, die nur in bis zu zwei aufeinanderfolgenden
ONTAP Versionen erstellt wurden.

Funktionen, die nicht in SMTape unterstiitzt werden

SMTape unterstiitzt keine neu startbaren Backups und keine Uberpriifung der
gesicherten Dateien.

Skalierbarkeitsbeschrankungen fur SMTape Backup- und Restore-Sessions

Bei Backup- und Restore-Vorgangen mit SMTape Uber NDMP oder CLI (Tape Seeding)
mussen Sie jedoch die maximale Anzahl von SMTape Backup- und Restore-Sessions
kennen, die gleichzeitig auf Storage-Systemen mit unterschiedlichen
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Systemspeicherkapazitaten ausgefuhrt werden kdnnen. Diese maximale Zahl hangt vom
Systemspeicher eines Storage-Systems ab.

@ Einschrankungen bei SMTape-Backup- und Restore-Sessions unterscheiden sich von
Einschrankungen durch NDMP-Sitzungsgrenzen und Einschrankungen bei Dump-Sitzungen.

Systemarbeitsspeicher des Storage-Systems Gesamtzahl der SMTape Backup- und Restore-
Sessions
Weniger als 16 GB 6

Groler oder gleich 16 GB, aber kleiner als 24 GB 16

Groler oder gleich 24 GB 32

Sie kénnen den Systemspeicher Ihres Storage-Systems mit dem abrufen sysconfig -a Befehl (verfligbar
Uber die nodeshell). Weitere Informationen Gber diese Verwendung dieses Befehls finden Sie in den man-
Pages.

Verwandte Informationen

Obergrenzen fiir Skalierbarkeit bei NDMP-Sitzungen

Skalierbarkeitsgrenzen flir Dump Backup und Restore-Sessions

Was ist das Tape-Seeding

Bei der Tape Seeding handelt es sich um eine SMTape-Funktionalitat, mit der Sie ein
FlexVol Ziel-Volume in einer Datensicherungs-Spiegelbeziehung initialisieren konnen.

Mit Tape Seeding kdnnen Sie eine Datensicherungs-Spiegelbeziehung zwischen einem Quellsystem und
einem Zielsystem Uber eine Verbindung mit niedriger Bandbreite herstellen.

Eine inkrementelle Spiegelung von Snapshot Kopien vom Quell- zum Zielsystem ist Gber eine Verbindung mit
niedriger Bandbreite realisierbar. Eine erste Spiegelung der Basis-Snapshot-Kopie dauert jedoch sehr lange
Uber eine Verbindung mit einer niedrigen Bandbreite. In solchen Fallen kénnen Sie ein SMTape Backup des
Quell-Volume auf ein Tape durchfiihren und die Tapes zur Ubertragung der ersten Basis-Snapshot Kopie an
das Ziel verwenden. Anschlie3end kdnnen Sie Uber die Verbindung mit niedriger Bandbreite inkrementelle
SnapMirror Updates auf das Zielsystem einrichten.

Verwandte Informationen
"ONTAP-Konzepte"

Funktionsweise von SMTape mit Storage-Failover und ARL-Betrieb

Bevor Sie SMTape Backup- oder Restore-Vorgange durchflhren, sollten Sie verstehen,
wie diese Vorgange mit Storage Failover (Ubernahme und Riickgabe) oder ARL
(Aggregate Relocation) funktionieren. Der -override-vetoes Die Option bestimmt das
Verhalten der SMTape Engine wahrend eines Storage Failover oder eines ARL-Betriebs.

Wenn ein Backup- oder Wiederherstellungsvorgang mit SMTape ausgefihrt wird, und -override-vetoes
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Die Option ist auf festgelegt false, Ein durch den Benutzer initiiertes Storage Failover oder ARL-Vorgang wird
angehalten und der Backup- oder Wiederherstellungsvorgang abgeschlossen. Wenn die Backup-Applikation
CAB-Erweiterung unterstitzt, konnen Sie mit inkrementellen Backup- und Restore-Vorgangen bei SMTape
fortfahren, ohne Backup-Richtlinien neu zu konfigurieren. Wenn der jedoch —override-vetoes Die Option
ist auf festgelegt true, Dann wird das Storage-Failover oder der ARL-Vorgang fortgesetzt und der SMTape-
Backup- oder Restore-Vorgang wird abgebrochen.

Verwandte Informationen

"Netzwerkmanagement"

"Hochverfugbarkeit"

Funktionsweise von SMTape mit der Verschiebung von Volumes

Backup-Vorgange von SMTape und Volume-Verschiebung kdnnen parallel ausgefuhrt
werden, bis das Storage-System eine letzte Umstellungsphase versucht. Nach dieser
Phase kdnnen neue SMTape Backup-Vorgange auf dem zu verschiebenden Volume nicht
ausgefuhrt werden. Die aktuellen Vorgange werden jedoch bis zum Abschluss
fortgesetzt.

Bevor die Umstellungsphase flr ein Volume gestartet wird, wird wahrend der Volume-Ververschiebt auf aktive
SMTape Backup-Vorgange auf demselben Volume Uberprift. Wenn SMTape Backup-Vorgange aktiv sind, wird
die Verschiebung des Volumes in einen verzogerten Zustand verschoben und die Ausfiihrung von SMTape
Backup-Vorgangen ermdglicht. Nach Abschluss dieser Backup-Vorgange mussen Sie die Volume-
Verschiebung manuell neu starten.

Wenn die Backup-Anwendung CAB-Erweiterung unterstitzt, kdnnen Sie weiterhin inkrementelle Tape-Backup-
und Wiederherstellungsvorgange fiir Lese-/Schreib- und schreibgeschiitzte Volumes durchfiihren, ohne
Backup-Richtlinien neu zu konfigurieren.

Basis-Restore und Volume-Verschiebung sind nicht gleichzeitig méglich. Allerdings kann parallel zu Volume-
Ververschiebungsvorgangen ein inkrementeller Restore durchgefiihrt werden, wobei das Verhalten wie bei
SMTape Backup-Vorgangen wahrend Volume-Ververschiebungsvorgange ahnlich ist.

Verwandte Informationen
"ONTAP-Konzepte"

Funktionsweise von SMTape mit Volume Rehosting

SMTape-Vorgange kdnnen nicht gestartet werden, wenn auf einem Volume ein Rehosting
durchgefuhrt wird. Wenn ein Volume an einer Rehosting eines Volumes beteiligt ist,
sollten SMTape-Sitzungen nicht auf diesem Volume gestartet werden.

Wenn gerade ein Rehosting eines Volumes ausgefiihrt wird, schlagt das Backup oder die Wiederherstellung
von SMTape fehl. Wenn ein Backup oder eine Wiederherstellung mit SMTape ausgefuhrt wird, schlagt das

erneute Host von Volumes mit einer entsprechenden Fehlermeldung fehl. Dies gilt sowohl fuir NDMP- als auch
fur CLI-basierte Backup- oder Restore-Vorgange.

Auswirkungen der NDMP-Backup-Richtlinie wahrend der ADB

Wenn der automatische Daten-Balancer (ADB) aktiviert ist, analysiert der Balancer die
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Nutzungsstatistiken von Aggregaten, um das Aggregat zu identifizieren, das den
konfigurierten prozentualen Anteil der hohen Schwellenwertnutzung uberschritten hat.

Nach der Identifizierung des Aggregats, das den Schwellenwert Uberschritten hat, identifiziert der Balancer ein
Volume, das zu Aggregaten verschoben werden kann, die sich in einem anderen Node im Cluster befinden,
und versucht, das Volume zu verschieben. Diese Situation wirkt sich auf die fur dieses Volume konfigurierte
Backup-Richtlinie aus, da die Datenmanagement-Applikation (DMA) keine CAB-L&sung erkennt, dann muss
der Benutzer die Backup-Richtlinie neu konfigurieren und den Baseline-Backup-Vorgang ausfihren.

@ Wenn der DMA CAB-fahig ist und die Backup-Richtlinie Gber eine bestimmte Schnittstelle
konfiguriert wurde, ist die ADB davon nicht betroffen.

Auswirkungen von Backup- und Restore-Vorgangen mit SMTape in MetroCluster
Konfigurationen

Bevor Sie in einer MetroCluster Konfiguration SMTape Backup- und Restore-Vorgange
durchfuhren, mussen Sie verstehen, wie sich SMTape-Vorgange bei einem Switchover-
oder Switchback-Vorgang auswirken.

Backup- oder Restore-Vorgange bei SMTape gefolgt von Switchover

Ziehen Sie zwei Cluster in Betracht: Cluster 1 und Cluster 2. Wenn wahrend eines SMTape Backups oder
Wiederherstellungsvorgangs auf Cluster 1 eine Umschaltung von Cluster 1 auf Cluster 2 initiiert wird,
geschieht Folgendes:

* Wenn der Wert des —override-vetoes Option ist false, Dann wird der Umschaltvorgang abgebrochen
und der Backup- oder Wiederherstellungsvorgang wird fortgesetzt.

* Wenn der Wert der Option lautet t rue, Dann wird der SMTape-Backup- oder Restore-Vorgang
abgebrochen und der Switchover-Prozess wird fortgesetzt.

SMTape-Backup- oder Restore-Vorgang und anschlieBend Wechsel zuriick

Eine Umschaltung wird von Cluster 1 auf Cluster 2 durchgefiihrt und ein SMTape Backup- oder Restore-
Vorgang wird auf Cluster 2 initiiert. Der SMTape Vorgang sichert ein auf Cluster 2 gelegenes Volume oder stellt
es wieder her. Wenn an diesem Punkt ein Switchback von Cluster 2 auf Cluster 1 initiiert wird, erfolgt
Folgendes:

* Wenn der Wert des —override-vetoes Option ist false, Dann wird der Switchback-Prozess
abgebrochen und der Backup- oder Wiederherstellungsvorgang wird fortgesetzt.

* Wenn der Wert der Option lautet t rue, Dann wird der Backup- oder Wiederherstellungsvorgang
abgebrochen und der Switch-Back-Prozess wird fortgesetzt.

SMTape-Backup- oder Restore-Vorgang wahrend eines Switchover oder Switchover-Switch initiiert

Wenn wahrend eines Umschalungsprozesses von Cluster 1 auf Cluster 2 ein SMTape Backup- oder Restore-
Vorgang fur Cluster 1 initiiert wird, schlagt der Backup- oder Restore-Vorgang fehl und die Umschaltung wird
fortgesetzt.

Wenn wahrend eines Switch-Back-Prozesses von Cluster 2 zu Cluster 1 ein SMTape Backup- oder Restore-
Vorgang vom Cluster 2 initiiert wird, schlagt der Backup- oder Restore-Vorgang fehl und der Switchback wird
fortgesetzt.
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Uberwachen von Tape-Backup- und Restore-Vorgéangen fiir
FlexVol Volumes

Qberwachung von Tape-Backup- und Restore-Vorgangen fir FlexVol Volumes —
Ubersicht

Sie konnen die Ereignisprotokolldateien anzeigen, um die Tape-Backup- und Restore-
Vorgange zu Uberwachen. ONTAP protokolliert wichtige Backup- und Restore-Ereignisse
automatisch sowie die Zeit, zu der sie in einer Protokolldatei mit dem Namen auftreten
backup In den Controllern /etc/log/ Verzeichnis. Standardmalig ist die
Ereignisprotokollierung auf festgelegt on.

Die Ereignisprotokolldateien kdnnen aus folgenden Griinden angezeigt werden:

+ Uberpriifung, ob ein néchtliches Backup erfolgreich war
« Sammeln von Statistiken zu Backup-Vorgangen

« Zur Verwendung der Informationen in frGheren Ereignisprotokolldateien, um bei der Diagnose von
Problemen mit Backup- und Restore-Vorgangen zu helfen

Einmal wochentlich werden die Ereignisprotokolldateien gedreht. Der /etc/1log/backup Datei wird in
umbenannt /etc/log/backup.0, Das /etc/log/backup.0 Datei wird in umbenannt
/etc/log/backup.1, Und so weiter. Das System speichert die Protokolldateien bis zu sechs Wochen lang,
sodass Sie bis zu sieben Nachrichtendateien haben kénnen (/etc/log/backup. [0-5] Und den Strom
/etc/log/backup Datei).

Greifen Sie auf die Ereignis-Log-Dateien zu

Sie kdnnen auf die Ereignisprotokolldateien fur Bandsicherungs- und
Wiederherstellungsvorgange in zugreifen /etc/log/ Verzeichnis mit verwenden
rdfile Befehl im nodeshell. Sie kdnnen diese Ereignisprotokolldateien anzeigen, um
Tape-Backup- und Restore-Vorgange zu Uberwachen.

Uber diese Aufgabe

Mit zusatzlichen Konfigurationen, wie z. B. eine Zugriffskontroll-Rolle mit Zugriff auf das spi Webdienst oder
ein mit dem eingerichtet Benutzerkonto http Zugriffsmethode Sie kdnnen auch einen Webbrowser
verwenden, um auf diese Protokolldateien zuzugreifen.

Schritte
1. Geben Sie den folgenden Befehl ein, um auf den nodeshell zuzugreifen:

node run -node node_ name
node name Ist der Name des Node.

2. Geben Sie den folgenden Befehl ein, um auf die Ereignisprotokolldateien fiir Backup- und Restore-
Vorgange auf Band zuzugreifen:

rdfile /etc/log/backup
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Verwandte Informationen

"Systemadministration”

"ONTAP-Konzepte"

Das Nachrichtenformat fiir die Speicherauszug und Wiederherstellung des
Ereignisprotokolls lautet

Dump bedeutet ,,Dump“ und Wiederherstellung des Nachrichtenformats des Ereignisprotokolls

FuUr jedes Dump- und Wiederherstellungsereignis wird eine Meldung in die Backup-
Protokolldatei geschrieben.

Das Format der Dump- und Restore-Meldung des Ereignisprotokolls lautet wie folgt:
type timestamp identifier event (event info)
In der folgenden Liste werden die Felder im Meldungsformat des Ereignisprotokolls beschrieben:

 Jede Protokollmeldung beginnt mit einer der in der folgenden Tabelle beschriebenen Typanzeigen:

Typ Beschreibung

Protokoll Protokollieren des Ereignisses
dmp Dump-Ereignis

rst Ereignis wiederherstellen

* timestamp Zeigt das Datum und die Uhrzeit des Ereignisses an.

* Der identifier Feld fir ein Dump-Ereignis enthalt den Dump-Pfad und die eindeutige ID fiir den Dump.

Der identifier Feld fUr ein Wiederherstellungsereignis verwendet nur den Namen des
wiederherzustellenden Zielpfads als eindeutige Kennung. Protokollierende Ereignismeldungen enthalten
keine identifier Feld.

Welche Protokollierungsereignisse sind

Das Ereignisfeld einer Nachricht, die mit einem Protokoll beginnt, gibt den Beginn einer
Protokollierung oder das Ende einer Protokollierung an.

Er enthalt eines der in der folgenden Tabelle aufgefihrten Ereignisse:

Ereignis Beschreibung

Start_Protokollierung Zeigt den Beginn der Protokollierung an oder dass die

Protokollierung nach der Deaktivierung wieder
eingeschaltet wurde.

Stop_Logging Zeigt an, dass die Protokollierung deaktiviert wurde.
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Was sind Dump-Ereignisse

Das Ereignisfeld fur ein Dump-Ereignis enthalt einen Ereignistyp, gefolgt von
ereignisspezifischen Informationen in Klammern.

In der folgenden Tabelle werden die Ereignisse, ihre Beschreibungen und verwandte Ereignisinformationen
beschrieben, die fiir einen Dump-Vorgang aufgezeichnet werden kénnen:

Ereignis

Starten

Beenden

Abbrechen

Optionen

Tape_o6ffnen

Tape_close

Phasenanderung

Fehler

Snapshot

Base_dump

Beschreibung

NDMP Dump wird gestartet

Speicherabbilder erfolgreich
abgeschlossen

Der Vorgang wird abgebrochen

Die angegebenen Optionen sind
aufgelistet

Das Band ist flr Lese-
/Schreibzugriff gedffnet

Das Band ist fur Lese-
/Schreibzugriff geschlossen

Ein Dump wird in eine neue
Verarbeitungsphase eingegeben

In einem Dump ist ein unerwartetes
Ereignis aufgetreten

Eine Snapshot Kopie wird erstellt
oder gefunden

Ein Base Dump-Eintrag in der
internen Metadatei wurde gefunden

Was sind Wiederherstellungsereignisse

Ereignisinformationen

Dump-Ebene und die Art von
Dump

Menge der verarbeiteten Daten

Menge der verarbeiteten Daten

Alle Optionen und die zugehdrigen
Werte, einschlief3lich NDMP-
Optionen

Der neue Name des Bandgerats

Der Name des Bandgerats

Der neue Phasenname

Fehlermeldung

Der Name und die Uhrzeit der

Snapshot Kopie

Level und Zeit des Basis-Dump
(nur fir inkrementelle Dumps)

Das Ereignisfeld flur ein Wiederherstellungsereignis enthalt einen Ereignistyp, gefolgt von
ereignisspezifischen Informationen in Klammern.

Die folgende Tabelle enthalt Informationen zu Ereignissen, deren Beschreibungen und den zugehdrigen
Ereignisinformationen, die fir einen Wiederherstellungsvorgang aufgezeichnet werden kénnen:
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Ereignis Beschreibung

Starten NDMP-Wiederherstellung wird
gestartet

Beenden Wiederherstellungen erfolgreich

abgeschlossen

Abbrechen Der Vorgang wird abgebrochen

Optionen Die angegebenen Optionen sind
aufgelistet

Tape_offnen Das Band ist fur Lese-
/Schreibzugriff gedffnet

Tape_close Das Band ist fiir Lese-

/Schreibzugriff geschlossen

Phasenanderung Wiederherstellung wird in eine
neue Verarbeitungsphase
eingegeben

Fehler Wiederherstellung findet ein

unerwartetes Ereignis

Ereignisinformationen

Restore-Ebene und Art der
Wiederherstellung

Anzahl der Dateien und Menge der
verarbeiteten Daten

Anzahl der Dateien und Menge der
verarbeiteten Daten

Alle Optionen und die zugehdrigen
Werte, einschlieRlich NDMP-
Optionen

Der neue Name des Bandgerats

Der Name des Bandgerats

Der neue Phasenname

Fehlermeldung

Aktivieren oder Deaktivieren der Ereignisprotokollierung

Sie konnen die Ereignisprotokollierung ein- oder ausschalten.

Schritte

1. Geben Sie zum Aktivieren oder Deaktivieren der Ereignisprotokollierung den folgenden Befehl in der

Clustershell ein:

options -option name backup.log.enable -option-value {on | off}

on Aktiviert die Ereignisprotokollierung.

of f Schaltet die Ereignisprotokollierung aus.

@ Die Ereignisprotokollierung ist standardmafig aktiviert.
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Fehlermeldungen beim Tape Backup und Restore von
FlexVol Volumes

Fehlermeldungen sichern und wiederherstellen
Ressourcenbegrenzung: Kein verfiigbarer Thread
* Nachricht
Resource limitation: no available thread
* Ursache

Die maximale Anzahl der aktiven lokalen 1/O-Threads auf Band wird derzeit verwendet. Sie konnen
maximal 16 aktive lokale Bandlaufwerke nutzen.

* KorrekturmafRnahmen

Warten Sie, bis einige Bandjobs abgeschlossen sind, bevor Sie einen neuen Backup- oder
Wiederherstellungsauftrag starten.

Die Tape-Reservierung wurde vorweggestelit
* Nachricht
Tape reservation preempted
» Ursache

Das Bandlaufwerk wird von einem anderen Vorgang verwendet oder das Band wurde vorzeitig
geschlossen.

* KorrekturmafRnahmen

Stellen Sie sicher, dass das Bandlaufwerk nicht von einem anderen Vorgang verwendet wird und dass die
DMA-Anwendung den Job nicht abgebrochen hat und versuchen Sie es dann erneut.

Medien konnten nicht initialisiert werden
* Nachricht
Could not initialize media
* Ursache
Sie kdonnten diesen Fehler aus einem der folgenden Griinde bekommen:

o Das Bandlaufwerk, das fiir das Backup verwendet wird, ist beschadigt oder beschadigt.
o Das Band enthalt nicht die vollstandige Sicherung oder ist beschadigt.

o Die maximale Anzahl der aktiven lokalen I/O-Threads auf Band wird derzeit verwendet.

Sie kdnnen maximal 16 aktive lokale Bandlaufwerke nutzen.
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* KorrekturmafRnahmen

> Wenn das Bandlaufwerk beschadigt oder beschadigt ist, versuchen Sie, den Vorgang mit einem
gultigen Bandlaufwerk erneut auszuftihren.

> Wenn das Band nicht das vollstandige Backup enthalt oder beschadigt ist, kbnnen Sie den
Wiederherstellungsvorgang nicht ausfiihren.

> Wenn keine Bandressourcen verfugbar sind, warten Sie, bis einige Backup- oder
Wiederherstellungsauftrdge abgeschlossen sind, und wiederholen Sie den Vorgang.

Maximale Anzahl an erlaubten Dumps oder Wiederherstellungen (Maximum Session-Limit) wird
ausgefiihrt

¢ Nachricht

Maximum number of allowed dumps or restores (maximum session limit) in
progress

» Ursache
Die maximale Anzahl von Backup- oder Wiederherstellungsjobs wird bereits ausgefihrt.
» KorrekturmaBnahmen

Wiederholen Sie den Vorgang, nachdem einige der aktuell ausgefiihrten Jobs abgeschlossen sind.

Medienfehler beim Schreiben auf Band

* Nachricht

Media error on tape write
* Ursache

Das fir das Backup verwendete Band ist beschadigt.
» KorrekturmaBnahmen

Ersetzen Sie das Band, und versuchen Sie es erneut.

Bandschreibfehler
* Nachricht
Tape write failed
* Ursache
Das fir das Backup verwendete Band ist beschadigt.
» KorrekturmaBnahmen

Ersetzen Sie das Band, und versuchen Sie es erneut.
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Schreiben auf Band fehlgeschlagen — Fehler beim neuen Band
* Nachricht
Tape write failed - new tape encountered media error
» Ursache
Das fur das Backup verwendete Band ist beschadigt.
» KorrekturmaBnahmen

Ersetzen Sie das Band, und versuchen Sie es erneut.

Bandschreiben fehlgeschlagen - neues Band ist beschadigt oder schreibgeschiitzt

* Nachricht

Tape write failed - new tape is broken or write protected
* Ursache

Das fir das Backup verwendete Band ist beschadigt oder schreibgeschiitzt.
» KorrekturmaBnahmen

Ersetzen Sie das Band, und versuchen Sie es erneut.

Bandschreiben fehlgeschlagen - neues Band befindet sich bereits am Ende des Mediums

* Nachricht

Tape write failed - new tape is already at the end of media
* Ursache

Es ist nicht gentigend Speicherplatz auf dem Band vorhanden, um das Backup abzuschlieen.
* KorrekturmaBnahmen

Ersetzen Sie das Band, und versuchen Sie es erneut.

Fehler beim Schreiben auf Band

* Nachricht
Tape write error - The previous tape had less than the required minimum
capacity, size MB, for this tape operation, The operation should be restarted
from the beginning

* Ursache

Die Bandkapazitat reicht nicht aus, um die Backup-Daten zu enthalten.

82



* KorrekturmafRnahmen

Verwenden Sie Bander mit grofRerer Kapazitat und versuchen Sie den Backup-Job erneut.

Medienfehler auf Band-Lesevorgang
* Nachricht
Media error on tape read
» Ursache

Das Band, von dem die Daten wiederhergestellt werden, ist beschadigt und enthalt méglicherweise nicht
die vollstandigen Backup-Daten.

* KorrekturmaRnahmen
Wenn Sie sicher sind, dass das Band das vollstandige Backup enthalt, versuchen Sie den

Wiederherstellungsvorgang erneut. Wenn das Band nicht das vollstandige Backup enthalt, kdnnen Sie den
Wiederherstellungsvorgang nicht ausfiihren.

Lesefehler beim Band
* Nachricht
Tape read error
* Ursache
Das Bandlaufwerk ist beschadigt, oder das Band enthalt nicht die vollstandige Sicherung.
+ KorrekturmaBnahmen

Wenn das Bandlaufwerk beschadigt ist, verwenden Sie ein anderes Bandlaufwerk. Wenn das Band nicht
das vollstandige Backup enthalt, konnen Sie die Daten nicht wiederherstellen.

Bereits am Ende des Bandes
* Nachricht
Already at the end of tape
* Ursache
Das Band enthalt keine Daten oder muss neu aufgewickelt werden.
» KorrekturmaBnahmen
Wenn das Band keine Daten enthalt, verwenden Sie das Band, das die Sicherung enthalt, und versuchen

Sie den Wiederherstellungsauftrag erneut. Andernfalls wird das Band neu gepumst und der
Wiederherstellungsauftrag erneut durchgefiihrt.
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BandaufzeichngroBe ist zu klein. Versuchen Sie es mit einer groBeren GroRe.
* Nachricht
Tape record size is too small. Try a larger size.
» Ursache

Der fur den Wiederherstellungsvorgang angegebene Sperrfaktor ist kleiner als der Blockierungsfaktor, der
wahrend des Backups verwendet wurde.

* KorrekturmafRnahmen

Verwenden Sie denselben Sperrfaktor, den Sie wahrend des Backups angegeben haben.

Die DatensatzgroBe des Tape sollte Block_size1 und nicht Block_size2 sein

* Nachricht

Tape record size should be block sizel and not block size?2
» Ursache

Der fir die lokale Wiederherstellung angegebene Sperrfaktor ist falsch.
» KorrekturmaBnahmen

Wiederholen Sie den Wiederherstellungsauftrag mit block sizel Als Sperrfaktor.

Die GroRe des Bandauftrags muss im Bereich zwischen 4 KB und 256 KB liegen

* Nachricht
Tape record size must be in the range between 4KB and 256KB
» Ursache

Der flir den Backup- oder Wiederherstellungsvorgang angegebene Sperrfaktor liegt nicht im zulassigen
Bereich.

* KorrekturmafRnahmen

Geben Sie einen Sperrfaktor im Bereich von 4 KB bis 256 KB an.

NDMP-Fehlermeldungen

Fehler bei der Netzwerkkommunikation

* Nachricht
Network communication error

* Ursache
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Die Kommunikation zu einem Remote-Band in einer NDMP-Dreiwege-Verbindung ist fehlgeschlagen.

* KorrekturmafRnahmen

Uberpriifen Sie die Netzwerkverbindung mit dem Remote Mover.

Nachricht von Read Socket: Error_string

* Nachricht
Message from Read Socket: error string
* Ursache

Stellen Sie die Kommunikation von der Remote-Band in der NDMP 3-Wege Verbindung wieder her weist
Fehler auf.

* KorrekturmafRnahmen

Uberpriifen Sie die Netzwerkverbindung mit dem Remote Mover.

Nachricht von Write Dirnet: Error_string

* Nachricht
Message from Write Dirnet: error string
» Ursache

Die Backup-Kommunikation auf einem Remote Band in einer NDMP-Dreiwege-Verbindung hat einen
Fehler.

* KorrekturmafRnahmen

Uberprifen Sie die Netzwerkverbindung mit dem Remote Mover.

Lesen Sie die Buchse, die EOF erhalten hat
* Nachricht
Read Socket received EOF
* Ursache
Der Versuch, mit einem Remote-Band in einer NDMP-Verbindung zu kommunizieren, hat das Ende der

Dateimarkierung erreicht. Mdglicherweise versuchen Sie, eine dreistuseitige Wiederherstellung von einem
Backup-Image mit einer gréReren Blockgrofie durchzufiihren.

* KorrekturmafRnahmen

Geben Sie die korrekte Blockgréfe an, und versuchen Sie den Wiederherstellungsvorgang erneut.
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NDMPD ungiiltige Versionsnummer: Version_Nummer ™

* Nachricht

ndmpd invalid version number: version number
» Ursache

Die angegebene NDMP-Version wird vom Speichersystem nicht unterstutzt.
» KorrekturmaBnahmen

Angabe der NDMP-Version 4.

NDMPD Session Session_ID nicht aktiv

* Nachricht

ndmpd session session ID not active
* Ursache

Die NDMP-Sitzung ist moglicherweise nicht vorhanden.
» KorrekturmaBnahmen

Verwenden Sie die ndmpd status Befehl zum Anzeigen der aktiven NDMP-Sitzungen.

Volume-Ref. Fiir Volume Volume Volume_Name konnte nicht erhalten werden
* Nachricht
Could not obtain vol ref for Volume vol name
* Ursache

Die Volumenreferenz konnte nicht abgerufen werden, da das Volume mdglicherweise von anderen
Operationen verwendet wird.

* KorrekturmafRnahmen

Wiederholen Sie den Vorgang spater.

Datenverbindungstyp [,,NDMP4_ADDR_TCP“ ,NDMP4_ADDR_TCP_IPv6“] wird fiir Steuerverbindungen
[,IPv6“ ,, IPv4“] nicht unterstiitzt

* Nachricht

Data connection type ["NDMP4 ADDR TCP"|"NDMP4 ADDR TCP IPv6"] not supported
for ["IPve"|"IPv4"] control connections

* Ursache

Im Node-Scoped NDMP-Modus muss die etablierte NDMP-Datenverbindung vom gleichen
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Netzwerkaddress-Typ (IPv4 oder IPv6) wie die NDMP-Steuerverbindung sein.
» KorrekturmaBnahmen

Wenden Sie sich an den Anbieter lhrer Backup-Applikation.

DATENHOREN: CAB-Datenverbindung Precondition error
* Nachricht
DATA LISTEN: CAB data connection prepare precondition error
* Ursache
NDMP-Datenhoéren schlagt fehl, wenn die Backup-Anwendung die CAB-Erweiterung mit dem NDMP-
Server ausgehandelt hat und es im angegebenen NDMP-Datenverbindungsaddress Typ zwischen den
NDMP_CAB_DATA_CONN_PREPARE und den NDMP_DATA_LISTEN Nachrichten eine Diskrepanz gibt.

* KorrekturmafRnahmen

Wenden Sie sich an den Anbieter lhrer Backup-Applikation.

DATENVERBINDUNG: CAB-Datenverbindung Vorbedingung-Fehler vorbereiten

* Nachricht
DATA CONNECT: CAB data connection prepare precondition error

* Ursache
Die Verbindung zu NDMP-Daten schlagt fehl, wenn die Backup-Anwendung die CAB-Erweiterung mit dem
NDMP-Server ausgehandelt hat und es im angegebenen NDMP-Datenverbindungsaddungstyp zwischen
den NDMP_CAB_DATA_CONN_PREPARE und den NDMP_DATA_CONNECT Meldungen eine
Diskrepanz gibt.

* KorrekturmafRnahmen

Wenden Sie sich an den Anbieter Ihrer Backup-Applikation.

Fehler:Show failed: Kennwort fiir Benutzer '<username>' kann nicht abgerufen werden
* Nachricht
Error: show failed: Cannot get password for user '<username>'
» Ursache
Unvollstandige Benutzerkontenkonfiguration flir NDMP
» KorrekturmaBnahmen

Stellen Sie sicher, dass das Benutzerkonto mit der SSH-Zugriffsmethode verkntipft ist und dass die
Authentifizierungsmethode das Benutzerpasswort ist.
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Dump-Fehlermeldungen

Zielvolume ist schreibgeschiitzt
* Nachricht
Destination volume is read-only
* Ursache
Der Pfad, zu dem der Wiederherstellungsvorgang versucht wird, ist schreibgeschutzt.
» KorrekturmaBnahmen

Versuchen Sie, die Daten an einem anderen Speicherort wiederherzustellen.

Ziel-qtree ist schreibgeschiitzt
* Nachricht
Destination gtree is read-only
* Ursache
Der gtree, zu dem die Wiederherstellung versucht wird, ist schreibgeschuitzt.
» KorrekturmaBnahmen

Versuchen Sie, die Daten an einem anderen Speicherort wiederherzustellen.

Dumps wurde auf dem Volume voriibergehend deaktiviert. Versuchen Sie es erneut

* Nachricht
Dumps temporarily disabled on volume, try again
* Ursache

NDMP Dump Backup wird auf einem SnapMirror-Ziel-Volume versucht, das Teil entweder A ist
snapmirror break Oder A snapmirror resync Betrieb.

* KorrekturmafRnahmen

Warten Sie auf das snapmirror break Oder snapmirror resync Vorgang bis zum Abschluss und
dann den Speicherauszugsvorgang durchfiihren.

Wenn der Status eines SnapMirror Ziel-Volumes von Lese-/Schreibzugriff auf
schreibgeschitzt oder von schreibgeschitzt auf Schreib-/Lesezugriff wechselt, missen Sie
ein Basis-Backup durchfiihren.
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NFS-Labels wurden nicht erkannt

* Nachricht
Error: Aborting: dump encountered NFS security labels in the file system

* Ursache
NFS-Sicherheitsetiketten werden ab ONTAP 9.9.1 unterstitzt, wenn NFSv4.2 aktiviert ist. NFS-
Sicherheitsetiketten werden jedoch derzeit nicht durch das Dump-Engine erkannt. Wenn auf NFS-
Sicherheitsetiketten der Dateien, Verzeichnisse oder spezielle Dateien in einem Speicherauszug stoft,
schlagt der Dump fehl.

* KorrekturmafRnahmen

Vergewissern Sie sich, dass keine Dateien oder Verzeichnisse tber NFS-Sicherheitsetiketten verfligen.

Es wurden keine Dateien erstellt
* Nachricht
No files were created
» Ursache
Ein Verzeichnis DAR wurde versucht, ohne die erweiterte DAR-Funktionalitat zu aktivieren.
» KorrekturmaBnahmen

Aktivieren Sie die verbesserte DAR-Funktion, und versuchen Sie es erneut.

Wiederherstellung der Datei <Dateiname> fehlgeschlagen

* Nachricht
Restore of the file file name failed
* Ursache

Wenn eine DATEN-DAR (Direct Access Recovery) einer Datei durchgefiihrt wird, deren Dateiname mit der
einer LUN auf dem Ziel-Volume identisch ist, schlagt das DAR fehl.

* KorrekturmafRnahmen

WIEDERHOLEN SIE DAS DAR der Datei.

Die Kiirzung fiir src Inode <Inode number>... ist fehlgeschlagen

¢ Nachricht

Truncation failed for src inode <inode number>. Error <error number>. Skipping
inode.
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* Ursache
Inode einer Datei wird geldscht, wenn die Datei wiederhergestellt wird.
» KorrekturmaBnahmen

Warten Sie, bis der Wiederherstellungsvorgang auf einem Volume abgeschlossen ist, bevor Sie dieses
Volume verwenden.

Ein durch Dump bendétigter Snapshot konnte nicht gesperrt werden

* Nachricht

Unable to lock a snapshot needed by dump
» Ursache

Die fur das Backup angegebene Snapshot-Kopie ist nicht verfligbar.
» KorrekturmaBnahmen

Versuchen Sie das Backup mit einer anderen Snapshot Kopie erneut.

Verwenden Sie die snap 1ist Befehl, um die Liste der verfligbaren Snapshot Kopien anzuzeigen.

Bitmap-Dateien konnten nicht gefunden werden

* Nachricht
Unable to locate bitmap files
» Ursache

Die fur den Sicherungsvorgang erforderlichen Bitmap-Dateien wurden mdéglicherweise geldscht. In diesem
Fall kann das Backup nicht neu gestartet werden.

* KorrekturmafRnahmen

Fuhren Sie das Backup erneut aus.

Das Volumen befindet sich voriibergehend im Ubergangszustand

* Nachricht
Volume is temporarily in a transitional state
* Ursache

Das zu sichernde Volume befindet sich voriibergehend in einem nicht abgehangt Status.
» KorrekturmaBnahmen

Warten Sie einige Zeit, und fihren Sie die Sicherung erneut aus.
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SMTape-Fehlermeldungen

Blocke sind nicht in der Reihenfolge
* Nachricht
Chunks out of order
* Ursache
Die Sicherungsbander werden nicht in der richtigen Reihenfolge wiederhergestellt.
» KorrekturmaBnahmen

Wiederholen Sie den Wiederherstellungsvorgang, und laden Sie die Bander in der richtigen Reihenfolge.

Das Chunk-Format wird nicht unterstiitzt

* Nachricht

Chunk format not supported
* Ursache

Das Backup-lmage ist nicht von SMTape.
» KorrekturmaBnahmen

Wenn das Backup-Image nicht von SMTape ist, versuchen Sie den Vorgang mit einem Band, das Gber das
SMTape-Backup verfligt, erneut.

Fehler beim Zuweisen des Arbeitsspeichers

* Nachricht

Failed to allocate memory
* Ursache

Der Arbeitsspeicher des Systems ist nicht mehr verflgbar.
» KorrekturmaBnahmen

Versuchen Sie den Job spater erneut, wenn das System nicht zu beschaftigt ist.

Fehler beim Abrufen des Datenpuffer

* Nachricht
Failed to get data buffer
* Ursache

Es wurden nicht mehr Puffer im Storage-System bereitgestellt.
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* KorrekturmafRnahmen

Warten Sie, bis einige Storage-Systemvorgange abgeschlossen sind, und wiederholen Sie den Job.

Der Snapshot konnte nicht gefunden werden

* Nachricht

Failed to find snapshot
» Ursache

Die fur das Backup angegebene Snapshot Kopie ist nicht verfligbar.
» KorrekturmaBnahmen

Prifung, ob die angegebene Snapshot Kopie verfligbar ist Wenn nicht, versuchen Sie es mit der korrekten
Snapshot Kopie.

Snapshot konnte nicht erstellt werden
* Nachricht
Failed to create snapshot
» Ursache
Das Volume enthalt bereits die maximale Anzahl an Snapshot Kopien.
» KorrekturmaBnahmen

Léschen Sie einige Snapshot Kopien, und versuchen Sie es dann erneut.

Snapshot konnte nicht gesperrt werden
* Nachricht
Failed to lock snapshot
* Ursache
Die Snapshot Kopie wird gerade verwendet oder wurde geldscht.
» KorrekturmaBnahmen
Wenn die Snapshot Kopie von einem anderen Vorgang verwendet wird, warten Sie, bis dieser Vorgang

abgeschlossen ist, und versuchen Sie das Backup erneut. Wenn die Snapshot Kopie geléscht wurde,
kénnen Sie das Backup nicht ausfihren.

Snapshot konnte nicht gel6scht werden

* Nachricht
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Failed to delete snapshot
» Ursache

Die automatische Snapshot-Kopie konnte nicht geléscht werden, da sie von anderen Vorgangen
verwendet wird.

* KorrekturmafRnahmen

Verwenden Sie die snap Befehl zum Bestimmen des Status der Snapshot Kopie. Wenn die Snapshot
Kopie nicht erforderlich ist, Idschen Sie sie manuell.

Der neueste Snapshot konnte nicht abgerufen werden
* Nachricht
Failed to get latest snapshot
» Ursache

Die neueste Snapshot Kopie ist moglicherweise nicht vorhanden, da das Volume von SnapMirror
initialisiert wird.

* KorrekturmafRnahmen

Versuchen Sie es nach Abschluss der Initialisierung erneut.

Fehler beim Laden des neuen Bandes

* Nachricht

Failed to load new tape
» Ursache

Fehler beim Bandlaufwerk oder Datentrager.
» KorrekturmaBnahmen

Tauschen Sie das Band aus, und wiederholen Sie den Vorgang.

Fehler beim Initialisieren des Tapes
* Nachricht
Failed to initialize tape
» Ursache
Sie kdnnten diese Fehlermeldung aus einem der folgenden Griinde erhalten:

> Das Backup-Image ist nicht von SMTape.

o Der angegebene Tape-Blockierfaktor ist falsch.



o Das Band ist beschadigt oder beschadigt.
> Das falsche Band wird zur Wiederherstellung geladen.
» KorrekturmaBnahmen

> Wenn das Backup-Image nicht von SMTape ist, versuchen Sie den Vorgang mit einem Band mit
SMTape-Backup erneut.

o Wenn der Sperrfaktor nicht korrekt ist, geben Sie den korrekten Sperrfaktor an, und wiederholen Sie
den Vorgang.

o Wenn das Band beschadigt ist, kbnnen Sie den Wiederherstellungsvorgang nicht ausfiihren.

o Wenn das falsche Band geladen ist, wiederholen Sie den Vorgang mit dem richtigen Band.

Fehler beim Initialisieren des Wiederherstellungsstroms

* Nachricht
Failed to initialize restore stream
* Ursache
Sie kénnten diese Fehlermeldung aus einem der folgenden Griinde erhalten:

o Das Backup-Image ist nicht von SMTape.

o Der angegebene Tape-Blockierfaktor ist falsch.

o Das Band ist beschadigt oder beschadigt.

> Das falsche Band wird zur Wiederherstellung geladen.
» KorrekturmaBnahmen

o Wenn das Backup-Image nicht von SMTape ist, versuchen Sie den Vorgang mit einem Band, das Uber
das SMTape-Backup verflgt, erneut.

o Wenn der Sperrfaktor nicht korrekt ist, geben Sie den korrekten Sperrfaktor an, und wiederholen Sie
den Vorgang.

> Wenn das Band beschadigt ist, kdnnen Sie den Wiederherstellungsvorgang nicht ausfuhren.

o Wenn das falsche Band geladen ist, wiederholen Sie den Vorgang mit dem richtigen Band.

Fehler beim Lesen des Backup-Images

* Nachricht

Failed to read backup image
* Ursache

Das Band ist beschadigt.
» KorrekturmaBnahmen

Wenn das Band beschadigt ist, kbnnen Sie den Wiederherstellungsvorgang nicht ausfihren.
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Bildkopf fehlt oder ist beschadigt

* Nachricht

Image header missing or corrupted
» Ursache

Das Band enthalt kein gliltiges SMTape Backup.
» KorrekturmaBnahmen

Versuchen Sie es mit einem Band, das ein guiltiges Backup enthalt, erneut.

Interne Assertion

* Nachricht

Internal assertion
* Ursache

Es liegt ein interner SMTape-Fehler vor.
» KorrekturmaBnahmen

Melden Sie den Fehler, und senden Sie den etc/log/backup Datei an technischen Support

Ungiiltige Magic-Nummer fiir das Backup-Image

* Nachricht

Invalid backup image magic number
» Ursache

Das Backup-Image ist nicht von SMTape.

* KorrekturmafRnahmen

Wenn das Backup-Image nicht von SMTape ist, versuchen Sie den Vorgang mit einem Band, das ber das
SMTape-Backup verflugt, erneut.

Ungiiltige Priifsumme fiir Backup-Images

* Nachricht
Invalid backup image checksum

* Ursache

Das Band ist beschadigt.
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* KorrekturmafRnahmen

Wenn das Band beschadigt ist, kdbnnen Sie den Wiederherstellungsvorgang nicht ausfuhren.

Ungiiltiges Eingabeband
* Nachricht
Invalid input tape
» Ursache

Die Signatur des Backup-Images ist im Bandkopf nicht glltig. Das Band enthalt beschadigte Daten oder
enthalt kein gultiges Backup-Image.

* KorrekturmafRnahmen

Wiederholen Sie den Wiederherstellungsauftrag mit einem glltigen Backup-Image.

Ungiiltiger Volume-Pfad
* Nachricht
Invalid volume path
» Ursache
Das angegebene Volume fiir den Backup- oder Wiederherstellungsvorgang wurde nicht gefunden.
» KorrekturmaBnahmen

Wiederholen Sie den Job mit einem gultigen Volume-Pfad und einem Volume-Namen.

Diskrepanz bei der Backup-Satz-ID

* Nachricht

Mismatch in backup set ID
* Ursache

Das wahrend einer Bandanderung geladene Band ist nicht Teil des Backup-Satzes.
» KorrekturmaBnahmen

Legen Sie das richtige Band ein, und versuchen Sie es erneut.

Nicht libereinstimmende Backup-Zeitstempel

* Nachricht

Mismatch in backup time stamp
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* Ursache
Das wahrend einer Bandanderung geladene Band ist nicht Teil des Backup-Satzes.
» KorrekturmafRnahmen

Verwenden Sie die smtape restore -h Befehl zum Uberpriifen der Header-Informationen eines Bands.

Job wurde aufgrund des Herunterfahrens abgebrochen

* Nachricht

Job aborted due to shutdown
» Ursache

Das Storage-System wird neu gestartet.
» KorrekturmaBnahmen

Versuchen Sie den Job nach dem Neustart des Speichersystems erneut.

Job wurde aufgrund des automatischen Léschen von Snapshots abgebrochen
* Nachricht
Job aborted due to Snapshot autodelete
* Ursache

Das Volume verfligt nicht Gber genligend Speicherplatz und hat das automatische Loschen von Snapshot-
Kopien ausgelost.

* KorrekturmafRnahmen

Geben Sie Speicherplatz im Volume frei, und versuchen Sie den Job erneut.

Das Tape wird derzeit in anderen Vorgangen verwendet

* Nachricht

Tape 1s currently in use by other operations
* Ursache

Das Bandlaufwerk wird von einem anderen Job verwendet.
* KorrekturmaBRnahmen

Versuchen Sie die Sicherung erneut, nachdem der aktuell aktive Job abgeschlossen ist.
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Bénder sind nicht in Ordnung
* Nachricht
Tapes out of order
» Ursache
Das erste Band der Bandsequenz fir den Wiederherstellungsvorgang besitzt nicht den Bildkopf.
» KorrekturmaBnahmen

Legen Sie das Band mit der Bildkopfzeile ein, und versuchen Sie den Job erneut.

Ubertragung fehlgeschlagen (abgebrochen wegen MetroCluster-Vorgang)

* Nachricht

Transfer failed (Aborted due to MetroCluster operation)
* Ursache

Der SMTape-Vorgang wird aufgrund eines Switchover- oder Switchback-Vorgangs abgebrochen.
» KorrekturmaBnahmen

FUhren Sie den SMTape-Vorgang durch, nachdem der Switchover- oder Switch-Back-Vorgang
abgeschlossen ist.

Ubertragung fehlgeschlagen (ARL wird abgebrochen)
* Nachricht
Transfer failed (ARL initiated abort)
» Ursache

Obwohl gerade ein SMTape-Vorgang ausgefiuhrt wird, wenn eine Aggregatverschiebung initiiert wird, wird
der SMTape-Vorgang abgebrochen.

* KorrekturmafRnahmen

Flhren Sie den SMTape-Vorgang durch, nachdem die Aggregatverschiebung abgeschlossen ist.

Ubertragung fehlgeschlagen (CFO wird abgebrochen)

* Nachricht
Transfer failed (CFO initiated abort)
* Ursache

Der SMTape-Vorgang wird abgebrochen, weil ein Storage Failover-Vorgang (Ubernahme und Riickgabe)
eines CFO-Aggregats durchgefiihrt wird.
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* KorrekturmafRnahmen

Flihren Sie den SMTape-Vorgang durch, nachdem das Storage Failover des CFO-Aggregats
abgeschlossen ist.

Ubertragung fehlgeschlagen (SFO wird abgebrochen)
* Nachricht

Transfer failed (SFO initiated abort)
* Ursache

Der SMTape-Vorgang wird abgebrochen, da ein Storage Failover-Vorgang (Ubernahme und Riickgabe)
durchgeflhrt wird.

* KorrekturmafRnahmen

Fiihren Sie den SMTape-Vorgang durch, nachdem der Storage Failover-Vorgang (Ubernahme und
Rickgabe) abgeschlossen ist.

Zugrunde liegendes Aggregat wird migriert

* Nachricht
Underlying aggregate under migration
* Ursache

Falls ein SMTape-Vorgang auf einem Aggregat initiiert wird, das derzeit migriert wird (Storage Failover oder
Aggregatverschiebung), schlagt der SMTape-Vorgang fehl.

* KorrekturmafRnahmen

Flihren Sie den SMTape-Vorgang durch, nachdem die Migration des Aggregats abgeschlossen ist.

Volume wird derzeit migriert

* Nachricht
Volume is currently under migration
* Ursache

Die Volume-Migration und das SMTape Backup kénnen nicht gleichzeitig ausgefihrt werden.

» KorrekturmafRnahmen

Versuchen Sie es erneut, den Backup-Auftrag auszuflihren, nachdem die Volume-Migration abgeschlossen
ist.
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Volume ist offline

* Nachricht

Volume offline
* Ursache

Das zu sichernde Volume ist offline.
* KorrekturmaBnahmen

Schalten Sie das Volume online, und versuchen Sie es erneut.

Volume nicht eingeschréankt

¢ Nachricht
Volume not restricted
* Ursache

Das Ziel-Volume, auf das die Daten wiederhergestellt werden, ist nicht beschrankt.

* KorrekturmafRnahmen

Beschranken Sie das Volume, und wiederholen Sie den Wiederherstellungsvorgang.
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