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Erfahren Sie mehr uber S3-Support in ONTAP 9

S3-Konfigurationsuibersicht

Ab ONTAP 9.8 kdnnen Sie einen S3-Objekt-Storage-Server (ONTAP Simple Storage
Service) in einem ONTAP-Cluster aktivieren.

ONTAP unterstitzt zwei lokale Anwendungsszenarien flr die Bereitstellung von S3-Objekt-Storage:

 FabricPool Tiering zu einem Bucket auf lokalem Cluster (Tiering zu einem lokalen Bucket) oder Remote-
Cluster (Cloud-Tier)

« Zugriff auf einen S3-Client-App auf einen Bucket auf dem lokalen Cluster oder auf einem Remote-Cluster

Ab ONTAP 9.14.1 kdnnen Sie einen S3 Objekt-Storage-Server auf einer SVM in einem gespiegelten oder nicht
gespiegelten Aggregat in MetroCluster IP- und FC-Konfigurationen aktivieren.

Ab ONTAP 9.12.1 kdnnen Sie einen S3-Objekt-Storage-Server auf einer SVM in einem nicht gespiegelten
Aggregat in einer MetroCluster IP-Konfiguration aktivieren. Weitere Informationen zu den Einschrankungen
nicht gespiegelter Aggregate in MetroCluster IP-Konfigurationen finden Sie unter "Uberlegungen bei nicht
gespiegelten Aggregaten”.

Sie sollten die folgenden Verfahren verwenden, wenn Sie S3-Objektspeicher wie folgt konfigurieren méchten:
« Sie mochten S3 Objekt-Storage von einem vorhandenen Cluster mit ONTAP bereitstellen.

ONTAP S3 ist die richtige Losung, wenn Sie S3-Funktionen auf vorhandenen Clustern ohne zusatzliche
Hardware und Management wiinschen. NetApp StorageGRID Software ist jedoch weiterhin die
Vorzeigeldsung von NetApp fiir Objekt-Storage. Weitere Informationen finden Sie im "StorageGRID-
Dokumentation".

« Sie verfugen uber Cluster-Administratorrechte, keine SVM-Administratorrechte.

S3-Konfiguration mit System Manager und der ONTAP-CLI

ONTAP S3 Iasst sich mit System Manager und der ONTAP CLI konfigurieren und verwalten. Wenn Sie S3
aktivieren und Buckets mithilfe von System Manager erstellen, wahlt ONTAP fur eine vereinfachte
Konfiguration Best Practice-Standards. Wenn Sie Konfigurationsparameter angeben miissen, méchten Sie sie
moglicherweise die ONTAP-CLI verwenden. Wenn Sie den S3-Server und die Buckets aus der CLI
konfigurieren, kdnnen Sie sie nach Bedarf auch mit System Manager managen oder umgekehrt.

Wenn Sie mit System Manager einen S3-Bucket erstellen, konfiguriert ONTAP ein Service-Level fur die
Standard-Performance, das auf Ihrem System am hochsten verfugbar ist. Bei einem AFF-System ware
beispielsweise die Standardeinstellung Extreme. Performance-Service-Level sind vordefinierte
Richtliniengruppen (Quality of Service, QoS). Anstelle eines der Standard-Service-Level kdnnen Sie eine
benutzerdefinierte QoS-Richtliniengruppe oder keine Richtliniengruppe angeben.

Folgende vordefinierten adaptiven QoS-Richtliniengruppen sind definiert:

» Extreme: Wird fir Applikationen verwendet, die eine aulerst niedrige Latenz und hochste Performance
erwarten.

» Performance: Wird fiir Applikationen mit geringen Performance-Anforderungen und Latenz verwendet.


https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/considerations_unmirrored_aggrs.html?q=unmirrored+aggregates
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/considerations_unmirrored_aggrs.html?q=unmirrored+aggregates
https://docs.netapp.com/sgws-114/index.jsp
https://docs.netapp.com/sgws-114/index.jsp

« Wert: Wird flr Applikationen verwendet, bei denen Durchsatz und Kapazitat wichtiger sind als die Latenz.

- Benutzerdefiniert: Geben Sie eine benutzerdefinierte QoS-Richtlinie oder keine QoS-Richtlinie an.

Wenn Sie fiir Tiering verwenden auswahlen, werden keine Leistungsservicelevel ausgewahlt und das System
versucht, kostenglinstige Medien mit optimaler Leistung fiir die Tiered Data auszuwahlen.

Siehe auch: "Verwendung von adaptiven QoS-Richtliniengruppen”.

ONTAP versucht, diesen Bucket auf lokalen Tiers bereitzustellen, die Gber die am besten geeigneten
Festplatten verfliigen und dem ausgewahlten Service-Level gerecht werden. Wenn Sie jedoch angeben
mussen, welche Festplatten in den Bucket enthalten sind, sollten Sie S3-Objekt-Storage aus der CLI
konfigurieren, indem Sie die lokalen Tiers (Aggregat) angeben. Wenn Sie den S3-Server Uber die CLI
konfigurieren, kdnnen Sie ihn bei Bedarf weiterhin mit System Manager managen.

Wenn Sie angeben kénnen, welche Aggregate fur Buckets verwendet werden, kénnen Sie dies nur Gber die
CLI tun.

Konfigurieren von S3 Buckets fur Cloud Volumes ONTAP

Wenn Sie Buckets von Cloud Volumes ONTAP dienen méchten, wird dringend empfohlen, dass Sie die
zugrunde liegenden Aggregate manuell auswahlen, um sicherzustellen, dass sie nur einen Node verwenden.
Die Verwendung von Aggregaten beider Nodes kann sich auf die Performance auswirken, da die Nodes sich in
geografisch getrennten Verfigbarkeitszonen befinden und daher anfallig fur Latenzprobleme sind. In Cloud
Volumes ONTAP-Umgebungen sollten Sie dies daher tun Konfigurieren Sie S3 Buckets uber die CLI.

Ansonsten werden S3-Server in Cloud Volumes ONTAP in Cloud Volumes ONTAP wie in On-Premises-
Umgebungen konfiguriert und gepflegt.

Der Netapp Architektur Sind

In ONTAP ist die zugrunde liegende Architektur fur einen Bucket ein FlexGroup Volume —
ein einziger Namespace, der aus mehreren zusammengehorigen Member Volumes
besteht, aber als einzelnes Volume gemanagt wird.

Buckets werden nur durch die physischen Maximalwerte der zugrunde liegenden Hardware begrenzt, deren
maximale Anzahl an Architekturen hoher sein kénnte. Buckets kénnen von der flexiblen FlexGroup
Grollenanpassung profitieren, um automatisch eine Komponente eines FlexGroup Volume zu vergréfern,
wenn der Speicherplatz knapp wird. Es gibt ein Limit von 1000 Buckets pro FlexGroup Volume oder 1/3 der
Kapazitat des FlexGroup Volume (um das Datenwachstum in Buckets zu berucksichtigen).

@ Dem FlexGroup Volume mit S3 Buckets ist kein NAS- oder SAN-Protokollzugriff gestattet.

Der Zugriff auf den Bucket wird durch autorisierte Benutzer und Client-Applikationen bereitgestellit.


https://docs.netapp.com/de-de/ontap/performance-admin/adaptive-qos-policy-groups-task.html
https://docs.netapp.com/de-de/ontap/s3-config/create-bucket-task.html
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Anwendungsfalle
Es gibt drei primare Anwendungsfalle fur den Client-Zugriff auf ONTAP S3-Services:
* Bei ONTAP Systemen, die ONTAP S3 als Remote-Tier flir FabricPool-Kapazitat (Cloud) verwenden

Der S3-Server und der Bucket mit der Kapazitats-Tier (fir Cold Daten) befinden sich in einem anderen
Cluster als der Performance-Tier (fir Hot Daten).

* Bei ONTAP Systemen, die ONTAP S3 als lokalen FabricPool Tier verwenden

Der S3-Server und der Bucket mit Kapazitats-Tier befinden sich auf demselben Cluster, jedoch auf einem
anderen HA-Paar, als Performance-Tier.

» Fur externe S3 Client-Applikationen

ONTAP S3 liefert S3-Client-Applikationen, die auf Systemen anderer Anbieter ausgefliihrt werden.

Als Best Practice wird empfohlen, Gber HTTPS den Zugriff auf ONTAP S3-Buckets zu ermoglichen. Wenn
HTTPS aktiviert ist, sind Sicherheitszertifikate fir die ordnungsgemafe Integration mit SSL/TLS erforderlich.
Um den Benutzer' ONTAP S3 zu authentifizieren und gleichzeitig die Zugriffsberechtigungen der Benutzer
ONTAP S3 zu autorisieren, missen Client-Benutzer Zugriff und geheime Schlissel verwenden. Die Client-
Anwendung sollte auch Zugriff auf das Root-CA-Zertifikat (das signierte Zertifikat des ONTAP S3-Servers)
haben, um den Server authentifizieren und eine sichere Verbindung zwischen Client und Server erstellen zu
koénnen.

Benutzer werden innerhalb der S3-fahigen SVM erstellt und ihre Zugriffsberechtigungen kénnen auf Bucket-
oder SVM-Ebene gesteuert werden; das heildt, sie kdnnen Zugriff auf einen oder mehrere Buckets innerhalb
der SVM erhalten.

HTTPS ist auf ONTAP S3 Servern standardmaRig aktiviert. Es ist moglich, HTTPS zu deaktivieren und HTTP
fur den Client-Zugriff zu aktivieren. In diesem Fall ist keine Authentifizierung mit CA-Zertifikaten erforderlich.
Wenn jedoch HTTP aktiviert ist und HTTPS deaktiviert ist, wird die gesamte Kommunikation mit dem ONTAP



S3-Server Uber das Netzwerk in Klartext gesendet.
Weitere Informationen finden Sie unter "Technischer Bericht S3 in ONTAP Best Practices"

Verwandte Informationen
"Management von FlexGroup Volumes"


https://www.netapp.com/pdf.html?item=/media/17219-tr4814pdf.pdf
https://docs.netapp.com/de-de/ontap/flexgroup/index.html
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