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Erfahren Sie mehr uber die SnapMirror Volume-
Replizierung

Erfahren Sie mehr Gber asynchrone Disaster Recovery von
ONTAP SnapMirror

SnapMirror ist eine Disaster Recovery-Technologie flr den Failover von primarem
Storage zu sekundarem Storage an einem geografisch verteilten Standort. Wie der Name
schon andeutet, erstellt SnapMirror ein Replikat, oder Mirror lhrer Arbeitsdaten im
Sekundarspeicher, von dem Sie im K-Fall am primaren Standort weiter Daten
bereitstellen kdnnen.

Wenn der priméare Standort weiterhin Daten versorgen kann, kénnen Sie einfach alle benétigten Daten zurtick
darauf Ubertragen und nicht Clients vom Spiegel bedienen. Wie der Anwendungsfall flr Failover impliziert,
sollten die Controller auf dem sekundaren System aquivalent oder fast vergleichbar mit den Controllern auf
dem Priméarsystem sein, um Daten effizient aus dem gespiegelten Storage bereitzustellen.

Datensicherungsbeziehungen

Daten werden auf Volume-Ebene gespiegelt. Die Beziehung zwischen dem Quell-Volume im primaren Storage
und dem Ziel-Volume im sekundaren Storage wird als , Data Protection Relationship“ bezeichnet._ die Cluster,
in denen sich die Volumes befinden, und die SVMs, die Daten aus den Volumes bereitstellen, missen wie
"Peered", heillen“. Eine Peer-Beziehung ermdglicht Cluster und SVMs den sicheren Datenaustausch.

Diese Abbildung zeigt die SnapMirror Datensicherungsbeziehungen:

Source volume Destination volume

A SnapMirror data protection relationship typically
mirrors the Snapshot copies available on the source volume.


https://docs.netapp.com/de-de/ontap/peering/index.html

Umfang Datensicherungsbeziehungen

Sie kdnnen eine Datensicherungsbeziehung direkt zwischen Volumes oder zwischen den SVMs, die
Eigentimer der Volumes sind, erstellen. In einer Datensicherungsbeziehung mit SVM, die vollstandig oder
teilweise von der SVM-Konfiguration, von NFS-Exporten und SMB-Freigaben bis hin zur rollenbasierten
Zugriffssteuerung, repliziert wird, sowie die Daten in den Volumes, die die SVM besitzt.

SnapMirror kann auch fur besondere Datensicherungsapplikationen eingesetzt werden:
» Eine Load-Sharing-Mirror Kopie des SVM Root-Volume stellt sicher, dass im Falle eines Node-Ausfalls
oder eines Failover auf die Daten zugegriffen werden kann.
» Eine Datensicherungsbeziehung zwischen SnapLock Volumes ermdglicht es lhnen, WORM-Dateien in den
Sekundarspeicher zu replizieren.

"Archivierung und Compliance mit SnapLock Technologie"

* Ab ONTAP 9.13.1 kdnnen Sie SnapMirror asynchron zum Schutz verwendenKonsistenzgruppen. Ab
ONTAP 9.14.1 kénnen Sie SnapMirror asynchron verwenden, um mithilfe der
Konsistenzgruppenbeziehung Volume-granulare Snapshots auf den Ziel-Cluster zu replizieren. Weitere
Informationen finden Sie unter Konfigurieren Sie die asynchrone Sicherung von SnapMirror.

So werden die SnapMirror Datensicherungsbeziehungen initialisiert

Beim ersten Aufruf von SnapMirror fuhrt es einen Baseline-Transfer vom Quell-Volume zum Ziel-Volume durch.
Die Richtlinie SnapMirror fur die Beziehung definiert den Inhalt der Baseline und alle Updates.

Ein Basistransfer gemalR der standardméfigen SnapMirror-Richtlinie MirrorAl1lSnapshots umfasst die
folgenden Schritte:

* Erstellen Sie einen Snapshot des Quell-Volumes.

+ Ubertragen Sie den Snapshot und alle Datenblécke, die er auf das Ziel-Volume verweist.

« Ubertragen Sie die verbleibenden, weniger aktuellen Snapshots auf dem Quellvolume auf das Zielvolume
fur den Fall, dass der ,Active“-Spiegel beschadigt ist.

Aktualisierung von SnapMirror Datensicherungsbeziehungen

Updates werden asynchron und folgen dem von Ihnen konfigurierten Zeitplan. Die Aufbewahrung spiegelt die
Snapshot-Richtlinie auf der Quelle.

Bei jeder Aktualisierung im Rahmen der MirrorAllSnapshots Richtlinie erstellt SnapMirror einen Snapshot
des Quell-Volumes und Ubertragt diesen Snapshot sowie alle Snapshots, die seit der letzten Aktualisierung
erstellt wurden. snapmirror policy show "MirrorAllSnapshots’Beachten Sie in der folgenden Ausgabe
des Befehls fir die Richtlinie Folgendes:

* Create Snapshot Ist ,true” und zeigt an, dass MirrorAllSnapshots ein Snapshot erstellt wird,
wenn SnapMirror die Beziehung aktualisiert.

* MirrorAllSnapshots Verflgt Uber die Regeln ,sm createdund ,all source Snapshots® die
darauf hinweisen, dass sowohl der von SnapMirror erstellte Snapshot als auch alle Snapshots, die seit der
letzten Aktualisierung erstellt wurden, Gbertragen werden, wenn SnapMirror die Beziehung aktualisiert.


https://docs.netapp.com/de-de/ontap/snaplock/index.html
https://docs.netapp.com/de-de/ontap/../consistency-groups/index.html
https://docs.netapp.com/de-de/ontap/consistency-groups/protect-task.html#configure-snapmirror-asynchronous

cluster dst::> snapmirror policy show -policy MirrorAllSnapshots -instance

Vserver:

SnapMirror Policy Name:
SnapMirror Policy Type:
Policy Owner:

Tries Limit:

Transfer Priority:

Ignore accesstime Enabled:
Transfer Restartability:
Network Compression Enabled:
Create Snapshot:

Comment:

all snapshots

Total Number of Rules:
Total Keep:
Rules:

Schedule Prefix

MirrorLatest-Richtlinie

vs0
MirrorAllSnapshots
async-mirror
cluster-admin

8

normal

false

always

false

true

SnapMirror asynchronous policy for mirroring

and the latest active file system.

2

2

SnapMirror Label Keep Preserve Warn
sm created 1 false 0 -
all source snapshots 1 false 0 -

Die vorkonfigurierte MirrorLatest Richtlinie funktioniert genau so wie MirrorAllSnapshots, auller dass
nur der von SnapMirror erstellte Snapshot bei der Initialisierung und Aktualisierung Ubertragen wird.

Rules:

Schedule Prefix

Verwandte Informationen

* "Snapmirror-Richtlinien-Show"

SnapMirror Label Keep Preserve Warn

sm created 1


https://docs.netapp.com/us-en/ontap-cli/snapmirror-policy-show.html

Erfahren Sie mehr iber ONTAP SnapMirror Disaster
Recovery fur synchrone Disaster Recovery

Ab ONTAP 9.5 wird die SnapMirror Synchronous (SM-S)-Technologie auf allen FAS und
AFF Plattformen unterstutzt, die mindestens 16 GB Speicher haben und auf allen ONTAP
Select Plattformen. Die synchrone SnapMirror Technologie ist eine Funktion mit
Lizenzierung pro Node, die eine synchrone Datenreplizierung auf Volume-Ebene bietet.

Diese Funktionalitat ist sowohl den gesetzlichen als auch den nationalen Vorgaben flir synchrone Replizierung
in Finanz-, Gesundheitswesen und anderen Branchen gerecht, in denen Datenverluste nicht erforderlich sind.

Synchrone SnapMirror-Vorgange zulassig

Die Obergrenze der Anzahl der synchronen SnapMirror-Replizierungsvorgange pro HA-Paar hangt vom
Controller-Modell ab.

In der folgenden Tabelle ist die Anzahl der synchronen SnapMirror-Vorgange aufgefiihrt, die je nach
Plattformtyp und ONTAP Version pro HA-Paar zulassig sind.

Plattform ONTAP 9.14 .1 bis ONTAP 9.10.1 ONTAP 9.9.1 Versionen vor
ONTAP 9.11.1 ONTAP 9.9.1

AFF 400 200 160 80

ASA 400 200 160 80

FAS 80 80 80 40

ONTAP Select 40 40 40 20

Unterstutzte Funktionen

Die folgende Tabelle zeigt die Funktionen, die von SnapMirror Synchronous und den ONTAP Versionen
unterstitzt werden, in denen Unterstlitzung verfligbar ist.

Funktion Release Weitere Informationen
wird zuerst
unterstuitzt

Virenschutz auf dem primaren Volume  ONTAP 9,6
der synchronen SnapMirror-Beziehung



Von der Anwendung erstellte Snapshot- ONTAP 9,7
Replikation

Automatisches Lschen von Klonen ONTAP 9,6
FabricPool Aggregate mit der Tiering- ONTAP 9,5
Richtlinie ,Keine®, ,Snapshot” oder

»=automatisch® werden von der

synchronen Quelle und dem

synchronen Ziel von SnapMirror

unterstutzt.

FC ONTAP 9,5
FC-NVMe ONTAP 9,7
Dateiklone ONTAP 9,7
FPolicy auf das primare Volume der ONTAP 9,6
synchronen SnapMirror-Beziehung

Hard- und Soft-Quotas auf dem ONTAP 9,6
primaren Volume der synchronen
SnapMirror-Beziehung

Synchrone Beziehungen zwischen ONTAP
Clustern 9.14.1
ISCSI ONTAP 9,5
LUN-Klone und NVMe Namespace- ONTAP 9,7
Klone

LUN-Klone, die durch von Applikationen ONTAP 9,7
erstellte Snapshots gesichert werden

Zugriff auf gemischte Protokolle (NFS ~ ONTAP 9,6

v3 und SMB)

Wenn ein Schnappschuss zum Zeitpunkt der
snapshot create Im Betrieb repliziert SnapMirror
mithilfe der CLI oder der ONTAP API die Snapshots
synchron, sowohl die vom Benutzer erstellten als
auch die mit externen Skripten erstellten, nachdem
die Anwendungen stillgelegt wurden. Geplante
Snapshots, die mithilfe einer Snapshot-Richtlinie
erstellt wurden, werden nicht repliziert. Weitere
Informationen zum Replizieren von
anwendungserstellten Snapshots finden Sie
im"NetApp Knowledge Base: So replizieren Sie von
Anwendungen erstellte Snapshots mit SnapMirror
synchron" .

Das Ziel-Volume in einem FabricPool-Aggregat kann
nicht auf ,Alle Tiering-Richtlinien“ gesetzt werden.

Uber alle Netzwerke, bei denen die Latenz nicht mehr
als 10 ms betragt

Die Quota-Regeln werden nicht auf das Ziel repliziert,
daher wird die Quota-Datenbank nicht auf das Ziel
repliziert.

Hochverfligbarkeit wird geboten, wenn Quell- und
Ziel-Volumes auf verschiedenen HA-Paaren platziert
werden. Wenn das gesamte Cluster ausfallt, ist der
Zugriff auf die Volumes erst nach der
Wiederherstellung des Clusters mdglich. Synchrone
SnapMirror-Beziehungen innerhalb eines Clusters
tragen zur Gesamtgrenze von simultan
beiBeziehungen pro HA-Paar.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_replicate_application_created_snapshots_with_SnapMirror_Synchronous
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_replicate_application_created_snapshots_with_SnapMirror_Synchronous
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_replicate_application_created_snapshots_with_SnapMirror_Synchronous

NDMP/NDMP-Wiederherstellung

Unterbrechungsfreier, synchroner
SnapMirror-Betrieb (NDO) nur auf
AFF/ASA Plattformen

NFS v4.2

NFS v4.0
NFS v4.1
NVMe/TCP

Entfernung hoher Metadaten
Frequenzbegrenzung

Sicherheit fur sensible Daten wahrend
der Ubertragung mithilfe von TLS 1.2-
Verschlisselung

Wiederherstellung einzelner Dateien
und teilweise Dateien

SMB 2.0 oder hoher

Synchrone gespiegelte SnapMirror-
Kaskade

Disaster Recovery fir SVM

ONTAP
9.131

ONTAP
9.121

ONTAP
9.101

ONTAP 9,6
ONTAP 9,6
9.101

ONTAP 9,6

ONTAP 9,6

ONTAP
9.131

ONTAP 9,6
ONTAP 9,6

ONTAP 9,6

Sowohl auf dem Quell- als auch auf dem Zielcluster
muss ONTAP 9.13.1 oder héher ausgefihrt werden,
um NDMP mit SnapMirror Synchronous zu
verwenden. Weitere Informationen finden Sie unter
Datenubertragung mithilfe einer ndmp-Kopie.

Dank der Support-Funktion flr unterbrechungsfreien
Betrieb kdnnen Sie viele gangige Wartungsaufgaben
ohne Ausfallzeiten durchfiihren. Zu den unterstitzten
Vorgangen gehoren Takeover und Giveback.
Aulerdem werden Volumes verschoben, sofern
zwischen jedem der beiden Cluster ein einziger Node
Ubrigbleibt.

Die Beziehung zum Ziel-Volume der synchronen
SnapMirror-Beziehung muss eine asynchrone
SnapMirror-Beziehung sein.

* Eine synchrone SnapMirror Quelle kann auch eine
Disaster-Recovery-Quelle der SVM sein, zum Beispiel
eine Fan-out-Konfiguration mit SnapMirror
Synchronous als ein Bein und SVM Disaster
Recovery als der andere. * Eine synchrone
SnapMirror-Quelle kann kein Disaster-Recovery-Ziel
fir SVM sein, da SnapMirror Synchronous die
Kaskadierung einer Datensicherungsquelle nicht
unterstitzt. Sie missen die synchrone Beziehung
freigeben, bevor Sie eine SVM-Disaster-Recovery-
Flip-Resynchronisierung im Ziel-Cluster durchfthren. *
Ein synchroner SnapMirror-Zielort kann keine SVM-
Disaster-Recovery-Quelle sein, da die SVM-Disaster-
Recovery keine Replikation von DP-Volumes
unterstitzt. Eine Flip-Resynchronisierung der
synchronen Quelle wirde eine Disaster Recovery der
SVM mit Ausnahme des DP-Volumes im Ziel-Cluster
zur Folge haben.


https://docs.netapp.com/de-de/ontap/tape-backup/transfer-data-ndmpcopy-task.html

Bandbasierte Wiederherstellung des ONTAP

Quell-Volumes 9.13.1
Zeitstempel der Paritat zwischen Quell- ONTAP 9,6 Wenn Sie ein Upgrade von ONTAP 9.5 auf ONTAP
und Ziel-Volumes fir NAS 9.6 durchgefiihrt haben, wird der Zeitstempel nur fur

neue und geanderte Dateien im Quell-Volume
repliziert. Der Zeitstempel vorhandener Dateien im
Quell-Volume wird nicht synchronisiert.

Nicht unterstutzte Funktionen

Die folgenden Funktionen werden bei synchronen SnapMirror-Beziehungen nicht unterstitzt:

* Autonomer Schutz Durch Ransomware

Konsistenzgruppen
DP_Optimized (DPO)-Systeme
FlexGroup Volumes
FlexCache Volumes

Globale Drosselung

In einer Fan-out-Konfiguration kann nur eine Beziehung eine synchrone SnapMirror-Beziehung sein. Alle
anderen Beziehungen aus dem Quell-Volume mussen asynchrone SnapMirror-Beziehungen sein.

LUN-Verschiebung
MetroCluster Konfigurationen

LUNs mit gemischten SAN- und NVMe-Zugriffs sowie NVMe Namespaces werden nicht auf demselben
Volume oder derselben SVM unterstitzt.

SnapCenter

SnapLock Volumes

Manipulationssichere Snapshots

Tape Backup oder Wiederherstellung mithilfe von Dump und SMTape auf dem Ziel-Volume
Durchsatzboden (QoS Min.) fur Quell-Volumes

Volume SnapRestore

VVol

Betriebsmodi

SnapMirror Synchronous bietet je nach Typ der verwendeten SnapMirror-Richtlinie zwei Betriebsmodi:

Sync-Modus im Sync-Modus werden Applikations-l/O-Vorgange parallel zu den primaren und sekundaren
Speichersystemen gesendet. Wenn der Schreibvorgang auf dem sekundaren Storage aus irgendeinem
Grund nicht abgeschlossen wird, kann die Applikation das Schreiben auf den primaren Storage fortsetzen.
Wenn der Fehlerzustand behoben ist, synchronisiert sich die synchrone SnapMirror Technologie
automatisch mit dem sekundaren Storage und setzt im synchronen Modus die Replizierung vom primaren
zum sekundaren Storage fort. Im synchronen Modus ist RPO=0 und RTO sehr niedrig, bis ein sekundarer
Replizierungsausfall auftritt. RPO und RTO sind nicht bestimmt, entsprechen aber der Zeit zur Behebung
des Problems, das zum Scheitern der sekundaren Replizierung und zum Abschluss der Resync-
Synchronisierung gefuhrt hat.



« StructSync-Modus SnapMirror Synchronous kann optional im StructSync-Modus betrieben werden. Wenn
der Schreibvorgang auf den sekundaren Storage aus irgendeinem Grund nicht abgeschlossen wird, fallt
der Applikations-I/O aus. Dadurch wird sichergestellt, dass der Primar- und der Sekundarspeicher identisch
sind. Die 1/0-Vorgange der Applikation zum primaren InSync Status werden erst fortgesetzt, nachdem die
SnapMirror-Beziehung wieder in den Status zurlickkehrt. Falls der primare Storage ausfallt, kann der
Applikations-1/0 nach dem Failover auf dem sekundaren Storage fortgesetzt werden, ohne dass die Daten
verloren gehen. Im Modus StrictSync ist die RPO immer null und die RTO ist sehr niedrig.

Beziehungsstatus

Der Status einer synchronen SnapMirror-Beziehung befindet sich TnSync wahrend des normalen Betriebs
immer im Status. Wenn die SnapMirror-Ubertragung aus irgendeinem Grund fehlschlagt, ist das Ziel nicht mit
der Quelle synchronisiert und kann den OutofSync Status wechseln.

Bei SnapMirror-synchronen Beziehungen Uberprift das System automatisch den Beziehungsstatus InSync
oder outofSync) in einem festen Intervall. Wenn der Beziehungsstatus lautet OutofSync, [6st ONTAP
automatisch den automatischen Resync-Prozess aus, um die Beziehung wieder in den InSync Status zu
bringen. Die automatische Neusynchronisierung wird nur dann ausgel6st, wenn der Transfer aufgrund eines
Vorgangs, z. B. ungeplanten Storage-Failover am Quell- oder Ziel-System oder aufgrund eines
Netzwerkausfalls, ausfallt. Vom Benutzer initiierte Vorgéange wie snapmirror quiesce und snapmirror
break losen keine automatische Neusynchronisierung aus.

Wenn outofSync im StructSync-Modus fur eine synchrone SnapMirror-Beziehung der Beziehungsstatus
lautet, werden alle 1/0-Vorgange zum primaren Volume angehalten. Der OutofSync Status der synchronen
SnapMirror-Beziehung im synchronen Modus stellt keine Unterbrechung fir das primare Volume dar, und I/O-
Vorgange sind auf dem primaren Volume zulassig.

Verwandte Informationen
* "Technischer Bericht 4733 zu NetApp: Synchrone Konfiguration mit SnapMirror und Best Practices"

* "Snapmirror-Pause”

* "Snapmirror-Ruhezustand”

StandardmaRige ONTAP Datensicherungsrichtlinien

ONTAP enthalt mehrere standardmaflige Sicherungsrichtlinien, die Sie fur lhre
Datensicherungsbeziehungen verwenden konnen. Die von Ihnen verwendete Richtlinie
hangt vom Typ der Schutzbeziehung ab.

Wenn die Standardrichtlinien nicht Ihnren Anforderungen an Datensicherungsbeziehungen entsprechen,
konnen Sie "Erstellen Sie eine benutzerdefinierte Richtlinie".

Liste der Standardschutzrichtlinien und -Beschreibungen

Im Folgenden werden die Standardschutzrichtlinien und die zugehorigen Richtlinientypen beschrieben.


https://www.netapp.com/pdf.html?item=/media/17174-tr4733pdf.pdf
https://docs.netapp.com/us-en/ontap-cli/snapmirror-break.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-quiesce.html
https://docs.netapp.com/de-de/ontap/data-protection/create-custom-replication-policy-concept.html

Name

Asynchron

Automatisches FailOver

Automatischer FailoverDuplex

CloudBackupDefault

Kontinuierlich

DailyBackup

DPDefault

MirrorAllSnapshots

MirrorAllSnapshotsDiscardNetwork

MirrorAndVault

MirrorAndVaultDiscardNetwork

MirrorLatest

SnapCenterSync

StrictSync

Synchron

Beschreibung

Eine einheitliche asynchrone und Vault-Richtlinie von
SnapMirror zur Spiegelung des letzten aktiven
Dateisystems und taglicher oder wochentlicher
Snapshots mit einem stundlichen Transferplan

Richtlinie fir SnapMirror-synchron mit einer RTO-
Garantie von null, bei der der Client-1/O bei
Replizierungsfehlern nicht unterbrochen wird.

Richtlinie fir SnapMirror Synchronous mit Zero-RTO-
Garantie und bidirektionaler synchroner Replikation.

Vault-Richtlinie mit taglichen Regeln.
Richtlinie fir die S3-Bucket-Spiegelung

Vault-Richtlinie mit einer taglichen Regel und einem
taglichen Ubertragungsplan

Asynchrone SnapMirror-Richtlinie flr das Spiegeln
aller Snapshots und des aktuellen aktiven
Filesystems.

Asynchrone SnapMirror-Richtlinie flr das Spiegeln
aller Snapshots und des aktuellen aktiven
Filesystems.

Asynchrone SnapMirror-Richtlinie fur das Spiegeln
aller Snapshots und des aktuellen aktiven Filesystems
ohne Netzwerkkonfigurationen.

Eine einheitliche asynchrone und Vault-Richtlinie von
SnapMirror zur Spiegelung des letzten aktiven
Filesystems und taglicher oder wochentlicher
Snapshots.

Eine asynchrone und Vault-Richtlinie von SnapMirror
zur Spiegelung des letzten aktiven Filesystems und

taglicher und wochentlicher Snapshots, bei denen die
Netzwerkkonfigurationen nicht beriicksichtigt werden.

Asynchrone SnapMirror-Richtlinie zum Spiegeln des
aktuellen aktiven Filesystems.

Richtlinie fir SnapMirror Synchronous for SnapCenter
mit von der Applikation erstellter Snapshot-
Konfiguration.

Richtlinie fir SnapMirror Synchronous, bei dem der
Client-Zugriff bei einem Replizierungsfehler
unterbrochen wird.

Richtlinie fir SnapMirror Synchronous, bei dem der
Client-Zugriff bei Replizierungsfehlern nicht
unterbrochen wird.

Richtlinient
yp

Asynchron

Synchron

Synchron

Asynchron

Kontinuierlic
h

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron

Asynchron

Synchron

Synchron

Synchron



Name Beschreibung Richtlinient

yp
Unified7 Jahr Unified SnapMirror Policy mit 7 Jahren Aufbewahrung. Asynchron
XDPStandard Vault-Richtlinie mit téaglichen und wdchentlichen Asynchron

Regeln.

Erfahren Sie mehr uber von ONTAP StructSync und
Synchronisierungsrichtlinien unterstutzte Workloads

Die Richtlinien von StrictSync und Sync unterstutzen alle LUN-basierten Applikationen
mit FC-, iISCSI- und FC-NVMe-Protokollen sowie NFSv3- und NFSv4-Protokollen fur
Enterprise-Applikationen wie Datenbanken, VMware, Quotas, SMB usw. Ab ONTAP 9.6
kann SnapMirror Synchronous fur Enterprise-Fileservices wie Electronic Design
Automation (EDA), Home Directories und Workloads bei der Software-Build eingesetzt
werden.

In ONTAP 9.5 missen Sie flr eine Sync-Richtlinie bei der Auswahl der NFSv3- oder NFSv4-Workloads ein
paar wichtige Aspekte bertcksichtigen. Das Ausmal} der Daten-Lese- oder -Schreibvorgange nach Workloads
ist keine LOsung, da die Sync-Richtlinie hohe Lese- und Schreib-I/O-Workloads verarbeiten kann. In ONTAP
9.5 sind Workloads mit einer (ibermaRigen Erstellung von Dateien, Verzeichniserstellung, Anderung der
Dateiberechtigungen oder Anderung der Verzeichnisberechtigungen méglicherweise nicht geeignet (diese
werden als Workloads mit hohen Metadaten bezeichnet). Ein typisches Beispiel fir einen Workload mit hohen
Metadaten ist ein DevOps-Workload, in dem Sie mehrere Testdateien erstellen, die Automatisierung ausfihren
und die Dateien I6schen. Ein weiteres Beispiel ist ein paralleler Build-Workload, der wahrend der Kompilierung
mehrere temporare Dateien generiert. Der Einfluss einer hohen Geschwindigkeit von Metadatenaktivitaten
besteht darin, dass die Synchronisierung zwischen Spiegeln voriibergehend unterbrochen wird, wodurch die
Lese- und Schreib-I/O-Vorgange des Clients beeintrachtigt werden.

Ab ONTAP 9.6 wurden diese Einschrankungen aufgehoben und SnapMirror Synchronous kann fir Enterprise-
File-Services-Workloads eingesetzt werden, die Umgebungen mit mehreren Benutzern umfassen, wie Home
Directorys und Workloads zur Softwareversion.

Verwandte Informationen
"Synchrone Konfiguration von SnapMirror und Best Practices"

Erfahren Sie mehr uUber die Vault-Archivierung mit ONTAP
SnapMirror Technologie

Die Richtlinien von SnapMirror Vault ersetzen die SnapVault Technologie in ONTAP 9.3
und hoher. Sie verwenden eine SnapMirror Vault-Richtlinie fur die Disk-to-Disk Snapshot-
Replizierung zur Einhaltung von Standards und anderen Governance-Zwecken. Im
Gegensatz zu einer SnapMirror-Beziehung, bei der das Ziel normalerweise nur die
Snapshots enthalt, die derzeit im Quell-Volume vorhanden sind, behalt ein Vault-Ziel
normalerweise zeitpunktgenaue Snapshots, die Uber einen viel langeren Zeitraum erstellt
wurden.

Moglicherweise mochten Sie monatliche Snapshots Ihrer Daten (iber einen Zeitraum von 20 Jahren speichern,
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um beispielsweise gesetzliche Buchhaltungsvorschriften in lnrem Unternehmen zu erfillen. Da keine Daten
aus dem Vault-Speicher bereitgestellt werden missen, kdnnen Sie langsamere und kostengtinstigere
Festplatten auf dem Zielsystem verwenden.

Die Abbildung unten zeigt SnapMirror Vault-Datensicherungsbeziehungen.

Source volume Destination volume

A SnapVault data protection relationship typically retains
point-in-time Snapshot copies created over a longer petiod
than the Shapshot coples on the source volume.

Wie Vault-Datensicherungsbeziehungen initialisiert werden

Die SnapMirror-Richtlinie fur die Beziehung definiert den Inhalt des Basisplans und etwaige Updates.

Bei einem Basistransfer unter der Standard-Vault-Richtlinie XDPDefault wird ein Snapshot des Quell-Volume
erstellt und auch die darauf referenzierten Datenblécke auf das Ziel-Volume Ubertragen. Im Gegensatz zu
SnapMirror Beziehungen enthalt ein Vault-Backup keine alteren Snapshots in der Baseline.

Aktualisierung von Vault-Datensicherungsbeziehungen

Updates werden asynchron und folgen dem von Ihnen konfigurierten Zeitplan. Die Regeln, die Sie in der
Richtlinie fur die Beziehung definieren, identifizieren, welche neuen Snapshots in Updates aufgenommen
werden sollen und wie viele Kopien aufbewahrt werden sollen. Die in der Richtlinie definierten Bezeichnungen
(,mmonatlich,“zum Beispiel) missen mit einer oder mehreren in der Snapshot-Richtlinie auf der Quelle
definierten Bezeichnungen Ubereinstimmen. Andernfalls schlagt die Replizierung fehl.

Bei jeder Aktualisierung gemaf der xDPDefault Richtlinie Ubertragt SnapMirror Snapshots, die seit der
letzten Aktualisierung erstellt wurden, vorausgesetzt, sie haben Labels, die mit den in den Richtlinienregeln
definierten Labels Ubereinstimmen. snapmirror policy show XDPDefault'Beachten Sie in der folgenden
Ausgabe des Befehls fiir die Richtlinie Folgendes:

* Create Snapshot Ist ,false", was darauf hinweist, dass XDPDefault kein Snapshot erstellt wird,
wenn SnapMirror die Beziehung aktualisiert.

* XDPDefault Verflgt Uber die Regeln “daily” und “Weekly”, die darauf hinweisen, dass alle Snapshots mit
Ubereinstimmenden Etiketten auf der Quelle Ubertragen werden, wenn SnapMirror die Beziehung
aktualisiert.
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cluster dst::> snapmirror policy show -policy XDPDefault -instance

Vserver:

SnapMirror Policy Name:
SnapMirror Policy Type:
Policy Owner:

Tries Limit:

Transfer Priority:

Ignore accesstime Enabled:
Transfer Restartability:
Network Compression Enabled:
Create Snapshot:

Comment :

daily and weekly

Total Number of Rules:
Total Keep:
Rules:

Schedule Prefix

Verwandte Informationen

* "Snapmirror-Richtlinien-Show"

vsO0
XDPDefault
vault
cluster-admin
8

normal

false

always

false

false

Default policy for XDP relationships with

rules.

2

59

SnapMirror Label

daily

weekly

Keep Preserve Warn
7 false 0 -
52 false 0 -

Erfahren Sie mehr uber die einheitliche Replizierung mit
ONTAP SnapMirror

Mit SnapMirror Unified Replication konnen Sie Disaster Recovery und Archivierung auf
demselben Ziel-Volume konfigurieren. Wenn eine einheitliche Replizierung geeignet ist,
kann sie die bendtigte Menge an sekundarem Storage verringern, die Anzahl der

Basistransfers begrenzen und den Netzwerkverkehr senken.

Initialisierung von Unified Datensicherungsbeziehungen

Wie bei SnapMirror fuhrt die einheitliche Datensicherung beim ersten Aufruf einen Basistransfer durch. Die
SnapMirror-Richtlinie fir die Beziehung definiert den Inhalt des Basisplans und etwaige Updates.

Bei einem Basistransfer unter der standardmafigen einheitlichen Datenschutzrichtlinie Mi rrorAndvault wird

ein Snapshot des Quell-Volume erstellt und auch die Kopie der Datenblécke auf das Ziel-Volume Ubertragen.
Wie bei der Vault-Archivierung umfasst die einheitliche Datensicherheit keine alteren Snapshots in der
Baseline.
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Aktualisierung von Unified Datensicherungsbeziehungen

Bei jeder Aktualisierung gemal der MirrorAndvault Richtlinie erstellt SnapMirror einen Snapshot des
Quell-Volume und Ubertragt diesen Snapshot sowie alle Snapshots, die seit der letzten Aktualisierung erstellt
wurden, vorausgesetzt, sie haben Labels, die mit den in den Snapshot-Richtlinienregeln definierten Labels
Ubereinstimmen. snapmirror policy show MirrorAndVault'Beachten Sie in der folgenden Ausgabe des
Befehls fiir die Richtlinie Folgendes:

* Create Snapshot Ist ,true® und zeigt an, dass MirrorAndvault ein Snapshot erstellt wird, wenn
SnapMirror die Beziehung aktualisiert.

* MirrorAndvault Hat die Regeln “sm_created”, “daily” und “Weekly”, die darauf hinweisen, dass sowohl
der von SnapMirror erstellte Snapshot als auch die Snapshots mit Gbereinstimmenden Labels auf der
Quelle Gbertragen werden, wenn SnapMirror die Beziehung aktualisiert.

cluster dst::> snapmirror policy show -policy MirrorAndVault -instance

Vserver: vs0
SnapMirror Policy Name: MirrorAndVault
SnapMirror Policy Type: mirror-vault
Policy Owner: cluster-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Network Compression Enabled: false
Create Snapshot: true
Comment: A unified SnapMirror synchronous and
SnapVault policy for
mirroring the latest file system and daily
and weekly snapshots.
Total Number of Rules: 3
Total Keep: 59

Rules: SnapMirror Label Keep Preserve Warn
Schedule Prefix
sm created 1 false 0 -
daily 7 false 0 -
weekly 52 false 0 -

Unified7-Jahres-Politik

Die vorkonfigurierte Unified7year Richtlinie funktioniert genau so wie MirrorAndvault, auer dass eine
vierte Regel monatliche Snapshots Ubertragt und sie sieben Jahre lang aufbewahrt.
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Rules: SnapMirror Label Keep Preserve Warn
Schedule Prefix

sm created 1 false 0 -
) daily 7 false 0 =
_ weekly 52 false 0 -
) monthly 84 false 0 -

Schutz vor moglicher Datenbeschadigung

Durch einheitliche Replizierung wird der Inhalt des Basistransfer zum Snapshot beschrankt, der bei der
Initialisierung durch SnapMirror erstellt wurde. Bei jeder Aktualisierung erstellt SnapMirror einen weiteren
Snapshot der Quelle und Ubertragt diesen Snapshot sowie alle neuen Snapshots, deren Etiketten mit den in
den Snapshot-Richtlinienregeln definierten Labels tGbereinstimmen.

Sie kdnnen sich vor der Mdglichkeit schiitzen, dass ein aktualisierter Snapshot beschadigt wird, indem Sie
eine Kopie des zuletzt Gbertragenen Snapshots auf dem Ziel erstellen. Diese ,1okale Kopie® wird
unabhangig von den Aufbewahrungsregeln auf der Quelle aufbewahrt, sodass auch wenn der urspriinglich von
SnapMirror Ubertragene Snapshot nicht mehr auf der Quelle verfigbar ist, eine Kopie davon auf dem Ziel
verflgbar ist.

Wann sollten Sie die einheitliche Datenreplizierung verwenden

Sie mussen abwagen, welchen Vorteil Sie durch die Aufrechterhaltung einer vollstadndigen Spiegelung auf die
Vorteile einer einheitlichen Replizierung haben: Verringerung des Sekundar-Storage, Begrenzung der Anzahl
an Basistransfers und Verringerung des Netzwerk-Traffic.

Der wichtigste Faktor bei der Bestimmung der Angemessenheit der einheitlichen Replikation ist die
Anderungsrate des aktiven Dateisystems. Ein herkdmmlicher Spiegel kdnnte besser fiir ein Volume geeignet
sein, das beispielsweise stlindliche Snapshots von Datenbanktransaktionsprotokollen halt.

Verwandte Informationen

* "Snapmirror-Richtlinien-Show"

Ein ONTAP Ziel-Volume fur die Datensicherung wachst
automatisch

Wahrend einer Datensicherung Spiegelungsubertragung wird das Ziel-Volume
automatisch vergrofRert, wenn das Quell-Volume gewachsen ist, sofern im Aggregat, das
das Volume enthalt, gentugend Platz vorhanden ist.

Dieses Verhalten erfolgt unabhangig von einer automatischen Wachstumseinstellung am Zielort. Sie konnen
das Volume-Wachstum nicht einschranken oder ein Wachstum von ONTAP nicht verhindern.
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Datensicherungs-Volumes werden standardmafig auf den grow shrink Modus flr automatische
Groflkenanpassung festgelegt, wodurch das Volume entsprechend der Menge des genutzten Speicherplatzes
vergrolert oder verkleinert werden kann. Die maximale automatische GroR3e fiir Datensicherungs-Volumes
entspricht der maximalen FlexVol-Groe und ist plattformabhangig. Beispiel:

» FAS8200, Standard-max. Automatische GroRRe fiir DP Volume = 100 TB

Weitere Informationen finden Sie unter "NetApp Hardware Universe".

Weitere Informationen zu Fan-out- und
Kaskadenimplementierungen der ONTAP Datensicherung

Mithilfe einer Implementierung ,, Fan-out” 1asst sich die Datensicherung auf mehrere
sekundare Systeme erweitern. Mithilfe einer Implementierung ,Kaskadierung“ 1asst sich
die Datensicherung auf tertiare Systeme erweitern.

Fan-out- und Kaskadenimplementierungen unterstiitzen jede beliebige Kombination aus SnapMirror DR,
SnapVault oder einheitlicher Replizierung. Ab ONTAP 9.5 unterstiitzen synchrone SnapMirror Beziehungen
Fan-out-Implementierungen mit einer oder mehreren asynchronen SnapMirror Beziehungen. In der Fan-out-
Konfiguration kann nur eine synchrone SnapMirror-Beziehung vorhanden sein. Alle anderen Beziehungen aus
dem Quell-Volume missen asynchrone SnapMirror-Beziehungen sein. Synchrone SnapMirror Beziehungen
unterstiitzen auch Kaskadenimplementierungen (ab ONTAP 9.6). Die Beziehung vom Ziel-Volume der
synchronen SnapMirror Beziehung muss jedoch eine asynchrone SnapMirror-Beziehung darstellen.
SnapMirror Active Sync (Untersttitzt ab ONTAP 9.13.1) unterstiitzt auch Fan-out-Konfigurationen.

Mithilfe einer Fan-in-Implementierung lassen sich Datensicherungsbeziehungen zwischen
@ mehreren Primarsystemen und einem einzigen sekundaren System erstellen. Fir jede
Beziehung muss auf dem sekundaren System ein anderes Volume verwendet werden.

Beachten Sie, dass Volumes, die zu einer Fan-out- oder Kaskadenkonfiguration gehéren, langer
@ dauern kdnnen, um die Synchronisierung erneut zu synchronisieren. Es ist nicht ungewohnlich,
dass die SnapMirror Beziehung den Status ,Vorbereitung” fiir einen langeren Zeitraum meldet.

Funktionsweise von Fan-out-Implementierungen

SnapMirror unterstitzt mehrere Spiegelungen_ und Mirror-Vault Fan-out-Implementierungen.

Eine Implementierung von Fan-out-Objekten aus mehreren Spiegelungen besteht aus einem Quell-Volume,
das Uber eine Spiegelbeziehung zu mehreren sekundaren Volumes verflgt.
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Eine Implementierung von Fan-Vault-Fan-out besteht aus einem Quell-Volume, das Uber eine
Spiegelbeziehung zu einem sekundaren Volume und einer SnapVault Beziehung zu einem anderen
sekundaren Volume verflgt.

Siorage aystem B

Ab ONTAP 9.5 kénnen Fan-out-Implementierungen mit synchronen SnapMirror-Beziehungen erstellt werden.
In der Fan-out-Konfiguration kann es sich jedoch nur um eine synchrone SnapMirror-Beziehung handeln,
wahrend es sich bei allen anderen Beziehungen des Quell-Volumes um asynchrone SnapMirror-Beziehungen
handelt.
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Funktionsweise der Kaskadierung
SnapMirror unterstitzt Mirror-Mirror, Mirror-Vault, Vault-Mirror und Vault-Vault Kaskaden.

Eine Kaskadierung mit Spiegelspiegelung besteht aus einer Kette von Beziehungen, bei denen ein Quell-
Volume auf ein sekundares Volume gespiegelt und das sekundare Volume auf einem tertiaren Volume
gespiegelt wird. Falls das sekundare Volume nicht mehr verflgbar ist, kdnnen Sie die Beziehung zwischen
dem primaren und dem tertiaren Volume synchronisieren, ohne einen neuen Basistransfer durchfiihren zu
mussen.

Bei einer Kaskadenstruktur von Volumes werden Langzeit-Snapshots in allen Versionen von ONTAP 9 nur auf
dem letzten SnapMirror -Zielvolume der Kaskade unterstiitzt. Die Aktivierung von Langzeit-Snapshots auf
einem beliebigen mittleren Volume in der Kaskade fihrt dazu, dass Backups und Snapshots verpasst werden.
Wenn Sie eine nicht unterstitzte Konfiguration verwenden, bei der Langzeit-Snapshots auf einem beliebigen
mittleren Volume einer Kaskade aktiviert wurden, wenden Sie sich bitte an den technischen Support und
geben Sie die entsprechende Referenz an. "NetApp Knowledge Base: Das Kaskadieren eines Volumes mit
aktivierten LTR-Snapshots (Long-Term Retention) wird nicht unterstitzt" um Unterstitzung zu erhalten.

Die folgenden ONTAP Versionen erlauben es nicht, Langzeit-Snapshots auf irgendeinem Volume in einer
Kaskade zu aktivieren, auf3er auf dem letzten SnapMirror -Zielvolume.
* 9.15.1 und héher
9.14.1P2 und P4 bis P14
* 9.13.1P9 bis P17
9.12.1 P12 bis P19
9.11.1P15 bis P20
9.10.1P18 bis P20
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* 9.9.1P20
Erfahren Sie mehr Gber"Snapshots zur langfristigen Aufbewahrung” .

Ab ONTAP 9.6 werden synchrone SnapMirror Beziehungen in einer Kaskadenimplementierung mit
Spiegelspiegeln unterstitzt. Nur die primaren und sekundaren Volumes kénnen sich in einer synchronen
SnapMirror-Beziehung befinden. Das Verhaltnis zwischen sekundaren Volumes und tertiaren Volumes muss
asynchron sein.
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Eine Kaskadenbereitstellung mit Spiegelgewdlbe setzt sich aus einer Kette von Beziehungen zusammen, bei
denen ein Quell-Volume auf ein sekundares Volume gespiegelt und das sekundare Volume in ein tertiares
Volume verlagert wird.

Storage system A Storage system B Storage system C

Relationship Relationship

Vault-Mirror- und Vault-Vault-Cascade-Bereitstellungen werden ebenfalls unterstiutzt:

» Eine Kaskadenbereitstellung mit Vault-Spiegelung besteht aus einer Kette von Beziehungen, bei denen ein
Quell-Volume auf ein sekundares Volume archiviert wird und das sekundare Volume auf ein tertiares
Volume gespiegelt wird.

» Eine Vault-Vault-Kaskadenbereitstellung besteht aus einer Kette von Beziehungen, in denen ein
Quellvolume in ein sekundares Volume und das sekundare Volume in ein tertiares Volume verschoben
wird.

Verwandte Informationen

* Wiederaufnahme des Schutzes in einer Fan-out-Konfiguration mit SnapMirror Active Sync

Weitere Informationen zur ONTAP SnapMirror Lizenzierung

Ab ONTAP 9.3 wurde die Lizenzierung fur die Replizierung zwischen ONTAP Instanzen
vereinfacht. In ONTAP 9 Versionen unterstitzt die SnapMirror Lizenz sowohl Vault- als
auch Mirror-Beziehungen. Sie kbnnen eine SnapMirror Lizenz verwenden, um ONTAP
Replizierung fur Backup- und Disaster-Recovery-Anwendungsfalle zu unterstutzen.

18


long-term-retention-snapshots-concept.html
https://docs.netapp.com/de-de/ontap/snapmirror-active-sync/recover-unplanned-failover-task.html

Vor der Version ONTAP 9.3 wurde eine separate SnapVault Lizenz bendtigt, um Beziehungen zwischen
ONTAP Instanzen zu Vault zu konfigurieren, bei denen die DP-Instanz eine hohere Anzahl an Snapshots
beibehalten konnte, um Backup-Anwendungsfalle mit Iangeren Aufbewahrungszeiten zu unterstitzen.
Aulerdem war eine SnapMirror Lizenz erforderlich, um Beziehungen zwischen ONTAP Instanzen zu mirror zu
konfigurieren, wobei jede ONTAP Instanz dieselbe Anzahl von Snapshots (d. h. ein mirror image) beibehalten
wurde, um Anwendungsfalle fur Disaster Recovery zu untersttitzen, um Cluster Failovers zu ermdéglichen.
Sowohl SnapMirror als auch SnapVault Lizenzen werden weiterhin verwendet und werden von den Versionen
ONTAP 8.x und 9.x unterstitzt.

SnapVault Lizenzen funktionieren weiterhin und werden sowohl fiir ONTAP 8.x- als auch fir 9.x-Versionen
unterstitzt. Die SnapMirror Lizenz kann anstelle einer SnapVault Lizenz verwendet werden und kann sowohl
fur Spiegelungs- als auch fur Vault-Konfigurationen verwendet werden.

Fir die asynchrone Replizierung von ONTAP wird ab ONTAP 9.3 eine einzelne Unified Replication Engine zur
Konfiguration von Richtlinien fiir den erweiterten Datensicherungsmodus (XDP) verwendet. Dabei kann die
SnapMirror Lizenz flr eine Spiegelrichtlinie, eine Vault-Richtlinie oder eine Mirror-Vault-Richtlinie konfiguriert
werden. Es ist eine SnapMirror Lizenz auf den Quell- und Ziel-Clustern erforderlich. Wenn bereits eine
SnapMirror Lizenz installiert ist, ist keine SnapVault Lizenz erforderlich. Die zeitlich unbegrenzte SnapMirror
Lizenz ist in der ONTAP One Softwaresuite enthalten, die auf den neuen AFF und FAS Systemen installiert ist.

Einschrankungen fir die Datensicherungskonfiguration werden unter Verwendung verschiedener Faktoren

bestimmt, einschliel3lich Ihrer ONTAP Version, Hardware-Plattform und der installierten Lizenzen. Weitere
Informationen finden Sie unter "Hardware Universe".

SnapMirror synchrone Lizenz

Ab ONTAP 9.5 werden synchrone SnapMirror Beziehungen unterstitzt. Fur die Erstellung einer SnapMirror
Synchronous-Beziehung bendtigen Sie die folgenden Lizenzen:

* Die synchrone SnapMirror-Lizenz ist sowohl auf dem Quell- als auch auf dem Ziel-Cluster erforderlich.
Die SnapMirror Synchronous Lizenz ist Teil der "ONTAP One Lizenzsuite".
Wenn lhr System vor Juni 2019 mit einem Premium- oder Flash-Paket erworben wurde, kénnen Sie einen
NetApp Master Key herunterladen und die erforderliche synchrone SnapMirror Lizenz von der NetApp

Support-Website erhalten: "Master-Lizenzschlissel".

» Die SnapMirror Lizenz ist sowohl auf dem Quell-Cluster als auch auf dem Ziel-Cluster erforderlich.

SnapMirror Cloud-Lizenz

Ab ONTAP 9.8 bietet die SnapMirror Cloud Lizenz asynchrone Replizierung von Snapshots von ONTAP
Instanzen auf Objekt-Storage-Endpunkte. Replizierungsziele kdnnen unter Verwendung von On-Premises-
Objektspeichern sowie S3- und S3-kompatiblen Public-Cloud-Objekt-Storage-Services konfiguriert werden.
SnapMirror-Cloud-Beziehungen werden von ONTAP Systemen bis zu vorkonfigurierten Objekt-Storage-Zielen
unterstutzt.

SnapMirror Cloud ist nicht als Standalone-Lizenz verfligbar. Pro ONTAP Cluster ist nur eine Lizenz
erforderlich. Zusatzlich zu einer SnapMirror-Cloud-Lizenz ist auch die asynchrone SnapMirror-Lizenz
erforderlich.

Sie bendtigen die folgenden Lizenzen fir die Erstellung einer SnapMirror Cloud-Beziehung:

» Sowohl eine SnapMirror Lizenz als auch eine SnapMirror Cloud-Lizenz fir die direkte Replizierung auf den
Objektspeicher-Endpunkt.
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 Bei der Konfiguration eines Workflows fur die Replizierung mit mehreren Richtlinien (z. B. Disk-to-Disk-to-
Cloud) ist fir alle ONTAP Instanzen eine SnapMirror Lizenz erforderlich. Die SnapMirror Cloud Lizenz ist
nur fir das Quell-Cluster erforderlich, das direkt am Objekt-Storage-Endpunkt repliziert wird.

Ab ONTAP 9.9.1 kénnen Sie "Verwenden Sie System Manager fiir die SnapMirror Cloud-Replizierung" .

Eine Liste autorisierter Applikationen fur Drittanbieter der SnapMirror Cloud ist auf der NetApp Website
veroffentlicht.

Fur Datensicherheit optimierte Lizenz

DPO-Lizenzen (Data Protection Optimized) werden nicht mehr verkauft und DPO wird auf aktuellen
Plattformen nicht unterstitzt. Wenn Sie jedoch eine DPO-Lizenz auf einer unterstitzten Plattform installiert
haben, bietet NetApp bis zum Ende der Verfiigbarkeit dieser Plattform weiterhin Support.

DPO ist nicht im ONTAP One-Lizenzpaket enthalten, und Sie kénnen kein Upgrade auf das ONTAP One-
Lizenzpaket durchfiihren, wenn die DPO-Lizenz auf einem System installiert ist.

Informationen zu unterstitzten Plattformen finden Sie unter "Hardware Universe".

ONTAP DPO-Systeme — Funktionserweiterungen

Ab ONTAP 9.6 erhoht sich bei Installation der DP_optimized (DPO) Lizenz die maximal
unterstutzte Anzahl von FlexVol Volumes. Ab ONTAP 9.4 unterstutzen Systeme mit einer
DPO-Lizenz das SnapMirror-Zurtickschalten, die Volume-Ubergreifende Hintergrund-
Deduplizierung, die Nutzung von Snapshot-Blocken als Spender und Data-Compaction.

Ab ONTAP 9.6 ist die maximal unterstiitzte Anzahl an FlexVol-Volumes auf sekundaren oder
Datensicherungssystemen gestiegen, wodurch Sie auf bis zu 2,500 FlexVol-Volumes pro Node oder im
Failover-Modus auf bis zu 5,000 skalieren konnen. Die Erhéhung der FlexVol-Volumes wird mit
aktiviert"DP_Optimized (DPO)-Lizenz". A "SnapMirror Lizenz" ist weiterhin sowohl auf den Quell- als auch auf
den Ziel-Nodes erforderlich.

Ab ONTAP 9.4 werden die folgenden Funktionsverbesserungen fir DPO-Systeme vorgenommen:

* ,SnapMirror Backoff“: In DPO-Systemen wird der Replizierungsdatenverkehr dieselbe Prioritat zugewiesen,
die Client-Workloads zugewiesen werden.

Bei DPO-Systemen ist das Backoff SnapMirror standardmaRig deaktiviert.

* Hintergrund-Deduplizierung von Volumes und Volume-ubergreifende Hintergrund-Deduplizierung:
Hintergrunddeduplizierung fir Volumes und Volume-lbergreifende Hintergrund-Deduplizierung sind in
DPO Systemen aktiviert.

Sie kdnnen den storage aggregate efficiency cross-volume-dedupe start -aggregate
aggregate name -scan-old-data true Befehl ausfiihren, um die vorhandenen Daten zu
deduplizieren. Als Best Practice empfiehlt es sich, den Befehl in Zeiten geringerer Auslastung auszufihren,

um die Auswirkungen auf die Performance zu verringern.

Erfahren Sie mehr Uber storage aggregate efficiency cross-volume-dedupe start inder
"ONTAP-Befehlsreferenz".

* Hohere Einsparungen durch die Verwendung von Snapshot-Blécken als Spender: Die Datenblécke, die
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nicht im aktiven File-System verfligbar, aber in Snapshots eingeschlossen sind, werden als Spender fiir die
Volume-Deduplizierung verwendet.

Die neuen Daten kdnnen mit den Daten, die in Snapshots eingeschlossen waren, dedupliziert werden. Auf
diese Weise werden auch die Snapshot-Bldcke gemeinsam genutzt. Der erhdhte Spenderplatz liefert mehr
Einsparungen, besonders wenn das Volume Uber eine grof3e Anzahl von Snapshots verfiigt.

» Data-Compaction: Data-Compaction ist auf DPO Volumes standardmafRig aktiviert.

Erfahren Sie mehr Uuber das Matching von Pfadnamen in
ONTAP SnapMirror-Befehlen

Mithilfe der Musteranpassung konnen Sie die Quell- und Zielpfade in snapmirror
Befehlen angeben.

‘snapmirror® Befehle verwenden vollstdndig qualifizierte Pfadnamen im
folgenden Format: “vserver:volume . Sie kdnnen den Pfadnamen kiirzen, indem
Sie nicht den SVM-Namen eingeben. Wenn Sie dies tun, “snapmirror’ wird der
lokale SVM-Kontext des Benutzers von dem Befehl vorausgesetzt.

Wenn die SVM ,vserverl® heillt und das Volume ,vol1* heildt, lautet der vollstandig qualifizierte Pfadname
vserverl:voll.

Sie kénnen das Sternchen (*) in Pfaden als Platzhalter verwenden, um Ubereinstimmende, vollstandig
qualifizierte Pfadnamen auszuwahlen. In der folgenden Tabelle finden Sie Beispiele zur Verwendung des
Wildcard zum Auswahlen eines Bereichs von Volumes.

* Entspricht allen Pfaden.

vs* Ordnet alle SVMs und Volumes mit SVM-Namen ab
AVASH

i*src Entspricht allen SVMs mit Volume-Namen, die den

src Text enthalten.

:vol Entspricht allen SVMs mit Volume-Namen beginnend
mit vol.
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vsl::> snapmirror show -destination-path *:*dest*

Progress

Source Destination Mirror Relationship Total
Last

Path Type Path State Status Progress

Healthy Updated

vsl:sm src2
DP vs2:sm destl
Snapmirrored Idle =

true =

Erfahren Sie mehr Gber snapmirror show in der "ONTAP-Befehlsreferenz".

Erfahren Sie mehr uber erweiterte Abfragen fur ONTAP
SnapMirror-Beziehungsvorgange

Sie konnen erweiterte Abfragen verwenden, um SnapMirror Operationen gleichzeitig an
vielen SnapMirror Beziehungen durchzuflhren. Beispielsweise konnten Sie mehrere
nicht initialisierte SnapMirror Beziehungen haben, die Sie mit einem Befehl initialisieren
mochten.

Uber diese Aufgabe
Sie kdnnen erweiterte Anfragen auf folgende SnapMirror Vorgange anwenden:

* Nicht initialisierte Beziehungen

 Fortsetzen von stillgelegten Beziehungen

* Unterbrochene Beziehungen werden neu synchronisiert
 Aktualisierung von nicht aktiven Beziehungen

+ Ubertragung von Beziehungsdaten wird abgebrochen

Schritt
1. Ausflihrung eines SnapMirror Vorgangs Uber viele Beziehungen:

snapmirror command {-state state } *

Mit dem folgenden Befehl werden SnapMirror-Beziehungen initialisiert, die sich in einem Uninitialized
Status befinden:

vsl::> snapmirror initialize {-state Uninitialized} *

Erfahren Sie mehr Gber snapmirror initialize in der "ONTAP-Befehlsreferenz".
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Kompatible ONTAP Versionen fuir SnapMirror Beziehungen

Auf den Quell- und Ziel-Volumes miussen kompatible ONTAP Versionen ausgefuhrt
werden, bevor die SnapMirror Datensicherungsbeziehung erstellt wird. Bevor Sie ein
Upgrade von ONTAP durchfuhren, sollten Sie Uberprufen, ob lhre aktuelle ONTAP-
Version mit lhrer Ziel-ONTAP-Version fur SnapMirror Beziehungen kompatibel ist.

Einheitliche Replizierungsbeziehungen

Fir SnapMirror Beziehungen vom Typ ,xDP“ unter Verwendung von On-Premises- oder Cloud Volumes

ONTAP-Versionen:

Ab ONTAP 9.9.0:

* ONTAP 9.x.0 Versionen sind reine Cloud-Versionen und unterstiitzen Cloud Volumes ONTAP Systeme.
Das Sternchen (*) nach der Release-Version weist auf eine reine Cloud-Version hin.

ONTAP 9.16.0 bildet eine Ausnahme von der Regel, dass nur Cloud-Losungen verflgbar
sind, da es Unterstltzung fur Folgendes bietet:"ASA r2-Systeme" Die Das Pluszeichen (+)

@ nach der Versionsnummer kennzeichnet eine Version, die sowohl von ASA r2 als auch von
der Cloud unterstitzt wird. ASA r2-Systeme unterstitzen SnapMirror Beziehungen nur zu
anderen ASA r2-Systemen.

* ONTAP 9.x.1-Versionen sind allgemeine Versionen und unterstiitzen sowohl On-Premises- als auch Cloud
Volumes ONTAP-Systeme.

Wenn "Erweiterter Kapazitatsausgleich"auf Volumes in Clustern mit ONTAP 9.16.1 oder hdher
@ aktiviert ist, werden SnapMirror-Transfers nicht auf Cluster unterstiitzt, auf denen ONTAP-
Versionen vor ONTAP 9.16.1 ausgefiihrt werden.

@ Interoperabilitat ist bidirektional.

Interoperabilitat fiir ONTAP Version 9.4 und hoéher

ON Interagiert mit diesen friheren ONTAP-Versionen...

TA
P-
Ver
sio
n...

9.1 9.1 91 9.1 9.1

81 71 6.1 6.0 5.1
=+

91 Ja Ja Ja Ja Ja
8.1

91 Ja Ja Ja Ja Ja
7.1

91 91 91 91 91 91 91 91 91 91 91 99 99 98 9,7 9,6 95
50 41 40 31 30 21 20 11 1.0 01 00 1 *

Nei Ja Nei Ja Ja Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei
n  n n N N N N N N N N N n n

Ja Ja Ja Ja Ja Ja Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei Nei
n N N N N n N N nNn n n
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Synchrone SnapMirror Beziehungen

®
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P-
Versi
on...
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9.16.1
9.15.1
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9.13.1
9.121
9.11.1
9.10.1
9.9.1
9,8
9,7
9,6
9,5

SnapMirror SVM Disaster-Recovery-Beziehungen

®

Fiur SVM-Disaster-Recovery-Daten und SVM-Sicherung:

SnapMirror Synchronous wird flir ONTAP Cloud-Instanzen nicht unterstitzt.

n

n n

Interagiert mit diesen friheren ONTAP-Versionen...
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* Diese Matrix gilt fir die SVM-Datenmobilitatsmigrationsfunktion ab ONTAP 9.10.1.

+ Sie kbnnen SVM DR verwenden, um eine SVM zu migrieren, die die angegebenen

Einschrankungen nicht erfllt. "SVM-Migration (SVM-Datenmobilitat)"Die

9,5

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Ja

Ja

Ja

* In beiden Fallen diirfen maximal 2 neuere Hauptversionen von ONTAP zwischen Quell- und

Zielcluster liegen, wobei die Zielversion mindestens die gleiche ONTAP Version wie die

Quellversion aufweisen muss.

Die SVM-Disaster Recovery wird nur zwischen Clustern unterstitzt, auf denen dieselbe Version von ONTAP
ausgefihrt wird. Die Versionsunabhangigkeit wird fiir die SVM-Replikation nicht unterstiitzt.
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https://docs.netapp.com/de-de/ontap/svm-migrate/index.html#prerequisites

SVM-Disaster Recovery fiir SVM-Migration:

« Die Replikation wird in einer einzigen Richtung von einer friiheren Version von ONTAP auf der Quelle bis
zur gleichen oder neueren Version von ONTAP auf dem Ziel unterstitzt.

* Die ONTAP-Version auf dem Ziel-Cluster darf nicht mehr als zwei der wichtigsten On-Premises-Versionen
oder zwei der wichtigsten Cloud-Versionen neuer (beginnend mit ONTAP 9.9.0) sein, wie in der Tabelle
unten gezeigt.

o Die Replizierung wird in Anwendungsfallen mit langfristiger Datensicherung nicht unterstitzt.

Das Sternchen (*) nach der Release-Version weist auf eine reine Cloud-Version hin.

Um die Unterstiitzung zu ermitteln, suchen Sie die Quellversion in der linken Tabellenspalte, und suchen Sie
dann die Zielversion in der oberen Zeile (DR/Migration fur ahnliche Versionen und Migration nur fiir neuere
Versionen).

®

Qu Ziel
elle

9,5

9,5 DR
IMi
gra
tion

9,6

9,7

9,8
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Wenn Sie ONTAP 9.10.1 oder hoher verwenden, konnen Sie die "SVM-Datenmobilitat" Funktion
anstelle von SVM DR, um SVMs von einem Cluster in einen anderen zu migrieren.
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9.1
5.1

9.1
6.0

9.1
6.1

9.1
7.1

9.1
8.1

SnapMirror Disaster Recovery-Beziehungen

Far SnapMirror Beziehungen vom Typ ,DP“ und vom Richtlinientyp ,async-Mirror®

®

®

Quelle

9.11.1
9.10.1
9.9.1
9,8
9,7
9,6
9,5
9,4
9,3
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Die Spiegelungen vom DP-Typ kénnen nicht ab ONTAP 9.11.1 initialisiert werden und sind in

ONTAP 9.12.1 vollstandig veraltet. Weitere Informationen finden Sie unter
"Abschreibungsvorgange fur Datensicherungs-SnapMirror Beziehungen".
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In der folgenden Tabelle zeigt die Spalte auf der linken Seite die ONTAP-Version auf dem Quell-
Volume und in der oberen Zeile die ONTAP-Versionen an, die Sie auf lhrem Ziel-Volume haben

konnen.

Ziel
9.111
Ja.
Ja.
Ja.
Nein
Nein
Nein
Nein
Nein

Nein

9.10.1
Nein
Ja.
Ja.
Ja.
Nein
Nein
Nein
Nein

Nein

9.9.1
Nein
Nein
Ja.
Ja.
Ja.
Nein
Nein
Nein

Nein

9,8
Nein
Nein
Nein
Ja.
Ja.
Ja.
Nein
Nein

Nein

9,7
Nein
Nein
Nein
Nein
Ja.
Ja.
Ja.
Nein

Nein

9,6
Nein
Nein
Nein
Nein
Nein
Ja.
Ja.
Ja.

Nein

9,5
Nein
Nein
Nein
Nein
Nein
Nein
Ja.
Ja.
Ja.

9,4

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Ja.

Ja.

9,3

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Ja.


https://mysupport.netapp.com/info/communications/ECMLP2880221.html

@ Interoperabilitat ist nicht bidirektional.

Informieren Sie sich uber ONTAP SnapMirror-
Einschrankungen

Sie sollten auf die grundlegenden SnapMirror Einschrankungen achten, bevor Sie eine
Datensicherungsbeziehung erstellen.

* Ein Ziel-Volume kann nur ein Quell-Volume haben.

@ Ein Quell-Volume kann mehrere Zieldatentrager haben. Das Ziel-Volume kann das Quell-
Volume fir eine beliebige Art der SnapMirror Replizierungsbeziehung sein.

 Je nach Array-Modell kdnnen Sie maximal acht oder sechzehn Ziel-Volumes von einem einzigen Quell-

Volume aus ausfachern. Unter finden Sie "Hardware Universe"weitere Informationen zu lhrer spezifischen

Konfiguration.
 Sie kdnnen keine Dateien zum Ziel einer SnapMirror DR-Beziehung wiederherstellen.
* Die Quell- oder Ziel-SnapVault-Volumen kénnen nicht 32-bit sein.

» Das Quell-Volume fur eine SnapVault-Beziehung sollte kein FlexClone Volume sein.

@ Die Beziehung funktioniert, aber die Effizienz von FlexClone Volumes wird nicht erhalten
bleiben.
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