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Erstellen einer Datei- und
Verzeichnisuberprufung auf SVMs

Konfiguration von Datei- und Verzeichnisprufungen auf
ONTAP SVMs erstellen

Das Erstellen einer Datei- und Verzeichnisiberwachung auf Ihrer Storage Virtual Machine
(SVM) umfasst die Analyse der verfugbaren Konfigurationsoptionen, die Planung der
Konfiguration und die Konfiguration sowie die Aktivierung der Konfiguration. Sie kbnnen
dann Informationen zur Uberwachungskonfiguration anzeigen, um zu bestatigen, dass
die resultierende Konfiguration die gewunschte Konfiguration ist.

Bevor Sie mit dem Auditing von Datei- und Verzeichnisereignissen beginnen kénnen, miissen Sie eine
Auditing-Konfiguration auf der Storage Virtual Machine (SVM) erstellen.

Bevor Sie beginnen

Wenn Sie eine Auditing-Konfiguration fiir zentrale Zugriffsrichtlinien-Staging erstellen méchten, muss auf der
SVM ein SMB-Server vorhanden sein.

 Obwohl Sie die zentrale Zugriffsrichtlinien-Staging in der Uberwachungskonfiguration
aktivieren kdnnen, ohne die dynamische Zugriffskontrolle auf dem SMB-Server zu
aktivieren, werden zentrale Zugriffsrichtlinien-Staging-Ereignisse nur erzeugt, wenn
Dynamic Access Control aktiviert ist.

Die dynamische Zugriffskontrolle wird tber eine SMB-Serveroption aktiviert. Sie ist
(D standardmalig nicht aktiviert.

Wenn die Argumente eines Feldes in einem Befehl ungultig sind, z. B. ungultige Eintrage fur
Felder, doppelte Eintrage und nicht vorhandene Eintrége, dann schlagt der Befehl vor der
Audit-Phase fehl.

Solche Fehler erzeugen keinen Audit-Datensatz.

Uber diese Aufgabe

Wenn die SVM eine SVM Disaster-Recovery-Quelle ist, kann sich der Zielpfad nicht auf dem Root-Volume
befinden.

Schritt

1. Erstellen Sie mithilfe der Informationen im Planungsarbeitsblatt die Uberwachungskonfiguration, um
Prufprotokolle auf der Grundlage der Protokollgrof3e oder eines Zeitplans zu drehen:

Wenn Sie die Prifprotokolle Eingeben...
drehen mochten, um...

Protokollgrofie ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging



file-share authorization-policy-change
user-account security-group

authorization-policy-change}] [- evix}] [-rotate-limit integer] [-rotate-size {integer[KB

format {xml
MB GB
TB PBII
Einen Zeitplan ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops
cifs-logon-logoff cap-staging}] [-format {xml
Beispiele

Im folgenden Beispiel wird eine Uberwachungskonfiguration erstellt, die Dateivorgange und SMB-Anmelde-
und -Abmeldungsereignisse (Standard) anhand der gré3enbasierten Rotation prift. Das Protokollformat ist

EVTX (Standard). Die Protokolle werden im /audit log Verzeichnis gespeichert. Die maximale Gréf3e der
Protokolldatei ist 200 MB. Die Protokolle werden gedreht, wenn sie eine GréRe von 200 MB erreichen:

clusterl::> vserver audit create -vserver vsl -destination /audit log
-rotate-size 200MB

Im folgenden Beispiel wird eine Uberwachungskonfiguration erstellt, die Dateivorgadnge und SMB-Anmelde-
und -Abmeldungsereignisse (Standard) anhand der gréRenbasierten Rotation priift. Das Protokollformat ist
EVTX (Standard). Die Protokolle werden im /cifs event logs Verzeichnis gespeichert. Die GrolRe der
Protokolldatei ist 100 MB (Standard), und die Protokollrotationsgrenze ist 5:

clusterl::> vserver audit create -vserver vsl -destination
/cifs event logs -rotate-limit 5

Im folgenden Beispiel wird eine Audit-Konfiguration erstellt, die Dateivorgange, CIFS-Anmelde- und
-Abmeldungsereignisse und zentrale Zugriffs- und Staging-Ereignisse anhand zeitbasierter Rotation prift. Das
Protokollformat ist EVTX (Standard). Die Prifprotokolle werden monatlich um 12:30 Uhr an allen Wochentagen
gedreht. Die Log-Rotationsgrenze ist 5:

clusterl::> vserver audit create -vserver vsl -destination /audit log
-events file-ops,cifs-logon-logoff, file-share,audit-policy-change,user-
account, security-group,authorization-policy-change, cap-staging -rotate
—-schedule-month all -rotate-schedule-dayofweek all -rotate-schedule-hour
12 -rotate-schedule-minute 30 -rotate-limit 5

Verwandte Informationen

* "Prifung auf SVM aktivieren"

» "Uberpriifen Sie die Uberwachungskonfiguration"



Aktivieren Sie Auditing fur ONTAP SVMs nach Einrichtung
der Uberwachungskonfiguration

Nachdem Sie die Auditing-Konfiguration abgeschlossen haben, mussen Sie das Auditing
auf der Storage Virtual Machine (SVM) aktivieren.

Bevor Sie beginnen
Die SVM-Audit-Konfiguration muss bereits vorhanden sein.

Uber diese Aufgabe

Wenn die SVM-Konfiguration fir Disaster-Recovery-ID-verwerfen (nach Abschluss der SnapMirror-
Initialisierung) und eine Audit-Konfiguration vorhanden ist, deaktiviert ONTAP die Prifungskonfiguration
automatisch. Die Prifung wird auf der schreibgeschiitzten SVM deaktiviert, um zu verhindern, dass die
Staging-Volumes gefillt werden. Sie kdnnen das Auditing nur aktivieren, wenn die SnapMirror Beziehung
beschadigt ist und die SVM Lese-/Schreibzugriff ist.

Schritte
1. Prifung auf der SVM aktivieren:

vserver audit enable -vserver vserver name

vserver audit enable -vserver vsl

Verwandte Informationen
« "Erstellen Sie die Uberwachungskonfiguration"

« "Uberpriifen Sie die Uberwachungskonfiguration"

Uberpriifen Sie die ONTAP-Uberwachungskonfiguration

Nach Abschluss der Uberwachungskonfiguration sollten Sie Gberpriifen, ob die Priifung
ordnungsgemal konfiguriert und aktiviert ist.

Schritte
1. Uberpriifen Sie die Uberwachungskonfiguration:

vserver audit show -instance -vserver vserver name

Mit dem folgenden Befehl werden alle Audit-Konfigurationsinformationen fur Storage Virtual Machine
(SVM) vs1 in Listenform angezeigt:

vserver audit show -instance -vserver vsl



Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Log Rotation Schedule: Month:
Log Rotation Schedule: Day of Week:
Log Rotation Schedule: Day:
Log Rotation Schedule: Hour:
Log Rotation Schedule: Minute:
Rotation Schedules:

Log Files Rotation Limit:

Verwandte Informationen

» "Erstellen Sie die Uberwachungskonfiguration"

* "Prifung auf SVM aktivieren"

vsl

true
/audit log
file-ops
evtx

200MB
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