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Erstellen von Anmeldekonten

Erfahren Sie mehr uber das Erstellen von ONTAP-
Anmeldekonten

Sie konnen lokale oder Remote-Cluster und SVM-Administratorkonten aktivieren. Bei
einem lokalen Konto handelt es sich um ein Konto, in dem die Kontoinformationen, der
offentliche Schlussel oder das Sicherheitszertifikat im Speichersystem gespeichert sind.
INFORMATIONEN zu ANZEIGENKONTOKONTEN werden auf einem
Domanencontroller gespeichert. LDAP- und NIS-Konten befinden sich auf LDAP- und
NIS-Servern.

Cluster- und SVM-Administratoren

Ein_Cluster-Administrator_ greift auf die Admin-SVM flr das Cluster zu. "admin’Beim Einrichten des Clusters
werden automatisch die Admin-SVM und ein Cluster-Administrator mit dem reservierten Namen erstellt.

Ein Cluster-Administrator mit der Standardrolle admin kann den gesamten Cluster und seine Ressourcen
verwalten. Der Cluster-Administrator kann bei Bedarf weitere Cluster-Administratoren mit unterschiedlichen
Rollen erstellen.

Ein SVM-Administrator greift auf eine Daten-SVM zu. Je nach Bedarf erstellt der Cluster-Administrator Daten-
SVMs und SVM-Administratoren.

SVM-Administratoren wird die vsadmin Rolle standardmafig zugewiesen. Der Cluster-Administrator kann je
nach Bedarf SVM-Administratoren verschiedene Rollen zuweisen.

Namenskonventionen

Die folgenden allgemeinen Namen kénnen nicht fir Remote-Cluster- und SVM-Administratorkonten verwendet
werden:

- ,adm
- ,Bin"
o cli

» ,Daemon*
. ftp*

* ,Spiele”

e ,Anhalten”

“

. ”|p
+ E-Mail*
* ,Mann®
+ ,Naroot"
* NetApp

e news"



» ,Niemand*
 ,Operator*

+ ,Root"
 ,Herunterfahren”
» ,Sshd”

* ,Synchronisieren®
., Sys”
 uucp”
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Zusammengefiihrte Rollen

Wenn Sie mehrere Remote-Konten fur denselben Benutzer aktivieren, wird dem Benutzer die Zuordnung aller
fur die Konten angegebenen Rollen zugewiesen. Das heil3t, wenn ein LDAP- oder NIS-Konto die vsadmin
Rolle zugewiesen vsadmin-volume vsadmin ist und dem AD-Gruppenkonto fiir denselben Benutzer die
Rolle zugewiesen ist, meldet sich der AD-Benutzer mit den umfassenderen Funktionen an. Die Rollen sollen
fusioniert werden.

Aktivieren Sie den Zugriff auf lokales Konto

Hier erfahren Sie, wie Sie den Zugriff auf ein lokales ONTAP-Konto aktivieren

Bei einem lokalen Konto handelt es sich um ein Konto, in dem die Kontoinformationen,
der offentliche Schllssel oder das Sicherheitszertifikat im Speichersystem gespeichert
sind. Mitdem security login create Befehl kdnnen Sie lokale Konten flr den
Zugriff auf einen Administrator oder eine Daten-SVM aktivieren.

Verwandte Informationen

+ "Sicherheits-Login erstellen"

Aktivieren Sie den Zugriff auf das Kennwort des ONTAP-Kontos

Mit dem security login create Befehl kdnnen Sie Administratorkonten fur den
Zugriff auf einen Admin oder eine Daten-SVM mit einem Passwort aktivieren. Nachdem
Sie den Befehl eingegeben haben, werden Sie zur Eingabe des Passworts aufgefordert.

Uber diese Aufgabe

Wenn Sie sich nicht sicher sind, welche Zugriffskontrollrolle Sie dem Anmeldekonto zuweisen moéchten,
kénnen Sie security login modify die Rolle spater mit dem Befehl hinzufigen.

Erfahren Sie mehr Uber security login modify in der "ONTAP-Befehlsreferenz".

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritt


https://docs.netapp.com/us-en/ontap-cli/security-login-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html

1. Ermdglichen Sie lokalen Administratorkonten den Zugriff auf eine SVM Uber ein Passwort:

security login create -vserver SVM name -user-or-group-name usSer Or group name
-application application -authmethod authentication method -role role -comment
comment

Mit dem folgenden Befehl admin1 backup kann das Cluster-Administratorkonto mit der vordefinierten
Rolle mitengCluster einem Passwort auf die Admin-SVM zugreifen. Nachdem Sie den Befehl
eingegeben haben, werden Sie zur Eingabe des Passworts aufgefordert.

clusterl::>security login create -vserver engCluster -user-or-group-name

adminl -application ssh -authmethod password -role backup

Erfahren Sie mehr liber security login create in der "ONTAP-Befehlsreferenz".

Aktivieren Sie den SSH-Zugriff auf den o6ffentlichen Schliissel des ONTAP-Kontos

Sie kdnnen mitdem security login create Befehl Administratorkonten fur den
Zugriff auf einen Admin oder eine Daten-SVM mit einem &ffentlichen SSH-Schllssel
aktivieren.

Uber diese Aufgabe
» Sie missen den offentlichen Schlissel dem Konto zuordnen, bevor das Konto auf die SVM zugreifen kann.

Verknipfen eines offentlichen Schllissels mit einem Benutzerkonto
Sie kdnnen diese Aufgabe vor oder nach dem Aktivieren des Kontozugriffs ausfiuhren.

» Wenn Sie sich nicht sicher sind, welche Zugriffskontrolirolle Sie dem Anmeldekonto zuweisen mochten,
kdnnen Sie security login modify die Rolle spater mit dem Befehl hinzufligen.

Erfahren Sie mehr Gber security login modify in der "ONTAP-Befehlsreferenz".

Wenn Sie den FIPS-Modus auf dem Cluster aktivieren mochten, missen vorhandene 6ffentliche SSH-
Schlisselkonten ohne die unterstiitzten Schllisselalgorithmen mit einem unterstitzten Schllsseltyp neu
konfiguriert werden. Die Konten sollten neu konfiguriert werden, bevor Sie FIPS aktivieren, sonst schlagt die
Administratorauthentifizierung fehl.

Die folgende Tabelle gibt Algorithmen des Host-Schllisseltyps an, die fir ONTAP-SSH-Verbindungen
unterstltzt werden. Diese Schlisseltypen gelten nicht fiir die Konfiguration der 6ffentlichen SSH-
Authentifizierung.

Version von ONTAP Im FIPS-Modus unterstitzte Im nicht-FIPS-Modus unterstitzte
Schlisseltypen Schlisseltypen
9.11.1 und hoéher ecdsa-sha2-nistp256 ecdsa-sha2-nistp256 + rsa-sha2-

512 + rsa-sha2-256 + ssh-ed25519
+ ssh-dss + ssh-rsa


https://docs.netapp.com/us-en/ontap-cli/security-login-create.html
https://docs.netapp.com/de-de/ontap/authentication/manage-public-key-authentication-concept.html
https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html

9.10.1 und friiher ecdsa-sha2-nistp256 + ssh- ecdsa-sha2-nistp256 + ssh-
ed25519 ed25519 + ssh-dss + ssh-rsa

@ Die Unterstitzung fur den Host Key Algorithmus ssh-ed25519 wird ab ONTAP 9.11.1 entfernt.

Weitere Informationen finden Sie unter "Konfiguration der Netzwerksicherheit mit FIPS".

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritt
1. Lokale Administratorkonten kdnnen mithilfe eines &ffentlichen SSH-Schlissels auf eine SVM zugreifen:

security login create -vserver SVM name -user-or-group-name user_ Or Jgroup_name
-application application -authmethod authentication method -role role -comment
comment

Mit dem folgenden Befehl kann das SVM-Administratorkonto svmadminl mit der vordefinierten vsadmin-
volume RolleengDatal Uber einen 6ffentlichen SSH-Schlissel auf die SVM zugreifen:

clusterl::>security login create -vserver engDatal -user-or-group-name
svmadminl -application ssh -authmethod publickey -role vsadmin-volume

Erfahren Sie mehr Giber security login create in der "ONTAP-Befehlsreferenz".

Nachdem Sie fertig sind

Falls Sie dem Administratorkonto keinen 6ffentlichen Schlissel zugeordnet haben, missen Sie dies tun, bevor
das Konto auf die SVM zugreifen kann.

Verknupfen eines offentlichen Schlissels mit einem Benutzerkonto

Aktivieren Sie Multi-Faktor-Authentifizierungskonten (MFA)

Informieren Sie sich iiber die ONTAP-Multi-Faktor-Authentifizierung

Dank der Multi-Faktor-Authentifizierung (MFA) konnen Sie die Sicherheit erhohen, da
Benutzer zur Anmeldung bei einem Administrator oder einer Storage-VM zwei
Authentifizierungsmethoden bereitstellen mussen.

Je nach lhrer Version von ONTAP koénnen Sie eine Kombination aus einem 6ffentlichen SSH-Schlissel, einem
Benutzerpasswort und einem zeitbasierten Einmalpasswort (TOTP) zur mehrstufigen Authentifizierung
verwenden. Wenn Sie Cisco Duo (ONTAP 9.14.1 und hoher) aktivieren und konfigurieren, dient es als
zusatzliche Authentifizierungsmethode, die die bestehenden Methoden fir alle Benutzer erganzt.


https://docs.netapp.com/de-de/ontap/networking/configure_network_security_using_federal_information_processing_standards_fips.html
https://docs.netapp.com/us-en/ontap-cli/security-login-create.html
https://docs.netapp.com/de-de/ontap/authentication/manage-public-key-authentication-concept.html

Verfiuigbar ab... Erste Authentifizierungsmethode Zweite
Authentifizierungsmethode

ONTAP 9.14.1 Offentlicher SSH-Schlissel TOTP
Benutzerkennwort TOTP
Offentlicher SSH-Schlissel Cisco Duo
Benutzerpasswort Cisco Duo

ONTAP 9.13.1 Offentlicher SSH-Schliissel TOTP
Benutzerpasswort TOTP

ONTAP 9,3 Offentlicher SSH-Schliissel Benutzerpasswort

Wenn MFA konfiguriert ist, muss der Clusteradministrator zuerst das lokale Benutzerkonto aktivieren, dann
muss das Konto vom lokalen Benutzer konfiguriert werden.

No .~ Does this

Yes
account need
Cisco Duo
2FA?
No Does this T _ Yes Configure Cisco Duo using
account need — security login duc create
TOTP MFA? command
Configure account with
password and SSH v
public key authentication
No Dues this accuunt " Does this account _ Yes
need SSH public keg.r ) need SSH public Key
g as primary as primary
aumentlcatlon'? o T~ auihentlt:atmn‘?
Configure account with Configure account with Configure account Configure account with
password and SSH public key and with password SSH public key
TOTP authentication TOTP authentication authentication authentication

Multifaktor-Authentifizierung mit ONTAP iiber SSH und TOTP

Dank der Multi-Faktor-Authentifizierung (MFA) kdnnen Sie die Sicherheit erhdhen, da
Benutzer zur Anmeldung bei einem Administrator oder einer Daten-SVM zwei
Authentifizierungsmethoden bereitstellen missen.

Uber diese Aufgabe



« Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszuflhren.

* Wenn Sie sich nicht sicher sind, welche Zugriffskontrolirolle Sie dem Anmeldekonto zuweisen mochten,
kdnnen Sie security login modify die Rolle spater mit dem Befehl hinzufligen.

Erfahren Sie mehr Gber security login modify in der "ONTAP-Befehlsreferenz".

"Andern der Rolle, die einem Administrator zugewiesen ist"

* Wenn Sie einen offentlichen Schlissel fur die Authentifizierung verwenden, missen Sie den o6ffentlichen
Schlissel dem Konto zuordnen, bevor das Konto auf die SVM zugreifen kann.

"Einem Benutzerkonto einen o6ffentlichen Schliussel zuordnen”
Sie kdnnen diese Aufgabe vor oder nach dem Aktivieren des Kontozugriffs ausfuhren.

* Ab ONTAP 9.12.1 kbnnen Sie Yubikey-Hardware-Authentifizierungsgerate fir SSH-Client MFA verwenden,
indem Sie die Authentifizierungsstandards FIDO2 (Fast Identity Online) oder PIV (Personal Identity
Verification) verwenden.

Aktivieren Sie MFA mit 6ffentlichem SSH-Schliissel und Benutzerpasswort

Ab ONTAP 9.3 kann ein Cluster-Administrator lokale Benutzerkonten fir die Anmeldung mit einem 6&ffentlichen
SSH-Schlussel und einem Benutzerpasswort einrichten.

1. Aktivieren Sie MFA auf einem lokalen Benutzerkonto mit 6ffentlichem SSH-Schlissel und
Benutzerpasswort:

security login create -vserver <svm name> -user—-or-group-name
<user name> -application ssh -authentication-method <password|publickey>
-role admin -second-authentication-method <password|publickey>

‘admin2® “admin’ " "engDatal® "Mit dem folgenden Befehl muss sich das SVM-
Administratorkonto mit der vordefinierten Rolle mit einem &ffentlichen
SSH-Schlissel und einem Benutzerpasswort bei der SVM anmelden:

cluster-1::> security login create -vserver engDatal -user-or-group-name
admin2?2 -application ssh -authentication-method publickey -role admin
-second-authentication-method password

Please enter a password for user 'admin2':

Please enter it again:

Warning: To use public-key authentication, you must create a public key
for user "admin2".

Erfahren Sie mehr liber security login create in der "ONTAP-Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html
https://docs.netapp.com/de-de/ontap/authentication/modify-role-assigned-administrator-task.html
https://docs.netapp.com/de-de/ontap/authentication/manage-public-key-authentication-concept.html
https://docs.netapp.com/us-en/ontap-cli/security-login-create.html

Aktivieren Sie MFA mit TOTP

Ab ONTAP 9.13.1 kdnnen Sie die Sicherheit erhéhen, indem Sie lokale Benutzer Uber einen 6ffentlichen SSH-
Schlussel oder ein Benutzerkennwort und ein zeitbasiertes Einmalpasswort (TOTP) bei einem Administrator
oder einer Daten-SVM einloggen missen. Nachdem das Konto fir MFA mit TOTP aktiviert wurde, muss sich
der lokale Benutzer bei anmelden"Schliel3en Sie die Konfiguration ab".

TOTP ist ein Computeralgorithmus, der die aktuelle Zeit verwendet, um ein Einmalpasswort zu generieren.
Wenn TOTP verwendet wird, ist es immer die zweite Form der Authentifizierung nach dem 6ffentlichen SSH-
Schlissel oder dem Benutzerpasswort.

Bevor Sie beginnen

Sie mussen ein Storage-Administrator sein, um diese Aufgaben auszufihren.

Schritte

Sie kdnnen MFA fir mit einem Benutzerpasswort oder einem 6ffentlichen SSH-Schlissel als erste
Authentifizierungsmethode und TOTP als zweite Authentifizierungsmethode einrichten.


configure-local-account-mfa-totp-task.html

Aktivieren Sie MFA mit Benutzerpasswort und TOTP
1. Aktivieren Sie ein Benutzerkonto fiir Multi-Faktor-Authentifizierung mit einem Benutzerpasswort und
einem TOTP.

Fiir neue Benutzerkonten

security login create -vserver <svm name> -user-or-group-name
<user or group name> -application ssh -authentication-method
password -second-authentication-method totp -role <role> -comment

<comment>

Fiir bestehende Benutzerkonten

security login modify -vserver <svm name> -user—-or-group-name
<user or group name> -application ssh -authentication-method
password -second-authentication-method totp -role <role> -comment

<comment>
2. Vergewissern Sie sich, dass MFA mit TOTP aktiviert ist:

security login show

Aktivieren Sie MFA mit 6ffentlichem SSH-Schliissel und TOTP
1. Aktivieren Sie ein Benutzerkonto fiir Multi-Faktor-Authentifizierung mit einem 6ffentlichen SSH-
Schlissel und TOTP.

Fiir neue Benutzerkonten

security login create -vserver <svm name> -user-or-group-name
<user or group name> -application ssh -authentication-method
publickey -second-authentication-method totp -role <role> -comment

<comment>

Fiir bestehende Benutzerkonten

security login modify -vserver <svm name> -user—-or-group-name
<user or group name> -application ssh -authentication-method
publickey -second-authentication-method totp -role <role> -comment

<comment>

Erfahren Sie mehr lGiber security login modify in der "ONTAP-Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html

2. Vergewissern Sie sich, dass MFA mit TOTP aktiviert ist:

security login show

Erfahren Sie mehr Giber security login show in der "ONTAP-Befehlsreferenz".

Nachdem Sie fertig sind

+ Falls Sie dem Administratorkonto keinen 6ffentlichen Schllissel zugeordnet haben, missen Sie dies tun,
bevor das Konto auf die SVM zugreifen kann.

"Verknlipfen eines o6ffentlichen Schllissels mit einem Benutzerkonto"
* Der lokale Benutzer muss sich anmelden, um die MFA-Konfiguration mit TOTP abzuschliel3en.

"Konfigurieren Sie das lokale Benutzerkonto fir MFA mit TOTP"

Verwandte Informationen
* "Mehrstufige Authentifizierung in ONTAP 9 (TR-4647)"

* "ONTAP-Befehlsreferenz"

Konfigurieren Sie lokale ONTAP-Benutzerkonten fiir MFA mit TOTP

Ab ONTAP 9.13.1 kdnnen Benutzerkonten mit Multi-Faktor-Authentifizierung (MFA) unter
Verwendung eines zeitbasierten Einmalpassworts (TOTP) konfiguriert werden.

Bevor Sie beginnen

* Der Storage-Administrator muss "Aktivieren Sie MFA mit TOTP" als zweite Authentifizierungsmethode fur
Ihr Benutzerkonto verwendet werden.

* Die primare Authentifizierungsmethode fir das Benutzerkonto sollte ein Benutzerpasswort oder ein
offentlicher SSH-Schlussel sein.

» Sie missen Ihre TOTP-App so konfigurieren, dass sie mit lhrem Smartphone funktioniert und lhren TOTP-
Schlissel erstellt.

Microsoft Authenticator, Google Authenticator, Authy und jeder andere TOTP-kompatible Authenticator wird
unterstutzt.

Schritte
1. Melden Sie sich mit Ihrer aktuellen Authentifizierungsmethode bei Ihrem Benutzerkonto an.

Die aktuelle Authentifizierungsmethode sollte ein Benutzerpasswort oder ein 6ffentlicher SSH-Schlissel
sein.

2. Erstellen Sie die TOTP-Konfiguration fur lhr Konto:

security login totp create -vserver "<svm name>" -username

"<account username >"


https://docs.netapp.com/us-en/ontap-cli/security-login-show.html
https://docs.netapp.com/de-de/ontap/authentication/manage-public-key-authentication-concept.html
https://www.netapp.com/pdf.html?item=/media/17055-tr4647pdf.pdf
https://docs.netapp.com/us-en/ontap-cli/

3. Uberpriifen Sie, ob die TOTP-Konfiguration fiir Inr Konto aktiviert ist:

security login totp show -vserver "<svm name>" -username

"<account username>"

Verwandte Informationen

* "Sicherheits-Login totp erstellen”
+ "Sicherheits-Login-TOTP-Show"

Setzen Sie den geheimen TOTP-Schliissel fiir ein ONTAP-Benutzerkonto zuriick

Um die Sicherheit deines Kontos zu schutzen, solltest du den TOTP-Schlissel
deaktivieren und einen neuen erstellen, wenn er kompromittiert oder verloren ist.

Setzen Sie TOTP zuriick, wenn lhr Schliissel kompromittiert ist

Wenn lhr TOTP-Schlissel kompromittiert ist, Sie aber trotzdem Zugriff darauf haben, kénnen Sie den
kompromittierten Schllssel entfernen und einen neuen erstellen.

1. Melden Sie sich mit Ihrem Benutzerkennwort oder dem 6ffentlichen SSH-Schlissel und lhrem
kompromittierten TOTP-Schlissel bei Ihrem Benutzerkonto an.

2. Entfernen Sie den kompromittierten TOTP-Schliissel:

security login totp delete -vserver <svm name> -username
<account username>

3. Neuen TOTP-SchlUssel erstellen:

security login totp create -vserver <svm name> -username
<account username>

4. Uberpriifen Sie, ob die TOTP-Konfiguration fiir Ihr Konto aktiviert ist:

security login totp show -vserver <svm name> -username
<account username>

Setzen Sie TOTP zuriick, wenn lhr Schliissel verloren geht

Wenn Ihr TOTP-Geheimschlissel verloren geht, wenden Sie sich an Ihren Speicheradministrator'Lassen Sie
den Schlussel deaktiviert". Nachdem der Schlissel deaktiviert wurde, kbnnen Sie sich mit |hrer ersten
Authentifizierungsmethode anmelden und ein neues TOTP konfigurieren.

Bevor Sie beginnen
Der TOTP-Schliissel muss von einem Speicheradministrator deaktiviert werden. Wenn Sie kein Storage-

10


https://docs.netapp.com/us-en/ontap-cli/security-login-totp-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-show.html
disable-totp-secret-key-task.html
disable-totp-secret-key-task.html

Administratorkonto haben, wenden Sie sich an |hren Storage-Administrator, um den Schliissel zu deaktivieren.

Schritte

1. Nachdem der TOTP-Schlissel von einem Speicheradministrator deaktiviert wurde, melden Sie sich mit
Ihrer primaren Authentifizierungsmethode bei lhrem lokalen Konto an.

2. Neuen TOTP-Schlissel erstellen:

security login totp create -vserver <svm name> -username
<account username >

3. Uberprifen Sie, ob die TOTP-Konfiguration fir Ihr Konto aktiviert ist:

security login totp show -vserver <svm name> -username
<account username>

Verwandte Informationen

 "Sicherheits-Login totp erstellen"
+ "Sicherheits-Login-Topp I6schen"
+ "Sicherheits-Login-TOTP-Show"

Deaktivieren Sie den geheimen TOTP-Schlissel fiir ein ONTAP-Benutzerkonto

Wenn der zeitbasierte TOTP-Schlussel (One-Time Password) eines lokalen Benutzers
verloren geht, muss der verlorene Schllssel von einem Speicheradministrator deaktiviert
werden, bevor der Benutzer einen neuen TOTP-SchllUssel erstellen kann.

Uber diese Aufgabe

Diese Aufgabe kann nur Uber ein Cluster-Administratorkonto ausgefiihrt werden.

Schritt
1. Deaktivieren Sie den geheimen TOTP-Schlussel:

security login totp modify -vserver <svm name> -username
<account username> -enabled false

Erfahren Sie mehr Gber security login totp modify in der "ONTAP-Befehlsreferenz".

Aktivieren Sie den Zugriff auf das ONTAP-Konto des SSL-Zertifikats

Mit dem security login create Befehl kdnnen Sie Administratorkonten fur den
Zugriff auf einen Admin oder eine Daten-SVM mit einem SSL-Zertifikat aktivieren.

Uber diese Aufgabe

11


https://docs.netapp.com/us-en/ontap-cli/security-login-totp-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-delete.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-show.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-modify.html

« Sie mUssen ein digitales Zertifikat fir einen CA-signierten Server installieren, bevor das Konto auf die SVM
zugreifen kann.

Erstellen und Installieren eines CA-signierten Serverzertifikats
Sie kénnen diese Aufgabe vor oder nach dem Aktivieren des Kontozugriffs ausfihren.

* Wenn Sie sich nicht sicher sind, welche Zugriffskontrollrolle Sie dem Anmeldekonto zuweisen méchten,
kénnen Sie die Rolle spater mit dem security login modify Befehl hinzufigen.

Andern der Rolle, die einem Administrator zugewiesen ist
Fir Clusteradministratorkonten wird die Zertifikatauthentifizierung mit den http ontapi rest

Anwendungen , und unterstltzt. Bei SVM-Administratorkonten wird die
Zertifikatauthentifizierung nur mit den ontapi und rest-Applikationen unterstitzt.

Schritt
1. Aktivieren Sie lokale Administratorkonten fir den Zugriff auf eine SVM mithilfe eines SSL-Zertifikats:

security login create -vserver SVM name -user-or-group-name user Or group name
—application application -authmethod authentication method -role role -comment
comment

Mit dem folgenden Befehl svmadmin2 vsadmin kann das SVM-Administratorkonto mit der
StandardrolleengData?2 Uber ein digitales SSL-Zertifikat auf die SVM zugreifen.

clusterl::>security login create -vserver engData2 -user-or-group-name
svmadmin? -application ontapi -authmethod cert

Erfahren Sie mehr Gber security login create in der "ONTAP-Befehlsreferenz".

Nachdem Sie fertig sind

Wenn Sie kein digitales Zertifikat fir einen CA-signierten Server installiert haben, missen Sie dies tun, bevor
das Konto auf die SVM zugreifen kann.

Erstellen und Installieren eines CA-signierten Serverzertifikats

Erfahren Sie mehr Uber die in diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".

Aktivieren Sie den Zugriff auf das Active Directory-ONTAP-
Konto

Sie kbnnen mit dem security login create Befehl Active Directory (AD) Benutzer-
oder Gruppenkonten fur den Zugriff auf einen Administrator oder eine Daten-SVM
aktivieren. Jeder Benutzer der AD-Gruppe kann mit der Rolle, die der Gruppe
zugewiesen ist, auf die SVM zugreifen.

Uber diese Aufgabe
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https://docs.netapp.com/de-de/ontap/authentication/install-server-certificate-cluster-svm-ssl-server-task.html
https://docs.netapp.com/de-de/ontap/authentication/modify-role-assigned-administrator-task.html
https://docs.netapp.com/us-en/ontap-cli/security-login-create.html
https://docs.netapp.com/de-de/ontap/authentication/install-server-certificate-cluster-svm-ssl-server-task.html
https://docs.netapp.com/us-en/ontap-cli/

« Sie missen AD-Domanencontroller-Zugriff auf das Cluster oder SVM konfigurieren, bevor das Konto auf
die SVM zugreifen kann.

Active Directory-Domanencontroller-Zugriff wird konfiguriert
Sie kénnen diese Aufgabe vor oder nach dem Aktivieren des Kontozugriffs ausfihren.

* Ab ONTAP 9.13.1 kdnnen Sie einen 6ffentlichen SSH-SchlUssel als primare oder sekundare
Authentifizierungsmethode mit einem AD-Benutzerpasswort verwenden.

Wenn Sie einen o6ffentlichen SSH-Schlussel als primare Authentifizierung verwenden, findet keine AD-
Authentifizierung statt.

* Ab ONTAP 9.11.1 konnen Sie verwenden"Verwenden Sie LDAP Fast Bind fur die NSswitch-
Authentifizierung fur ONTAP NFS SVMs", wenn es vom AD-LDAP-Server untersttitzt wird.

* Wenn Sie sich nicht sicher sind, welche Zugriffskontrollrolle Sie dem Anmeldekonto zuweisen mdchten,
kdnnen Sie security login modify die Rolle spater mit dem Befehl hinzufligen.

Erfahren Sie mehr Uber security login modify in der "ONTAP-Befehlsreferenz".

Andern der Rolle, die einem Administrator zugewiesen ist

DER Zugriff auf das Konto SSH ontapi rest fir ANZEIGENGRUPPEN wird nur mit den

@ Anwendungen , und unterstitzt. AD-Gruppen werden mit der SSH-Authentifizierung fir
offentliche Schllssel, die haufig fir Multi-Faktor-Authentifizierung verwendet wird, nicht
unterstitzt.

Bevor Sie beginnen

» Die Cluster-Zeit muss innerhalb von finf Minuten nach der Zeit auf dem AD Domain Controller
synchronisiert werden.

+ Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritt
1. Aktivieren Sie AD-Benutzer- oder Gruppenadministratorkonten fir den Zugriff auf eine SVM:

Fiir AD-Nutzer:

ONTAP- Primare Sekundare Befehl
Version Authentifizie Authentifizie
rung rung
9.13.1 und Offentlicher  Keine
héher Schllssel security login create -vserver

<svm_name> -user-or-group-name

<user name> -application ssh
-authentication-method publickey -role
<role>


https://docs.netapp.com/de-de/ontap/authentication/enable-ad-users-groups-access-cluster-svm-task.html
../nfs-admin/ldap-fast-bind-nsswitch-authentication-task.html
../nfs-admin/ldap-fast-bind-nsswitch-authentication-task.html
https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html
https://docs.netapp.com/de-de/ontap/authentication/modify-role-assigned-administrator-task.html
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ONTAP- Primére Sekundare Befehl

Version Authentifizie Authentifizie

rung rung
9.13.1 und Domane Offentlicher Fiir einen neuen Benutzer
hoher Schlissel

security login create -vserver

<svm_ name> -user-or-group-name

<user name> -application ssh
-authentication-method domain -second
—authentication-method publickey -role
<role>

Fur einen bestehenden Benutzer

security login modify -vserver

<svm name> -user-or-group-name

<user name> -application ssh
—authentication-method domain -second
—authentication-method publickey -role
<role>

9.0 und héher Domane Keine
security login create -vserver

<svm_ name> -user-or-group-name

<user name> -application <application>
—authentication-method domain -role
<role> -comment <comment> [-is-ldap-
fastbind true]

Fir AD-Gruppen:

ONTAP- Primare Sekundare Befehl
Version Authentifizie Authentifizie

rung rung
9.0 und hoher Doméne Keine

security login create -vserver
<svm_name> -user-or—-group-name

<user name> -application <application>
—authentication-method domain -role
<role> -comment <comment> [-is-ldap-
fastbind true]



Nachdem Sie fertig sind

Falls Sie keinen Zugriff von AD-Doméanen-Controllern auf das Cluster oder SVM konfiguriert haben, missen
Sie dies tun, bevor das Konto auf die SVM zugreifen kann.

Active Directory-Domanencontroller-Zugriff wird konfiguriert

Verwandte Informationen
* "Sicherheits-Login erstellen"

Aktivieren Sie den Zugriff auf das LDAP- oder NIS-ONTAP-
Konto

Sie kbnnen den security login create Befehl verwenden, um LDAP- oder NIS-
Benutzerkonten fur den Zugriff auf einen Administrator oder eine Daten-SVM zu
aktivieren. Wenn Sie keinen LDAP- oder NIS-Serverzugriff auf die SVM konfiguriert
haben, mussen Sie dies tun, bevor das Konto auf die SVM zugreifen kann.

Uber diese Aufgabe
* Gruppenkonten werden nicht unterstitzt.

» Sie mussen LDAP- oder NIS-Serverzugriff auf die SVM konfigurieren, bevor das Konto auf die SVM
zugreifen kann.

Konfigurieren des LDAP- oder NIS-Serverzugriffs
Sie kdnnen diese Aufgabe vor oder nach dem Aktivieren des Kontozugriffs ausfiuhren.

» Wenn Sie sich nicht sicher sind, welche Zugriffskontrollrolle Sie dem Anmeldekonto zuweisen méchten,
kdnnen Sie security login modify die Rolle spater mit dem Befehl hinzufligen.

Erfahren Sie mehr liber security login modify in der "ONTAP-Befehlsreferenz".

Andern der Rolle, die einem Administrator zugewiesen ist

* Ab ONTAP 9.4 wird Multi-Faktor-Authentifizierung (MFA) fir Remote-Benutzer Gber LDAP- oder NIS-
Server unterstutzt.

* Ab ONTAP 9.11.1 kdnnen Sie verwenden"Verwenden Sie LDAP Fast Bind fur die NSswitch-
Authentifizierung fiur ONTAP NFS SVMs", wenn es vom LDAP-Server unterstitzt wird.

* Aufgrund eines bekannten LDAP-Problems sollten Sie das ' : ' Zeichen (Doppelpunkt) nicht in einem Feld

von LDAP-Benutzerkontoinformationen verwenden (z. B. gecos , userPassword usw.). Andernfalls
schlagt die Suche fiir diesen Benutzer fehl.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Aktivieren Sie LDAP- oder NIS-Benutzer- oder Gruppenkonten fir den Zugriff auf eine SVM:

security login create -vserver SVM name -user-or-group-name user name
—-application application -authmethod nsswitch -role role -comment comment -is
-ns-switch-group yes|no [-is-ldap-fastbind true]
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https://docs.netapp.com/de-de/ontap/authentication/enable-ad-users-groups-access-cluster-svm-task.html
https://docs.netapp.com/us-en/ontap-cli/security-login-create.html
https://docs.netapp.com/de-de/ontap/authentication/enable-nis-ldap-users-access-cluster-task.html
https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html
https://docs.netapp.com/de-de/ontap/authentication/modify-role-assigned-administrator-task.html
../nfs-admin/ldap-fast-bind-nsswitch-authentication-task.html
../nfs-admin/ldap-fast-bind-nsswitch-authentication-task.html

"Erstellen oder Andern von Anmeldekonten"

Mit dem folgenden Befehl wird das LDAP- oder NIS-Clusteradministratorkonto guest2 mit der
vordefinierten backup Rolle aktiviert, um auf die Admin-SVM zuzugreifenengCluster.

clusterl::>security login create -vserver engCluster -user-or-group-name
guest?2 -application ssh -authmethod nsswitch -role backup

Erfahren Sie mehr liber security login create in der "ONTAP-Befehlsreferenz".
2. MFA-Anmeldung fur LDAP- oder NIS-Benutzer aktivieren:

security login modify -user-or-group-name rem usrl -application ssh
—authentication-method nsswitch -role admin -is-ns-switch-group no -second
—authentication-method publickey

Die Authentifizierungsmethode kann als publickey und zweite Authentifizierungsmethode als angegeben
werden nsswitch

Im folgenden Beispiel wird die MFA-Authentifizierung aktiviert:

cluster-1::*> security login modify -user-or-group-name rem usr2
-application ssh -authentication-method nsswitch -vserver
cluster-1 -second-authentication-method publickey"

Nachdem Sie fertig sind

Wenn Sie keinen LDAP- oder NIS-Serverzugriff auf die SVM konfiguriert haben, missen Sie dies tun, bevor
das Konto auf die SVM zugreifen kann.

Konfigurieren des LDAP- oder NIS-Serverzugriffs

Verwandte Informationen

+ "Sicherheitsanmeldung"
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https://docs.netapp.com/de-de/ontap/authentication/config-worksheets-reference.html
https://docs.netapp.com/us-en/ontap-cli/security-login-create.html
https://docs.netapp.com/de-de/ontap/authentication/enable-nis-ldap-users-access-cluster-task.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+login
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