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Externes Verschlusselungsmanagement
konfigurieren

Externes Verschliisselungsmanagement — Ubersicht
konfigurieren

Sie kbnnen einen oder mehrere externe Verschllisselungsmanagementserver
verwenden, um die Schlussel zu sichern, die das Cluster zum Zugriff auf verschlisselte
Daten verwendet. Ein externer Verschllisselungsmanagement-Server ist ein
Drittanbietersystem in lhrer Storage-Umgebung, der mithilfe des Key Management
Interoperability Protocol (KMIP) Schlussel zu Nodes bereitstellt.

Bei ONTAP 9.1 und alteren Versionen missen Node-Management-LIFs Ports zugewiesen werden, die mit der
Node-Managementrolle konfiguriert sind, bevor Sie den externen Schlisselmanager verwenden kénnen.

NetApp Volume Encryption (NVE) kann mit Onboard Key Manager in ONTAP 9.1 und héher implementiert
werden. NVE kann in ONTAP 9.3 oder héher mit externem Verschlisselungsmanagement (KMIP) und
Onboard Key Manager implementiert werden. Ab ONTAP 9.11.1 kbnnen Sie mehrere externe
Schlisselmanager in einem Cluster konfigurieren. Siehe Konfigurieren Sie Cluster-Key-Server.

Erfassen Sie Netzwerkinformationen in ONTAP 9.2 und
fruher
Wenn Sie ONTAP 9.2 oder eine frUhere Version verwenden, sollten Sie das Arbeitsblatt

zur Netzwerkkonfiguration ausfullen, bevor Sie die externe Schllusselverwaltung
aktivieren.

(D Ab ONTAP 9.3 erkennt das System automatisch alle benétigten Netzwerkinformationen.

Element Hinweise Wert

Name der Key-Management-
Netzwerkschnittstelle

IP-Adresse fir die wichtige IP-Adresse der LIF fiir das Node-

Management-Netzwerkschnittstelle ~ Management im IPv4- oder IPv6-
Format

Key-Management- Wenn Sie IPv6 verwenden, Lange

Netzwerkschnittstelle IPv6-Netzwerk- des IPv6-Netzwerkprafixes

Prafixlange

Subnetzmaske fir das
Schlisselmanagement-Netzwerk-
Interface



Gateway-IP-Adresse fiir die wichtige
Management-Netzwerkschnittstelle

IPv6-Adresse fur die Cluster- Nur erforderlich, wenn Sie IPv6 flr

Netzwerkschnittstelle die Netzwerkschnittstelle des
Verschllisselungsmanagements
verwenden

Port-Nummer fir jeden KMIP-Server Optional Die Portnummer muss fir
alle KMIP-Server identisch sein.
Wenn Sie keine Portnummer
angeben, wird standardmaRig der
Port 5696 verwendet. Dies ist der fir
KMIP zugewiesene Port (Internet
Assigned Numbers Authority, IANA).

Tag-Schlisselname Optional Der Key-Tag-Name wird
verwendet, um alle Schliissel zu
einem Knoten zu identifizieren. Der
Standardname flr das Tag der
Schlussel ist der Node-Name.

Verwandte Informationen

"Technischer Bericht 3954 von NetApp: Vorherige Installation der NetApp Storage Encryption Anforderungen
und Verfahren fur IBM Tivoli Lifetime Key Manager"

"Technischer Bericht 4074 von NetApp: Vorabinstallation der Anforderungen und Verfahren fur SafeNet
KeySecure"

Installieren Sie SSL-Zertifikate auf dem Cluster

Das Cluster und der KMIP-Server verwenden KMIP SSL-Zertifikate, um die Identitat des
jeweils anderen zu uberprufen und eine SSL-Verbindung herzustellen. Vor dem
Konfigurieren der SSL-Verbindung mit dem KMIP-Server mussen die KMIP-Client-SSL-
Zertifikate fur das Cluster und das offentliche SSL-Zertifikat fur die Root-
Zertifizierungsstelle des KMIP-Servers installiert werden.

Uber diese Aufgabe

In einem HA-Paar mussen beide Nodes dieselben 6ffentlichen und privaten KMIP-SSL-Zertifikate verwenden.
Wenn Sie mehrere HA-Paare mit demselben KMIP-Server verbinden, missen alle Nodes der HA-Paare
dieselben offentlichen und privaten KMIP-SSL-Zertifikate verwenden.

Bevor Sie beginnen

* Die Zeit muss auf dem Server synchronisiert werden, der die Zertifikate, den KMIP-Server und das Cluster
erstellt.

» Sie mussen das 6ffentliche SSL KMIP-Client-Zertifikat fir den Cluster erhalten haben.
+ Sie missen den privaten Schlissel fir das SSL KMIP Client-Zertifikat fiir das Cluster erhalten haben.
* Das SSL KMIP-Client-Zertifikat darf nicht durch ein Passwort geschiitzt sein.


https://www.netapp.com/pdf.html?item=/media/19676-tr-3954.pdf
https://www.netapp.com/pdf.html?item=/media/19676-tr-3954.pdf
https://www.netapp.com/pdf.html?item=/media/19682-tr-4074.pdf
https://www.netapp.com/pdf.html?item=/media/19682-tr-4074.pdf

« Sie mlssen das 6ffentliche SSL-Zertifikat fir die Root-Zertifizierungsstelle (CA) des KMIP-Servers erhalten
haben.

* In einer MetroCluster-Umgebung mussen Sie auf beiden Clustern dieselben KMIP-SSL-Zertifikate
installieren.

(D Sie konnen die Client- und Serverzertifikate vor oder nach der Installation der Zertifikate auf
dem Cluster auf dem KMIP-Server installieren.

Schritte
1. Installieren Sie die SSL KMIP-Client-Zertifikate flr das Cluster:

security certificate install -vserver admin svm name -type client
Sie werden aufgefordert, die 6ffentlichen und privaten SSL KMIP-Zertifikate einzugeben.
clusterl::> security certificate install -vserver clusterl -type client

2. Installieren Sie das 6ffentliche SSL-Zertifikat fir die Root-Zertifizierungsstelle (CA) des KMIP-Servers:
security certificate install -vserver admin svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca

Externes Verschlusselungsmanagement in ONTAP 9.6 und
hoher (HW-basiert)

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schlissel, die das Cluster fur
den Zugriff auf verschlisselte Daten verwendet. Mit einem Node kdnnen bis zu vier
KMIP-Server verbunden werden. Fur Redundanz und Disaster Recovery werden
mindestens zwei Server empfohlen.

Ab ONTAP 9.11.1 kdnnen Sie pro Primarschlisselserver bis zu 3 sekundare Schllsselserver hinzufiigen, um
einen geclusterten Schllsselserver zu erstellen. Weitere Informationen finden Sie unter Konfigurieren Sie
externe geclusterte Schllsselserver.

Bevor Sie beginnen
* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

« Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

» Sie mussen die MetroCluster Umgebung konfigurieren, bevor Sie einen externen Schllisselmanager
konfigurieren.

¢ In einer MetroCluster-Umgebung mussen Sie das KMIP SSL-Zertifikat auf beiden Clustern installieren.

Schritte
1. Konfigurieren Sie die Schlisselmanager-Konnektivitat fir das Cluster:

security key-manager external enable -vserver admin SVM -key-servers
host name|IP address:port,... -client-cert client certificate -server-ca-cert
server CA certificates



° Der security key-manager external enable Mit dem Befehl wird der ersetzt
security key-manager setup Befehl. Sie kdnnen die ausflihren security key-
manager external modify Befehl zum Andern der Konfiguration fiir das externe

(D Verschlisselungsmanagement. Eine vollstandige Befehlssyntax finden Sie in den man-
Pages.

o Wenn Sie in einer MetroCluster-Umgebung externes Verschlliisselungsmanagement fur
den Administrator-SVM konfigurieren, missen Sie die wiederholen security key-
manager external enable Befehl auf dem Partner-Cluster.

Mit dem folgenden Befehl wird die externe Schlisselverwaltung fir aktiviert cluster1 Mit drei externen
Schlusselservern zu verwenden. Der erste Schlisselserver wird mit seinem Hostnamen und Port
angegeben, der zweite mit einer IP-Adresse und dem Standardport und der dritte mit einer IPv6-Adresse
und einem IPv6-Port:

clusterl::> security key-manager external enable -key-servers
ksl.local:15696,10.0.0.10, [£fd20:8ble:b255:814e:32bd:£f35¢c:832c:5a09]:1234
-client-cert AdminVserverClientCert -server-ca-certs
AdminVserverServerCaCert

2. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:

security key-manager external show-status -node node name -vserver SVM -key
-server host name|IP_ address:port -key-server-status available|not-
responding|unknown

Der security key-manager external show-status Mit dem Befehl wird der ersetzt
@ security key-manager show -status Befehl. Eine vollstandige Befehlssyntax finden
Sie in der man-Page.



clusterl::> security key-manager external show-status

Node Vserver Key Server Status
nodel
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available
node?2
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available

6 entries were displayed.

Ermoglichen Sie externes Verschlisselungsmanagement in
ONTAP 9.5 und fruher

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schlussel, die das Cluster fur
den Zugriff auf verschlisselte Daten verwendet. Mit einem Node kénnen bis zu vier
KMIP-Server verbunden werden. Fur Redundanz und Disaster Recovery werden
mindestens zwei Server empfohlen.

Uber diese Aufgabe
ONTAP konfiguriert die KMIP-Serverkonnektivitat fir alle Nodes im Cluster.

Bevor Sie beginnen
* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

« Sie missen die MetroCluster Umgebung konfigurieren, bevor Sie einen externen Schllisselmanager
konfigurieren.

* In einer MetroCluster-Umgebung missen Sie das KMIP SSL-Zertifikat auf beiden Clustern installieren.

Schritte
1. Konfigurieren Sie die Schlisselmanager-Konnektivitat fir Cluster-Nodes:

security key-manager setup

Die Konfiguration des Schlisselmanagers wird gestartet.

(D In einer MetroCluster-Umgebung mussen Sie den folgenden Befehl auf beiden Clustern
ausfuhren.



2. Geben Sie an jeder Eingabeaufforderung die entsprechende Antwort ein.

3. Hinzufiigen eines KMIP-Servers:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

@ In einer MetroCluster-Umgebung missen Sie den folgenden Befehl auf beiden Clustern
ausfiihren.

4. Fugen Sie aus Redundanzgrinden einen zusatzlichen KMIP-Server hinzu:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2

@ In einer MetroCluster-Umgebung missen Sie den folgenden Befehl auf beiden Clustern
ausfiihren.

5. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:
security key-manager show -status

Eine vollstandige Befehlssyntax finden Sie in der man-Page.

clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.
volume encryption conversion start
Ein externer Schlliisselmanager muss vollstandig konfiguriert sein, bevor Sie die Volumes konvertieren. In
einer MetroCluster-Umgebung muss auf beiden Seiten ein externer Schliisselmanager konfiguriert werden.
Konfigurieren Sie externe geclusterte Schlusselserver

Ab ONTAP 9.11.1 konnen Sie die Konnektivitat mit externen
Verschlusselungsmanagement-Servern auf einer SVM konfigurieren. Mit geclusterten



Key Servern kdnnen Sie primare und sekundare Schlusselserver auf einer SVM
zuweisen. Bei der Registrierung von Schltsseln versucht ONTAP zuerst, auf einen
primaren Schllsselserver zuzugreifen, bevor nacheinander versucht wird, auf sekundare
Server zuzugreifen, bis der Vorgang erfolgreich abgeschlossen ist. Dadurch wird die
Duplizierung von Schlisseln verhindert.

Externe Schlusselserver konnen fir NSE-, NVE-, NAE- und SED-Schlissel verwendet werden. Eine SVM kann
bis zu vier primare externe KMIP-Server unterstutzen. Jeder primare Server kann bis zu drei sekundare
Schlisselserver unterstitzen.

Bevor Sie beginnen

+ "KMIP-Verschlisselungsmanagement muss fiir die SVM aktiviert sein".

* Dieser Prozess unterstitzt nur wichtige Server, die KMIP verwenden. Eine Liste der unterstitzten
Schlisselserver finden Sie in "NetApp Interoperabilitats-Matrix-Tool".

» Alle Nodes im Cluster missen ONTAP 9.11.1 oder hoher ausfiihren.

* In der Reihenfolge der Server sind die Argumente im aufgelistet -secondary-key-servers Der
Parameter gibt die Zugriffsreihenfolge der KMIP-Server (External Key Management) wieder.

Erstellen Sie einen Cluster-Schliisselserver

Das Konfigurationsverfahren hangt davon ab, ob Sie einen primaren Schllsselserver konfiguriert haben oder
nicht.

Hinzufligen von primaren und sekundaren Schliisselservern zu einer SVM

1. Vergewissern Sie sich, dass fir das Cluster kein Verschliisselungsmanagement aktiviert wurde:
security key-manager external show -vserver svm name
Wenn fur die SVM bereits maximal vier primare Schllsselserver aktiviert sind, missen Sie einen der
vorhandenen primaren Schlisselserver entfernen, bevor Sie einen neuen hinzufligen.

2. Aktivieren Sie den primaren Schliisselmanager:
security key-manager external enable -vserver svm name -key-servers
server 1ip -client-cert client cert name -server-ca-certs
server ca cert names

3. Andern Sie den primaren Schliisselserver, um sekundére Schliisselserver hinzuzufiigen. Der
-secondary-key-servers Der Parameter akzeptiert eine kommagetrennte Liste mit bis zu drei
Schllsselservern.
security key-manager external modify-server -vserver svm name -key-servers
primary key server -secondary-key-servers list of key servers

Fiigen Sie einem vorhandenen priméren Schliisselserver sekundare Schliisselserver hinzu

1. Andern Sie den primaren Schliisselserver, um sekundéare Schlisselserver hinzuzufiigen. Der
-secondary-key-servers Der Parameter akzeptiert eine kommagetrennte Liste mit bis zu drei
Schllsselservern.
security key-manager external modify-server -vserver svm name -key-servers
primary key server -secondary-key-servers list of key servers
Weitere Informationen zu sekundaren Schlisselservern finden Sie unter [mod-secondary].


http://mysupport.netapp.com/matrix/

Cluster-Key-Server andern

Sie kénnen externe Schliisselserver-Cluster andern, indem Sie den Status (primare oder sekundare)
bestimmter Schllisselserver andern, sekundare Schliisselserver hinzufliigen und entfernen oder die
Zugriffsreihenfolge von sekundaren Schliisselservern andern.

Konvertieren Sie primare und sekundare Schliisselserver

Um einen primaren Schliisselserver in einen sekundaren Schlisselserver zu konvertieren, missen Sie ihn
zuerst mit der von der SVM entfernen security key-manager external remove-servers Befehl.

Um einen sekundaren Schllisselserver in einen primaren Schliisselserver zu konvertieren, miissen Sie zuerst
den sekundaren Schlisselserver vom vorhandenen primaren Schlisselserver entfernen. Siehe [mod-
secondary]. Wenn Sie einen sekundaren Schlisselserver beim Entfernen eines vorhandenen Schllssels in
einen primaren Server konvertieren, kann der Versuch, einen neuen Server hinzuzufligen, bevor Sie den
Schlussel entfernen und konvertieren, zu einer doppelten Tastenanfiigung fiihren.

Andern Sie sekundire Schliisselserver

Sekundare Schliisselserver werden mit dem verwaltet -secondary-key-servers Parameter von
security key-manager external modify-server Befehl. Der -secondary-key-servers
Parameter akzeptiert eine kommagetrennte Liste. Die angegebene Reihenfolge der sekundaren
Schlusselserver in der Liste bestimmt die Zugriffssequenz flr die sekundaren Schlisselserver. Die
Zugriffsreihenfolge kann durch Ausfiihren des Befehls geandert werden security key-manager

external modify-server Bei der Eingabe der sekundaren Schlissel-Server in einer anderen Reihenfolge.

Um einen sekundaren Schllisselserver zu entfernen, wird der verwendet -secondary-key-servers
Argumente sollten die wichtigsten Server enthalten, die Sie beibehalten méchten, wahrend Sie die zu
entfernenden nicht zulassen. Um alle sekundaren Schllisselserver zu entfernen, verwenden Sie das Argument
-, Keine zu deuten.

Weitere Informationen finden Sie im security key-manager external Aufder "Befehlsreferenz fur
ONTAP".

Erstellen Sie Authentifizierungsschlussel in ONTAP 9.6 und
hoher

Sie kdnnen das verwenden security key-manager key create Befehl zum
Erstellen der Authentifizierungsschlissel fur einen Node und Speichern auf den
konfigurierten KMIP-Servern.

Uber diese Aufgabe

Wenn Sie in lhrer Sicherheitseinrichtung unterschiedliche Schlissel fur die Datenauthentifizierung und die
FIPS 140-2-Authentifizierung verwenden mussen, sollten Sie jeweils einen separaten Schlissel erstellen. Ist
dies nicht der Fall, kdnnen Sie denselben Authentifizierungsschlissel fur die FIPS-Compliance verwenden wie
fur den Datenzugriff.

ONTARP erstellt Authentifizierungsschlissel fir alle Nodes im Cluster.
 Dieser Befehl wird nicht unterstiitzt, wenn Onboard Key Manager aktiviert ist. Es werden jedoch

automatisch zwei Authentifizierungsschlissel erstellt, wenn der Onboard Key Manager aktiviert ist. Die
Tasten kénnen mit dem folgenden Befehl angezeigt werden:


https://docs.netapp.com/us-en/ontap-cli-9141/
https://docs.netapp.com/us-en/ontap-cli-9141/

security key-manager key query -key-type NSE-AK

« Sie erhalten eine Warnung, wenn auf den konfigurierten Schllisselverwaltungsservern bereits mehr als 128
Authentifizierungsschlissel gespeichert werden.

* Sie kbnnen das verwenden security key-manager key delete Befehl zum Léschen von nicht
verwendeten Schllsseln. Der security key-manager key delete Befehl schliagt fehl, wenn der
angegebene Schllssel derzeit von ONTAP verwendet wird. (Sie missen Uber mehr als ,admin® verflgen,
um diesen Befehl verwenden zu kénnen.)

Bevor Sie einen Schlissel in einer MetroCluster-Umgebung I6schen, missen Sie
sicherstellen, dass der Schlissel nicht im Partner-Cluster verwendet wird. Sie konnen auf
dem Partner-Cluster folgende Befehle verwenden, um zu Uberprifen, ob der Schlissel nicht

(D verwendet wird:

° storage encryption disk show -data-key-id key-id

° storage encryption disk show -fips-key-id key-id

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Authentifizierungsschlissel fur Cluster-Nodes erstellen:

security key-manager key create -key-tag passphrase label -prompt-for-key
true|false

Einstellung prompt-for-key=true Bewirkt, dass das System den Cluster-Administrator
zur Verwendung der Passphrase bei der Authentifizierung verschllsselter Laufwerke

@ auffordert. Andernfalls generiert das System automatisch eine 32-Byte-Passphrase. Der
security key-manager key create Mit dem Befehl wird der ersetzt security key-
manager create-key Befehl. Eine vollstdndige Befehlssyntax finden Sie in der man-
Page.

Im folgenden Beispiel werden die Authentifizierungsschlissel fur erstellt cluster1, Automatisch eine 32-
Byte-Passphrase generieren:

clusterl::> security key-manager key create

Key ID:
000000000000000002000000000001006268333£870860128fbel7d393e5083b00000000
00000000

2. Vergewissern Sie sich, dass die Authentifizierungsschlissel erstellt wurden:

security key-manager key query -node node



Der security key-manager key query Mit dem Befehl wird der ersetzt security
key-manager query key Befehl. Eine vollstandige Befehlssyntax finden Sie in der man-

@ Page. Die in der Ausgabe angezeigte Schllssel-ID ist eine Kennung, die auf den
Authentifizierungsschlissel verweist. Es handelt sich nicht um den tatsachlichen
Authentifizierungsschliissel oder den Datenverschliisselung.

Im folgenden Beispiel wird Uberprift, ob Authentifizierungsschlissel fir erstellt wurden clusteri:

clusterl::> security key-manager key query
Vserver: clusterl
Key Manager: external
Node: nodel

Key Tag Key Type Restored
nodel NSE-AK yes

Key ID:
000000000000000002000000000001000c11b3863£78c2273343d7ec5a67762e00000000
00000000
nodel NSE-AK yes

Key ID:
000000000000000002000000000001006£4e2513353a674305872a4c9£3b£79700000000
00000000

Vserver: clusterl
Key Manager: external
Node: node?2

Key Tag Key Type Restored
node?2 NSE-AK yes

Key ID:
000000000000000002000000000001000c11b3863£f78c2273343d7ec5a67762e00000000
00000000
node?2 NSE-AK yes

Key ID:
000000000000000002000000000001006£4e2513353a674305872a4c9£f3b£79700000000
00000000

Erstellen Sie Authentifizierungsschlussel in ONTAP 9.5 und
fraher

Sie kbnnen das verwenden security key-manager create-key Befehlzum
Erstellen der Authentifizierungsschlussel fur einen Node und Speichern auf den

10



konfigurierten KMIP-Servern.

Uber diese Aufgabe

Wenn Sie in Ihrer Sicherheitseinrichtung unterschiedliche Schlussel fiir die Datenauthentifizierung und die
FIPS 140-2-Authentifizierung verwenden mussen, sollten Sie jeweils einen separaten Schlissel erstellen. Falls
dies nicht der Fall ist, kbnnen Sie denselben Authentifizierungsschlissel fur die FIPS-Compliance verwenden,
den Sie fur den Datenzugriff verwenden.

ONTARP erstellt Authentifizierungsschlissel fir alle Nodes im Cluster.

 Dieser Befehl wird nicht unterstitzt, wenn das integrierte Verschliisselungsmanagement aktiviert ist.

« Sie erhalten eine Warnung, wenn auf den konfigurierten Schllisselverwaltungsservern bereits mehr als 128
Authentifizierungsschlissel gespeichert werden.

Sie kénnen die Verschlisselungsmanagement-Server-Software verwenden, um alle nicht verwendeten
Schlissel zu 16schen, und fihren den Befehl erneut aus.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Authentifizierungsschlissel fir Cluster-Nodes erstellen:

security key-manager create-key

Eine vollstandige Befehlssyntax finden Sie in der man-Page flir den Befehl.

Die in der Ausgabe angezeigte Schllssel-ID ist eine Kennung, die auf den
@ Authentifizierungsschlissel verweist. Es handelt sich nicht um den tatsachlichen
Authentifizierungsschlissel oder den Datenverschliisselung.

Im folgenden Beispiel werden die Authentifizierungsschlissel fir erstellt clusterl:

11



clusterl::> security key-manager create-key
(security key-manager create-key)
Verifying requirements...

Node: clusterl-01

Creating authentication key...

Authentication key creation successful.

Key ID: F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Node: clusterl-01
Key manager restore operation initialized.
Successfully restored key information.

Node: clusterl-02
Key manager restore operation initialized.

Successfully restored key information.

2. Vergewissern Sie sich, dass die Authentifizierungsschliissel erstellt wurden:

12

security key-manager query
Eine vollstandige Befehlssyntax finden Sie in der man-Page.

Im folgenden Beispiel wird Uberprift, ob Authentifizierungsschlissel fir erstellt wurden clusterl:



clusterl::> security key-manager query
(security key-manager query)

Node: clusterl-01
Key Manager: 20.1.1.1
Server Status: available

Key Tag Key Type Restored

clusterl-01 NSE-AK yes
Key ID:
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Node: clusterl-02
Key Manager: 20.1.1.1
Server Status: available

Key Tag Key Type Restored

clusterl-02 NSE-AK yes
Key ID:
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Zuweisen eines Datenauthentifizierungsschlussels zu
einem FIPS-Laufwerk oder einer SED (External Key
Management)

Sie kdnnen das verwenden storage encryption disk modify Befehl zum
Zuweisen eines Datenauthentifizierungsschlissels zu einem FIPS-Laufwerk oder einer
SED. Clusterknoten verwenden diesen Schllissel zum Sperren oder Entsperren
verschlusselter Daten auf dem Laufwerk.

Uber diese Aufgabe

Ein selbstverschlisselndes Laufwerk ist nur dann vor unberechtigtem Zugriff geschitzt, wenn seine
Authentifizierungsschliissel-ID auf einen nicht standardmaigen Wert eingestellt ist. Der Hersteller Secure 1D
(MSID), der die Schlissel-ID 0x0 hat, ist der Standardvorgabewert fiir SAS-Laufwerke. Bei NVMe-Laufwerken
ist der Standardwert ein Null-Schltssel, der als leere Schllssel-ID dargestellt wird. Wenn Sie einem
selbstverschlisselnden Laufwerk die Schliissel-ID zuweisen, andert das System seine
Authentifizierungsschlissel-ID in einen nicht standardmafigen Wert.

Dieses Verfahren ist nicht storend.

Bevor Sie beginnen
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Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Zuweisen eines Datenauthentifizierungsschlissels zu einem FIPS-Laufwerk oder einer SED:

storage encryption disk modify -disk disk ID -data-key-id key ID

Eine vollstandige Befehlssyntax finden Sie in der man-Page fur den Befehl.

@ Sie kdbnnen das verwenden security key-manager query -key-type NSE-AK
Befehl zum Anzeigen von Schlissel-IDs.

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.

2. Vergewissern Sie sich, dass die Authentifizierungsschlissel zugewiesen wurden:
storage encryption disk show

Eine vollstandige Befehlssyntax finden Sie in der man-Page.

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data
F1ICB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

0.0.1 data
F1CB30AFF1CB30B00101000000000000A68B167F92DD54196297159B5968923C

[cool]
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