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FC- und FCoE-Zoning

Erfahren Sie mehr uber FC- und FCoE-Zoning mit ONTAP
Systemen

Eine FC-, FC-NVMe- oder FCoE-Zone ist eine logische Gruppierung von einem oder
mehreren Ports in einer Fabric. Damit Gerate einander sehen, verbinden, Sitzungen
miteinander erstellen und kommunizieren kdnnen, mussen beide Ports Mitglieder
derselben Zone sein.

Zoning erhoht die Sicherheit, indem es den Zugriff und die Konnektivitat auf Endpunkte begrenzt, die
gemeinsam eine Zone nutzen. Ports, die sich nicht in derselben Zone befinden, kdnnen nicht miteinander
kommunizieren. Dadurch wird Crosstalk zwischen Initiator-HBAs reduziert oder eliminiert. Sollten
Konnektivitatsprobleme auftreten, hilft Zoning dabei, Probleme auf einen bestimmten Port-Satz zu isolieren
und dadurch die Lésungszeit zu verkirzen.

Zoning reduziert die Anzahl der verfligbaren Pfade zu einem bestimmten Port und verringert die Anzahl der
Pfade zwischen einem Host und dem Speichersystem. Beispielsweise haben einige Multipathing-Lésungen
des Host-Betriebssystems eine Begrenzung fir die Anzahl der Pfade, die sie verwalten kénnen. Zoning kann
die Anzahl der fir den Host sichtbaren Pfade verringern, sodass die Pfade zum Host nicht die vom Host-
Betriebssystem zulassige Hochstzahl tiberschreiten.

World Wide Name-basiertes Zoning

Beim Zoning auf Basis des World Wide Name (WWN) werden die WWNSs der Mitglieder der Zone angegeben.
Obwohl das WWNN-Zoning (World Wide Node Name) bei einigen Switch-Anbietern moglich ist, missen Sie
beim Zoning in ONTAP das WWPN-Zoning (World Wide Port Name) verwenden.

Das WWPN-Zoning ist erforderlich, um einen spezifischen Port richtig zu definieren und um NPIV effektiv zu
nutzen. FC-Switches sollten mit den WWPNs der logischen Schnittstellen (LIFs) des Ziels abgegrenzt werden,
nicht mit den WWPNs der physischen Ports des Node. Die WWPNs der physischen Ports beginnen mit ,50°,
und die WWPNs der LIFs beginnen mit ,20°.

Das WWPN Zoning bietet Flexibilitat, da der Zugriff nicht davon bestimmt wird, wo das Gerat physisch mit der
Fabric verbunden ist. Sie kdonnen ein Kabel von einem Port in den anderen umstecken, ohne dass die Zonen
neu konfiguriert werden mussen.

Empfohlene FC- und FCoE-Zoning-Konfigurationen fur
ONTAP Systeme

Sie sollten eine Zoning-Konfiguration erstellen, wenn auf Ihrem Host keine Multipathing-
Losung installiert ist, wenn vier oder mehr Hosts mit dem SAN verbunden sind oder wenn
die selektive LUN-Zuordnung auf den Nodes im Cluster nicht implementiert ist.

In der empfohlenen FC- und FCoE-Zoning-Konfiguration enthalt jede Zone einen Initiator-Port und ein oder
mehrere Ziel-LIFs. Mit dieser Konfiguration kann jeder Host-Initiator auf jeden Node zugreifen, wahrend Hosts,
die auf denselben Node zugreifen, nicht sehen kdnnen, welche Ports des anderen Hosts verwendet werden

Flgen Sie mit dem Host-Initiator alle LIFs der Storage Virtual Machine (SVM) zur Zone hinzu. So kénnen Sie
Volumes oder LUNs verschieben, ohne |hre vorhandenen Zonen zu bearbeiten oder neue Zonen zu erstellen.



Dual Fabric Zoning-Konfigurationen

Dual-Fabric-Zoning-Konfigurationen werden empfohlen, da sie Schutz vor Datenverlust bei dem Ausfall einer
einzelnen Komponente bieten. In einer Dual-Fabric-Konfiguration ist jeder Host-Initiator tGber unterschiedliche
Switches mit jedem Node im Cluster verbunden. Wenn ein Switch nicht mehr verflgbar ist, wird der
Datenzugriff GUber den verbleibenden Switch aufrechterhalten. Auf dem Host wird Multipathing-Software
bendtigt, um mehrere Pfade verwalten zu kénnen.

In der folgenden Abbildung hat der Host zwei Initiatoren und fuhrt die Multipathing-Software aus. Es gibt zwei
Zonen. "Selektive LUN-Zuordnung (SLM)" Ist so konfiguriert, dass alle Nodes als Reporting-Nodes angesehen
werden.

@ Die in dieser Abbildung verwendete Namenskonvention ist nur eine Empfehlung zu einer
moglichen Namenskonvention, die Sie fur Inre ONTAP Ldsung verwenden kénnen.

« Zone 1: HBAO, LIF_1, LIF_3, LIF 5und LIF_7
- Zone 2: HBA 1, LIF_2, LIF_4, LIF_6 und LIF_8

Jeder Host-Initiator wird tber einen anderen Switch begrenzt. Auf Zone 1 ist Uber Schalter 1 zugegriffen. Auf
Zone 2 ist Uber Schalter 2 zugegriffen.

Jeder Host kann auf jedem Node auf eine LIF zugreifen. Dies ermoglicht es dem Host, weiterhin auf seine
LUNs zuzugreifen, wenn ein Node ausfallt. Basierend auf der SLM-Konfiguration der Berichterstellungsknoten
kénnen SVMs auf allen iSCSI- und FC-LIFs auf jedem Node im Cluster zugreifen. Mit SLM, Portsatzen oder
FC-Switch-Zoning reduzieren Sie die Anzahl der Pfade von einer SVM zum Host und die Anzahl der Pfade von
einer SVM zu einer LUN.

Wenn die Konfiguration mehr Nodes umfasst, sind die LIFs fir die zusatzlichen Nodes in diesen Zonen
enthalten.
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@ Das Host-Betriebssystem und die Multipathing-Software missen die Anzahl der Pfade
unterstitzen, die zum Zugriff auf die LUNs auf den Nodes verwendet werden.


https://docs.netapp.com/de-de/ontap/san-admin/selective-lun-map-concept.html

Einzel-Fabric-Zoning

In einer Einzel-Fabric-Konfiguration verbinden Sie jeden Host-Initiator tber einen einzelnen Switch mit jedem
Storage Node. Einzel-Fabric-Zoning-Konfigurationen werden nicht empfohlen, da sie keinen Schutz vor
Datenverlust bei dem Ausfall einer einzelnen Komponente bieten. Wenn Sie Single-Fabric-Zoning
konfigurieren, sollte jeder Host Uber zwei Initiatoren fir Multipathing verfigen, um Ausfallsicherheit in der
Lésung bereitzustellen. Auf dem Host wird Multipathing-Software bendtigt, um mehrere Pfade verwalten zu
koénnen.

Jeder Host-Initiator sollte mindestens tber eine LIF von jedem Node verfligen, auf den der Initiator zugreifen
kann. Das Zoning sollte mindestens einen Pfad vom Host-Initiator zum HA-Paar der Nodes im Cluster
zulassen, um einen Pfad fiir die LUN-Konnektivitat bereitzustellen. Dies bedeutet, dass jeder Initiator auf dem
Host in seiner Zonenkonfiguration mdglicherweise nur Gber ein Ziel-LIF pro Node verfigt. Wenn Multipathing
zum selben Node oder zu mehreren Nodes im Cluster erforderlich ist, dann verfligt jeder Node Uber mehrere
LIFs in seiner Zonenkonfiguration. Dies erméglicht es dem Host, weiterhin auf seine LUNs zuzugreifen, wenn
ein Node ausfallt oder ein Volume mit der LUN auf einen anderen Node verschoben wird. Daflr missen auch
die Reporting-Nodes entsprechend eingestellt werden.

Bei Verwendung von Cisco FC und FCoE Switches darf eine einzelne Fabric-Zone nicht mehr als eine Ziel-LIF
fur denselben physischen Port enthalten. Wenn sich mehrere LIFs am selben Port in derselben Zone befinden,
konnen die LIF-Ports nach einem Verlust der Verbindung mdglicherweise nicht wiederherstellen.

In der folgenden Abbildung hat der Host zwei Initiatoren und fiihrt die Multipathing-Software aus. Es gibt zwei
Zonen:

@ Die in dieser Abbildung verwendete Namenskonvention ist nur eine Empfehlung zu einer
moglichen Namenskonvention, die Sie fir Inre ONTAP Losung verwenden kénnen.

» Zone 1: HBAO, LIF_1 und LIF_3
» Zone 2: HBA 1, LIF_2 und LIF_4

Wenn die Konfiguration mehr Nodes umfasst, sind die LIFs fir die zusatzlichen Nodes in diesen Zonen
enthalten.s.
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In diesem Beispiel kdnnten Sie auch alle vier LIFs in jeder Zone enthalten. In diesem Fall waren die Zonen wie
folgt:



- Zone 1: HBAO, LIF_1, LIF_2, LIF_3 und LIF_4
- Zone 2: HBA 1, LIF_1, LIF_2, LIF_3 und LIF_4

Das Host-Betriebssystem und die Multipathing-Software missen die Anzahl der unterstitzten

@ Pfade unterstltzen, die zum Zugriff auf die LUNs auf den Nodes verwendet werden.
Informationen zur Bestimmung der Anzahl der Pfade fur den Zugriff auf die LUNs auf Nodes
finden Sie im Abschnitt tiber die SAN-Konfigurationsbeschrankungen.

Zoning-Einschrankungen fiir Cisco FC und FCoE Switches

Bei Verwendung von Cisco FC- und FCoE-Switches gelten bestimmte Einschrankungen fur die Nutzung von
physischen Ports und logischen Schnittstellen (LIFs) in Zonen.

Physische Ports
* FC-NVMe und FC kdénnen denselben physischen 32-GB-Port verwenden
* FC-NVMe und FCoE kénnen nicht denselben physischen Port verwenden
* FC und FCoE kénnen denselben physischen Port verwenden, die Protokoll-LIFs missen sich jedoch in
separaten Zonen befinden.

Logische Schnittstellen (LIFs)
» Eine Zone kann von jedem Ziel-Port im Cluster eine LIF enthalten.

Uberpriifen Sie die SLM-Konfiguration, damit Sie die maximal zulassige Anzahl von Pfaden fiir den Host
nicht Uberschreiten.

» Jede LIF auf einem angegebenen Port muss sich in einer separaten Zone von anderen LIFs an diesem
Port befinden

 LIFs an verschiedenen physischen Ports kdnnen sich in derselben Zone befinden.
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