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Failover-Gruppen und Richtlinien

Erfahren Sie mehr über LIF Failover in ONTAP-Netzwerken

Der Begriff LIF-Failover bezieht sich auf die automatische Migration eines LIF zu einem
anderen Netzwerkport als Reaktion auf einen Link-Fehler im aktuellen Port des LIF. Dies
ist eine wichtige Komponente zur Hochverfügbarkeit der Verbindungen zu SVMs. Zum
Konfigurieren von LIF Failover wird das Erstellen einer Failover-Gruppe, das Ändern der
LIF zur Verwendung der Failover-Gruppe und das Angeben einer Failover-Richtlinie
benötigt.

Eine Failover-Gruppe enthält einen Satz an Netzwerkports (physische Ports, VLANs und Interface Groups) von
einem oder mehreren Nodes in einem Cluster. Die Netzwerk-Ports, die in der Failover-Gruppe vorhanden sind,
definieren die Failover-Ziele, die für das LIF verfügbar sind. Einer Failover-Gruppe können Cluster-
Management, Node-Management, Intercluster und NAS-Daten-LIFs zugewiesen werden.

Wenn eine LIF ohne ein gültiges Failover-Ziel konfiguriert ist, tritt ein Ausfall auf, wenn die LIF
einen Failover versucht. Sie können die Failover-Konfiguration mit dem network interface
show -failover Befehl überprüfen. Erfahren Sie mehr über network interface show in
der "ONTAP-Befehlsreferenz".

Wenn Sie eine Broadcast-Domäne erstellen, wird automatisch eine Failover-Gruppe mit demselben Namen
erstellt, die dieselben Netzwerk-Ports enthält. Diese Failover-Gruppe wird vom System automatisch verwaltet.
Das bedeutet, dass beim Hinzufügen oder Entfernen von Ports aus der Broadcast-Domäne diese automatisch
hinzugefügt oder aus dieser Failover-Gruppe entfernt werden. Dies wird für Administratoren, die nicht ihre
eigenen Failover-Gruppen managen möchten, als effizient betrachtet.

Erstellen von ONTAP Failover-Gruppen

Sie erstellen eine Failover-Gruppe von Netzwerk-Ports, sodass ein LIF automatisch zu
einem anderen Port migrieren kann, wenn am aktuellen Port des LIF ein
Verbindungsfehler auftritt. Auf diese Weise kann das System den Netzwerkverkehr zu
anderen verfügbaren Ports im Cluster umleiten.

Über diese Aufgabe

Mit dem network interface failover-groups create Befehl erstellen Sie die Gruppe und fügen der
Gruppe Ports hinzu.

• Bei den Ports, die einer Failover-Gruppe hinzugefügt werden, können es sich um Netzwerk-Ports, VLANs
oder Interface Groups (iffrps) handeln.

• Alle Ports, die der Failover-Gruppe hinzugefügt wurden, müssen zur gleichen Broadcast-Domäne gehören.

• Ein einzelner Port kann sich in mehreren Failover-Gruppen befinden.

• Wenn sich LIFs in unterschiedlichen VLANs oder Broadcast-Domänen befinden, müssen Failover-Gruppen
für jede VLAN oder Broadcast-Domäne konfiguriert werden.

• Failover-Gruppen gelten nicht in SAN iSCSI- oder FC-Umgebungen.

Schritt
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Erstellen einer Failover-Gruppe:

network interface failover-groups create -vserver vserver_name -failover-group

failover_group_name -targets ports_list

• vserver_name Ist der Name der SVM, die die Failover-Gruppe verwenden kann.

• failover_group_name Ist der Name der Failover-Gruppe, die Sie erstellen möchten.

• ports_list Ist die Liste der Ports, die der Failover-Gruppe hinzugefügt werden. Ports werden im Format
Node_Name>:<Port_number> hinzugefügt, z. B. node1:e0c.

Mit dem folgenden Befehl wird die Failover-Gruppe fg3 für SVM vs3 erstellt und zwei Ports hinzugefügt:

network interface failover-groups create -vserver vs3 -failover-group fg3

-targets cluster1-01:e0e,cluster1-02:e0e

Nachdem Sie fertig sind

• Sie sollten die Failover-Gruppe auf ein LIF anwenden, jetzt, wo die Failover-Gruppe erstellt wurde.

• Die Anwendung einer Failover-Gruppe, die kein gültiges Failover-Ziel für ein LIF bietet, führt zu einer
Warnmeldung.

Wenn ein LIF, das kein gültiges Failover-Ziel besitzt, ein Failover-Ziel vorschlägt, kann es zu einem Ausfall
kommen.

• Erfahren Sie mehr über network interface failover-groups create in der "ONTAP-
Befehlsreferenz".

Konfigurieren Sie ONTAP Failover-Einstellungen auf einer
logischen Schnittstelle

Sie können eine LIF so konfigurieren, dass ein Failover auf eine bestimmte Gruppe von
Netzwerkports durchgeführt wird, indem Sie eine Failover-Richtlinie und eine Failover-
Gruppe auf die LIF anwenden. Sie können auch einen Failover eines LIF zu einem
anderen Port deaktivieren.

Über diese Aufgabe

• Wenn eine LIF erstellt wird, ist standardmäßig ein LIF Failover aktiviert, und die Liste der verfügbaren Ziel-
Ports wird basierend auf dem LIF-Typ und der Service-Richtlinie durch die Standard-Failover-Gruppe und
die Failover-Richtlinie bestimmt.

Ab Version 9.5 können Sie eine Service-Richtlinie für die LIF angeben, die definiert, welche
Netzwerkservices die LIF verwenden können. Einige Netzwerkdienste zwingen ein LIF durch Failover-
Einschränkungen.

Wenn sich die Service-Richtlinien einer LIF so ändern, dass Failover-Vorgänge noch weiter
eingeschränkt werden, wird die Failover-Richtlinie des LIF automatisch vom System
aktualisiert.

• Sie können das Failover-Verhalten der LIFs ändern, indem Sie im Befehl „Network Interface modify“ die
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Werte für die Parameter -Failover-Group und -Failover-Policy angeben.

• Die Änderung eines LIF, die dazu führt, dass kein gültiges Failover-Ziel für die LIF vorliegt, führt zu einer
Warnmeldung.

Wenn ein LIF, das kein gültiges Failover-Ziel besitzt, ein Failover-Ziel vorschlägt, kann es zu einem Ausfall
kommen.

• Ab ONTAP 9.11.1 wird das LIF-Failover auf All-Flash-SAN-Array-Plattformen (ASA) automatisch auf neu
erstellten iSCSI LIFs auf neu erstellten Storage-VMs aktiviert.

Außerdem können Sie "Aktivieren Sie iSCSI-LIF-Failover manuell auf bereits vorhandenen iSCSI-
LIFs"LIFs, die vor dem Upgrade auf ONTAP 9.11.1 oder höher erstellt wurden.

• In der folgenden Liste wird beschrieben, wie sich die Einstellung -Failover-Policy auf die Zielports auswirkt,
die aus der Failover-Gruppe ausgewählt wurden:

Für iSCSI-LIF-Failover local-only sfo-partner-only disabled werden nur die Failover-
Richtlinien, und unterstützt.

• broadcast-domain-wide Gilt für alle Ports auf allen Nodes in der Failover-Gruppe.

• system-defined Gilt nur für die Ports im Home Node von LIF und für einen anderen Node im Cluster –
normalerweise ein nicht-SFO-Partner, falls vorhanden.

• local-only Gilt nur für diese Ports im Home Node des LIF.

• sfo-partner-only Gilt nur für die Ports im Home-Node der LIF und deren SFO-Partner.

• disabled Zeigt an, dass das LIF nicht für Failover konfiguriert ist.

Schritte

Konfigurieren Sie Failover-Einstellungen für eine vorhandene Schnittstelle:

network interface modify -vserver <vserver_name> -lif <lif_name> -failover

-policy <failover_policy> -failover-group <failover_group>

Beispiele für die Konfiguration von Failover-Einstellungen und die Deaktivierung
von Failover

Mit dem folgenden Befehl wird die Failover-Richtlinie auf Broadcast-Domain-Wide gesetzt und verwendet die
Ports in der Failover-Gruppe fg3 als Failover-Ziele für LIF-Daten1 auf SVM vs3:
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network interface modify -vserver vs3 -lif data1 -failover-policy

broadcast-domain-wide -failover-group fg3

network interface show -vserver vs3 -lif * -fields failover-

group,failover-policy

vserver lif             failover-policy       failover-group

------- -------------- ---------------        --------------

vs3     data1          broadcast-domain-wide  fg3

Mit dem folgenden Befehl wird das Failover für LIF-Daten 1 auf SVM vs3 deaktiviert:

network interface modify -vserver vs3 -lif data1 -failover-policy disabled

Verwandte Informationen

• "Netzwerkschnittstelle"

ONTAP-Befehle zum Managen von Failover-Gruppen und
Richtlinien

Sie können die network interface failover-groups Befehle zum Verwalten von
Failover-Gruppen verwenden. Sie verwenden den network interface modify
Befehl zum Managen der Failover-Gruppen und Failover-Richtlinien, die auf eine LIF
angewendet werden.

Ihr Ziel ist Befehl

Fügen Sie Netzwerkports zu einer Failover-Gruppe
hinzu

network interface failover-groups add-

targets

Entfernen Sie Netzwerkanschlüsse aus einer
Failover-Gruppe

network interface failover-groups

remove-targets

Ändern Sie Netzwerkports in einer Failover-Gruppe network interface failover-groups

modify

Zeigt die aktuellen Failover-Gruppen an network interface failover-groups show

Konfigurieren Sie den Failover auf einem LIF network interface modify -failover

-group -failover-policy
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Zeigen Sie die Failover-Gruppe und die Failover-
Richtlinie an, die von den einzelnen LIFs verwendet
werden

network interface show -fields

failover-group, failover-policy

Benennen Sie eine Failover-Gruppe um network interface failover-groups

rename

Löschen einer Failover-Gruppe network interface failover-groups

delete

Das Ändern einer Failover-Gruppe, sodass sie kein gültiges Failover-Ziel für eine LIF im Cluster
bietet, kann zu einem Ausfall führen, wenn ein LIF einen Failover versucht.

Verwandte Informationen

• "Netzwerkschnittstelle"
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