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Firmware- und Systemaktualisierungen

Ubersicht liber Firmware- und Systemaktualisierungen

Je nach lhrer Version von ONTAP konnen Sie automatische Firmware- und
Systemaktualisierungen aktivieren.

ONTAP-Version Was ist in automatischen Updates enthalten

9.13.1 und héher * ONTAP-Zeitzonendatenbank
» Storage-Firmware fir Storage-Gerate, Festplatten und Platten-Shelves

« SP/BMC-Firmware fur Service-Prozessoren und BMC-Module

9.10.1 und hoher  Storage-Firmware fir Storage-Gerate, Festplatten und Platten-Shelves

« SP/BMC-Firmware fur Service-Prozessoren und BMC-Module

9.9.1 und friher Nicht unterstitzt

Wenn Sie ONTAP 9.9.1 oder eine frihere Version verwenden oder wenn Sie nicht tGber verfigen
"Automatische Systemaktualisierungen” Aktiviert ist, kdnnen Sie "Fihren Sie Firmware-Aktualisierungen
manuell durch”.

Wenn Sie ONTAP 9.12.1 oder eine friihere Version verwenden oder wenn Sie nicht tber verfligen

"Automatische Systemaktualisierungen" Aktiviert, kbnnen Sie die Zeitzonendatenbank manuell aktualisieren.
Siehe den Knowledge Base-Artikel, "So aktualisieren Sie Zeitzoneninformationen in ONTAP 9", Fir Details.

Video: Automatische Firmware-Update-Funktion

Sehen Sie sich die automatische Firmware-Aktualisierungsfunktion an, die ab ONTAP 9.10.1 verfugbar ist.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_update_time_zone_information_in_ONTAP_9

Wie automatische Updates fur die Installation geplant
werden

Alle berechtigten Nodes innerhalb desselben Clusters werden fur automatische Updates
gruppiert. Der Zeitrahmen, in dem die qualifizierten Knoten fur die automatische
Aktualisierung geplant sind, hangt von der Prioritatsstufe des Updates und dem
Prozentsatz der Systeme in lhrer Umgebung ab, die das Update erfordern.

Wenn beispielsweise 10 % oder weniger Ihrer gesamten Systeme fiir ein Update ohne Prioritat qualifiziert sind,
wird das Update fiir alle berechtigten Systeme innerhalb einer Woche geplant. Wenn jedoch 76 % oder mehr
Ihrer gesamten Systeme fiir ein Update ohne Prioritat qualifiziert sind, wird das Update im Laufe von 8 Wochen
Uber die anrechnungsfahigen Systeme verteilt. Diese gestaffelte Installation tragt dazu bei, die Risiken fiir die
gesamte Umgebung zu minimieren, falls ein Problem mit einem Update vorliegt, das behoben werden muss.

Der Prozentsatz lhrer gesamten Systeme, die fir automatische Updates nach Woche geplant sind, betragt wie
folgt:

Fir wichtige Updates

% Der Systeme, die aktualisiert % Der Aktualisierungen, die % Der Aktualisierungen, die in
werden miissen Woche 1 stattfinden Woche 2 stattfinden

50 % oder weniger 100 % erreicht

50-100 % 30 % erreicht 70 % erreicht

Fiir Updates mit hoher Prioritat


https://www.youtube.com/watch?v=GoABILT85hQ

% Der Systeme, die % Der Updates, die wochentlich durchgefiihrt werden
aktualisiert werden
missen

Woche 1 Woche 2 Woche 3 Woche 4
25% oder weniger 100 % erreicht
26-50% 30 % erreicht 70 % erreicht
50-100% 10 % erreicht 20 % erreicht 30 % erreicht 40 % erreicht

Fiir normale Prioritats-Updates

% Der % Der Updates, die wochentlich durchgefiihrt werden
Systeme,

die

aktualisier

t werden

miissen

Woche1 Woche2 Woche3 Woche4 Woche5 Woche6 Woche7 Woche 8

10% oder 100 %
weniger  erreicht

11-20% 30 % 70 %
erreicht erreicht
21-50% 10 % 20 % 30 % 40 %
erreicht erreicht erreicht erreicht
51-75% 5% 10 % 15 % 20 % 20 % 30 %
erreicht erreicht erreicht erreicht erreicht erreicht
76-100% 5% 5% 10 % 10 % 15 % 15 % 20 % 20 %

erreicht erreicht erreicht erreicht erreicht erreicht erreicht erreicht

Aktivieren Sie automatische Updates

Ab ONTAP 9.10.1 kdnnen Sie automatische Updates aktivieren, damit ONTAP Firmware-
Updates ohne lhr Eingreifen herunterladen und installieren kann.

Ab ONTAP 9.13.1 enthalten diese automatischen Aktualisierungen auch automatische Aktualisierungen der
Zeitzonendatenbank.

Bevor Sie beginnen

Sie mussen Uber eine aktuelle Supportberechtigung verfiigen. Dies kann auf dem validiert werden "NetApp
Support Website" Auf der Seite Systemdetails.

Uber diese Aufgabe

Um automatische Updates zu aktivieren, missen Sie zunachst AutoSupport mit HTTPS aktivieren. Wenn
AutoSupport fir das Cluster nicht aktiviert ist oder AutoSupport fir das Cluster mit einem anderen
Transportprotokoll aktiviert ist, haben Sie bei diesem Verfahren die Moglichkeit, es mit HTTPS zu aktivieren.

Schritte


https://mysupport.netapp.com/site/
https://mysupport.netapp.com/site/

1. Klicken Sie im System Manager auf Events.
2. Klicken Sie im Abschnitt Ubersicht neben Automatisches Update aktivieren auf Aktionen>Aktivieren.
3. Wenn AutoSupport nicht mit HTTPS aktiviert ist, aktivieren Sie diese Option.

4. Akzeptieren Sie die Bedingungen und wahlen Sie Speichern.

Verwandte Informationen
"Fehlerbehebung bei der Bereitstellung von AutoSupport Meldungen tber HTTP oder HTTPS"

Automatische Updates andern

Wenn automatische Updates aktiviert sind, erkennt ONTAP standardmafig automatisch
alle empfohlenen Firmware-Updates, ladt sie herunter und installiert sie und, beginnend
mit ONTAP 9.13.1, ONTAP Zeitzonendatenbankaktualisierungen. Wenn Sie empfohlene
Updates anzeigen mdchten, bevor sie installiert werden, oder wenn Sie die
Empfehlungen automatisch I6schen lassen mochten, konnen Sie das Standardverhalten
nach lhren Winschen andern.

Schritte
1. Klicken Sie in System Manager auf Cluster > Einstellungen.
2. Klicken Sie im Abschnitt Automatische Aktualisierung auf : Um eine Liste von Aktionen anzuzeigen.
3. Klicken Sie Auf Automatische Aktualisierungseinstellungen Bearbeiten.
4. Geben Sie die Standardaktionen an, die fir jeden Ereignistyp durchgefihrt werden sollen.

Sie kdnnen die Aktualisierungen fur jeden Ereignistyp automatisch aktualisieren, Benachrichtigungen
anzeigen oder automatisch schlief3en.

@ Die ONTAP-Zeitzonendatenbank wird durch den Ereignistyp ,SYSTEMDATEIEN® gesteuert.

Verwalten Sie empfohlene automatische Updates

Das Protokoll fur die automatische Aktualisierung zeigt eine Liste mit
Aktualisierungsempfehlungen und Details zu jedem einzelnen an, einschliel3lich einer
Beschreibung, Kategorie, geplanter Installationszeit, Status und etwaiger Fehler. Sie
konnen das Protokoll anzeigen und dann entscheiden, welche Aktion Sie fur jede
Empfehlung durchfihren mochten.

Schritte
1. Sehen Sie sich die Liste der Empfehlungen an:


https://docs.netapp.com/us-en/ontap/system-admin/troubleshoot-autosupport-http-https-task.html

Von Cluster-Einstellungen anzeigen Auf der Registerkarte Firmware-Aktualisierung

anzeigen
a. Klicken Sie Auf Cluster > Einstellungen. a. Klicken Sie Auf Cluster > Ubersicht.
b. Klicken Sie im Abschnitt Automatische b. Klicken Sie im Abschnitt Ubersicht auf Mehr
Aktualisierung auf : Klicken Sie dann auf Alle : Klicken Sie dann auf ONTAP-Aktualisierung.

automatischen Updates anzeigen. c. Wahlen Sie die Registerkarte Firmware-

Aktualisierung.

d. Klicken Sie auf der Registerkarte Firmware-
Aktualisierung auf Mehr : Klicken Sie dann auf
Alle automatischen Updates anzeigen.

2. Klicken Sie Auf : Neben der Beschreibung wird eine Liste der MalRnahmen angezeigt, die Sie auf der
Empfehlung durchfiihren kénnen.

Je nach Status der Empfehlung kdnnen Sie eine der folgenden Malinahmen durchfihren:

Wenn sich das Update in diesem Sie kénnen...
Status befindet...

Wurde nicht geplant Update: Startet den Aktualisierungsprozess.

Zeitplan: Hier kdnnen Sie ein Datum fiir den Start des
Aktualisierungsprozesses festlegen.

Abweisen: Entfernt die Empfehlung aus der Liste.

Geplant wurde Update: Startet den Aktualisierungsprozess.

Zeitplan bearbeiten: Hier kdnnen Sie das geplante Datum fiir den
Start des Aktualisierungsprozesses andern.

Zeitplan stornieren: Storniert das geplante Datum.
Wurde abgelehnt Undeblab: Gibt die Empfehlung zurtick.

Wird angewendet oder wird Abbrechen: Bricht die Aktualisierung ab.
heruntergeladen

Aktualisieren Sie die Firmware manuell

Ab ONTAP 9.9.1, wenn Sie sich bei registriert haben "Active 1Q Unified Manager", Sie
konnen in System Manager Warnmeldungen erhalten, die Sie informieren, wenn
Firmware-Updates fur unterstutzte Gerate wie Festplatten, Platten-Shelfs, der
Serviceprozessor (SP) oder der Baseboard Management Controller (BMC) auf dem
Cluster ausstehen.

Wenn Sie ONTAP 9.8 verwenden oder nicht bei Active IQ Unified Manager registriert sind, kbnnen Sie


https://netapp.com/support-and-training/documentation/active-iq-unified-manager

Firmware-Updates auf der NetApp Support-Website herunterladen.

Bevor Sie beginnen

Um sich auf ein reibungsloses Firmware-Update vorzubereiten, sollten Sie den SP oder BMC vor Beginn des
Updates neu booten. Sie konnen das verwenden system service-processor reboot-sp -node
node name Befehl zum Neubooten.

Schritte

Befolgen Sie das entsprechende Verfahren auf der Grundlage lhrer Version von ONTAP und wenn Sie bei
Active 1Q Unified Manager registriert sind.



ONTAP 9.9.1 und hoher mit Active 1Q

1.

Gehen Sie im System Manager zu Dashboard.

Im Abschnitt Systemzustand wird eine Meldung angezeigt, wenn empfohlene Firmware-Updates fir
den Cluster vorhanden sind.

Klicken Sie auf die Warnmeldung.
Die Registerkarte Firmware-Aktualisierung wird auf der Seite Update angezeigt.

Klicken Sie auf Download von der NetApp Support-Website fir das Firmware-Update, das Sie
durchfihren méchten.

Die NetApp Support Site wird angezeigt.
Melden Sie sich bei der NetApp Support-Website an und laden Sie das fur das Update erforderliche

Firmware-Image herunter.

Kopieren Sie die Dateien auf einen HTTP- oder FTP-Server in Ihr Netzwerk oder in einen lokalen
Ordner.

Klicken Sie in System Manager auf Cluster > Ubersicht.

Klicken Sie in der rechten Ecke des Fensters Ubersicht auf Mehr : Und wahlen Sie ONTAP-
Aktualisierung.

Klicken Sie Auf Firmware-Aktualisierung.

Flhren Sie je nach Ihrer Version von ONTAP die folgenden Schritte aus:

ONTAP 9.9.1 und 9.10.0 ONTAP 9.10.1 und hoher
a. Wahlen Sie * vom Server* oder Lokalen a. Wahlen Sie in der Liste der empfohlenen
Client aus Updates actions aus.
b. Geben Sie die Server-URL oder den b. Klicken Sie auf Update, um das Update
Dateispeicherort an. sofort zu installieren, oder auf Schedule, um

es flr spater zu planen.

Wenn das Update bereits geplant ist, kdnnen
Sie es Bearbeiten oder Abbrechen.

c. Klicken Sie auf die Schaltflache Firmware
aktualisieren.

ONTAP 9.8 und hoher ohne Active 1Q

1.
2.
3.

Navigieren Sie zum "NetApp Support Website" Und melden Sie sich an.
Wahlen Sie das Firmware-Paket aus, mit dem Sie die Cluster-Firmware aktualisieren modchten.

Kopieren Sie die Dateien auf einen HTTP- oder FTP-Server in Ihr Netzwerk oder in einen lokalen
Ordner.

Klicken Sie in System Manager auf Cluster > Ubersicht.

5. Klicken Sie in der rechten Ecke des Fensters Ubersicht auf Mehr : Und wéhlen Sie ONTAP-

Aktualisierung.


https://mysupport.netapp.com/site/downloads

6. Klicken Sie Auf Firmware-Aktualisierung.

7. Fuhren Sie je nach lhrer Version von ONTAP die folgenden Schritte aus:

ONTAP 9.8, 9.9.1 und 9.10.0 ONTAP 9.10.1 und hoher
1. Wahlen Sie * vom Server* oder Lokalen Client 1. Wahlen Sie in der Liste der empfohlenen
aus Updates actions aus.
2. Geben Sie die Server-URL oder den 2. Klicken Sie auf Update, um das Update sofort
Dateispeicherort an. zu installieren, oder auf Schedule, um es fiir

spater zu planen.

Wenn das Update bereits geplant ist, kdnnen
Sie es Bearbeiten oder Abbrechen.

3. Klicken Sie auf die Schaltflache Firmware
aktualisieren.

Nachdem Sie fertig sind

Sie kénnen Aktualisierungen unter Ubersicht zur Firmware-Aktualisierung (iberwachen oder (iberpriifen.
Um Updates anzuzeigen, die verworfen wurden oder nicht installiert werden konnten, klicken Sie auf Cluster >
Einstellungen > Automatische Aktualisierung > Alle automatischen Updates anzeigen.
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