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FlexCache-Dualitat

Haufig gestellte Fragen zur FlexCache-Dualitat

Diese FAQ beantwortet haufig gestellte Fragen zur FlexCache-Dualitat, die in ONTAP
9.18.1 eingefuhrt wurde.

Haufig gestellte Fragen

Was ist ,,Dualitat“?

Dualitat ermoglicht den einheitlichen Zugriff auf dieselben Daten sowohl tUber Datei- (NAS) als auch Objekt-
(S3) Protokolle. Eingefuihrt in ONTAP 9.12.1 ohne FlexCache-Unterstitzung, wurde Dualitat in ONTAP 9.18.1
auf FlexCache-Volumes erweitert, sodass der S3-Protokollzugriff auf NAS-Dateien moglich ist, die in einem
FlexCache-Volume zwischengespeichert sind.

Welche S3-Operationen werden fiir einen FlexCache S3-Bucket unterstiitzt?

S3-Operationen, die auf Standard-S3-NAS-Buckets unterstitzt werden, sind auch auf FlexCache S3-NAS-
Buckets verfiigbar, mit Ausnahme der COPY Operation. Eine aktuelle Liste der nicht unterstiitzten Operationen
fur einen Standard-S3-NAS-Bucket finden Sie unter "Interoperabilitatsdokumentation™.

Kann ich FlexCache im Write-Back-Modus mit FlexCache-Dualitat verwenden?

Nein. Wenn ein FlexCache S3-NAS-Bucket auf einem FlexCache Volume erstellt wird, muss sich das
FlexCache Volume im Write-Around-Modus befinden. Wenn Sie versuchen, einen FlexCache S3-NAS-Bucket
auf einem FlexCache Volume im Write-Back-Modus zu erstellen, schlagt der Vorgang fehl.

Ich kann einen meiner Cluster aufgrund von Hardwarebeschrankungen nicht auf ONTAP 9.18.1 aktualisieren.
Funktioniert die Dualitat in meinem Cluster weiterhin, wenn nur der Cache-Cluster mit ONTAP 9.18.1 lauft?

Nein. Sowohl der Cache-Cluster als auch der Ursprungscluster miissen mindestens die effektive
Clusterversion 9.18.1 aufweisen. Wenn Sie versuchen, einen FlexCache S3-NAS-Bucket auf einem Cache-
Cluster zu erstellen, der mit einem Ursprungscluster verbunden ist, auf dem eine ONTAP Version vor 9.18.1
ausgefuhrt wird, schlagt der Vorgang fehl.

Ich habe eine MetroCluster-Konfiguration. Kann ich die FlexCache-Dualitidt nutzen?
Nein. FlexCache-Dualitat wird in MetroCluster-Konfigurationen nicht unterstutzt.

Kann ich den S3-Zugriff auf Dateien in einem FlexCache S3 NAS-Bucket iiberwachen?

Die S3-Uberwachung wird durch die NAS-Uberwachungsfunktionalitat bereitgestellt, die FlexCache-Volumes
verwenden. Weitere Informationen zur NAS-Uberwachung von FlexCache-Volumes finden Sie unter "Erfahren
Sie mehr Uber FlexCache-Auditing”.

Was sollte ich erwarten, wenn das Cache-Cluster vom Origin-Cluster getrennt wird?

S3-Anfragen an einen FlexCache S3-NAS-Bucket schlagen mit einem 503 Service Unavailable Fehler
fehl, wenn der Cache-Cluster vom Ursprungscluster getrennt ist.

Kann ich mehrteilige S3-Operationen mit FlexCache Dualitat verwenden?

Damit S3-Multipart-Operationen funktionieren, muss das Feld ,granulare Daten“ des zugrunde liegenden
FlexCache-Volumes auf ,erweitert gesetzt sein. Dieses Feld wird auf den Wert gesetzt, der fir das
Ursprungsvolume festgelegt ist.

Unterstiitzt die Dualitdt von FlexCache HTTP- und HTTPS-Zugriff?


https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#s3-and-nas-interoperability
https://docs.netapp.com/de-de/ontap/flexcache/audit-flexcache-volumes-concept.html
https://docs.netapp.com/de-de/ontap/flexcache/audit-flexcache-volumes-concept.html

Ja. Standardmalfig ist HTTPS erforderlich. Sie kbnnen den S3-Dienst so konfigurieren, dass HTTP-Zugriff
zugelassen wird, falls erforderlich.

S3-Zugriff auf NAS-FlexCache-Volumes aktivieren

Ab ONTAP 9.18.1 kdnnen Sie den S3-Zugriff auf NAS-FlexCache-Volumes aktivieren,
auch als ,Dualitat” bezeichnet. Dadurch konnen Clients auf Daten, die in einem
FlexCache-Volume gespeichert sind, zusatzlich zu den herkommlichen NAS-Protokollen
wie NFS und SMB auch Uber das S3-Protokoll zugreifen. Sie kdnnen die folgenden
Informationen verwenden, um die FlexCache-Dualitat einzurichten.

Voraussetzungen

Bevor Sie beginnen, missen Sie die folgenden Voraussetzungen erflllen:

« Stellen Sie sicher, dass das S3-Protokoll und die gewtinschten NAS-Protokolle (NFS, SMB oder beide) auf
der SVM lizenziert und konfiguriert sind.

« Uberpriifen Sie, ob DNS und alle anderen erforderlichen Dienste konfiguriert sind.

¢ Cluster und SVM Peered

* FlexCache Volume erstellen

e Data-lif erstellt

(D Eine ausflihrlichere Dokumentation zur FlexCache-Dualitat finden Sie unter "ONTAP S3
Multiprotokollunterstttzung".

Schritt 1: Zertifikate erstellen und signieren

Um den S3-Zugriff auf ein FlexCache-Volume zu aktivieren, missen Sie Zertifikate fur die SVM installieren, die
das FlexCache-Volume hostet. In diesem Beispiel werden selbstsignierte Zertifikate verwendet, aber in einer
Produktionsumgebung sollten Sie Zertifikate verwenden, die von einer vertrauenswurdigen Zertifizierungsstelle
(CA) signiert sind.

1. Erstellen einer SVM-Root-CA:

security certificate create -vserver <svm> -type root-ca —-common-name
<arbitrary name>

2.  Generieren Sie eine Zertifikatsignierungsanforderung:

security certificate generate-csr -common-name <dns name of data 1lif>
—-dns-name <dns name of data 1if> -ipaddr <data 1if ip>

Beispielausgabe:


https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#how-s3-multiprotocol-support-works
https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#how-s3-multiprotocol-support-works

MIICzjCCAbYCAQAWHzEJMBSGALIUEAXMUY2FjaGUxZylkYXRhLm5hcy5sYWIwggEL
MAOGCSgGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCUsJk07508Uh329cHI 6x+BaRS2
whwrgvzoY1lidXtYmdCH3m1DDprBiAyfIwBCO/1iU3Xd5NpB7nclwK1CI2VEkrXGUg

VMIGN351+FgzLQ4X51KfoMXCV70NgIakxzEmkTIUDKv/n9EVZ4b5DTT1rL03X/nK
+Bim2y2y180PaFB3NauZHTnIIzIc8zCp2IEgqmFWyMDcdBjPOKSO+jNm4QhuXiM8F

D7gm3g/070qa50xbAEal504Nb0195U0T0rwqTaSzFGO0XQnK2PmA1OIwS5ET35p3%
dLU=

MITIEvAIBADANBgkghkiGOwOBAQEFAASCBKYwggSiAgEAAOIBAQCuUsJk07508Unh32
9cHI6x+BaRS2whwrgqvzoY1lidXtYmdCH3m1DDprBiAyfIwBCO/1U3Xd5NpB7nclwK
1CI2VEkrXGUgwBtx1K4TI1rCTB829Q1aLGAQXVYyWnzhQc4tS5PW/DsQ8t701Z9zET

rXGEdDagp7jQGNXUG1lbx03zcBill/A9Hc6b0alNECgYBKwe3PeZamiwhIHLy9ph7w
dJfFCshsPalMuAp20uKIAnNa916fT9y5kf9tIbskT+t5Dth8bmVopwe8UZaK5eC4

Svxml 9JHT5QgloDazZVUmMXFKyKogPDdfvcDk2Eb5gMEITIb0a3TPC/jggqpDn9BzuH
TO02fuRVRR/G/HUz2yRd+A==

@ Bewahren Sie eine Kopie lhrer Zertifikatsanforderung und lhres privaten Schliissels fir
zukUnftige Referenz auf.

3. Signieren Sie das Zertifikat:

Das root-ca ist diejenige, die Sie in Erstellen Sie eine SVM-Root-CA erstellt haben.

certificate sign -ca <svm root ca> -ca-serial <svm root ca sn> -expire
-days 364 -format PEM -vserver <svm>

4. Flgen Sie die in Generieren Sie eine Zertifikatsignierungsanforderung generierte
Zertifikatsignierungsanforderung (CSR) ein.

Beispiel:



MIICzjCCAbYCAQAWHzEJMBSGALIUEAXMUY2FjaGUxZylkYXRhLm5hcy5sYWIwggEL
MAOGCSgGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCUsJk07508Uh329cHI 6x+BaRS2
whwrgvzoY1lidXtYmdCH3m1DDprBiAyfIwBCO/1iU3Xd5NpB7nclwK1CI2VEkrXGUg

VMIGN351+FgzLQ4X51KfoMXCV70NgIakxzEmkTIUDKv/n9EVZ4b5DTT1rL03X/nK
+Bim2y2y180PaFB3NauZHTnIIzIc8zCp2IEgqmFWyMDcdBjPOKSO+jNm4QhuXiM8F
D7gm3g/070qa50xbAEal504Nb0195U0T0rwqTaSzFGO0XQnK2PmA1OIwS5ET35p3%
dLU=

Dadurch wird ein signiertes Zertifikat auf der Konsole ausgegeben, ahnlich wie im folgenden Beispiel.

Beispiel fur ein signiertes Zertifikat:

MIIDdzCCAl+gAwIBAgIIGHolbgv5DPowDQYJKoZIThvcNAQELBQAWLJEfMBOGAL1UE
AxXMWY2FjaGUtMTY0ZylzdmOtcm9vdCljYTELMAKGAIUEBhMCVVMwHhcNMJUxMT Ix
M3 IXNTU4WhcNM)YxMTIwM] IXNTU4WJAEMROWGWYDVQQODEXR I YWNoZ TFnLWRhdAGEuU

gS7zhj31kWE3Gp9s+QijKWXx/0HDA1UuGqy0QZNgNm/MOmgVnokJNk5F4 fBFxMiR
1063BxL8xXGIRAtTCIIb2Gq2W] 7TEC1UW6CYKEKXACVk+XrRtArGkNtcYdt HEUSKVE
wswvv0rNydrNnWhJLhS18TW5Tex+OMyTXgk9/3K8kBOmAMrtxxYjt8tm+gztkivE
J0eoluDJhaNxqwEZRzFyGaadkl+560FzRfTc

5. Kopieren Sie das Zertifikat fir den nachsten Schritt.

6. Installieren Sie das Serverzertifikat auf der SVM:

certificate install -type server -vserver <svm> —-cert-name flexcache-
duality

7. Fugen Sie das signierte Zertifikat von Signieren Sie das Zertifikat ein.

Beispiel:



Please enter Certificate: Press <Enter> [twice] when done

MIIDAzCCAl+gAwWIBAgIIGHo1lbgv5DPowDQYJK0oZIhveNAQELBQAWLJEfMBOGALIUE
AxMWY2FjaGUtMTY0ZylzdmOtcm9vdCljYTELMAkKGAIUEBhMCVVMwHhcNMjUxMT Ix
MJIXNTU4WhcNM]jYXMTIwM] IXNTU4WJAEMROWGWYDVQQODEXRJYWNoZ TEFnLWRhdGEU
bmFzILmxhYjCCASIWDQYJKoZIThvcNAQEBBQADggEPADCCAQOCggEBAKOWMTTVK7xS

gS7zhj31kWE3Gp9s+Q1ijKWXx/0HDA1UuGqy0QZNgNm/MOmgVnokJNk5F4 fBFxMiR
1063BxL8xGIRAtLTC)jb2Gg2W] 7TECL1Uw6CykEkxACVk+XrRtArGkNtcYdtHfUsKVE
wswvvOrNydrNnWhJLhS18TW5Tex+OMyTXgk9/3K8kBOmAMrtxxYjt8tmtgztkivE
J0eoluDJhaNxqwEZRzFyGaadkl+560FzRfTc

8. Fugen Sie den privaten Schlussel, der in Generieren Sie eine Zertifikatsignierungsanforderung generiert
wurde, ein.

Beispiel:

Please enter Private Key: Press <Enter> [twice] when done

MITEvAIBADANBgkghkiG9wOBAQEFAASCBKYwggSiAgEAAOIBAQCuUsJk07508Unh32
9cHI6x+BaRS2wSwrqvzoY1lidXtYmdCH3m1DDprBiAyfIwBC0/1U3Xd5NpB7nclwK
1CI2VEkrXGUgwBtx1K4TI1rCTB829Q1aLGAQXVyWnzhQc4tS5PW/DsQ8t701Z9zET
W/gaEIajgpXIwGNWZ+weKQK+yoolxC+gy4IUETWvnEUiezaldogzyPhYg5bGC4AXWE
0johpQugOPel/w2nVFRWIOFQpP3ZP3NZAXc8HOgkRB6SjaM243XV2jnuEzX2joXvT
wHHH+TIBAQ2JDs7s1TY0I20e49J2Fx2+HvUxDx4BHao7CCHAL+MnmE1+9E38wTakk
NLsU724ZAgMBAAECggEABHUy06wxcIk5h03S9Tk1FDZV3JWzsu5gGALSQOHRASW+

rXGEdDagp7jQGNXUG1lbx03zcBill/A9Hcb0alNECgYBKwe3PeZamiwhIHLy9ph7w
dJfFCshsPalMuAp20uKIAnNa916fT9y5kf9tIbskT+t5Dth8bmVopwe8UZaK5eC4
Svxml 9JHT5QgloDazZVUmMXFKyKogPDdfvcDk2EbS5gMEITb0a3TPC/jggqpDn9BzuH
TO02fuRVRR/G/HUz2yRd+A==

9. Geben Sie die Zertifikate der Zertifizierungsstellen (CA) ein, die die Zertifikatskette des Serverzertifikats
bilden.

Dies beginnt mit dem ausstellenden CA-Zertifikat des Serverzertifikats und kann bis zum Root-CA-Zertifikat
reichen.



Do you want to continue entering root and/or intermediate certificates

{yIln}: n

You should keep a copy of the private key and the CA-signed digital

certificate for future reference.

The installed certificate's CA and serial number for reference:
CA: cache-164g-svm-root-ca
serial: 187A256EO0BFO90CFA

10. Ermitteln Sie den offentlichen Schlissel fir die SVM-Root-CA:

security certificate show -vserver <svm> -common-name <root ca cn> -ca

<root ca cn> -type root-ca -instance

MIIDgTCCAmmgAWIBAgIIGHokTnbsHKEWDQYJKoZ IThvcNAQELBOQAWLJEfMBOGALIUE
AXMWY2FjaGUtMTY0ZylzdmOtcm9vdC1ljYTELMAKGALIUEBhMCVVMwHhcNMjUxMT I x
MIEINTIzZWhcNMjYXMTIXMJEINTIZzWjAuUMREWwHQYDVQQODEXZ JYWNOZSOxNjRNLXN2
bS1yb290LWNhMOswCQYDVQOGEwWJVUzCCASIWDQYJKoZIhvcNAQEBBOQADggGEPADCC

DoOL7vZFFt44xd+rp0DwafhSnLHS5HNhdIAfa2JvZW+ed7rgevHOwmOzyclvaihl3
Ewtb6czla/mtESSYRNBmMGKIGM/SFCy5vI1ROZXCzFI96XPbYQNACWOAYTI3AHYBZPOA
HINzDR8iml4k9IuKf6BHLFA+VWLTJJZKrdf5Jvjgh0trGAbQGI /Hp2Bjuiopkui+
n4aa5Rz0JFQopgQddAYnMuvecgl 0CyNn7S0vE/XLd3fJaprH8kQ==

Dies ist erforderlich, um den Client so zu konfigurieren, dass er den von der SVM-Root-CA

@ signierten Zertifikaten vertraut. Der 6ffentliche Schllissel wird in der Konsole ausgegeben.
Kopieren und speichern Sie den offentlichen Schllissel. Die Werte in diesem Befehl sind die
gleichen wie die, die Sie in Erstellen Sie eine SVM-Root-CA eingegeben haben.

Schritt 2: Konfigurieren Sie den S3-Server

1. S3-Protokollzugriff aktivieren:

vserver show -vserver <svm> -fields allowed-protocols

(i)  s3istauf SVM-Ebene standardmétig zuléssig.

2. Eine vorhandene Richtlinie klonen:



network interface service-policy clone -vserver <svm> -policy default-

data-files -target-vserver <svm> -target-policy <any name>
3. Fugen Sie S3 zur geklonten Richtlinie hinzu:

network interface service-policy add-service -vserver <svm> -policy

<any name> -service data-s3-server
4. Fugen Sie die neue Richtlinie der Daten-LIF hinzu:

network interface modify -vserver <svm> -1lif <data 1lif> -service-policy
duality

Die Anderung der Dienstrichtlinie eines bestehenden LIF kann zu Stérungen filhren. Dazu

(D muss das LIF heruntergefahren und anschlieRend mit einem Listener flr den neuen Dienst
neu gestartet werden. TCP sich davon zwar schnell erholen, dennoch sollten moégliche
Auswirkungen beachtet werden.

5. Erstellen Sie den S3-Objektspeicherserver auf der SVM:

vserver object-store-server create -vserver <svm> -object-store-server
<dns_name of data 1lif> -certificate-name flexcache-duality
6. S3-Funktionalitat auf dem FlexCache-Volume aktivieren:
Die flexcache config Option -is-s3-enabled muss auf true gesetzt werden, bevor Sie einen
Bucket erstellen kénnen. Sie missen aufderdem die Option -is-writeback-enabled auf false
setzen.
Der folgende Befehl andert eine bestehende FlexCache:

flexcache config modify -vserver <svm> -volume <fcache vol> -is

-writeback-enabled false -is-s3-enabled true
7. Erstellen Sie einen S3-Bucket:

vserver object-store-server bucket create -vserver <svm> -bucket
<bucket name> -type nas -nas-path <flexcache junction path>

8. Erstellen Sie eine Bucket-Richtlinie:



vserver object-store-server bucket policy add-statement -vserver <svm>
-bucket <bucket name> -effect allow

9. Erstellen Sie einen S3-Benutzer:

vserver object-store-server user create -user <user> -comment ""

Beispielausgabe:

Vserver: <svm>>

User: <user>>
Access Key: WCOT7...Y7D6U
Secret Key: 6143s...pd P

Warning: The secret key won't be displayed again. Save this key for
future use.

10. SchlUssel fur den Root-Benutzer neu generieren:

vserver object-store-server user regenerate-keys -vserver <svm> -user
root

Beispielausgabe:

Vserver: <svm>>
User: root
Access Key: US791...2F1RB
Secret Key: tg¥Ymn...8 302

Warning: The secret key won't be displayed again. Save this key for
future use.

Schritt 3: Client einrichten

Es gibt viele S3-Clients. Ein guter Ausgangspunkt ist die AWS CLI. Weitere Informationen finden Sie unter
"Installation der AWS CLI".


https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
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