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Fugen Sie einer S3-fahigen SVM Storage-
Kapazitat hinzu

Erstellen eines ONTAP S3-Buckets

S3 Objekte werden in Buckets aufbewahrt. Sie sind nicht als Dateien innerhalb eines
Verzeichnisses in anderen Verzeichnissen verschachtelt.

Bevor Sie beginnen
Eine Storage-VM mit einem S3-Server muss bereits vorhanden sein.

Uber diese Aufgabe

* Ab ONTAP 9.14.1 wurde die automatische GréRenanpassung bei S3 FlexGroup Volumes beim Erstellen
von Buckets aktiviert. So wird bei der Bucket-Erstellung auf vorhandenen und neuen FlexGroup Volumes
keine Ubermalige Kapazitatszuweisung mehr erreicht. Die Groflie von FlexGroup Volumes wird anhand
der folgenden Richtlinien auf die erforderliche MindestgroRe angepasst. Die erforderliche MindestgroRe ist
die Gesamtgrofie aller S3-Buckets in einem FlexGroup Volume.

o Ab ONTAP 9.14.1 wird das FlexGroup Volume mit der minimal erforderlichen GréRRe erstellt, wenn ein
S3-FlexGroup-Volume als Teil einer neuen Bucket-Erstellung erstellt wird.

o Wenn ein S3-FlexGroup-Volume vor ONTAP 9.14.1 erstellt wurde, wird beim ersten, nach ONTAP
9.14 .1 erstellten oder geldschten Bucket das FlexGroup-Volume auf die minimal erforderliche GroRe
angepasst.

o Wenn ein S3-FlexGroup-Volume vor ONTAP 9.14.1 erstellt wurde und bereits Gber die erforderliche
Mindestgrolie verfugt, bleibt beim Erstellen oder Léschen eines Buckets nach ONTAP 9.14.1 die
GroRRe des S3-FlexGroup-Volumes erhalten.

 Storage-Service-Level sind vordefinierte Richtliniengruppen mit adaptiver Quality of Service (QoS) mit
Standardeinstellungen wie Value, Performance_ und extreme. Anstelle eines der standardmaRigen
Storage-Service-Level kdnnen Sie auch eine individuelle QoS-Richtliniengruppe definieren und auf einen
Bucket anwenden. Weitere Informationen zu Speicherdienstdefinitionen finden Sie unter "Definitionen von
Storage-Services". Weitere Informationen zum Leistungsmanagement finden Sie unter "Performance
Management". Ab ONTAP 9.8 ist bei der Bereitstellung von Storage QoS standardmaRig aktiviert. Sie
kénnen die QoS wahrend der Bereitstellung oder zu einem spateren Zeitpunkt deaktivieren oder eine
benutzerdefinierte QoS-Richtlinie auswahlen.

* Wenn Sie lokales Kapazitats-Tiering konfigurieren, erstellen Sie Buckets und Benutzer in einer Daten-
Storage-VM und nicht in der System-Storage-VM, auf der sich der S3 Server befindet.

* FUr den Remote-Client-Zugriff missen Sie Buckets in einer S3-fahigen Storage-VM konfigurieren. Wenn
Sie einen Bucket in einer Storage-VM erstellen, die nicht S3-aktiviert ist, ist dieser nur fir lokales Tiering
verflgbar.

* Beginnend mit ONTAP 9.14.1, kénnen Sie "Erstellung eines Buckets auf einem gespiegelten oder nicht
gespiegelten Aggregat in einer MetroCluster Konfiguration".

* Wenn Sie fur die CLI einen Bucket erstellen, haben Sie zwei Bereitstellungsoptionen:

o Lassen Sie ONTAP Select die zugrunde liegenden Aggregate und FlexGroup Komponenten (Standard)

= ONTAP erstellt und konfiguriert ein FlexGroup-Volume fir den ersten Bucket durch die
automatische Auswahl der Aggregate. Er wahlt automatisch das héchste Service-Level aus, das fir
Ihre Plattform verfiigbar ist, oder Sie kbnnen das Storage-Service-Level angeben. Alle zusatzlichen
Buckets, die Sie spater in der Storage-VM hinzufiigen, verfligen Uber dasselbe zugrunde liegende
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FlexGroup Volume.

= Alternativ kdnnen Sie angeben, ob der Bucket fur das Tiering verwendet wird. In diesem Fall
versucht ONTAP, kostenglnstige Medien mit optimaler Performance fir die Tiered-Daten
auszuwahlen.

o Zudem wabhlen Sie die zugrunde liegenden Aggregate und FlexGroup-Komponenten aus (Optionen mit
Advanced Privilege-Befehlen erforderlich): Sie kbnnen die Aggregate, auf denen der Bucket und das
zugehorige FlexGroup Volume erstellt werden sollen, manuell auswahlen und dann die Anzahl der
Komponenten in jedem Aggregat angeben. Beim Hinzufligen weiterer Buckets:

= Wenn Sie Aggregate und Komponenten flr einen neuen Bucket angeben, wird fir den neuen
Bucket eine neue FlexGroup erstellt.

= Wenn Sie keine Aggregate und Komponenten fiir einen neuen Bucket angeben, wird der neue
Bucket zu einem vorhandenen FlexGroup hinzugefligt. Weitere Informationen finden Sie unter
Management von FlexGroup Volumes .

Wenn bei der Erstellung eines Buckets Aggregate und Komponenten angegeben werden, werden
keine QoS-Richtliniengruppen oder Benutzerdefiniert angewendet. Sie kénnen vserver object-
store-server bucket modify dies spater mit dem Befehl tun.

Erfahren Sie mehr Uber vserver object-store-server bucket modify in der "ONTAP-
Befehlsreferenz".

Hinweis: Wenn Sie Eimer von Cloud Volumes ONTAP bedienen, sollten Sie das CLI-Verfahren
verwenden. Es wird dringend empfohlen, die zugrunde liegenden Aggregate manuell auszuwahlen, um
sicherzustellen, dass sie nur einen Node verwenden. Die Verwendung von Aggregaten beider Nodes kann
sich auf die Performance auswirken, da die Nodes sich in geografisch getrennten Verfliigbarkeitszonen
befinden und daher anfallig fir Latenzprobleme sind.

Erstellen von S3 Buckets mit der ONTAP-CLI

1. Wenn Sie Aggregate und FlexGroup-Komponenten selbst auswahlen méchten, legen Sie die
Berechtigungsebene auf ,Advanced” fest (anderenfalls ist die Administratorberechtigungsebene
ausreichend): set -privilege advanced

2. Erstellen eines Buckets:

vserver object-store-server bucket create -vserver <svm name> -bucket
<bucket name> -size [integer{KB|MB|GB|TB|PB}] [-comment text]
[additional options]

Der Name der Storage-VM kann entweder eine Daten-Storage-VM oder Cluster (der Name der System-
Storage-VM) sein, wenn Sie lokales Tiering konfigurieren.

Wenn ONTAP einen Bucket auf Basis der Performance oder Auslastung erstellen soll, verwenden Sie eine
der folgenden Optionen:

o Service-Level

Schlielen Sie die -storage-service-level Option mit einem der folgenden Werte ein: value,
performance Oder extreme.

o tiering


https://docs.netapp.com/de-de/ontap/flexgroup/index.html
https://docs.netapp.com/us-en/ontap-cli/vserver-object-store-server-show.html
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SchlieRen Sie die —used-as-capacity-tier true Option ein.

Wenn Sie die Aggregate angeben mdéchten, auf denen das zugrunde liegende FlexGroup Volume
erstellt werden soll, verwenden Sie die folgenden Optionen:

° Der —aggr-1ist Parameter gibt die Liste mit Aggregaten an, die fiir FlexGroup Volume-Komponenten
verwendet werden sollen.

Jeder Eintrag in der Liste erstellt eine Komponente im angegebenen Aggregat. Sie kdnnen ein
Aggregat mehrmals angeben, damit mehrere Komponenten auf dem Aggregat erstellt werden.

Fir eine konsistente Performance im FlexGroup Volume muissen alle Aggregate denselben Festplattentyp
und dieselbe Konfiguration der RAID-Gruppen verwenden.

° Der —aggr-list-multiplier Parameter gibt die Anzahl der Wiederholungen Gber die Aggregate
an, die —aggr-1ist beim Erstellen eines FlexGroup Volume mit dem Parameter aufgelistet sind.

Der Standardwert des —aggr-1list-multiplier Parameters ist 4.
3. Fugen Sie bei Bedarf eine QoS-Richtliniengruppe hinzu:

vserver object-store-server bucket modify -bucket bucket name -gos-policy
-group gos policy group

4. Uberpriifen der Bucket-Erstellung:

vserver object-store-server bucket show [-instance]

Beispiel
Im folgenden Beispiel wird ein Bucket fiir die Storage-VM vs1 mit der GroRe erstellt 1TB und das Aggregat
angegeben:

Erfahren Sie mehr Gber die in diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".

cluster-1::*> vserver object-store-server bucket create -vserver
svml.example.com -bucket testbucket -aggr-list aggrl -size 1TB

Erstellung von S3 Buckets mit System Manager

1. Flgen Sie auf einer S3-fahigen Storage-VM einen neuen Bucket hinzu.
a. Klicken Sie auf Storage > Buckets und dann auf Hinzufiigen.
b. Geben Sie einen Namen ein, wahlen Sie die Storage-VM aus und geben Sie eine Grofde ein.

= Wenn Sie an dieser Stelle auf Speichern klicken, wird ein Bucket mit den folgenden
Standardeinstellungen erstellt:

= Benutzern wird kein Zugriff auf den Bucket gewahrt, es sei denn, bereits Gruppenrichtlinien
sind glltig.


https://docs.netapp.com/us-en/ontap-cli/

Sie sollten den S3-Root-Benutzer nicht zum Managen von ONTAP-Objekt-
@ Storage und zur gemeinsamen Nutzung seiner Berechtigungen verwenden, da

er unbegrenzten Zugriff auf den Objektspeicher hat. Erstellen Sie stattdessen

einen Benutzer oder eine Gruppe mit Administratorrechten, die Sie zuweisen.

= Das Niveau der Servicequalitat (Performance) ist das hochste fir Ihr System verfiigbare
Niveau.

= Klicken Sie auf Speichern, um einen Bucket mit diesen Standardwerten zu erstellen.

Konfigurieren Sie zusatzliche Berechtigungen und Einschriankungen

Sie kénnen auf Weitere Optionen klicken, um Einstellungen fiir Objektsperrung, Benutzerberechtigungen und
Leistungslevel zu konfigurieren, wenn Sie den Bucket konfigurieren, oder Sie kdénnen diese Einstellungen
spater andern.

Wenn Sie beabsichtigen, den S3-Objektspeicher fur FabricPool Tiering zu nutzen, sollten Sie die Wahl
erwagen fiir Tiering zu verwenden (kostenginstige Medien mit optimaler Performance fir die Tiered Data
verwenden) anstatt ein Performance-Service-Level.

Wenn die Versionierung fir einen Bucket aktiviert ist, kann die Aufbewahrungszeit flir Objektsperren auf
bestimmte Versionen eines Objekts tber S3 Clients platziert werden. Das Sperren einer bestimmten Version
eines Objekts verhindert nicht, dass andere Versionen des Objekts geldéscht werden. Wenn Sie die
Versionierung fir lhre Objekte fur eine spatere Wiederherstellung aktivieren mochten, wahlen Sie
Versionierung aktivieren. Die Versionierung ist standardmafig aktiviert, wenn Sie die Objektsperrung auf
dem Bucket aktivieren. Informationen zur Objektversionierung finden Sie im "Verwenden von Versionierung in
S3 Buckets flir Amazon".

Ab Version 9.14.1 wird die Objektsperrung in S3 Buckets unterstitzt. Die S3-Objektsperre muss aktiviert sein,
wenn ein Bucket erstellt wird. Objektsperre kann fir bereits vorhandene Buckets nicht aktiviert werden. Object
Lock kann nur in nativen S3-Anwendungsfallen verwendet werden. Multiprotokoll-NAS-Volumes, die fur die
Verwendung des S3-Protokolls konfiguriert werden, sollten SnapLock zum Ubertragen von Daten in WORM-
Storage verwenden. Fur die S3 Objektsperrung ist eine standardmafige SnapLock-Lizenz erforderlich. Diese
Lizenz ist in enthalten"ONTAP One".

Vor ONTAP One war die SnapLock-Lizenz im Paket fir Sicherheit und Compliance enthalten. Das Paket
»Sicherheit und Compliance“ wird nicht mehr angeboten, ist aber weiterhin gultig. Obwohl derzeit nicht
erforderlich, kdnnen Bestandskunden wahlen"Upgrade auf ONTAP One". Wenn Sie die Objektsperre fur einen
Bucket aktivieren, sollten Sie "Vergewissern Sie sich, dass eine SnaplLock-Lizenz installiert ist" . Wenn keine
Snaplock -Lizenz installiert ist, missen Sie "Installieren” bevor Sie die Objektsperre aktivieren kénnen.

Wenn Sie die Installation der SnapLock-Lizenz Gberprift haben, wahlen Sie enable object locking aus, um
Objekte in Inrem Bucket vor dem Léschen oder Uberschreiben zu schiitzen. Die Sperrung kann entweder fiir
alle oder fir bestimmte Objektversionen aktiviert werden und nur dann, wenn die SnapLock-Compliance-Uhr
fur die Cluster-Nodes initialisiert wird. Fihren Sie hierzu folgende Schritte aus:

1. Wenn die SnapLock-Compliance-Uhr auf keinem Knoten des Clusters initialisiert wird, wird die
Schaltflache SnapLock-Compliance-Uhr initialisieren angezeigt. Klicken Sie auf SnapLock-
Compliance-Uhr initialisieren, um die SnapLock-Compliance-Uhr auf den Clusterknoten zu initialisieren.

2. Wahlen Sie den Modus Governance, um eine zeitbasierte Sperre zu aktivieren, die Write Once, Read
Many (WORM) Berechtigungen fir die Objekte erlaubt. Selbst im Governance-Modus kdnnen die Objekte
von Administratorbenutzern mit bestimmten Berechtigungen geléscht werden.

3. Wahlen Sie Compliance-Modus, wenn Sie strengere Regeln fiir die Loéschung und Aktualisierung der
Objekte zuweisen mochten. In diesem Modus der Objektsperrung kdnnen die Objekte nur nach Abschluss
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der angegebenen Aufbewahrungsfrist abgelaufen sein. Sofern keine Aufbewahrungsfrist festgelegt ist,
bleiben die Objekte unbegrenzt gesperrt.

4. Geben Sie die Aufbewahrungsfrist flr die Sperre in Tagen oder Jahren an, wenn die Verriegelung fir einen
bestimmten Zeitraum wirksam sein soll.

@ Das Sperren gilt fir S3-Buckets mit Versionsangabe und ohne Versionsangabe.
Objektsperrung gilt nicht fir NAS-Objekte.

Sie kénnen Sicherungs- und Berechtigungseinstellungen sowie Performance Service Level fir den Bucket
konfigurieren.

@ Sie mussen bereits Benutzer und Gruppen erstellt haben, bevor Sie die Berechtigungen
konfigurieren.

Weitere Informationen finden Sie unter "Spiegelung fur neuen Bucket erstellen”.

Uberpriifen Sie den Zugriff auf den Bucket

Fir S3-Client-Applikationen (ob ONTAP S3 oder eine externe Drittanbieterapplikation) kénnen Sie lhren Zugriff
auf den neu erstellten Bucket tGberprifen, indem Sie Folgendes eingeben:

* Das S3-Server-CA-Zertifikat.

* Der Zugriffsschlissel und der geheime Schllissel des Benutzers.

* Der FQDN-Name des S3-Servers und der Bucket-Name.

VergroBern oder Verkleinern der ONTAP S3-Bucket-GroRe

Bei Bedarf konnen Sie die GroRe eines vorhandenen Buckets vergroRern oder
verkleinern.

Schritte
Sie kdnnen System Manager oder die ONTAP-CLI zum Verwalten der Bucket-Gro3e verwenden.

System Manager
1. Wahlen Sie Speicher > Buckets und suchen Sie den Bucket, den Sie andern méchten.

2. Klicken Sie : neben dem Bucket-Namen und wahlen Sie Bearbeiten.
3. Andern Sie im Fenster Edit bucket die Kapazitat fiir den Bucket.
4. Speichern.

CLI
1. Andern der Bucket-Kapazitét:

vserver object-store-server bucket modify -vserver <SVM name>
-bucket <bucket name> -size {<integer>[KB|MB|GB|TB|PB]}


https://docs.netapp.com/de-de/ontap/s3-snapmirror/create-remote-mirror-new-bucket-task.html

Erstellung eines ONTAP S3 Buckets auf einem gespiegelten
oder nicht gespiegelten Aggregat in einer MetroCluster
Konfiguration

Ab ONTAP 9.14.1 kénnen Sie einen Bucket auf einem gespiegelten oder nicht
gespiegelten Aggregat in MetroCluster FC- und IP-Konfigurationen bereitstellen.

Uber diese Aufgabe
» Standardmafig werden Buckets fiir gespiegelte Aggregate bereitgestellt.

* Die in beschriebenen Bereitstellungsrichtlinien "Erstellen eines Buckets"gelten fir das Erstellen eines
Buckets in einer MetroCluster Umgebung.

* Die folgenden S3-Objekt-Storage-Funktionen werden in MetroCluster Umgebungen nicht unterstitzt:
> SnapMirror S3
o S3 Bucket-Lifecycle-Management

o S3-Objektsperre im Compliance-Modus
(D S3-Objektsperre im Governance-Modus wird unterstitzt.

o Lokales FabricPool Tiering

Bevor Sie beginnen
Eine SVM, die einen S3-Server enthalt, muss bereits vorhanden sein.

Erstellung von Buckets wird verarbeitet



CLI

. Wenn Sie Aggregate und FlexGroup-Komponenten selbst auswahlen mdchten, legen Sie die

Berechtigungsebene auf ,Advanced” fest (anderenfalls ist die Administratorberechtigungsebene
ausreichend): set -privilege advanced

Erstellen eines Buckets:
vserver object-store-server bucket create -vserver <svm name> -bucket

<bucket name> [-size integer[KB|MB|GB|TB|PB]] [-use-mirrored-aggregates
true/false]

Legen Sie die —~-use-mirrored-aggregates Option auf true oder fest false, je nachdem, ob Sie
ein gespiegeltes oder nicht gespiegeltes Aggregat verwenden mdchten.

(D Standardmafig —use-mirrored-aggregates ist die Option auf eingestellt true.

o Der SVM-Name muss eine Daten-SVM sein.

> Wenn Sie keine Optionen angeben, erstellt ONTAP einen Bucket mit 800 GB mit dem Service
Level auf das hochste fur das System verfligbare Level.

> Wenn ONTAP einen Bucket auf Basis der Performance oder Auslastung erstellen soll, verwenden
Sie eine der folgenden Optionen:

= Service-Level

SchlieRen Sie die —storage-service-level Option mit einem der folgenden Werte ein:
value, performance Oder extreme.

= tiering
SchlieRen Sie die —used-as-capacity-tier true Option ein.

o Wenn Sie die Aggregate angeben mdéchten, auf denen das zugrunde liegende FlexGroup Volume
erstellt werden soll, verwenden Sie die folgenden Optionen:

* Der -aggr-1ist Parameter gibt die Liste mit Aggregaten an, die fir FlexGroup Volume-
Komponenten verwendet werden sollen.

Jeder Eintrag in der Liste erstellt eine Komponente im angegebenen Aggregat. Sie kdnnen ein
Aggregat mehrmals angeben, damit mehrere Komponenten auf dem Aggregat erstellt werden.

Far eine konsistente Performance im FlexGroup Volume mussen alle Aggregate denselben
Festplattentyp und dieselbe Konfiguration der RAID-Gruppen verwenden.

° Der —aggr-list-multiplier Parameter gibt die Anzahl der Wiederholungen Gber die
Aggregate an, die —aggr-1ist beim Erstellen eines FlexGroup Volume mit dem Parameter
aufgelistet sind.

Der Standardwert des —aggr-1list-multiplier Parameters ist 4.

Flgen Sie bei Bedarf eine QoS-Richtliniengruppe hinzu:

vserver object-store-server bucket modify -bucket bucket name -gos-policy
-group gos policy group



4. Uberpriifen der Bucket-Erstellung:

vserver object-store-server bucket show [-instance]

Beispiel
Im folgenden Beispiel wird ein Bucket fir SVM vs1 mit der GréRRe 1 TB auf einem gespiegelten Aggregat
erstellt:

cluster-1::*> vserver object-store-server bucket create -vserver
svml.example.com -bucket testbucket -size 1TB -use-mirrored-aggregates
true

System Manager
1. Flgen Sie auf einer S3-fahigen Storage-VM einen neuen Bucket hinzu.
a. Klicken Sie auf Storage > Buckets und dann auf Hinzufiigen.

b. Geben Sie einen Namen ein, wahlen Sie die Storage-VM aus und geben Sie eine Grofde ein.

StandardmaRig wird der Bucket auf einem gespiegelten Aggregat bereitgestellt. Wenn Sie einen
Bucket auf einem nicht gespiegelten Aggregat erstellen mochten, wahlen Sie Weitere Optionen
und deaktivieren Sie das Kontrollkadstchen Use the SyncMirror Tier unter Schutz wie im
folgenden Bild gezeigt:
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= Wenn Sie an dieser Stelle auf Speichern klicken, wird ein Bucket mit den folgenden
Standardeinstellungen erstellt:

= Benutzern wird kein Zugriff auf den Bucket gewahrt, es sei denn, bereits
Gruppenrichtlinien sind galtig.

Sie sollten den S3-Root-Benutzer nicht zum Managen von ONTAP-Objekt-
Storage und zur gemeinsamen Nutzung seiner Berechtigungen verwenden,

@ da er unbegrenzten Zugriff auf den Objektspeicher hat. Erstellen Sie
stattdessen einen Benutzer oder eine Gruppe mit Administratorrechten, die
Sie zuweisen.

= Das Niveau der Servicequalitat (Performance) ist das hdchste fur Ihr System verfiigbare
Niveau.



= Sie kénnen auf Weitere Optionen klicken, um Benutzerberechtigungen und Leistungslevel zu
konfigurieren, wenn Sie den Bucket konfigurieren, oder Sie kénnen diese Einstellungen spater
andern.

= Sie muissen bereits Benutzer und Gruppen erstellt haben, bevor Sie Weitere Optionen
verwenden, um ihre Berechtigungen zu konfigurieren.

= Wenn Sie beabsichtigen, den S3-Objektspeicher fir FabricPool Tiering zu nutzen, sollten
Sie die Wahl erwagen fiir Tiering zu verwenden (kostengunstige Medien mit optimaler
Performance fiir die Tiered Data verwenden) anstatt ein Performance-Service-Level.

2. Uberpriifen Sie bei S3-Client-Applikationen (einem anderen ONTAP-System oder einer externen
Drittanbieterapplikation) den Zugriff auf den neuen Bucket, indem Sie Folgendes eingeben:

o Das S3-Server-CA-Zertifikat.
o Der Zugriffsschlissel und der geheime Schllissel des Benutzers.
o Der FQDN-Name des S3-Servers und der Bucket-Name.

ONTAP S3-Bucket-Lifecycle-Management-Regel erstellen

Ab ONTAP 9.13.1 kdnnen Sie Lifecycle-Managementregeln erstellen, um Objekt-
Lebenszyklen in Ihren S3 Buckets zu managen. Sie konnen Loschregeln fur bestimmte
Objekte in einem Bucket definieren und diese Bucket-Objekte durch diese Regeln
ablaufen lassen. So kdnnen Sie Datenhaltungsanforderungen erfullen und den gesamten
S3 Objekt-Storage effizient managen.

Wenn die Objektsperrung fir Ihre Bucket-Objekte aktiviert ist, werden die Lifecycle-
@ Management-Regeln fir die Objektablauffrist nicht auf gesperrte Objekte angewendet.
Informationen zum Sperren von Objekten finden Sie unter "Erstellen eines Buckets".

Bevor Sie beginnen
» Eine S3-fahige SVM mit einem S3-Server und einem Bucket muss bereits vorhanden sein. Weitere
Informationen finden Sie unter "Erstellung einer SVM fir S3" .

* Die Regeln fiir das Bucket-Lifecycle-Management werden nicht unterstitzt, wenn S3 in Multiprotokoll-NAS-
Volumes oder S3 in MetroCluster-Konfigurationen verwendet werden.

Uber diese Aufgabe

Beim Erstellen von Lifecycle-Management-Regeln kdnnen Sie die folgenden Léschaktionen auf lhre Bucket-
Objekte anwenden:

» Léschen aktueller Versionen — Diese Aktion lauft Objekte ab, die durch die Regel identifiziert werden.
Wenn die Versionierung auf dem Bucket aktiviert ist, sind alle abgelaufenen Objekte in S3 nicht verfligbar.
Wenn die Versionierung nicht aktiviert ist, werden die Objekte durch diese Regel dauerhaft geléscht. Die
CLI-Aktion lautet Expiration.

» Léschen nicht aktueller Versionen — Diese Aktion gibt an, wann S3 nicht aktuelle Objekte dauerhaft
entfernen kann. Die CLI-Aktion lautet NoncurrentVersionExpiration.
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Eine nicht aktuelle Version basiert auf der Erstellungszeit oder Anderungszeit der aktuellen
Version. Das verzogerte Entfernen nicht aktueller Objekte kann hilfreich sein, wenn Sie
versehentlich ein Objekt Idschen oder Gberschreiben. Sie kdnnen beispielsweise eine
Ablaufregel konfigurieren, um nicht aktuelle Versionen flnf Tage nach ihrer Nichtaktueller zu
I6schen. Nehmen wir beispielsweise an, dass Sie am 1/2014 um 10:30 UHR UTC ein Objekt
mit dem Namen (Versions-ID 111111) erstellen photo.gif. Am 2/2014 um 11:30 Uhr UTC
I6schen Sie versehentlich photo.gif (Versions-ID 111111), wodurch eine
Léschmarkierung mit einer neuen Versions-ID (z.B. Versions-ID) erstellt 4857693 wird. Sie
haben nun funf Tage Zeit, um die urspriingliche Version von (Versions-ID 111111)
wiederherzustellen photo.gif, bevor die Loéschung dauerhaft ist. Am 8/2014 um 00:00
UTC wird die Lebenszyklusregel fir den Ablauf ausgeflihrt und dauerhaft geldscht
photo.gif (Versions-ID 111111), funf Tage nachdem sie zu einer nicht aktuellen Version
wurde.

» Léschen abgelaufener Loschmarkierungen - Diese Aktion I6scht abgelaufene Léschmarkierungen von
Objekten. In versionierungsfahigen Buckets werden Objekte mit Léschmarkierungen zu den aktuellen
Versionen der Objekte. Die Objekte werden nicht geldscht, und es kann keine Aktion fir sie ausgefihrt
werden. Diese Objekte sind abgelaufen, wenn ihnen keine aktuellen Versionen zugeordnet sind. Die CLI-
Aktion lautet Expiration.

» Léschen von unvollstandigen mehrteiligen Uploads: Mit dieser Aktion wird die maximale Zeit (in Tagen)
festgelegt, die Sie zulassen mdchten, dass mehrteilige Uploads noch ausgefiihrt werden. Danach werden
sie geldscht. Die CLI-Aktion lautet AbortIncompleteMultipartUpload.

Die Vorgehensweise, die Sie befolgen, hangt von der verwendeten Schnittstelle ab. Bei ONTAP 9.13,1 missen
Sie die CLI verwenden. Ab ONTAP 9.14.1 kénnen Sie auch System Manager verwenden.

Verwalten Sie Lifecycle Management-Regeln mit der CLI

Ab ONTAP 9.13.1 kdnnen Sie Uber die ONTAP CLI Lifecycle-Managementregeln erstellen, um Objekte in lhren
S3 Buckets ablaufen zu lassen.

Bevor Sie beginnen

Fir die CLI missen Sie die erforderlichen Felder fiir jeden Ablaufaktionstyp definieren, wenn Sie eine Bucket-
Lebenszyklusverwaltungsregel erstellen. Diese Felder kdnnen nach der ersten Erstellung geandert werden. In
der folgenden Tabelle werden die eindeutigen Felder fiir jeden Aktionstyp angezeigt.

Aktionstyp Eindeutige Felder
NichtCurrentVersionAblauf * —-non-curr-days - Anzahl der Tage, nach denen nicht aktuelle
Versionen geldscht werden
* -new-non-curr-versions - Anzahl der neuesten nicht-aktuellen
Versionen, die beibehalten werden sollen
Ablauf * -obj-age-days - Anzahl der Tage seit der Erstellung, nach denen die

aktuelle Version der Objekte geldscht werden kann

* —-obj-exp-date - Bestimmtes Datum, wann die Objekte ablaufen
sollen

* —expired-obj-del-markers - Loschen von Objektmarkierungen
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AbortlnsetteMultipartUpload * —after-initiation-days - Anzahl der Tage der Initiierung, nach
denen der Upload abgebrochen werden kann

Damit die Bucket-Lifecycle-Management-Regel nur auf eine bestimmte Untergruppe von Objekten angewendet
werden kann, missen Administratoren beim Erstellen der Regel jeden Filter festlegen. Wenn diese Filter beim

Erstellen der Regel nicht festgelegt werden, wird die Regel auf alle Objekte innerhalb des Buckets
angewendet.

Alle Filter kdnnen nach der ersten Erstellung geandert werden auf3er flr Folgendes:

* -prefix
®* —-tags
-obj-size-greater-than

-obj-size-less-than

Schritte

1. Verwenden Sie den vserver object-store-server bucket lifecycle-management-rule
create Befehl mit den erforderlichen Feldern fir lhren Ablaufaktionstyp, um Ihre Bucket Lifecycle
Management-Regel zu erstellen.

Beispiel

Mit dem folgenden Befehl wird eine Lebenszyklusverwaltungsregel fiir den Bucket
.,NonCurrentVersionExpiration* erstellt:

vserver object-store-server bucket lifecycle-management-rule create
-vserver <svm name> -bucket <bucket name> -rule-id <rule name> -action
NonCurrentVersionExpiration -index <lifecycle rule index integer> -is
-enabled {true|false} -prefix <object name> -tags <text> -obj-size-greater
-than {<integer>[KB|MB|GB|TB|PB]} -obj-size-less-than
{<integer>[KB|MB|GB|TB|PB]} —-new-non-curr-versions <integer> —-non-curr
-days <integer>

Beispiel

Mit dem folgenden Befehl wird eine Management-Regel fir AblaufBucket-Lebenszyklus erstellt:

vserver object-store-server bucket lifecycle-management-rule create
-vserver <svm name> -bucket <bucket name> -rule-id <rule name> -action
Expiration -index <lifecycle rule index integer> -is-enabled {true|false}
-prefix <object name> -tags <text> -obj-size-greater-than
{<integer>[KB|MB|GB|TB|PB]} -obj-size-less-than
{<integer>[KB|MB|GB|TB|PB]} -obj-age-days <integer> -obj-exp-date
<"MM/DD/YYYY HH:MM:SS"> -expired-obj-del-marker {true|false}

Beispiel
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Mit dem folgenden Befehl wird eine AbortincompleMultipartUpload Bucket Lifecycle Management-Regel
erstellt:

vserver object-store-server bucket lifecycle-management-rule create
-vserver <svm name> -bucket <bucket name> -rule-id <rule name> -action
AbortIncompleteMultipartUpload -index <lifecycle rule index integer> -is
—enabled {true|false} -prefix <object name> -tags <text> -obj-size-greater
-than {<integer>[KB|MB|GB|TB|PB]} -obj-size-less-than
{<integer>[KB|MB|GB|TB|PB]} -after-initiation-days <integer>

Managen Sie Lifecycle Management-Regeln mit System Manager

Ab ONTAP 9.14.1 kénnen Sie S3 Objekte mit System Manager ablaufen lassen. Sie kénnen Lifecycle-
Management-Regeln fir lhre S3-Objekte hinzufiigen, bearbeiten und I6schen. Darlber hinaus kénnen Sie eine
fur einen Bucket erstellte Lebenszyklusregel importieren und fur Objekte in einem anderen Bucket verwenden.
Sie kdnnen eine aktive Regel deaktivieren und spater aktivieren.

Fiigen Sie eine Lebenszyklusverwaltungsregel hinzu

1. Klicken Sie Auf Speicher > Buckets.

Wahlen Sie den Bucket aus, fir den Sie die Ablaufregel festlegen méchten.
Klicken Sie auf das : Symbol und wahlen Sie Lebenszyklusregeln verwalten.
Klicken Sie auf Hinzufiigen > Lebenszyklusregel.

Flgen Sie auf der Seite Lebenszyklusregel hinzufligen den Namen der Regel hinzu.

© o k~ w0 BN

Definieren Sie den Geltungsbereich der Regel, unabhangig davon, ob sie auf alle Objekte im Bucket oder
auf bestimmte Objekte angewendet werden soll. Wenn Sie Objekte angeben mdchten, fligen Sie
mindestens eines der folgenden Filterkriterien hinzu:

a. Prafix: Geben Sie ein Prafix der Objektschlisselnamen an, auf die die Regel angewendet werden soll.
Normalerweise handelt es sich um den Pfad oder Ordner des Objekts. Sie kdnnen pro Regel ein Prafix
eingeben. Sofern kein gultiges Prafix angegeben wird, gilt die Regel fur alle Objekte in einem Bucket.

b. Tags: Geben Sie bis zu drei Schlissel- und Wertpaare (Tags) fur die Objekte an, auf die die Regel
angewendet werden soll. Zum Filtern werden nur gultige Schllissel verwendet. Der Wert ist optional.
Wenn Sie jedoch Werte hinzufligen, stellen Sie sicher, dass Sie nur gultige Werte fur die
entsprechenden Schlissel hinzufligen.

c. Grofke: Sie kdnnen den Umfang zwischen der minimalen und maximalen Grof3e der Objekte
begrenzen. Sie kdnnen einen oder beide Werte eingeben. Die Standardeinheit ist MiB.

7. Geben Sie die Aktion an:

a. Die aktuelle Version von Objekten ablaufen lassen: Legen Sie eine Regel fest, um alle aktuellen
Objekte nach einer bestimmten Anzahl von Tagen seit ihrer Erstellung oder an einem bestimmten
Datum dauerhaft nicht mehr verfligbar zu machen. Diese Option ist nicht verfiigbar, wenn die Option
Delete Expired object delete Markers ausgewahlt ist.

b. Nicht aktuelle Versionen dauerhaft Idschen: Geben Sie die Anzahl der Tage an, nach denen die
nicht aktuelle Version geldscht wird, und die Anzahl der zu haltenden Versionen.

c. Léschen abgelaufener Objektlosch-Marker: Wahlen Sie diese Aktion, um Objekte mit abgelaufenen
Léschmarkierungen zu I6schen, d.h. Marker ohne zugeordnetes aktuelles Objekt zu I16schen.
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Diese Option ist nicht mehr verfligbar, wenn Sie die Option die aktuelle Version von

@ Objekten ablaufen lassen auswahlen, die automatisch alle Objekte nach der
Aufbewahrungsfrist I6scht. Diese Option ist auch nicht mehr verfligbar, wenn Objekt-
Tags zum Filtern verwendet werden.

d. Unvollstandige mehrteilige Uploads I6schen: Legen Sie die Anzahl der Tage fest, nach denen
unvollstandige mehrteilige Uploads geldscht werden sollen. Wenn die mehrteiligen Uploads, die gerade
ausgefuhrt werden, innerhalb der angegebenen Aufbewahrungsfrist fehlschlagen, kénnen Sie die
unvollstdndigen mehrteiligen Uploads I6schen. Diese Option ist nicht mehr verfligbar, wenn Objekt-
Tags zum Filtern verwendet werden.

e. Klicken Sie Auf Speichern.

Lebenszyklusregel importieren

1. Klicken Sie Auf Speicher > Buckets.
Wahlen Sie den Bucket aus, fir den Sie die Ablaufregel importieren mochten.
Klicken Sie auf das ¢ Symbol und wahlen Sie Lebenszyklusregeln verwalten.

Klicken Sie auf Hinzufiigen > Regel importieren.

a ~ N

Wahlen Sie den Bucket aus, aus dem Sie die Regel importieren mdéchten. Die fur den ausgewahlten
Bucket definierten Lifecycle-Management-Regeln werden angezeigt.

6. Wahlen Sie die Regel aus, die Sie importieren mdchten. Sie haben die Mdglichkeit, jeweils eine Regel
auszuwahlen, wobei die Standardauswahl die erste Regel ist.

7. Klicken Sie Auf Import.

Bearbeiten, I6schen oder deaktivieren Sie eine Regel

Sie kénnen nur die Lifecycle-Management-Aktionen bearbeiten, die der Regel zugeordnet sind. Wenn die
Regel mit Objekt-Tags gefiltert wurde, stehen die Optionen abgelaufene Objekte 16schen Marker und
unvollstandige mehrteilige Uploads I6schen nicht zur Verfliigung.

Wenn Sie eine Regel I6schen, gilt diese Regel nicht mehr fir zuvor zugeordnete Objekte.

1. Klicken Sie Auf Speicher > Buckets.

2. Wahlen Sie den Bucket aus, fur den Sie die Lifecycle-Management-Regel bearbeiten, 16schen oder
deaktivieren mochten.

3. Klicken Sie auf das : Symbol und wahlen Sie Lebenszyklusregeln verwalten.

4. Wahlen Sie die gewlinschte Regel aus. Sie kdnnen jeweils eine Regel bearbeiten und deaktivieren. Sie
kénnen mehrere Regeln auf einmal I16schen.

5. Wahlen Sie Bearbeiten, Loschen oder Deaktivieren, und schlielRen Sie das Verfahren ab.

Erstellen Sie einen ONTAP S3-Benutzer

Erstellen eines S3-Benutzers mit bestimmten Berechtigungen. Fur alle ONTAP-
Objektspeicher ist eine Benutzerautorisierung erforderlich, um die Konnektivitat zu
autorisierten Clients einzuschranken.

Bevor Sie beginnen.
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Eine S3-fahige Storage-VM muss bereits vorhanden sein.

Uber diese Aufgabe

Ein S3-Benutzer kann Zugriff auf jeden Bucket in einer Storage-VM erhalten. Wenn Sie einen S3-Benutzer
erstellen, werden auch ein Zugriffsschliissel und ein geheimer Schlissel fir den Benutzer generiert. Sie sollten
zusammen mit dem FQDN des Objektspeichers und dem Bucket-Namen flr den Benutzer freigegeben
werden.

Aus Sicherheitsgriinden werden ab ONTAP 9.15.1 Zugriffsschlissel und geheime Schllssel nur zum Zeitpunkt
der Erstellung des S3-Benutzers angezeigt und kdnnen nicht mehr angezeigt werden. Wenn die Schlissel
verloren gehen, "Neue Schlissel missen neu generiert werden".

Sie kdnnen S3 Benutzern in einer Bucket-Richtlinie oder einer Objekt-Server-Richtlinie spezifische
Zugriffsberechtigungen zuweisen.

Wenn Sie einen neuen Objektspeicher-Server erstellen, erstellt ONTAP einen Root-Benutzer

@ (UID 0), ein privilegierter Benutzer mit Zugriff auf alle Buckets. Anstatt ONTAP S3 als Root-
Benutzer zu verwalten, empfiehlt NetApp, eine Admin-Benutzerrolle mit bestimmten
Berechtigungen zu erstellen.
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CLI

1. S3-Benutzer erstellen:
vserver object-store-server user create -vserver svm name -user user_name
—-comment [-comment text] -key-time-to-live time

> Das Hinzufligen eines Kommentars ist optional.

° Ab ONTAP 9.14.1 kdnnen Sie den Zeitraum definieren -key-time-to-1ive, fir den der
Schlissel im Parameter glltig sein soll. Sie kdnnen die Aufbewahrungsfrist in diesem Format
hinzufigen, um den Zeitraum anzugeben, nach dem der Zugriffsschlissel ablauft:
P[<integer>D]T[<integer>H] [<integer>M] [<integer>S] | P<integer>W Wenn Sie
beispielsweise eine Aufbewahrungsfrist von einem Tag, zwei Stunden, drei Minuten und vier
Sekunden eingeben mochten, geben Sie den Wert als ein P1DT2H3M4S. Sofern nicht angegeben,
ist der Schlussel fur einen unbestimmten Zeitraum gultig.

Das folgende Beispiel erstellt einen Benutzer mit Namen sm_userl auf Storage VM vsO0, mit
einem Schlissel Aufbewahrungszeitraum von einer Woche.

vserver object-store-server user create -vserver vs(0 -user sm userl
-key-time-to-live P1W

2. Achten Sie darauf, den Zugriffsschlissel und den geheimen Schliissel zu speichern. Sie werden fiir
den Zugriff von S3-Clients benétigt.

System Manager

1. Klicken Sie auf Storage > Storage VMs. Wahlen Sie die Speicher-VM aus, zu der Sie einen Benutzer
hinzufigen méchten, wahlen Sie Einstellungen und klicken Sie dann #* unter S3.

2. Um einen Benutzer hinzuzufligen, klicken Sie auf Benutzer > Hinzufiigen.
3. Geben Sie einen Namen fir den Benutzer ein.

4. Ab ONTAP 9.14.1 kdnnen Sie den Aufbewahrungszeitraum der Zugriffsschliissel festlegen, die fur
den Benutzer erstellt werden. Sie kdnnen den Aufbewahrungszeitraum in Tagen, Stunden, Minuten
oder Sekunden angeben, nach denen die Schliissel automatisch ablaufen. Standardmafig wird der
Wert auf festgelegt 0, der angibt, dass der Schlissel unbegrenzt gltig ist.

5. Klicken Sie Auf Speichern. Der Benutzer wird erstellt, und ein Zugriffsschlissel und ein geheimer
Schlissel werden fur den Benutzer generiert.

6. Laden Sie den Zugriffsschlissel und den geheimen Schliissel herunter, oder speichern Sie ihn. Sie
werden fir den Zugriff von S3-Clients bendétigt.

Néachste Schritte
» Erstellen oder Andern von S3-Gruppen

ONTAP S3 Benutzergruppen erstellen oder andern, um den
Zugriff auf Buckets zu steuern

Sie kdnnen den Bucket-Zugriff vereinfachen, indem Sie Benutzergruppen mit
entsprechenden Zugriffsberechtigungen erstellen.
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Bevor Sie beginnen
S3-Benutzer in einer S3-fahigen SVM miissen bereits vorhanden sein.

Uber diese Aufgabe

Benutzern in einer S3-Gruppe kann Zugriff auf jeden Bucket in einer SVM, nicht aber auf mehrere SVMs
gewahrt werden. Gruppenzugriffsberechtigungen kénnen auf zwei Arten konfiguriert werden:

* Auf Bucket-Ebene

Nachdem Sie eine Gruppe von S3-Benutzern erstellt haben, geben Sie in den Bucket-
Richtlinienerkldrungen Gruppenberechtigungen an, die nur auf diesen Bucket angewendet werden.

* Auf SVM-Ebene

Nach dem Erstellen einer Gruppe von S3-Benutzern geben Sie in der Gruppendefinition die Namen der
Objektserverrichtlinien an. Diese Richtlinien bestimmen die Buckets und den Zugriff fur die
Gruppenmitglieder.

System Manager

1. Bearbeiten Sie die Speicher-VM: Klicken Sie auf Speicher > Speicher-VMs, klicken Sie auf die
Speicher-VM, klicken Sie auf Einstellungen und dann ,‘ unter S3.

2. Flgen Sie eine Gruppe hinzu: Wahlen Sie Gruppen und dann Hinzufiigen.
3. Geben Sie einen Gruppennamen ein, und wahlen Sie aus einer Benutzerliste aus.
4. Sie kdnnen eine vorhandene Gruppenrichtlinie auswahlen oder eine jetzt hinzufligen oder spater eine
Richtlinie hinzufiigen.
CLlI
1. Erstellen einer S3-Gruppe:

vserver object-store-server group create -vserver svm name -name group name
-users user name) (s\) [-policies policy names] [-comment text\] Die
-policies Option kann in Konfigurationen mit nur einem Bucket in einem Objektspeicher
weggelassen werden; der Gruppenname kann der Bucket-Richtlinie hinzugeftigt werden. Die
-policies Option kann spater mit dem vserver object-store-server group modify
Befehl hinzugefligt werden, nachdem Richtlinien fir Objekt-Storage-Server erstellt wurden.

Regenerieren Sie ONTAP S3-Schlissel und andern Sie
deren Aufbewahrungsdauer

Zugriffsschlissel und geheime Schllssel werden automatisch wahrend der Erstellung
von Benutzern generiert, um den S3-Client-Zugriff zu ermoglichen. Sie konnen Schllussel
fur einen Benutzer neu generieren, wenn ein Schltssel abgelaufen ist oder
kompromittiert wurde.

Informationen zur Generierung von Zugriffsschliisseln finden Sie unter "Erstellen eines S3-Benutzers".
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System Manager

1.
2.
3.

CLI
1.

Klicken Sie auf Storage > Storage VMs und wahlen Sie dann die Speicher-VM aus.
Klicken Sie im Register Einstellungen auf 4* die Kachel S3.

Uberpriifen Sie auf der Registerkarte Users, ob kein Zugriffsschliissel vorhanden ist oder der
Schlussel fur den Benutzer abgelaufen ist.

Wenn Sie den Schlissel neu generieren missen, klicken Sie neben dem Benutzer auf : Schlussel
neu generieren.

Generierte Schllssel sind standardmafig fur eine unbestimmte Zeit gultig. Ab 9.14.1 kdnnen Sie die
Aufbewahrungsfrist andern, nach der die Schlissel automatisch ablaufen. Geben Sie den
Aufbewahrungszeitraum in Tagen, Stunden, Minuten oder Sekunden ein.

Klicken Sie Auf Speichern. Der Schliissel wird neu generiert. Jede Anderung der
Schlisselaufbewahrungsfrist tritt unmittelbar in Kraft.

Laden Sie den Zugriffsschllissel und den geheimen Schllssel herunter, oder speichern Sie ihn. Sie
werden fir den Zugriff von S3-Clients bendétigt.

Regenerieren Sie Zugriff und geheime Schllssel fir einen Benutzer vserver object-store-
server user regenerate-keys, indem Sie den Befehl ausfihren.

Generierte Schllssel sind standardmafig flir unbegrenzte Zeit gultig. Ab 9.14.1 kbnnen Sie die
Aufbewahrungsfrist &ndern, nach der die Schlissel automatisch ablaufen. Sie kdnnen den
Aufbewahrungszeitraum in diesem Format hinzufiigen:

P[<integer>D]T[<integer>H] [<integer>M] [<integer>S] | P<integer>W Wenn Sie
beispielsweise einen Aufbewahrungszeitraum von einem Tag, zwei Stunden, drei Minuten und vier
Sekunden eingeben mochten, geben Sie den Wert als ein P1DT2H3M4S.

vserver object-store-server user regenerate-keys -vserver svim name

-user user -key-time-to-live O

Speichern Sie den Zugriff und die geheimen Schltssel. Sie werden fur den Zugriff von S3-Clients
bendtigt.
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