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Fuhren Sie Sicherheitspuren durch

Ubersicht iiber Sicherheitspuren durchfiihren

Beim Durchflhren eines Sicherheitspurenfilters werden ein Sicherheitsverfolgungsfilter
erstellt, die Filterkriterien Uberpruft, Zugriffsanfragen auf einem SMB- oder NFS-Client
generiert, die den Filterkriterien entsprechen, und die Ergebnisse angezeigt.

Nachdem Sie mit einem Sicherheitsfilter die Trace-Informationen erfasst haben, kdnnen Sie den Filter andern
und erneut verwenden oder deaktivieren, wenn Sie ihn nicht mehr benétigen. Nach dem Anzeigen und
Analysieren der Filter-Trace-Ergebnisse kdnnen Sie sie I6schen, wenn sie nicht mehr benétigt werden.

Erstellen von Sicherheitsverfolgungsfiltern

Sie konnen Filter fur Sicherheitsspuren erstellen, die SMB- und NFS-Client-Vorgange auf
Storage Virtual Machines (SVMs) erkennen und alle Zugriffsprifungen verfolgen, die dem
Filter entsprechen. Sie konnen die Ergebnisse aus Sicherheitspuren verwenden, um lhre
Konfiguration zu validieren oder um Zugriffsprobleme zu beheben.

Uber diese Aufgabe
Fir den Befehl vserver Security trace Filter create gibt es zwei erforderliche Parameter:

Erforderliche Parameter Beschreibung

-Vserver vserver name SVM Name

Der Name der SVM, die die Dateien oder Ordner enthalt, auf denen
Sie den Filter fir die Sicherheitsverfolgung anwenden maochten.

-index index number Indexnummer Filter

Die Indexnummer, die auf den Filter angewendet werden soll. Sie
darfen pro SVM maximal 10 Trace-Filter verwenden. Die zuldssigen
Werte flr diesen Parameter sind 1 bis 10.

Mit einer Reihe optionaler Filterparameter kénnen Sie den Sicherheitsspurfilter so anpassen, dass Sie die
Ergebnisse des Sicherheitspurenfilters eingrenzen kénnen:
Filterparameter Beschreibung

-client-ip IP_Address Dieser Filter gibt die IP-Adresse an, von der der Benutzer auf die SVM
zugreift.



-path path

-windows—name win_ user name
Oder -~unix
-name’ "unix user name

-trace-allow {yes

Fir einen Sicherheits-Trace-Filter ist
immer die Verfolgung von Deny-
Ereignissen aktiviert. Sie kénnen
optional Ereignisse zulassen
nachverfolgen. Um Ereignisse
zuzulassen, legen Sie diesen
Parameter auf fest yes.

disabled}

—-time-enabled integer

Schritte

Dieser Filter gibt den Pfad an, auf den der Berechtigungs-Trace-Filter
angewendet werden soll. Der Wert fiir -path Es stehen folgende
Formate zur Verfigung:

* Der vollstandige Pfad, beginnend mit dem Stammverzeichnis der
Freigabe oder des Exports

* Ein partieller Pfad, relativ zur Wurzel des Shares

Im Pfadwert missen Sie die Verzeichnistrennzeichen fir das NFS-
Style-Verzeichnis UNIX-Stil verwenden.

Sie kdnnen entweder den Windows-Benutzernamen oder den UNIX-
Benutzernamen angeben, dessen Zugriffsanfragen Sie nachverfolgen
mochten. Die Grof3-/Kleinschreibung der Variable fir den
Benutzernamen wird nicht berlicksichtigt. Sie kbnnen keinen
Windows-Benutzernamen und keinen UNIX-Benutzernamen im selben
Filter angeben.

Auch wenn Sie SMB- und NFS-Zugriffsereignisse
verfolgen kénnen, kdnnen der zugewiesene UNIX

@ Benutzer und die zugeordneten UNIX Benutzergruppen
verwendet werden, wenn Zugriffsprifungen fir
gemischte oder UNIX-Sicherheitsdaten durchgefiihrt
werden.

no}

-enabled {enabled

Sie kdnnen den Filter fir die Sicherheitsverfolgung aktivieren oder
deaktivieren. StandardmafRig ist der Filter Security Trace aktiviert.

Sie kdnnen eine Zeitiiberschreitung fur den Filter angeben, nach der
er deaktiviert ist.

1. Erstellen eines Sicherheits-Trace-Filters:

vserver security trace filter create -vserver vserver name -index

index numberfilter parameters

filter parameters Ist eine Liste der optionalen Filterparameter.



Weitere Informationen finden Sie auf den man-Pages flir den Befehl.
2. Uberpriifen Sie den Eintrag des Sicherheits-Trace-Filters:

vserver security trace filter show -vserver vserver name -index index number

Beispiele

Mit dem folgenden Befehl wird ein Security Trace Filter fir jeden Benutzer erstellt, der auf eine Datei mit einem
Freigabepfad zugreift \\server\sharel\dirl\dir2\file. txt Aus der IP-Adresse 10.10.10.7. Der Filter
verwendet einen vollstadndigen Pfad fiir den -path Option. Die IP-Adresse des Clients, die fir den Zugriff auf
Daten verwendet wird, lautet 10.10.10.7. Der Filter wird nach 30 Minuten ausgezeiten:

clusterl::> vserver security trace filter create -vserver vsl -index 1
-path /dirl/dir2/file.txt -time-enabled 30 -client-ip 10.10.10.7
clusterl::> vserver security trace filter show -index 1

Vserver Index Client-IP Path Trace-Allow
Windows-Name

vsl 1 10.10.10.7 /dirl/dir2/file.txt no -

Mit dem folgenden Befehl wird ein Security Trace Filter unter Verwendung eines relativen Pfads flir das erstellt
-path Option. Der Filter verfolgt den Zugriff fur einen Windows-Benutzer namens ,joe". Joe greift auf eine
Datei mit einem Freigabepfad zu \\server\sharel\dirl\dir2\file. txt. Die Filterspuren erlauben und
verweigern Ereignisse:

clusterl::> vserver security trace filter create -vserver vsl -index 2
-path /dirl/dir2/file.txt -trace-allow yes -windows-name mydomain\joe

clusterl::> vserver security trace filter show -vserver vsl -index 2
Vserver: vsl
Filter Index: 2
Client IP Address to Match: -
Path: /dirl/dir2/file.txt
Windows User Name: mydomain\joe
UNIX User Name: -
Trace Allow Events: yes
Filter Enabled: enabled
Minutes Filter is Enabled: 60

Informationen zu Sicherheitsverfolgungsfiltern anzeigen

Sie kdnnen Informationen zu den auf Ihrer Storage Virtual Machine (SVM) konfigurierten
Sicherheitstrace-Filtern anzeigen. So kdbnnen Sie sehen, welche Arten von
Zugriffsereignissen die einzelnen Filterspuren anzeigen.



Schritt

1. Zeigen Sie mithilfe des Informationen zu den Eintragen von Sicherheitsverfolgungsfiltern an vserver
security trace filter show Befehl.

Weitere Informationen Uber diese Verwendung dieses Befehls finden Sie in den man-Pages.

Beispiele
Mit dem folgenden Befehl werden Informationen zu allen SicherheitsTrace-Filtern in SVM vs1 angezeigt:

clusterl::> vserver security trace filter show -vserver vsl
Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 1 = /dirl/dir2/file.txt yes =
vsl 2 = /dir3/dir4d/ no
mydomain\joe

Zeigen Sie die Ergebnisse der Sicherheitspurenverfolgung
an

Sie konnen die fur Dateivorgange generierten Ergebnisse von Sicherheitspuren
anzeigen, die mit den Filtern von Sicherheitsnachverfolgung Ubereinstimmen. Anhand der
Ergebnisse konnen Sie die Sicherheitskonfiguration flr den Dateizugriff validieren oder
Probleme mit dem SMB- und NFS-Dateizugriff beheben.

Was Sie bendtigen

Es muss ein aktivierter Filter flr Sicherheitsnachverfolgung vorhanden sein, und Vorgange missen von einem
SMB- oder NFS-Client ausgefiuhrt werden, der mit dem Security Trace-Filter Gbereinstimmt, um Ergebnisse
von Sicherheitspuren zu generieren.

Uber diese Aufgabe

Sie kénnen eine Zusammenfassung aller Ergebnisse von Sicherheitspuren anzeigen oder durch Angabe
optionaler Parameter anpassen, welche Informationen in der Ausgabe angezeigt werden. Dies kann hilfreich
sein, wenn die Ergebnisse der Sicherheitspurenverfolgung eine gro3e Anzahl von Datensatzen enthalten.

Wenn Sie keinen der optionalen Parameter angeben, wird Folgendes angezeigt:

* Name der Storage Virtual Machine (SVM
* Node-Name

* Indexnummer der Sicherheitsspur

« Sicherheitsstil

» Pfad

* Grund

¢ Benutzername



Der Benutzername wird je nach Konfiguration des Trace-Filters angezeigt:

Wenn der Filter konfiguriert ist...

Mit einem UNIX-Benutzernamen

Mit einem Windows-Benutzernamen

Ohne Benutzernamen

Dann...

Das Ergebnis der Sicherheitsverfolgung zeigt den UNIX-
Benutzernamen an.

Das Ergebnis der Sicherheitsverfolgung zeigt den Windows-
Benutzernamen an.

Das Ergebnis der Sicherheitsverfolgung zeigt den Windows-
Benutzernamen an.

Sie kdnnen die Ausgabe mit optionalen Parametern anpassen. Einige der optionalen Parameter, mit denen Sie
die in der Befehlsausgabe zurlickgegebenen Ergebnisse eingrenzen kénnen, umfassen die folgenden:

Optionaler Parameter

-fields field name, ...

-instance

-node node_ name

—vVserver vserver name

-index integer

-client-ip IP address

-path path

—user—name user name

-security-style
security style

Beschreibung

Zeigt die Ausgabe der ausgewahlten Felder an. Sie kdnnen diesen
Parameter entweder allein oder in Kombination mit anderen optionalen
Parametern verwenden.

Zeigt detaillierte Informationen zu Sicherheits-Trace-Ereignissen an.
Verwenden Sie diesen Parameter mit anderen optionalen Parametern,
um detaillierte Informationen zu bestimmten Filterergebnissen
anzuzeigen.

Zeigt nur Informationen zu Ereignissen auf dem angegebenen Node
an.

Zeigt nur Informationen zu Ereignissen auf der angegebenen SVM an.

Zeigt Informationen zu den Ereignissen an, die als Ergebnis des Filters
der angegebenen Indexnummer aufgetreten sind.

Zeigt Informationen zu den Ereignissen an, die infolge des
Dateizugriffs von der angegebenen Client-IP-Adresse aufgetreten
sind.

Zeigt Informationen zu den Ereignissen an, die infolge des
Dateizugriffs auf den angegebenen Pfad aufgetreten sind.

Zeigt Informationen zu Ereignissen an, die durch den Dateizugriff
durch den angegebenen Windows- oder UNIX-Benutzer aufgetreten
sind.

Zeigt Informationen zu Ereignissen an, die auf Dateisystemen mit dem
angegebenen Sicherheitsstil aufgetreten sind.



Informationen zu anderen optionalen Parametern, die Sie mit dem Befehl verwenden kénnen, finden Sie auf
der man-Seite.
Schritt

1. Zeigen Sie die Ergebnisse des Filter furr Sicherheitsnachverfolgung mithilfe des an vserver security
trace trace-result show Befehl.

vserver security trace trace-result show -user-name domain\user

Vserver: vsl

Node Index Filter Details Reason

nodel 3 User:domain\user Access denied by explicit ACE
Security Style:mixed
Path:/dirl/dir2/

nodel 5 User:domain\user Access denied by explicit ACE
Security Style:unix
Path:/dirl/

Andern Sie die Filter fiir die Sicherheitsverfolgung

Wenn Sie die optionalen Filterparameter andern mochten, mit denen ermittelt wird,
welche Zugriffsereignisse verfolgt werden, konnen Sie vorhandene Sicherheits-Trace-
Filter andern.

Uber diese Aufgabe

Sie mussen ermitteln, welchen Sicherheits-Trace-Filter Sie &ndern méchten, indem Sie den SVM-Namen
(Storage Virtual Machine) angeben, auf den der Filter angewendet wird, und die Indexnummer des Filters. Sie
koénnen alle optionalen Filterparameter andern.

Schritte
1. Bearbeiten eines Sicherheitsverfolgungsfilters:

vserver security trace filter modify -vserver vserver name -index
index numberfilter parameters

° vserver name Ist der Name der SVM, auf der Sie einen Sicherheits-Trace-Filter anwenden mdchten.

° index_number Ist die Indexnummer, die Sie auf den Filter anwenden méchten. Die zuladssigen Werte
far diesen Parameter sind 1 bis 10.

° filter parameters Ist eine Liste der optionalen Filterparameter.

2. Uberpriifen Sie den Eintrag des Sicherheits-Trace-Filters:

vserver security trace filter show -vserver vserver name -index index number



Beispiel

Mit dem folgenden Befehl wird der Security Trace Filter mit der Indexnummer 1 geandert. Der Filter verfolgt
Ereignisse fur jeden Benutzer, der auf eine Datei mit einem Freigabepfad zugreift
\\server\sharel\dirl\dir2\file.txt Von einer beliebigen IP-Adresse aus. Der Filter verwendet
einen vollstandigen Pfad fiir den -path Option. Die Filterspuren erlauben und verweigern Ereignisse:

clusterl::> vserver security trace filter modify -vserver vsl -index 1
-path /dirl/dir2/file.txt -trace-allow yes

clusterl::> vserver security trace filter show -vserver vsl -index 1
Vserver: vsl
Filter Index: 1
Client IP Address to Match: -
Path: /dirl/dir2/file.txt
Windows User Name: -
UNIX User Name: -
Trace Allow Events: yes
Filter Enabled: enabled
Minutes Filter is Enabled: 60

Loschen Sie die Sicherheitsverfolgungsfilter

Wenn Sie keinen Eintrag flr den Sicherheits-Trace-Filter mehr bendtigen, kdnnen Sie ihn
I6schen. Da Sie maximal 10 Sicherheitsverfolgungsfilter pro Storage Virtual Machine
(SVM) verwenden konnen, konnen Sie durch das Loschen nicht benotigter Filter neue
Filter erstellen, wenn Sie das Maximum erreicht haben.

Uber diese Aufgabe
Um den zu lI6schenden Sicherheits-Trace-Filter eindeutig zu identifizieren, missen Sie Folgendes angeben:

* Der Name der SVM, auf die der Trace-Filter angewendet wird

 Die Filterindex-Nummer des Trace-Filters

Schritte
1. Geben Sie die Filterindex-Nummer des zu I6schenden Sicherheits-Trace-Filters an:

vserver security trace filter show -vserver vserver name

vserver security trace filter show -vserver vsl



Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 1 = /dirl/dir2/file.txt yes =
vsl 2 = /dir3/dir4d/ no
mydomain\joe

2. Léschen Sie den Filtereintrag mithilfe der Filterindex-Nummern aus dem vorherigen Schritt:
vserver security trace filter delete -vserver vserver name -index index number
vserver security trace filter delete -vserver vsl -index 1

3. Vergewissern Sie sich, dass der Eintrag fiir den Sicherheits-Trace-Filter gel6scht wurde:
vserver security trace filter show -vserver vserver name

vserver security trace filter show -vserver vsl

Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 2 - /dir3/dird/ no
mydomain\joe

Loschen von Sicherheits-Trace-Datensatzen

Nachdem Sie den Filter-Trace-Datensatz zur Uberpriifung der Dateizugriffssicherheit
verwendet oder Probleme mit dem Zugriff auf SMB- oder NFS-Clients behoben haben,
konnen Sie den Security Trace-Datensatz aus dem Security Trace-Protokoll 16schen.

Uber diese Aufgabe

Bevor Sie einen Sicherheits-Trace-Datensatz I6schen konnen, miissen Sie die Sequenznummer des
Datensatzes kennen.

Jede Storage Virtual Machine (SVM) kann maximal 128 Trace-Datensatze speichern. Wird das
Maximum auf der SVM erreicht, werden die altesten Trace-Datensatze automatisch geldscht,
(D sobald neue hinzugefligt werden. Wenn Sie Trace-Datensatze auf dieser SVM nicht manuell
I6schen méchten, konnen Sie ONTAP die altesten Trace-Ergebnisse automatisch 16schen
lassen, nachdem das Maximum erreicht wurde, um Platz fiir neue Ergebnisse zu schaffen.

Schritte
1. Geben Sie die Sequenznummer des zu I6schenden Datensatzes an:



vserver security trace trace-result show -vserver vserver name -instance
2. Loschen Sie den Sicherheits-Trace-Datensatz:

vserver security trace trace-result delete -node node name -vserver
vserver name -seqnum integer

vserver security trace trace-result delete -vserver vsl -node nodel -segnum
999

° -node node name Ist der Name des Cluster-Node, auf dem das Ereignis Berechtigungstrennung, das
Sie I16schen mochten, stattgefunden hat.

Dies ist ein erforderlicher Parameter.

° —~vserver vserver name Ist der Name der SVM, auf der das Ereignis fur die Berechtigungs-
Verfolgung, das Sie I6schen mdchten, stattgefunden hat.

Dies ist ein erforderlicher Parameter.
° —-seqnum integer Ist die Sequenznummer des Protokollereignisses, das Sie I6schen mdchten.

Dies ist ein erforderlicher Parameter.

Loschen Sie alle Sicherheits-Trace-Datensatze

Wenn Sie keine der vorhandenen Sicherheits-Trace-Datensatze speichern mochten,
konnen Sie alle Datensatze auf einem Knoten mit einem einzigen Befehl 16schen.

Schritt
1. Alle Sicherheitsaufzeichnungen I6schen:

vserver security trace trace-result delete -node node name -vserver
vserver name *

° -node node name Ist der Name des Cluster-Node, auf dem das Ereignis Berechtigungstrennung, das
Sie I16schen mochten, stattgefunden hat.

° —-vserver vserver name Ist der Name der Storage Virtual Machine (SVM), auf der das Ereignis fuir
die Berechtigungs-Verfolgung, das Sie I6schen mochten, stattgefunden hat.
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