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Gruppenrichtlinienobjekte auf SMB-Server
anwenden

Gruppenrichtlinienobjekte auf SMB-Server anwenden —
Ubersicht

Ihr SMB-Server unterstitzt Gruppenrichtlinienobjekte (Group Policy Objects, GPOs),
einen Satz von Regeln, die als Gruppenrichtlinienattribute_ bezeichnet werden, die fur
Computer in einer Active Directory-Umgebung gelten. Mit Gruppenrichtlinienobjekten
lassen sich Einstellungen aller Storage Virtual Machines (SVMs) im Cluster, die zur
selben Active Directory-Domane gehoren, zentral managen.

Wenn Gruppenrichtlinienobjekte auf Ihrem SMB-Server aktiviert sind, sendet ONTAP LDAP-Anfragen an den
Active Directory-Server und fordert Gruppenrichtlinieninformationen an. Wenn GPO-Definitionen vorhanden
sind, die auf lhren SMB-Server anwendbar sind, gibt der Active Directory-Server die folgenden GPO-
Informationen zurlick:

+ GPO-Name

» Aktuelle GPO-Version

* Position der GPO-Definition

« Listen von UUUIDs (Universally Unique Identifier) fir GPO-Richtliniensatze

Verwandte Informationen
Sichern des Dateizugriffs mithilfe von Dynamic Access Control (DAC)

"SMB- und NFS-Auditing und Sicherheits-Tracing"

Unterstutzte Gruppenrichtlinienobjekte

Obwohl nicht alle Gruppenrichtlinienobjekte fur Ihre CIFS-fahigen Storage Virtual
Machines (SVMs) gelten, kbnnen SVMs die entsprechenden Gruppenrichtlinienobjekte
erkennen und verarbeiten.

Die folgenden Gruppenrichtlinienobjekte werden derzeit auf SVMs unterstiitzt:
» Konfigurationseinstellungen fir erweiterte Prifungsrichtlinien:
Objektzugriff: Zentrale Zugriffsrichtlinien-Staging

Gibt die Art der zu prifenden Ereignisse fur die Durchfihrung der CAP-Strategie (Central Access Policy)
an, einschlieflich der folgenden Einstellungen:

> Nicht prufen

o Nur erfolgreiche Ereignisse werden gepruft

o Nur Fehlerereignisse werden geprtift

o Prufung von Erfolg- und Fehlerereignissen


https://docs.netapp.com/de-de/ontap/smb-admin/secure-file-access-dynamic-access-control-concept.html
https://docs.netapp.com/de-de/ontap/nas-audit/index.html

Wenn einer der drei Audit-Optionen festgelegt ist (reine Audit-Ereignisse, reine Audit-
Ereignisse, sowohl Erfolgs- als auch Fehlerereignisse), prift ONTAP sowohl Erfolg- als
auch Fehlerereignisse.

Verwenden Sie die Audit Central Access Policy Staging Einstellung im Advanced Audit
Policy Configuration/Audit Policies/Object Access GPO.

Um Gruppenrichtlinieneinstellungen fiir die erweiterte Audit-Richtlinien zu verwenden, muss

@ fur die CIFS-fahige SVM, auf die Sie diese Einstellung anwenden mdchten, eine Prifung
konfiguriert werden. Wenn keine Prifung fir die SVM konfiguriert ist, werden die GPO-
Einstellungen nicht angewendet und verworfen.

* Registrierungseinstellungen:
o Aktualisierungsintervall fir Gruppenrichtlinien fur CIFS-fahige SVM
Verwenden Sie die Registry GPO.
o Gruppen-Policy aktualisieren zufalligen Offset
Verwenden Sie die Registry GPO.
o Hash-Publikation fiir BranchCache

Das Gruppenrichtlinienobjekt Hash Publication for BranchCache entspricht der Betriebsart
BranchCache. Folgende drei unterstitzte Betriebsmodi werden unterstitzt:

= Pro Aktie
= Nur Freigaben
* Die Einstellung wird mithilfe des deaktiviert Registry GPO.

o Unterstlitzung der Hash-Version fiir BranchCache
Die folgenden drei Hash-Versionseinstellungen werden unterstitzt:

= BranchCache Version 1
= BranchCache Version 2

* BranchCache Versionen 1 und 2 werden mithilfe der festgelegt Registry GPO.
Um Gruppenrichtlinieneinstellungen von BranchCache zu verwenden, muss BranchCache
@ auf der CIFS-fahigen SVM konfiguriert werden, auf die Sie diese Einstellung anwenden

mochten. Wenn BranchCache nicht auf der SVM konfiguriert ist, werden die GPO-
Einstellungen nicht angewendet und werden verworfen.

* Sicherheitseinstellungen
o Audit-Richtlinie und Ereignisprotokoll
= Anmeldeereignisse Gberwachen

Gibt den Typ der zu prifenden Anmeldeereignisse an, einschlieRlich der folgenden Einstellungen:



Nicht prifen
= Nur erfolgreiche Ereignisse werden gepruft
= Prifung von Fehlerereignissen

* Prufung von Erfolg- und Fehlerereignissen, die mithilfe des festgelegt wurden Audit logon
events Einstellung im Local Policies/Audit Policy GPO.

Wenn einer der drei Audit-Optionen festgelegt ist (reine Audit-Ereignisse, reine
@ Audit-Ereignisse, sowohl Erfolgs- als auch Fehlerereignisse), prift ONTAP sowohl
Erfolg- als auch Fehlerereignisse.

= Audit-Objektzugriff
Gibt den Typ des zu prifenden Objektzugriffs an, einschlie3lich der folgenden Einstellungen:

= Nicht prufen

= Nur erfolgreiche Ereignisse werden gepruft

= Prifung von Fehlerereignissen

* Prifung von Erfolg- und Fehlerereignissen, die mithilfe des festgelegt wurden Audit object
access Einstellung im Local Policies/Audit Policy GPO.

Wenn einer der drei Audit-Optionen festgelegt ist (reine Audit-Ereignisse, reine
@ Audit-Ereignisse, sowohl Erfolgs- als auch Fehlerereignisse), prift ONTAP sowohl
Erfolg- als auch Fehlerereignisse.

= Methode zur Protokollaufbewahrung

Gibt die Aufbewahrungsmethode fur das Prifprotokoll an, einschlieflich der folgenden
Einstellungen:

= Uberschreiben Sie das Ereignisprotokoll, wenn die GréRe der Protokolldatei die maximale
Protokollgrofie tUberschreitet

= Uberschreiben Sie das mit dem eingestellte Ereignisprotokoll nicht (Protokoll manuell I6schen)
Retention method for security log Einstellung im Event Log GPO.

= Maximale ProtokollgréRe
Gibt die maximale GréRRe des Prifprotokolls an.

Verwenden Sie die Maximum security log size Einstellung im Event Log GPO.

Um Richtlinien und GPO-Einstellungen fir das Ereignisprotokoll zu verwenden, muss

@ eine Prifung auf der CIFS-fahigen SVM, auf die diese Einstellung angewendet werden
soll, konfiguriert werden. Wenn keine Priifung fir die SVM konfiguriert ist, werden die
GPO-Einstellungen nicht angewendet und verworfen.

o Dateisystemsicherheit

Gibt eine Liste von Dateien oder Verzeichnissen an, auf denen Dateisicherheit Gber ein
Gruppenrichtlinienobjekt angewendet wird.

Verwenden Sie die File System GPO.



@ Der Volume-Pfad, zu dem das Gruppenrichtlinienobjekt flir die Dateisystemsicherheit
konfiguriert ist, muss in der SVM vorhanden sein.

o Kerberos-Richtlinie
= Maximale Taktabweichung
Gibt die maximale Toleranz in Minuten fur die Synchronisierung der Computeruhr an.

Verwenden Sie die Maximum tolerance for computer clock synchronization
Einstellung im Account Policies/Kerberos Policy GPO.

= Maximales Ticketalter
Gibt die maximale Lebensdauer in Stunden flir das Benutzerticket an.

Verwenden Sie die Maximum lifetime for user ticket Einstellungim Account
Policies/Kerberos Policy GPO.

= Maximales Alter der Ticketverlangerung
Gibt die maximale Lebensdauer in Tagen fur die Verlangerung von Benutzertickets an.

Verwenden Sie die Maximum lifetime for user ticket renewal Einstellung im Account
Policies/Kerberos Policy GPO.

o Zuweisung von Benutzerrechten (Berechtigungsrechte)
= Verantwortung

Gibt die Liste der Benutzer und Gruppen an, die das Recht haben, die Verantwortung fiir jedes
seecable Objekt zu Gibernehmen.

Verwenden Sie die Take ownership of files or other objects Einstellung im Local
Policies/User Rights Assignment GPO.

Sicherheitsberechtigungen

Gibt die Liste der Benutzer und Gruppen an, die Uberwachungsoptionen fir den Objektzugriff
einzelner Ressourcen wie Dateien, Ordner und Active Directory-Objekte festlegen kénnen.

Verwenden Sie die Manage auditing and security log Einstellungim Local
Policies/User Rights Assignment GPO.

= Berechtigung zur Benachrichtigung @ndern (Bypass Traverse-Uberpriifung)

Gibt die Liste der Benutzer und Gruppen an, die Verzeichnisbaume durchlaufen kdnnen, auch
wenn Benutzer und Gruppen moglicherweise keine Berechtigungen im durchlaufenen Verzeichnis
besitzen.

Die gleiche Berechtigung ist erforderlich, damit Benutzer Benachrichtigungen tiber Anderungen an
Dateien und Verzeichnissen erhalten. Verwenden Sie die Bypass traverse checking Einstellung
im Local Policies/User Rights Assignment GPO.



o Registrierungswerte

= Erforderliche Signatureinstellung

Gibt an, ob die erforderliche SMB-Signatur aktiviert oder deaktiviert ist.

Verwenden Sie die Microsoft network server: Digitally sign communications
(always) Einstellungim Security Options GPO.

o Anonym beschranken

o

Legt fest, welche Einschrankungen fir anonyme Benutzer gelten und enthalt die folgenden drei GPO-
Einstellungen:

= Keine Aufzahlung von Security Account Manager (SAM)-Konten:

Durch diese Sicherheitseinstellung wird festgelegt, welche zusatzlichen Berechtigungen fir
anonyme Verbindungen zum Computer gewahrt werden. Diese Option wird angezeigt als no-
enumeration Wenn sie in ONTAP aktiviert ist.

Verwenden Sie die Network access: Do not allow anonymous enumeration of SAM
accounts Einstellung im Local Policies/Security Options GPO.

Keine Aufzahlung von SAM-Konten und -Freigaben

Mit dieser Sicherheitseinstellung wird festgelegt, ob eine anonyme Aufzéhlung von SAM-Konten
und -Freigaben zuldssig ist. Diese Option wird angezeigt als no-enumeration Wenn sie in
ONTARP aktiviert ist.

Verwenden Sie die Network access: Do not allow anonymous enumeration of SAM
accounts and shares Einstellung im Local Policies/Security Options GPO.

Anonymen Zugriff auf Freigaben und benannte Pipes beschranken

Diese Sicherheitseinstellung schrankt den anonymen Zugriff auf Freigaben und Leitungen ein.
Diese Option wird angezeigt als no-access Wenn sie in ONTAP aktiviert ist.

Verwenden Sie die Network access: Restrict anonymous access to Named Pipes
and Shares Einstellungim Local Policies/Security Options GPO.

Wenn Informationen Uber definierte und angewendete Gruppenrichtlinien angezeigt werden, wird
das angezeigt Resultant restriction for anonymous user Das Ausgabefeld enthalt
Informationen Uber die sich daraus ergebende Einschrankung der drei anonymen GPO-
Einstellungen beschranken. Die moglichen daraus resultierenden Einschrankungen sind wie folgt:

no—access

Dem anonymen Benutzer wird der Zugriff auf die angegebenen Freigaben und Named Pipes
verweigert, und die Aufzahlung von SAM-Konten und -Freigaben kann nicht verwendet werden. Diese
resultierende Einschrankung wird angezeigt, wenn der Network access: Restrict anonymous
access to Named Pipes and Shares GPO ist aktiviert.

° no-enumeration



Der anonyme Benutzer hat Zugriff auf die angegebenen Freigaben und Named Pipes, kann aber keine
Aufzahlung von SAM-Konten und -Freigaben verwenden. Diese resultierende Einschrankung wird
angezeigt, wenn beide der folgenden Bedingungen erflllt sind:

* Der Network access: Restrict anonymous access to Named Pipes and Shares

GPO ist deaktiviert.

* Entweder im Network access: Do not allow anonymous enumeration of SAM
accounts Oderim Network access: Do not allow anonymous enumeration of SAM
accounts and shares Gruppenrichtlinienobjekte sind aktiviert.

° no-restriction

Der anonyme Benutzer hat vollen Zugriff und kann Enumeration verwenden. Diese resultierende
Einschrankung wird angezeigt, wenn beide der folgenden Bedingungen erfiillt sind:

* Der Network access: Restrict anonymous access to Named Pipes and Shares
GPO ist deaktiviert.

" Beide Network access: Do not allow anonymous enumeration of SAM accounts
Und Network access: Do not allow anonymous enumeration of SAM accounts
and shares Gruppenrichtlinienobjekte sind deaktiviert.

= Eingeschrankte Gruppen
Sie kdnnen eingeschrankte Gruppen so konfigurieren, dass sie die Mitgliedschaft von
integrierten oder benutzerdefinierten Gruppen zentral verwalten kénnen. Wenn Sie eine
eingeschrankte Gruppe Uber eine Gruppenrichtlinie anwenden, wird die Mitgliedschaft einer
lokalen CIFS-Server-Gruppe automatisch so eingestellt, dass sie den in der angewendeten
Gruppenrichtlinie festgelegten Mitgliedschaftslisteneinstellungen entspricht.
Verwenden Sie die Restricted Groups GPO.

* Einstellungen fiir zentrale Zugriffsrichtlinien

Gibt eine Liste der zentralen Zugriffsrichtlinien an. Zentrale Zugriffsrichtlinien und die zugehdrigen
zentralen Zugriffsrichtlinien bestimmen die Zugriffsberechtigungen fiir mehrere Dateien auf der SVM.

Verwandte Informationen

Aktivieren oder Deaktivieren der GPO-Unterstlitzung auf einem CIFS-Server
Sichern des Dateizugriffs mithilfe von Dynamic Access Control (DAC)

"SMB- und NFS-Auditing und Sicherheits-Tracing"

Andern der Kerberos-Sicherheitseinstellungen des CIFS-Servers

Nutzung von BranchCache zum Caching von SMB-Inhalten fir Zweigstellen
Verwendung von SMB-Signing zur Verbesserung der Netzwerksicherheit
Konfigurieren der Umgehungsuberprifung

Konfigurieren von Zugriffsbeschrankungen fur anonyme Benutzer
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https://docs.netapp.com/de-de/ontap/smb-admin/configure-access-restrictions-anonymous-users-task.html

Anforderungen fur die Verwendung von
Gruppenrichtlinienobjekten mit lhrem SMB-Server

Um Gruppenrichtlinienobjekte (Gruppenrichtlinienobjekte, GPOs) auf Inrem SMB-Server
zu verwenden, muss lhr System mehrere Anforderungen erfullen.

*« SMB muss auf dem Cluster lizenziert sein.

« Ein SMB Server muss konfiguriert und einer Windows Active Directory Domane hinzugefiigt werden.

Der Status des SMB-Server-Administrators muss sich im befinden.

» Gruppenrichtlinienobjekte missen konfiguriert und auf die Organisationseinheit (OU) von Windows Active
Directory angewendet werden, die das SMB-Servercomputer-Objekt enthalt.

Die GPO-Unterstitzung muss auf dem SMB-Server aktiviert sein.

Aktivieren oder deaktivieren Sie die GPO-Unterstlitzung auf
einem CIFS-Server

Sie kdonnen die Unterstltzung fur Gruppenrichtlinienobjekt (GPO) auf einem CIFS-Server
aktivieren oder deaktivieren. Wenn Sie die GPO-Unterstutzung auf einem CIFS-Server
aktivieren, werden die entsprechenden Gruppenrichtlinienobjekte, die in der
Gruppenrichtlinie definiert sind - die Richtlinie, die auf die Organisationseinheit (OU)
angewendet wird, die das Objekt des CIFS-Servercomputers enthalt, auf den CIFS-
Server angewendet.

Uber diese Aufgabe

Gruppenrichtlinienobjekte kdnnen nicht im Workgroup-Modus auf CIFS-Servern aktiviert
werden.

Schritte

1. Fihren Sie eine der folgenden Aktionen aus:

lhr Ziel ist Geben Sie den Befehl ein...

Gruppenrichtlinienobjekte aktivieren vserver cifs group-policy modify

-vserver vserver name -status enabled

Gruppenrichtlinienobjekte deaktivieren vserver cifs group-policy modify

-vserver vserver name -status disabled

2. Vergewissern Sie sich, dass die GPO-Unterstiitzung den gewlinschten Status aufweist: vserver cifs
group-policy show -vserver +vserver name

Der Gruppenrichtlinienstatus fir CIFS-Server im Workgroup-Modus wird als ,disabled” angezeigt.

Beispiel
Das folgende Beispiel ermdglicht die GPO-Unterstutzung fir Storage Virtual Machine (SVM) vs1:



clusterl::> vserver cifs group-policy modify -vserver vsl -status enabled
clusterl::> vserver cifs group-policy show -vserver vsl

Vserver: vsl

Group Policy Status: enabled

Verwandte Informationen
Unterstutzte Gruppenrichtlinienobjekte

Anforderungen fur die Verwendung von Gruppenrichtlinienobjekten mit Ihrem CIFS-Server
Aktualisierung der Gruppenrichtlinienobjekte auf dem CIFS-Server
Manuelles Aktualisieren der GPO-Einstellungen auf dem CIFS-Server

Anzeigen von Informationen zu GPO-Konfigurationen

Aktualisierung der Gruppenrichtlinienobjekte auf dem SMB-
Server

Aktualisierung der Gruppenrichtlinienobjekte in der CIFS-Serverubersicht

StandardmaBig ruft ONTAP Anderungen des Gruppenrichtlinienobjekts
(Gruppenrichtlinienobjekt) alle 90 Minuten ab und wendet sie an. Die
Sicherheitseinstellungen werden alle 16 Stunden aktualisiert. Wenn Sie
Gruppenrichtlinienobjekte aktualisieren mochten, um neue GPO-Richtlinieneinstellungen
anzuwenden, bevor ONTAP sie automatisch aktualisiert, konnen Sie ein manuelles
Update auf einem CIFS-Server mit einem ONTAP-Befehl auslosen.

» Standardmafig werden alle Gruppenrichtlinienobjekte nach Bedarf alle 90 Minuten Uberprift und
aktualisiert.

Dieses Intervall ist konfigurierbar und kann mit dem festgelegt werden Refresh interval Und Random
of fset GPO-Einstellungen.

ONTAP fragt Active Directory nach Anderungen an Gruppenrichtlinienobjekten ab. Wenn die in Active
Directory aufgezeichneten GPO-Versionsnummern hdher sind als die auf dem CIFS-Server, ruft ONTAP
die neuen Gruppenrichtlinienobjekte ab und wendet diese an. Wenn die Versionsnummern identisch sind,
werden die Gruppenrichtlinienobjekte auf dem CIFS-Server nicht aktualisiert.

» Die Gruppenrichtlinienobjekte flir Sicherheitseinstellungen werden alle 16 Stunden aktualisiert.

ONTARP ruft Gruppenrichtlinienobjekte alle 16 Stunden ab und wendet sie an, unabhangig davon, ob sich
diese Gruppenrichtlinienobjekte geandert haben.

@ Der Standardwert fiir 16 Stunden kann in der aktuellen ONTAP-Version nicht gedndert
werden. Dies ist eine Windows-Client-Standardeinstellung.



 Alle Gruppenrichtlinienobjekte kdnnen manuell mit einem ONTAP-Befehl aktualisiert werden.

Dieser Befehl simuliert die Windows gpupdate .exe “/Force -Befehl.

Verwandte Informationen
Manuelles Aktualisieren der GPO-Einstellungen auf dem CIFS-Server

Manuelles Aktualisieren der GPO-Einstellungen auf dem
CIFS-Server

Wenn Sie die Gruppenrichtlinienobjekt-Einstellungen (GPO) auf Ihrem CIFS-Server sofort
aktualisieren mochten, kdnnen Sie die Einstellungen manuell aktualisieren. Sie kbnnen
nur geanderte Einstellungen aktualisieren oder ein Update fur alle Einstellungen
erzwingen, einschliellich der Einstellungen, die zuvor angewendet, aber nicht geadndert
wurden.

Schritt
1. FUhren Sie die entsprechende Aktion aus:

Aktualisieren... Geben Sie den Befehl ein...

Die GPO-Einstellungen wurden geandert vserver cifs group-policy update

—vVserver vserver name

Alle GPO-Einstellungen vserver cifs group-policy update
-vserver vserver name -force-reapply
-all-settings true

Verwandte Informationen

Aktualisierung der Gruppenrichtlinienobjekte auf dem CIFS-Server

Zeigt Informationen zu GPO-Konfigurationen an

Sie konnen Informationen zu Gruppenrichtlinienobjekt-Konfigurationen (GPO) anzeigen,
die in Active Directory definiert sind, und zu GPO-Konfigurationen, die auf den CIFS-
Server angewendet werden.

Uber diese Aufgabe

Sie kénnen Informationen zu allen GPO-Konfigurationen anzeigen, die im Active Directory der Domane
definiert sind, zu der der CIFS-Server gehort, oder Informationen zu GPO-Konfigurationen anzeigen, die auf
einen CIFS-Server angewendet wurden.

Schritte
1. Zeigen Sie Informationen zu GPO-Konfigurationen an, indem Sie eine der folgenden Aktionen ausfiihren:



Wenn Sie Informationen zu allen Geben Sie den Befehl ein...
Gruppenrichtlinienkonfigurationen anzeigen

maochten...
In Active Directory definiert vserver cifs group-policy show-defined
—-vserver vserver_name
Anwendung auf eine CIFS-fahige Storage Virtual vserver cifs group-policy show-applied
Machine (SVM) -vserver vserver name
Beispiel

Im folgenden Beispiel werden die GPO-Konfigurationen angezeigt, die im Active Directory definiert sind, zu
dem die CIFS-fahige SVM mit dem Namen vs1 gehort:

clusterl::> vserver cifs group-policy show-defined -vserver vsl

Vserver: vsl
GPO Name: Default Domain Policy
Level: Domain
Status: enabled
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache : versionl
Security Settings:
Event Audit and Event Log:
Audit Logon Events: none
Audit Object Access: success
Log Retention Method: overwrite-as-needed
Max Log Size: 16384
File Security:
/voll/home
/voll/dirl
Kerberos:
Max Clock Skew: 5
Max Ticket Age: 10
Max Renew Age: 7
Privilege Rights:
Take Ownership: usrl, usr2
Security Privilege: usrl, usr2
Change Notify: usrl, usr2

10



Registry Values:
Signing Required: false
Restrict Anonymous:
No enumeration of SAM accounts: true
No enumeration of SAM accounts and shares: false

Restrict anonymous access to shares and named pipes:

Combined restriction for anonymous user: no-access

Restricted Groups:

gprl

gpr2
Central Access Policy Settings:

Policies: capl
cap?

GPO Name: Resultant Set of Policy
Status: enabled
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication for Mode BranchCache: per-share
Hash Version Support for BranchCache: versionl
Security Settings:
Event Audit and Event Log:
Audit Logon Events: none
Audit Object Access: success
Log Retention Method: overwrite-as-needed
Max Log Size: 16384
File Security:
/voll/home
/voll/dirl
Kerberos:
Max Clock Skew: 5
Max Ticket Age: 10
Max Renew Age: 7
Privilege Rights:
Take Ownership: usrl, usr2
Security Privilege: usrl, usr2
Change Notify: usrl, usr2
Registry Values:
Signing Required: false
Restrict Anonymous:
No enumeration of SAM accounts: true
No enumeration of SAM accounts and shares: false

true
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Restrict anonymous access to shares and named pipes: true
Combined restriction for anonymous user: no-access

Restricted Groups:

gprl

gpr2
Central Access Policy Settings:

Policies: capl
cap?

Im folgenden Beispiel werden die GPO-Konfigurationen angezeigt, die auf die CIFS-fahige SVM vs1
angewendet werden:

clusterl::> vserver cifs group-policy show-applied -vserver vsl

GPO Name: Default Domain Policy
Level: Domain
Status: enabled
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: all-versions
Security Settings:
Event Audit and Event Log:
Audit Logon Events: none
Audit Object Access: success
Log Retention Method: overwrite-as-needed
Max Log Size: 16384
File Security:
/voll/home
/voll/dirl
Kerberos:
Max Clock Skew: 5
Max Ticket Age: 10
Max Renew Age: 7
Privilege Rights:
Take Ownership: usrl, usr2
Security Privilege: usrl, usr2
Change Notify: usrl, usr2
Registry Values:
Signing Required: false
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Restrict Anonymous:
No enumeration of SAM accounts: true
No enumeration of SAM accounts and shares: false

Restrict anonymous access to shares and named pipes:

Combined restriction for anonymous user: no-access
Restricted Groups:
gprl

gpr2
Central Access Policy Settings:

Policies: capl
cap?

GPO Name: Resultant Set of Policy
Level: RSOP
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: all-versions
Security Settings:
Event Audit and Event Log:
Audit Logon Events: none
Audit Object Access: success
Log Retention Method: overwrite-as-needed
Max Log Size: 16384
File Security:
/voll/home
/voll/dirl
Kerberos:
Max Clock Skew: 5
Max Ticket Age: 10
Max Renew Age: 7
Privilege Rights:
Take Ownership: usrl, usr2
Security Privilege: usrl, usr2
Change Notify: usrl, usr2
Registry Values:
Signing Required: false
Restrict Anonymous:
No enumeration of SAM accounts: true
No enumeration of SAM accounts and shares: false

Restrict anonymous access to shares and named pipes:

Combined restriction for anonymous user: no-access

true

true
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Restricted Groups:

gprl

gpr2
Central Access Policy Settings:

Policies: capl
cap?

Verwandte Informationen

Aktivieren oder Deaktivieren der GPO-Unterstlitzung auf einem CIFS-Server

Detaillierte Informationen zu Gruppenrichtlinienobjekten
anzeigen

Sie kdnnen detaillierte Informationen zu eingeschrankten Gruppen anzeigen, die als
Gruppenrichtlinienobjekte (Gruppenrichtlinienobjekte, Gruppenrichtlinienobjekte) in Active
Directory definiert sind und auf den CIFS-Server angewendet werden.

Uber diese Aufgabe

StandardmaRig werden die folgenden Informationen angezeigt:
* Name der Gruppenrichtlinie
* Version der Gruppenrichtlinien

* Verlinken
Gibt die Ebene an, auf der die Gruppenrichtlinie konfiguriert ist. Mogliche Ausgabewerte sind:

° Local Wenn die Gruppenrichtlinie in ONTAP konfiguriert ist
° Site Wenn die Gruppenrichtlinie auf Standortebene im Doméanencontroller konfiguriert ist
° Domain Wenn die Gruppenrichtlinie auf Domanenebene im Domanencontroller konfiguriert ist

° OrganizationalUnit Wenn die Gruppenrichtlinie auf Organisationseinheit-Ebene
(Organisationseinheit) im Domanencontroller konfiguriert ist

° RSOP Fur den daraus resultierenden Richtliniensatz, der aus allen Gruppenrichtlinien abgeleitet ist, die
auf verschiedenen Ebenen definiert sind

* Eingeschrankter Gruppenname
 Die Benutzer und Gruppen, die der Gruppe gehoéren und nicht zur eingeschrankten Gruppe gehoéren

* Die Liste der Gruppen, denen die eingeschrankte Gruppe hinzugefligt wird
Eine Gruppe kann ein Mitglied von Gruppen sein, die nicht den hier aufgeflihrten Gruppen angehdren.
Schritt

1. Informationen zu allen Gruppenrichtlinienobjekten anzeigen, indem Sie eine der folgenden Aktionen
ausfuhren:
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Wenn Sie Informationen zu allen Geben Sie den Befehl ein...
Gruppenrichtlinienobjekten anzeigen méchten...

In Active Directory definiert

vserver cifs group-policy restricted-
group show-defined -vserver
vserver name

Wird auf einen CIFS-Server angewendet vserver cifs group-policy restricted-

Beispiel

group show-applied -vserver
vserver name

Im folgenden Beispiel werden Informationen zu Gruppenrichtlinienobjekten angezeigt, die in der Active
Directory-Domane definiert sind, zu denen die CIFS-fahige SVM mit dem Namen vs1 gehort:

clusterl::> vserver cifs group-policy restricted-group show-defined

-vserver vsl

Vserver: vsl

Group Policy Name:
Version:

Link:

Group Name:
Members:

MemberOf:

Group Policy Name:
Version:

Link:

Group Name:
Members:

MemberOf:

gpol
16

OrganizationalUnit
groupl

userl
EXAMPLE\group9

Resultant Set of Policy
0

RSOP

groupl

userl

EXAMPLE\group9

Im folgenden Beispiel werden Informationen zu Gruppenrichtlinienobjekten angezeigt, die auf die CIFS-fahige

SVM vs1 angewendet wurden:
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clusterl::> vserver cifs group-policy restricted-group show-applied

-vserver vsl

Group Policy Name: gpol
Version: 16
Link: OrganizationalUnit
Group Name: groupl
Members: userl
MemberOf: EXAMPLE\group9

Group Policy Name:

Resultant Set of Policy

Version: 0
Link: RSOP
Group Name: groupl
Members: userl
MemberOf: EXAMPLE\group9

Verwandte Informationen

Anzeigen von Informationen zu GPO-Konfigurationen

Informationen zu zentralen Zugriffsrichtlinien anzeigen

Sie kdnnen detaillierte Informationen zu den zentralen Zugriffsrichtlinien anzeigen, die in
Active Directory definiert sind. Sie kdnnen auch Informationen Uber die zentralen
Zugriffsrichtlinien anzeigen, die Uber Gruppenrichtlinienobjekte
(Gruppenrichtlinienobjekte) auf den CIFS-Server angewendet werden.

Uber diese Aufgabe
StandardmaRig werden die folgenden Informationen angezeigt:

* SVM-Name

* Name der zentralen Zugriffsrichtlinie
« SID

* Beschreibung

* Erstellungszeit

+ Anderungszeit

» Mitgliedsregeln

®

Schritt

CIFS-Server im Workgroup-Modus werden nicht angezeigt, da sie GPOs nicht unterstiitzen.
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1. Zeigen Sie Informationen Uber zentrale Zugriffsrichtlinien an, indem Sie eine der folgenden Aktionen

durchfiihren:

Wenn Informationen zu allen zentralen Geben Sie den Befehl ein...
Zugriffsrichtlinien angezeigt werden sollen...

In Active Directory definiert vserver cifs group-policy central-

access-policy show-defined -vserver
vserver name

Wird auf einen CIFS-Server angewendet vserver cifs group-policy central-

Beispiel

access-policy show-applied -vserver
vserver name

Im folgenden Beispiel werden Informationen zu allen zentralen Zugriffsrichtlinien angezeigt, die in Active

Directory definiert sind:

clusterl::> vserver

Vserver Name

vsl rl
3993546205
Description:

Creation Time:
Modification Time:
Member Rules:

vsl P2
822349040
Description:
Creation Time:
Modification Time:
Member Rules:

cifs group-policy central-access-policy show-defined

SID

S-1-17-3386172923-1132988875-3044489393-

policy #1

Tue Oct 22 09:34:13 2013
Wed Oct 23 08:59:15 2013
rl

S-1-17-1885229282-1100162114-134354072-

policy #2

Tue Oct 22 10:28:20 2013
Thu Oct 31 10:25:32 2013
rl

r2

Das folgende Beispiel zeigt Informationen flr alle zentralen Zugriffsrichtlinien, die auf die Storage Virtual
Machines (SVMs) des Clusters angewendet werden:
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clusterl::> vserver cifs group-policy central-access-policy show-applied

Vserver Name SID
vsl pl S-1-17-3386172923-1132988875-3044489393~
3993546205

Description: policy #1
Creation Time: Tue Oct 22 09:34:13 2013
Modification Time: Wed Oct 23 08:59:15 2013
Member Rules: rl

vsl P2 S-1-17-1885229282-1100162114-134354072~-
822349040
Description: policy #2
Creation Time: Tue Oct 22 10:28:20 2013
Modification Time: Thu Oct 31 10:25:32 2013
Member Rules: rl
r2

Verwandte Informationen

Sichern des Dateizugriffs mithilfe von Dynamic Access Control (DAC)
Anzeigen von Informationen zu GPO-Konfigurationen

Anzeigen von Informationen zu zentralen Zugriffsrichtlinien-Regeln

Informationen zu zentralen Zugriffsrichtlinien anzeigen

Sie kdnnen detaillierte Informationen zu zentralen Zugriffsrichtlinien anzeigen, die mit
zentralen Zugriffsrichtlinien in Active Directory verknupft sind. Sie kdnnen auch
Informationen zu zentralen Zugriffsrichtlinien-Regeln anzeigen, die Uber zentrale
Zugriffsrichtlinien-Gruppenrichtlinienobjekte (Gruppenrichtlinienobjekte) auf den CIFS-
Server angewendet werden.

Uber diese Aufgabe
Sie kdnnen detaillierte Informationen zu definierten und angewandten zentralen Zugriffsrichtlinien anzeigen.

StandardmaRig werden die folgenden Informationen angezeigt:
* Name des Vserver
* Name der zentralen Zugriffsregel
* Beschreibung
* Erstellungszeit
+ Anderungszeit

» Aktuelle Berechtigungen
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* Vorgeschlagene Berechtigungen

» Zielressourcen
Wenn Sie Informationen iiber alle zentralen Geben Sie den Befehl ein...
Zugriffsrichtlinien anzeigen mochten, die mit
zentralen Zugriffsrichtlinien verkniipft sind...

vserver cifs group-policy central-
access-rule show-defined -vserver

In Active Directory definiert

vserver name

Wird auf einen CIFS-Server angewendet vserver cifs group-policy central-

access-rule show-applied -vserver
vserver name

Beispiel
Im folgenden Beispiel werden Informationen zu allen zentralen Zugriffsrichtlinien angezeigt, die mit den in
Active Directory definierten zentralen Zugriffsrichtlinien verknlpft sind:

clusterl::> vserver cifs group-policy central-access-rule show-defined

vsl rl
Description: rule #1
Creation Time: Tue Oct 22 09:33:48 2013
Modification Time: Tue Oct 22 09:33:48 2013
Current Permissions: O0:SYG:SYD:AR(A;;FA;; ;WD)
Proposed Permissions: 0:SYG:SYD: (A;;FA;;;OW) (A;;FA;;;BA) (A;;FA;;;SY)

vsl r2
Description: rule #2

Creation Time:
Modification Time:
Current Permissions:

Proposed Permissions:

Tue Oct 22 10:27:57 2013
Tue Oct 22 10:27:57 2013
O:SYG:SYD:AR(A; ;FA;; ;WD)

0:SYG:SYD: (A;;FA;;;OW) (A;;FA;;;BA) (A;;FA;;;SY)

Das folgende Beispiel zeigt Informationen zu allen zentralen Zugriffsrichtlinien, die mit zentralen
Zugriffsrichtlinien auf Storage Virtual Machines (SVMs) auf dem Cluster verknipft sind:
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clusterl::> vserver cifs group-policy central-access-rule show-applied

vsl rl
Description: rule #1
Creation Time: Tue Oct 22 09:33:48 2013
Modification Time: Tue Oct 22 09:33:48 2013
Current Permissions: O:SYG:SYD:AR(A;;FA;; ;WD)
Proposed Permissions: O0:SYG:SYD: (A;;FA;;;OW) (A;;FA;;;BA) (A;;FA;;;SY)

vsl r2
Description: rule #2
Creation Time: Tue Oct 22 10:27:57 2013
Modification Time: Tue Oct 22 10:27:57 2013
Current Permissions: O:SYG:SYD:AR(A;;FA;; ;WD)
Proposed Permissions: 0:SYG:SYD: (A;;FA;;;OW) (A;;FA;;;BA) (A;;FA;;;SY)

Verwandte Informationen
Sichern des Dateizugriffs mithilfe von Dynamic Access Control (DAC)

Anzeigen von Informationen zu GPO-Konfigurationen

Anzeigen von Informationen zu zentralen Zugriffsrichtlinien
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