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Hohe Sicherheit durch Verwendung von TLS mit
NFS

Ubersicht liber die Verwendung von TLS mit NFS fiir hohe
Sicherheit

TLS ermdoglicht verschlisselte Netzwerkkommunikation mit gleichwertiger Sicherheit und
geringerer Komplexitat als Kerberos und IPsec. Als Administrator konnen Sie TLS fur
eine hohe Sicherheit bei NFSv3- und NFSv4.x-Verbindungen mit System Manager, der
ONTAP-CLI oder der ONTAP-REST-API aktivieren, konfigurieren und deaktivieren.

@ NFS Uber TLS istin ONTAP 9.15.1 als 6ffentliche Vorschau verflgbar. NFS Uber TLS wird in
ONTAP 9.15.1 als Vorschauangebot fiir Produktions-Workloads nicht unterstitzt.

ONTAP verwendet TLS 1.3 fir NFS- Uber TLS-Verbindungen.

Anforderungen

NFS Uber TLS erfordert X.509-Zertifikate. Sie kdnnen entweder ein CA-signiertes Serverzertifikat auf dem
ONTAP-Cluster installieren oder ein Zertifikat installieren, das der NFS-Service direkt verwendet. |hre
Zertifikate sollten die folgenden Richtlinien erfillen:

* Jedes Zertifikat muss mit dem Fully Qualified Domain Name (FQDN) des NFS-Servers (der Daten-LIF, auf
der TLS aktiviert/konfiguriert wird) als Common Name (CN) konfiguriert werden.

» Jedes Zertifikat muss mit der IP-Adresse oder dem FQDN des NFS-Servers (oder beides) als alternativer
Antragstellername (SAN) konfiguriert sein. Wenn sowohl IP-Adresse als auch FQDN konfiguriert sind,
kénnen NFS-Clients eine Verbindung entweder Gber die IP-Adresse oder den FQDN herstellen.

» Sie kdnnen mehrere NFS-Servicezertifikate fir dieselbe LIF installieren, aber nur eines davon kann
gleichzeitig als Teil der NFS-TLS-Konfiguration verwendet werden.

Aktivieren oder deaktivieren Sie TLS fur NFS-Clients

Sie kdnnen die Sicherheit von NFS-Verbindungen verbessern, indem Sie NFS Uber TLS
so konfigurieren, dass alle Daten, die zwischen dem NFS-Client und ONTAP Uber das
Netzwerk gesendet werden, verschlisselt werden. Dies erhdht die Sicherheit von NFS-
Verbindungen. Sie kdnnen dies auf einer vorhandenen Storage-VM konfigurieren, die fur
aktiviert ist "NFS".

(D NFS Uber TLS ist in ONTAP 9.15.1 als 6ffentliche Vorschau verfugbar. NFS Uber TLS wird in
ONTAP 9.15.1 als Vorschauangebot fiir Produktions-Workloads nicht unterstitzt.

Aktivieren Sie TLS

Sie kénnen die TLS-Verschlusselung fir NFS-Clients aktivieren, um die Sicherheit von Daten bei der
Ubertragung zu erhéhen.

Bevor Sie beginnen


https://docs.netapp.com/de-de/ontap/task_nas_enable_linux_nfs.html

« Siehe "Anforderungen” FUr NFS Uber TLS, bevor Sie beginnen.

» Weitere Informationen zu diesem Befehl finden Sie auf den Seiten des ONTAP-Handbuchs.

Schritte
1. Wahlen Sie eine Storage-VM und eine logische Schnittstelle (LIF) zur Aktivierung von TLS aus.

2. Aktivieren Sie TLS fur NFS-Verbindungen auf dieser Storage-VM und Schnittstelle.

vserver nfs tls interface enable -vserver <STORAGE VM> -1if <LIF NAME>
-certificate-name <CERTIFICATE NAME>

3. Verwenden Sie die vserver nfs tls interface show Befehl zum Anzeigen der Ergebnisse:

vserver nfs tls interface show

Beispiel
Mit dem folgenden Befehl wird NFS Uber TLS auf dem aktiviert datal LIF von vs1 Storage-VM:

vserver nfs tls interface enable -vserver vsl -1if datal -certificate—-name

cert vsl

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 enabled cert vsl
vs2 data?2 10.0.1.2 disabled =

2 entries were displayed.

TLS deaktivieren

Sie konnen TLS fiir NFS-Clients deaktivieren, wenn Sie die erhohte Sicherheit fiir die wahrend der
Ubertragung verwendeten Daten nicht mehr benétigen.

Bevor Sie beginnen
Weitere Informationen zu diesem Befehl finden Sie auf den Seiten des ONTAP-Handbuchs.

Schritte
1. Wahlen Sie eine Storage-VM und eine logische Schnittstelle (LIF) zum Deaktivieren von TLS aus.



2. Deaktivieren Sie TLS fur NFS-Verbindungen auf dieser Storage-VM und Schnittstelle.

vserver nfs tls interface disable -vserver <STORAGE VM> -1lif <LIF NAME>

3. Verwenden Sie die vserver nfs tls interface show Befehl zum Anzeigen der Ergebnisse:

vserver nfs tls interface show

Beispiel

Mit dem folgenden Befehl wird NFS dber TLS auf dem deaktiviert datal LIF von vs1 Storage-VM:

vserver nfs tls interface disable -vserver vsl -1if datal

vserver nfs

Vserver

Name

tls interface

Logical
Interface

2 entries were displayed.

show
Address TLS Status TLS Certificate
10.0.1.1 disabled =
10.0.1.2 disabled =

Bearbeiten einer TLS-Konfiguration

Sie kénnen die Einstellungen einer vorhandenen NFS-over-TLS-Konfiguration andern. Mit diesem Verfahren
kdnnen Sie beispielsweise das TLS-Zertifikat aktualisieren.

Bevor Sie beginnen
Weitere Informationen zu diesem Befehl finden Sie auf den Seiten des ONTAP-Handbuchs.

Schritte

1. Wahlen Sie eine Storage-VM und eine logische Schnittstelle (Logical Interface, LIF) aus, auf der die TLS-
Konfiguration fiir NFS-Clients geandert werden soll.

2. Andern Sie die Konfiguration. Wenn Sie ein angeben status Von enable Sie miissen auch die
angeben certificate-name Parameter. Ersetzen Sie Werte in Klammern <> durch Informationen
aus lhrer Umgebung:



vserver nfs tls interface modify -vserver <STORAGE VM> -1if <LIF NAME>
-status <STATUS> -certificate-name <CERTIFICATE NAME>

3. Verwenden Sie die vserver nfs tls interface show Befehl zum Anzeigen der Ergebnisse:

vserver nfs tls interface show

Beispiel

Mit dem folgenden Befehl wird die Konfiguration von NFS Gber TLS auf dem geandert data2 LIF von vs2

Storage-VM:

vserver nfs tls interface modify -vserver vs2 -1if data2 -status enable

—-certificate-name new cert

vserver nfs tls interface show

Vserver

Name

2 entries were

Logical

Interface Address TLS Status TLS Certificate
datal 10.0.1.1 disabled =

data?2 10.0.1.2 enabled new cert
displayed.
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