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ISCSI-Konfigurationen
Moglichkeiten zur Konfiguration von iSCSI-SAN-Hosts

Sie sollten lhre iISCSI-Konfiguration mit Hochverflgbarkeitspaaren (HA) einrichten, die
direkt mit Ihren iISCSI-SAN-Hosts verbunden sind oder die Uber einen oder mehrere IP-
Switches eine Verbindung zu Ihren Hosts herstellen.

"HA-Paare" Sind definiert als die Reporting-Nodes flr die aktiv/optimiert und die aktiv/nicht optimierten Pfade,
die von den Hosts fur den Zugriff auf die LUNs verwendet werden. Mehrere Hosts, die verschiedene
Betriebssysteme verwenden, wie z. B. Windows, Linux oder UNIX, kénnen gleichzeitig auf den Storage
zugreifen. Hosts erfordern die Installation und Konfiguration einer unterstitzten Multipathing-Lésung, die ALUA
unterstitzt. Unterstitzte Betriebssysteme und Multipathing-Lésungen kdnnen auf dem verifiziert werden
"NetApp Interoperabilitats-Matrix-Tool".

In einer Konfiguration mit mehreren Netzwerken gibt es zwei oder mehr Switches, die die Hosts mit dem
Speichersystem verbinden. Mehrere Netzwerkkonfigurationen werden empfohlen, da sie vollstandig redundant
sind. In einer Konfiguration mit einem einzigen Netzwerk gibt es einen Switch, der die Hosts mit dem
Speichersystem verbindet. Einzelnetzwerkkonfigurationen sind nicht vollstandig redundant.

"Single-Node-Konfigurationen" Die Empfehlungen sind nicht empfehlenswert, da sie nicht die
@ Redundanz bieten, die zur Unterstltzung von Fehlertoleranz und unterbrechungsfreiem Betrieb
erforderlich ist.

Verwandte Informationen

» Erfahren Sie, wie "Selektive LUN-Zuordnung (SLM)" Beschrankt die Pfade, die flr den Zugriff auf die LUNs
verwendet werden, die sich im Besitz eines HA-Paars befinden.

» Erfahren Sie mehr Uber "SAN LIFs".
« Erfahren Sie mehr Uber die "Vorteile von VLANs in iSCSI".

ISCSI-Konfigurationen mit mehreren Netzwerken

Bei HA-Paar-Konfigurationen mit mehreren Netzwerken verbinden zwei oder mehr Switches das HA-Paar mit
einem oder mehreren Hosts. Da es mehrere Switches gibt, ist diese Konfiguration vollstandig redundant.


https://docs.netapp.com/de-de/ontap/concepts/high-availability-pairs-concept.html
https://mysupport.netapp.com/matrix
https://docs.netapp.com/de-de/ontap/system-admin/single-node-clusters.html
https://docs.netapp.com/de-de/ontap/san-config/san-admin/selective-lun-map-concept.html#determine-whether-slm-is-enabled-on-a-lun-map
https://docs.netapp.com/de-de/ontap/san-admin/manage-lifs-all-san-protocols-concept.html
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ISCSI-Konfigurationen mit einem Netzwerk

Bei Einzel-Netzwerk-HA-Paar-Konfigurationen verbindet ein Switch das HA-Paar mit einem oder mehreren
Hosts. Da es einen einzelnen Switch gibt, ist diese Konfiguration nicht vollstandig redundant.
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Konfiguration von Direct-Attachment-iSCSI

In einer Direct-Attached-Konfiguration sind ein oder mehrere Hosts direkt mit den Controllern verbunden.
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Vorteile durch die Nutzung von VLANSs in iSCSI-
Konfigurationen

Ein VLAN besteht aus einer Gruppe von Switch-Ports, die zu einer Broadcast-Domane
gruppiert sind. Ein VLAN kann sich auf einem einzelnen Switch befinden oder sich tber
mehrere Switch-Chassis erstrecken. Statische und dynamische VLANs ermoglichen die
Erhdhung der Sicherheit, die Isolierung von Problemen und die Begrenzung verfugbarer
Pfade innerhalb der IP-Netzwerkinfrastruktur.

Bei der Implementierung von VLANSs in grofl3en IP-Netzwerkinfrastrukturen ergeben sich folgende Vorteile:
» Erhdhte Sicherheit:

Mit VLANs kénnen Sie die vorhandene Infrastruktur nutzen und zugleich groRere Sicherheit bieten, da sie
den Zugriff auf verschiedene Nodes eines Ethernet-Netzwerks oder IP SAN beschranken.
» Verbesserte Zuverlassigkeit des Ethernet-Netzwerks und des IP SAN durch Isolierung von Problemen
 Verringerung der Problemlésungszeit durch Beschrankung des problematischen Speicherplatzes
* Reduzierung der Anzahl der verfigbaren Pfade zu einem bestimmten iSCSI-Zielport.
» Reduzierung der maximalen Anzahl von Pfaden, die von einem Host verwendet werden

Dass zu viele Pfade die Verbindungszeiten verlangsamen. Wenn ein Host nicht Uber eine Multipathing-
Losung verfugt, konnen Sie VLANs verwenden, um nur einen Pfad zuzulassen.

Dynamische VLANSs

Dynamische VLANs basieren auf MAC-Adressen. Sie konnen ein VLAN definieren, indem Sie die MAC-
Adresse der Mitglieder angeben, die Sie aufnehmen mochten.

Dynamische VLANSs bieten Flexibilitat und sind nicht auf die physischen Ports angewiesen, an denen das
Gerat physisch mit dem Switch verbunden ist. Sie konnen ein Kabel von einem Port in den anderen
umstecken, ohne das VLAN neu zu konfigurieren.

Statische VLANs

Statische VLANSs sind portbasiert. Der Switch und der Switch Port werden verwendet, um das VLAN und seine
Mitglieder zu definieren.

Statische VLANs bieten verbesserte Sicherheit, da es nicht méglich ist, VLANs durch MAC-Spoofing (Media
Access Control) zu durchbrechen. Wenn jedoch jemand physischen Zugang zum Switch hat, kann der Zugriff



durch den Austausch eines Kabels und die Neukonfiguration der Netzwerkadresse moglich sein.

In manchen Umgebungen ist es einfacher, statische VLANSs zu erstellen und zu managen als dynamische
VLANS. Dies liegt daran, dass bei statischen VLANs nur die Switch- und Port-ID angegeben werden muss,
anstatt die 48-Bit-MAC-Adresse. Daruber hinaus kdnnen Sie Switch-Portbereiche mit der VLAN-Kennung
kennzeichnen.
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