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ISCSI-Service-Management

ISCSI-Service-Management

Uber das kénnen Sie die Verfligbarkeit des iSCSI-Service auf den logischen iSCSI-
Schnittstellen der Storage Virtual Machine (SVM) managen vserver iscsi
interface enable Oder vserver iscsi interface disable Befehle.

StandardmaRig ist der iISCSI-Service auf allen logischen iSCSI-Schnittstellen aktiviert.

Wie iSCSI auf dem Host implementiert wird
ISCSI kann auf dem Host mithilfe von Hardware oder Software implementiert werden.
Sie kénnen iSCSI auf eine der folgenden Arten implementieren:

« Mit Initiator-Software, die die Standard-Ethernet-Schnittstellen des Hosts verwendet.

+ Uber einen iSCSI-Host Bus Adapter (HBA): Ein iSCSI-HBA erscheint dem Host-Betriebssystem als SCSI-
Festplattenadapter mit lokalen Festplatten.

* Verwendung eines Adapters fir die TCP Offload Engine (TOE), der die TCP/IP-Verarbeitung entlastet.

Die iSCSI-Protokollverarbeitung wird weiterhin von der Host-Software durchgefihrt.

Funktionsweise der iSCSI-Authentifizierung

Wahrend der ersten Phase einer iSCSI-Sitzung sendet der Initiator eine
Anmeldeanforderung an das Speichersystem, um eine iISCSI-Sitzung zu starten. Das
Storage-System erlaubt dann entweder die Login-Anfrage oder lehnt sie ab oder stellt
fest, dass keine Anmeldung erforderlich ist.

ISCSI-Authentifizierungsmethoden:

» Challenge Handshake Authentication Protocol (CHAP): Der Initiator meldet sich mit einem CHAP-
Benutzernamen und -Passwort an.

Sie kénnen ein CHAP-Kennwort festlegen oder ein hexadezimales Geheimkennwort generieren. Es gibt
zwei Typen von CHAP-Benutzernamen und -Passwortern:

> Inbound — das Storage-System authentifiziert den Initiator.
Eingehende Einstellungen sind erforderlich, wenn Sie die CHAP-Authentifizierung verwenden.

o Outbound — Dies ist eine optionale Einstellung, die es dem Initiator ermdglicht, das Speichersystem zu
authentifizieren.

Sie kdnnen Outbound-Einstellungen nur verwenden, wenn Sie einen eingehenden Benutzernamen und
ein Kennwort auf dem Speichersystem definieren.

* Deny- der Initiator wird dem Zugriff auf das Speichersystem verweigert.



* Keine — das Storage-System erfordert keine Authentifizierung fur den Initiator.

Sie kdnnen die Liste der Initiatoren und deren Authentifizierungsmethoden definieren. Sie kdnnen auch eine
Standardauthentifizierungsmethode definieren, die fur Initiatoren gilt, die nicht in dieser Liste enthalten sind.

Verwandte Informationen
"Multipathing-Optionen fiir Windows mit Data ONTAP: Fibre Channel und iSCSI"

Verwalten der iSCSI-Initiator-Sicherheit

ONTARP bietet eine Reihe von Funktionen zum Verwalten der Sicherheit flr iSCSI-
Initiatoren. Sie kdnnen eine Liste der iISCSI-Initiatoren und die Authentifizierungsmethode
fur jeden definieren, die Initiatoren und ihre zugehorigen Authentifizierungsmethoden in
der Authentifizierungsliste anzeigen, Initiatoren aus der Authentifizierungsliste hinzufligen
oder entfernen sowie die Standard-Authentifizierungsmethode fur iISCSI-Initiatoren
definieren, die nicht in der Liste enthalten sind.

Isolierung von iSCSI-Endpunkten

Ab ONTAP 9.1 wurden bestehende iSCSI-Sicherheitsbefehle auf den IP-Adressbereich
oder mehrere |IP-Adressen erweitert.

Alle iISCSI-Initiatoren miUssen die Ursprung-IP-Adressen bereitstellen, wenn eine Sitzung oder Verbindung zu
einem Ziel eingerichtet wird. Durch diese neue Funktion wird verhindert, dass sich ein Initiator beim Cluster
anmelden kann, wenn die Ursprung-IP-Adresse nicht unterstitzt oder unbekannt ist und somit ein eindeutiges
Identifikationsschema bereitgestellt wird. Jeder Initiator, der von einer nicht unterstitzten oder unbekannten IP-
Adresse stammt, wird seine Anmeldung auf der iSCSI-Sitzungsebene abgelehnt. Dies verhindert, dass der
Initiator auf beliebige LUNs oder Volumes innerhalb des Clusters zugreift.

Implementieren Sie diese neue Funktion mit zwei neuen Befehlen, um bereits vorhandene Eintrage zu
verwalten.

Figen Sie den Adressbereich des Initiators hinzu

Verbessern Sie das Sicherheitsmanagement fir iISCSI-Initiatoren, indem Sie dem einen IP-Adressbereich oder
mehrere IP-Adressen hinzufligen vserver iscsi security add-initiator-address-range Befehl.

clusterl::> vserver iscsi security add-initiator-address-range

Entfernen Sie den Adressbereich des Initiators

Entfernen Sie einen IP-Adressbereich oder mehrere IP-Adressen mit dem vserver iscsi security
remove-initiator-address-range Befehl.

clusterl::> vserver iscsi security remove-initiator-address-range

Welche CHAP-Authentifizierung ist
Das Challenge Handshake Authentication Protocol (CHAP) ermdglicht die authentifizierte


https://www.netapp.com/pdf.html?item=/media/19668-tr-3441.pdf

Kommunikation zwischen iSCSI-Initiatoren und Zielen. Wenn Sie CHAP-Authentifizierung
verwenden, definieren Sie sowohl auf dem Initiator als auch auf dem Speichersystem
CHAP-Benutzernamen und -Kennworter.

Wahrend der ersten Phase einer iSCSI-Sitzung sendet der Initiator eine Anmeldeanforderung an das
Speichersystem, um die Sitzung zu starten. Die Anmeldeanforderung umfasst den CHAP-Benutzernamen und
den CHAP-Algorithmus des Initiators. Das Speichersystem reagiert mit einer CHAP-Herausforderung. Der
Initiator liefert eine CHAP-Antwort. Das Storage-System Uberprift die Antwort und authentifiziert den Initiator.
Das CHAP-Passwort wird zur Berechnung der Antwort verwendet.

Richtlinien fiir die Verwendung der CHAP-Authentifizierung

Bei der Verwendung der CHAP-Authentifizierung sollten Sie bestimmte Richtlinien befolgen.

* Wenn Sie einen eingehenden Benutzernamen und ein Kennwort auf dem Speichersystem definieren,
mussen Sie denselben Benutzernamen und dasselbe Kennwort fir ausgehende CHAP-Einstellungen auf
dem Initiator verwenden. Wenn Sie au3erdem einen ausgehenden Benutzernamen und ein Kennwort auf
dem Speichersystem definieren, um die bidirektionale Authentifizierung zu aktivieren, missen Sie
denselben Benutzernamen und dasselbe Kennwort fiir eingehende CHAP-Einstellungen auf dem Initiator
verwenden.

« Sie kénnen nicht denselben Benutzernamen und dasselbe Kennwort fiir ein- und ausgehende
Einstellungen auf dem Speichersystem verwenden.

* CHAP-Benutzernamen kdénnen 1 bis 128 Bytes betragen.
Ein Null-Benutzername ist nicht zul&ssig.
* CHAP-Passworter (Schllssel) konnen 1 bis 512 Bytes betragen.

Passworter konnen hexadezimale Werte oder Strings sein. Fir hexadezimale Werte sollten Sie den Wert
mit einem Prafix von ,,0x“ oder ,0x“ eingeben. Ein Null-Kennwort ist nicht zulassig.

ONTAP ermdoglicht die Verwendung von Sonderzeichen, nicht englischen Buchstaben, Zahlen
und Leerzeichen fir CHAP-Passworter (Secrets). Dies unterliegt jedoch Host-Einschrankungen.
Wenn einer dieser Server von lhrem spezifischen Host nicht erlaubt ist, kdnnen diese nicht
verwendet werden.

@ Der Microsoft iSCSI-Software-Initiator beispielsweise erfordert, dass die CHAP-Passworter fur
Initiator und Ziel mindestens 12 Bytes betragen, wenn keine IPsec-Verschlisselung verwendet
wird. Die maximale Kennwortlange betragt 16 Byte, unabhangig davon, ob IPsec verwendet
wird.

Weitere Einschrankungen finden Sie in der Dokumentation des Initiators.

Die Verwendung von Zugriffslisten fur iSCSI-Schnittstellen
zur Begrenzung von Initiator-Schnittstellen kann
Performance und Sicherheit erhohen

MITHILFE VON ISCSI-Schnittstellenzutrittslisten kann die Anzahl der LIFs in einer SVM
begrenzt werden, auf die ein Initiator zugreifen kann. Dies erhoht die Performance und
Sicherheit.



Wenn ein Initiator eine Erkennungssitzung unter Verwendung eines iSCSI startet SendTargets Befehl erhalt
er die IP-Adressen, die dem LIF (Netzwerkschnittstelle) in der Zugriffsliste zugeordnet sind. StandardmaRig
haben alle Initiatoren Zugriff auf alle iISCSI LIFs in der SVM. Mithilfe der Zugriffsliste kdnnen Sie die Anzahl der
LIFs in einer SVM, auf die ein Initiator Zugriff hat, einschranken.

Internet Storage Name Service (iISNS)

Der Internet Storage Name Service (iISNS) ist ein Protokoll, das die automatische
Erkennung und Verwaltung von iSCSI-Geraten in einem TCP/IP-Speichernetzwerk
ermdglicht. Ein iISNS-Server speichert Informationen Uber aktive iISCSI-Gerate im
Netzwerk, einschlief3lich ihrer IP-Adressen, iISCSI-Knotennamen IQN’s und
Portalgruppen.

Sie kdnnen einen iISNS-Server von einem Drittanbieter beziehen. Wenn Sie in lhrem Netzwerk einen iSNS-
Server konfiguriert und fur die Verwendung durch den Initiator und das Ziel aktiviert haben, kénnen Sie die
Management-LIF fUr eine Storage Virtual Machine (SVM) verwenden, um alle iSCSI-LIFs fir diese SVM auf
dem iSNS-Server zu registrieren. Nach Abschluss der Registrierung kann der iSCSI-Initiator den iSNS-Server
abfragen, um alle LIFs fiir diese bestimmte SVM zu ermitteln.

Wenn Sie sich fur die Verwendung eines iSNS-Dienstes entscheiden, miissen Sie sicherstellen, dass Ihre
Storage Virtual Machines (SVMs) ordnungsgemaf bei einem Internet Storage Name Service (iISNS)-Server
registriert sind.

Wenn Sie keinen iISNS-Server im Netzwerk haben, missen Sie jedes Ziel manuell so konfigurieren, dass es
fur den Host sichtbar ist.

Was macht ein iSNS-Server

Ein iISNS-Server verwendet das iSNS-Protokoll (Internet Storage Name Service), um Informationen Uber aktive
iISCSI-Gerate im Netzwerk zu erhalten, einschlie3lich ihrer IP-Adressen, iSCSI-Node-Namen (IQNs) und
Portalgruppen.

Das iSNS-Protokoll ermdglicht die automatische Erkennung und Verwaltung von iSCSI-Geraten in einem IP-
Speichernetzwerk. Ein iSCSI-Initiator kann den iISNS-Server abfragen, um iSCSI-Zielgerate zu ermitteln.

NetApp bietet keine iISNS Server an oder verkauft diese weiter. Sie kdnnen diese Server von einem von
NetApp unterstitzten Anbieter beziehen.

Interaktion von SVMs mit einem iSNS-Server

Der iSNS-Server kommuniziert Uber die SVM-Management-LIF mit jeder Storage Virtual Machine (SVM). Die
Management-LIF registriert alle iSCSI-Zielknotennamen, -Alias und -Portalinformationen beim iSNS-Service fir
eine bestimmte SVM.

Im folgenden Beispiel verwendet die SVM ,vs1“ die SVM-Management-LIF ,vS1 mgmt LIF* um sich beim
iISNS-Server zu registrieren. Wahrend der iSNS-Registrierung sendet eine SVM alle iSCSI-LIFs tber die SVM-
Management-LIF an den iSNS-Server. Nach Abschluss der iISNS-Registrierung enthalt der iISNS-Server eine
Liste aller LIFs, die iSCSI in ,vs1 bereitstellen. Wenn ein Cluster mehrere SVMs enthalt, muss sich jede SVM
einzeln beim iISNS-Server registrieren, um den iSNS-Service nutzen zu kénnen.

Im nachsten Beispiel kann Host A, nachdem der iSNS-Server die Registrierung beim Ziel abgeschlossen hat,



alle LIFs fur ,vs1“ Uber den iSNS-Server ermitteln, wie in Schritt 1 angegeben. Nachdem Host A die
Erkennung der LIFs fiir ,vs1* abgeschlossen hat, kann Host A wie in Schritt 2 gezeigt eine Verbindung zu
jedem der LIFs in ,vs1® herstellen. Host A erkennt keine der LIFs in ,vs2“, bis sich die Management-LIF
,2VS2 mgmt LIF“flr,vs2“beim iSNS-Server registriert hat.

Wenn Sie jedoch die Schnittstellenzugriffslisten definieren, kann der Host nur die definierten LIFs in der
Schnittstellenzugangsliste verwenden, um das Ziel zu erreichen.

Nach der anfanglichen Konfiguration von iSNS aktualisiert ONTAP den iSNS-Server automatisch, wenn sich
die SVM-Konfigurationseinstellungen andern.

Zwischen dem Zeitpunkt, zu dem Sie die Konfigurationsanderungen vornehmen, und dem Zeitpunkt, an dem
ONTAP das Update an den iSNS-Server sendet, kann es zu einer Verzégerung von einigen Minuten kommen.
Sofortige Aktualisierung der iISNS-Informationen auf dem iISNS-Server erzwingen: vserver iscsi isns
update

Befehle zum Verwalten von iSNS

ONTARP bietet Befehle zur Verwaltung lhres iSNS-Service.

Ihr Ziel ist Befehl

Konfigurieren Sie einen iISNS-Dienst vserver iscsi isns create
Starten Sie einen iSNS-Dienst vserver iscsi isns start
Andern eines iSNS-Dienstes vserver iscsi isns modify
ISNS-Servicekonfiguration anzeigen vserver iscsi isns show

Aktualisierung der registrierten iSNS-Informationen vserver iscsi isns update
erzwingen

Stoppen Sie einen iISNS-Dienst vserver iscsi isns stop
Entfernen Sie einen iISNS-Dienst vserver iscsi isns delete
Zeigen Sie die man-Page fur einen Befehl an man command name

Weitere Informationen finden Sie auf der man-Page fiir jeden Befehl.
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