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Informationen uber auf Dateien und
Verzeichnisse angewandte Audit-Richtlinien
anzeigen

Zeigen Sie Informationen zu ONTAP-
Uberwachungsrichtlinien an, indem Sie auf die
Registerkarte Windows-Sicherheit zugreifen

Sie kénnen Informationen zu Audit-Richtlinien anzeigen, die auf Dateien und
Verzeichnisse angewendet wurden, indem Sie die Registerkarte Sicherheit im Fenster
Windows-Eigenschaften verwenden. Das ist dieselbe Methode fur Daten auf einem
Windows Server, mit der Kunden dieselbe Benutzeroberflache nutzen konnen, die sie
bereits kennen.

Uber diese Aufgabe

Durch das Anzeigen von Informationen tiber Uberwachungsrichtlinien, die auf Dateien und Verzeichnisse
angewendet werden, kdnnen Sie Uberprifen, ob die entsprechenden SACLs (System Access Control Lists) fr
bestimmte Dateien und Ordner festgelegt sind.

Fuhren Sie die folgenden Schritte auf einem Windows-Host aus, um Informationen tber SACLs anzuzeigen,
die auf NTFS-Dateien und -Ordner angewendet wurden.

Schritte
1. Wahlen Sie im Menu Tools im Windows Explorer die Option Netzwerklaufwerk zuordnen aus.

2. Flllen Sie das Dialogfeld Map Network Drive aus:

a. Wahlen Sie einen Drive-Buchstaben aus.

b. Geben Sie im Feld Ordner die IP-Adresse oder den Namen des SMB-Servers der virtuellen
Speichermaschine (SVM) ein, die den Share enthalt, der sowohl die zu prifenden Daten als auch den
Namen der Freigabe enthalt.

Wenn |hr SMB-Servername ,SMB_SERVER® lautet und Ihre Freigabe den Namen ,sharel” hat, sollten
Sie eingeben \\SMB_SERVER\sharel.

(D Sie konnen anstelle des SMB-Servernamens die IP-Adresse der Datenschnittstelle flir
den SMB-Server angeben.

c. Klicken Sie Auf Fertig Stellen.
Das ausgewahlte Laufwerk ist mit dem Windows Explorer-Fenster verbunden und bereit, in dem die
Dateien und Ordner in der Freigabe angezeigt werden.
Wahlen Sie die Datei oder das Verzeichnis aus, fir das Sie Audit-Informationen anzeigen.
Klicken Sie mit der rechten Maustaste auf die Datei oder das Verzeichnis, und wahlen Sie Eigenschaften.
Wahlen Sie die Registerkarte Sicherheit.
Klicken Sie Auf Erweitert.
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7. Wahlen Sie die Registerkarte Revision aus.
8. Klicken Sie Auf Weiter.

Das Feld Auditing wird gedffnet. Das Feld * Revisionseintrage* zeigt eine Zusammenfassung von
Benutzern und Gruppen an, deren SACLs auf sie angewendet wurden.

9. Wahlen Sie im Feld * Uberwachungseintrédge* den Benutzer oder die Gruppe aus, deren SACL-Eintrage
angezeigt werden sollen.

10. Klicken Sie Auf Bearbeiten.
Der Uberwachungseintrag fiir <object> wird gedffnet.

11. Zeigen Sie im Feld Zugriff die aktuellen SACLs an, die auf das ausgewahlte Objekt angewendet werden.
12. Klicken Sie auf Abbrechen, um das Feld Priifeintrag fiir <Object> zu schlieen.

13. Klicken Sie auf Abbrechen, um das Feld Revision zu schliel3en.

Zeigt Informationen iiber NTFS-Uberwachungsrichtlinien
auf ONTAP FlexVol-Volumes an

Sie kdonnen Informationen zu NTFS-Audit-Richtlinien auf FlexVol Volumes anzeigen,
einschliellich der Sicherheitsstile und effektiven Sicherheitsstile, der angewandten
Berechtigungen und Informationen zu Zugriffssteuerungslisten des Systems. Sie kdnnen
die Informationen zur Uberprifung der Sicherheitskonfiguration oder zur Fehlerbehebung
bei Audit-Problemen verwenden.

Uber diese Aufgabe

Durch das Anzeigen von Informationen tiber Uberwachungsrichtlinien, die auf Dateien und Verzeichnisse
angewendet werden, kdnnen Sie Uberprifen, ob die entsprechenden SACLs (System Access Control Lists) fur
bestimmte Dateien und Ordner festgelegt sind.

Sie mussen den Namen der Storage Virtual Machine (SVM) und den Pfad zu den Dateien oder Ordnern
angeben, deren Audit-Informationen angezeigt werden sollen. Sie kénnen die Ausgabe als Ubersichtsformular
oder als detaillierte Liste anzeigen.

» Bei NTFS-Volumes und gtrees werden fur Audit-Richtlinien nur NTFS-Systemzugriffssteuerungslisten
(SACLs) verwendet.

« Dateien und Ordner in einem gemischten Security-Stil-Volume mit NTFS effektive Sicherheit kbnnen
NTFS-Audit-Richtlinien auf sie angewendet werden.

Gemischte sicherheitsrelevante Volumes und gtrees kdnnen einige Dateien und Verzeichnisse enthalten,
die UNIX-Dateiberechtigungen verwenden, entweder Modus-Bits oder NFSv4-ACLs und einige Dateien
und Verzeichnisse, die NTFS-Dateiberechtigungen verwenden.

* Die oberste Ebene eines gemischten Security-Volumes kann entweder UNIX oder NTFS effektive
Sicherheit haben und moglicherweise NTFS SACLs enthalten.

» Da die Sicherheit des Storage-Level Access Guard auf einem Volume oder gtree mit gemischtem
Sicherheitsstil konfiguriert werden kann, selbst wenn der effektive Sicherheitsstil des Volume Root oder
gtree UNIX ist, Die Ausgabe fir einen Volume- oder gtree-Pfad, wo Storage-Level Access Guard
konfiguriert ist, zeigt moglicherweise sowohl normale Datei als auch Ordner NFSv4 SACLs und Storage-
Level Access Guard NTFS SACLs an.



* Wenn der im Befehl eingegebene Pfad zu Daten mit NTFS-effektiver Sicherheit besteht, zeigt die Ausgabe
auch Informationen Gber Dynamic Access Control Aces an, wenn Dynamic Access Control fir den
angegebenen Datei- oder Verzeichnispfad konfiguriert ist.

* Wenn Sicherheitsinformationen Uber Dateien und Ordner mit NTFS-effektiver Sicherheit angezeigt werden,
enthalten UNIX-bezogene Ausgabefelder nur Informationen tber die Berechtigung von UNIX-Dateien.

NTFS-Dateien und -Ordner verwenden bei der Ermittlung der Zugriffsrechte auf Dateien nur NTFS-
Dateiberechtigungen und Windows-Benutzer und -Gruppen.

» Die ACL-Ausgabe wird nur fir Dateien und Ordner mit NTFS- oder NFSv4-Sicherheit angezeigt.

Dieses Feld ist leer fliir Dateien und Ordner, die UNIX-Sicherheit verwenden, die nur Modus-Bit-
Berechtigungen angewendet haben (keine NFSv4 ACLs).

 Die Felder ,Eigentimer” und ,Gruppenausgabe“ in der ACL-Ausgabe gelten nur bei NTFS-
Sicherheitsdeskriptoren.

Schritt
1. Anzeige von Datei- und Verzeichnisaudits-Einstellungen mit der gewtinschten Detailebene:

Informationen anzeigen... Geben Sie den folgenden Befehl ein...

In zusammengefassener Form vserver security file-directory show -vserver
vserver name -path path

Als detaillierte Liste vserver security file-directory show -vserver
vserver name -path path -expand-mask true

Beispiele

Im folgenden Beispiel werden die Informationen der Uberwachungsrichtlinie fiir den Pfad /corp in SVM vs1
angezeigt. Der Pfad verfligt Giber NTFS effektive Sicherheit. Der NTFS-Sicherheitsdeskriptor enthalt sowohl
einen ERFOLG als auch einen SACL-Eintrag FUR ERFOLG/FEHLER.



cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver: vsl
File Path: /corp
File Inode Number: 357
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx

ACLs: NTFS Security Descriptor

Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-OI|CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0OI|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01£ff-0OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI

ALLOW-NT AUTHORITY\SYSTEM-0x1f01ff-0OTI|CI

Im folgenden Beispiel werden die Informationen der Uberwachungsrichtlinie fiir den Pfad /datavoll in SVM
vs1 angezeigt. Der Pfad enthalt sowohl normale Datei- als auch Ordner-SACLs und Speicher-Level Access
Guard SACLs.



cluster::> vserver security file-directory show -vserver vsl -path

/datavoll

Vserver:
File Path:

vsl
/datavoll

File Inode Number: 77

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

ntfs

ntfs

10

————D-——-

0

0

777

TWXTWXTWX

NTFS Security Descriptor

Control:0xaald

Owner :BUILTIN\Administrators

Group:BUILTIN\Administrators

SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA

DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I |CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1£f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff



Verwenden Sie Platzhalterzeichen, um Informationen zu
ONTAP-Dateisicherheit und Audit-Richtlinien anzuzeigen

Mithilfe des Platzhalterzeichens (*) konnen Sie Informationen Uber Dateisicherheit und
Audit-Richtlinien aller Dateien und Verzeichnisse unter einem bestimmten Pfad oder
einem Root-Volume anzeigen.

Das Platzhalterzeichen (*) kann als letzte Unterkomponente eines bestimmten Verzeichnispfades verwendet
werden, unter dem Sie Informationen zu allen Dateien und Verzeichnissen anzeigen méchten.

Wenn Sie Informationen zu einer bestimmten Datei oder einem Verzeichnis mit dem Namen ,*“ anzeigen
mochten, missen Sie den vollstandigen Pfad innerhalb doppelter Anfiihrungszeichen (,, “) angeben.

Beispiel

Mit dem folgenden Befehl mit dem Platzhalterzeichen werden die Informationen zu allen Dateien und
Verzeichnissen unterhalb des Pfades von /1/ SVM vs1 angezeigt:



cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

file-directory show -vserver vsl

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

IYWXIrwXrwx

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

FWXIrwXrwXx

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

-path /1/%*

(Inherited)

(Inherited)

Mit dem folgenden Befehl werden die Informationen einer Datei mit dem Namen ,** unter dem Pfad /voll/a
von SVM vs1 angezeigt. Der Pfad ist in doppelte Anflihrungszeichen eingeschlossen (" ").



cluster::> vserver security file-directory show -vserver vsl -path

"/voll/a/*"

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:

Expanded Dos Attributes:

Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

"/voll/a/*"

mixed

unix

10

____D___

1002

65533

755

IWXr—Xr—x

NFSV4 Security Descriptor

Control:0x8014

SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA

DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG
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