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Konfigurieren Sie EMS-
Ereignisbenachrichtigungen mit der CLI

ONTAP EMS-Konfigurationsworkflow

Sie mussen wichtige EMS-Ereignisbenachrichtigungen so konfigurieren, dass sie
entweder als E-Mail gesendet, an einen Syslog-Server weitergeleitet, an einen SNMP
traphost weitergeleitet oder an eine Webhook-Anwendung weitergeleitet werden. Auf
diese Weise kdonnen Sie Systemstorungen vermeiden, indem Sie Korrekturmalnahmen
rechtzeitig ergreifen.

Uber diese Aufgabe

Wenn in Ihrer Umgebung bereits ein Syslog-Server zur Aggregation der protokollierten Ereignisse von anderen
Systemen, wie z. B. Servern und Anwendungen, vorhanden ist, ist es einfacher, diesen Syslog-Server auch fur
wichtige Ereignisbenachrichtigungen von Speichersystemen zu verwenden.

Wenn in Ihrer Umgebung noch kein Syslog-Server vorhanden ist, ist es einfacher, E-Mails flr wichtige
Ereignisbenachrichtigungen zu verwenden.

Wenn Sie Ereignisbenachrichtigungen bereits an einen SNMP traphost weiterleiten, kdnnen Sie diesen
traphost bei wichtigen Ereignissen Gberwachen.
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« Setzen Sie EMS ein, um Ereignisbenachrichtigungen zu senden.

Ihre Situation Lesen Sie dazu...

Das EMS sendet wichtige Konfigurieren Sie wichtige EMS-Ereignisse zum
Ereignisbenachrichtigungen an eine E-Mail-Adresse Senden von E-Mail-Benachrichtigungen

Das EMS sendet wichtige Konfigurieren Sie wichtige EMS-Ereignisse, um
Ereignisbenachrichtigungen an einen Syslog-Server Benachrichtigungen an einen Syslog-Server
weiterzuleiten

Wenn Sie méchten, dass der EMS Konfigurieren Sie SNMP-Trap-Hosts fur den
Ereignisbenachrichtigungen an einen SNMP Empfang von Ereignisbenachrichtigungen
traphost weitergibt

Wenn Sie méchten, dass das EMS Konfigurieren Sie wichtige EMS-Ereignisse, um
Ereignisbenachrichtigungen an eine Webhook- Benachrichtigungen an eine Webhook-Anwendung
Anwendung weitergibt weiterzuleiten

Konfigurieren Sie wichtige ONTAP EMS-Ereignisse, um E-
Mail-Benachrichtigungen zu senden

Um E-Mail-Benachrichtigungen Uber die wichtigsten Ereignisse zu erhalten, mussen Sie
das EMS so konfigurieren, dass E-Mail-Nachrichten fur Ereignisse gesendet werden, die
wichtige Aktivitaten signalisieren.

Bevor Sie beginnen
DNS muss auf dem Cluster konfiguriert sein, um die E-Mail-Adressen zu I6sen.

Uber diese Aufgabe

Sie kdnnen diese Aufgabe jederzeit ausflihren, wenn das Cluster ausgefihrt wird, indem Sie die Befehle in die
ONTAP-Befehlszeile eingeben.

Schritte
1. Konfigurieren Sie die Einstellungen des SMTP-E-Mail-Servers fir den Event:

event config modify -mail-server mailhost.your domain -mail-from
cluster admin@your domain

Erfahren Sie mehr Uber event config modify in der "ONTAP-Befehlsreferenz".
2. E-Mail-Ziel fur Ereignisbenachrichtigungen erstellen:

event notification destination create -name storage-admins -email
your_email@your domain

Erfahren Sie mehr Uber event notification destination create in der "ONTAP-
Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/event-config-modify.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html

3. Konfigurieren Sie die wichtigen Ereignisse zum Senden von E-Mail-Benachrichtigungen:

event notification create -filter-name important-events -destinations storage-
admins

Erfahren Sie mehr Uber event notification create in der "ONTAP-Befehlsreferenz".

Konfigurieren Sie wichtige ONTAP EMS-Ereignisse, um
Benachrichtigungen an einen Syslog-Server weiterzuleiten

Um Benachrichtigungen Uber die schwersten Ereignisse auf einem Syslog-Server zu
protokollieren, mussen Sie das EMS so konfigurieren, dass Benachrichtigungen fur
Ereignisse, die wichtige Aktivitaten signalisieren, weitergesendet werden.

Bevor Sie beginnen
DNS muss auf dem Cluster konfiguriert werden, um den syslog-Servernamen aufzuldsen.

Uber diese Aufgabe

Wenn in Ihrer Umgebung kein Syslog-Server fir Ereignisbenachrichtigungen vorhanden ist, missen Sie zuerst
einen erstellen. Falls lhre Umgebung bereits einen Syslog-Server zum Protokollieren von Ereignissen aus
anderen Systemen enthalt, sollten Sie diesen Server moglicherweise flr wichtige Ereignisbenachrichtigungen
verwenden.

Sie kénnen diese Aufgabe jederzeit ausflihren, wenn das Cluster ausgefiihrt wird, indem Sie die Befehle in der
ONTAP-CLI eingeben.

Ab ONTAP 9.12.1 kénnen EMS-Ereignisse Uber das TLS-Protokoll (Transport Layer Security) an einen
bestimmten Port auf einem Remote-Syslog-Server gesendet werden. Es sind zwei neue Parameter verflgbar:

tcp-encrypted

Wenn tcp-encrypted fir den angegeben wird syslog-transport, Uberprift ONTAP die Identitat des
Zielhosts durch Validierung seines Zertifikats. Der Standardwert ist udp-unencrypted.

syslog-port

Der Standardwertparameter syslog-port hangt von der Einstellung fir den syslog-transport
Parameter ab. Wenn syslog-transport auf tcp-encrypted, gesetztist, syslog-port hat den
Standardwert 6514.

Schritte
1. Erstellen eines Syslog-Serverziels fur wichtige Ereignisse:

event notification destination create -name syslog-ems -syslog syslog-server-
address -syslog-transport {udp-unencrypted|tcp-unencrypted|tcp-encrypted}

Ab ONTAP 9.12.1 kdnnen folgende Werte angegeben werden flir syslog-transport:

° udp-unencrypted - Benutzer-Datagram-Protokoll ohne Sicherheit
° tcp-unencrypted - Transmission Control Protocol ohne Sicherheit

° tcp-encrypted - Transmission Control Protocol mit Transport Layer Security (TLS)


https://docs.netapp.com/us-en/ontap-cli/event-notification-create.html

Das Standardprotokoll ist udp-unencrypted.

Erfahren Sie mehr Uber event notification destination create in der "ONTAP-
Befehlsreferenz".

2. Konfigurieren Sie die wichtigen Ereignisse, um Benachrichtigungen an den Syslog-Server weiterzuleiten:

event notification create -filter-name Iimportant-events -destinations syslog-
ems

Erfahren Sie mehr Uber event notification create in der "ONTAP-Befehlsreferenz".

Konfigurieren Sie ONTAP SNMP-Traphosts fur den Empfang
von Ereignisbenachrichtigungen

Um Ereignisbenachrichtigungen auf einem SNMP traphost zu erhalten, missen Sie einen
traphost konfigurieren.

Bevor Sie beginnen
* SNMP- und SNMP-Traps mussen auf dem Cluster aktiviert sein.

@ SNMP- und SNMP-Traps sind standardméRig aktiviert.

* DNS muss auf dem Cluster konfiguriert werden, um die traphost-Namen zu lésen.

Uber diese Aufgabe

Wenn Sie noch keinen SNMP traphost fiir den Empfang von Ereignisbenachrichtigungen (SNMP Traps)
konfiguriert haben, missen Sie einen hinzuflgen.

Sie kénnen diese Aufgabe jederzeit ausflihren, wenn das Cluster ausgefiihrt wird, indem Sie die Befehle in die
ONTAP-Befehlszeile eingeben.

Schritt

1. Wenn in Ihrer Umgebung noch kein SNMP traphost flir den Empfang von Ereignisbenachrichtigungen
konfiguriert ist, figen Sie eine hinzu:

system snmp traphost add -peer-address snmp traphost name

Alle Ereignisbenachrichtigungen, die standardmalig von SNMP unterstitzt werden, werden an den SNMP
traphost weitergeleitet.

Konfigurieren Sie wichtige ONTAP-EMS-Ereignisse, um
Benachrichtigungen an eine Webhook-Anwendung
weiterzuleiten

Sie kdnnen ONTAP so konfigurieren, dass wichtige Ereignisbenachrichtigungen an eine

Webhook-Anwendung weitergesendet werden. Die erforderlichen Konfigurationsschritte
hangen vom gewahlten Sicherheitsniveau ab.


https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-create.html

Bereiten Sie sich auf die Konfiguration der EMS-Ereignisweiterleitung vor

Es gibt verschiedene Konzepte und Anforderungen, die Sie berticksichtigen sollten, bevor Sie ONTAP
konfigurieren, um Ereignisbenachrichtigungen an eine Webhook-Anwendung weiterzuleiten.

Webhook-Anwendung

Sie bendtigen eine Webhook-Anwendung, die die ONTAP-Ereignisbenachrichtigungen erhalten kann. Ein
Webhook ist eine benutzerdefinierte Callback-Routine, die die Fahigkeit der Remote-Anwendung oder des
Servers erweitert, auf dem sie ausgefihrt wird. Webhooks werden vom Client (in diesem Fall ONTAP)
aufgerufen oder aktiviert, indem eine HTTP-Anfrage an die Ziel-URL gesendet wird. Insbesondere sendet
ONTAP eine HTTP-POST-Anfrage an den Server, der die Webhook-Anwendung hostet, sowie die in XML
formatierten Ereignisbenachrichtigungen.

Sicherheitsoptionen

Je nach Verwendung des TLS-Protokolls (Transport Layer Security) stehen verschiedene Sicherheitsoptionen
zur Verfigung. Die von lhnen gewahlte Option bestimmt die erforderliche ONTAP-Konfiguration.

TLS ist ein kryptografisches Protokoll, das im Internet weit verbreitet ist. Sie bietet Datenschutz
@ sowie Datenintegritat und Authentifizierung unter Verwendung eines oder mehrerer Public-Key-
Zertifikate. Die Zertifikate werden von vertrauenswirdigen Zertifizierungsstellen ausgestellt.

HTTP
Sie kdnnen HTTP fir die Ubertragung von Ereignisbenachrichtigungen verwenden. Bei dieser Konfiguration
ist die Verbindung nicht sicher. Die Identitadten des ONTAP-Clients und der Webhook-Anwendung werden
nicht Gberprtft. Dartiber hinaus ist der Netzwerkverkehr weder verschlisselt noch geschiitzt. "Konfigurieren
Sie ein Webhook-Ziel fur die Verwendung von HTTP"Die Konfigurationsdetails finden Sie unter.

HTTPS

Fir zusatzliche Sicherheit kdnnen Sie ein Zertifikat auf dem Server installieren, der die Webhook-Routine
hostet. Das HTTPS-Protokoll wird von ONTAP verwendet, um die Identitat des \Webhook-
Anwendungsservers sowie von beiden Parteien zu Uberprifen, um die Privatsphare und Integritat des
Netzwerkdatenverkehrs zu gewahrleisten. "Konfigurieren Sie ein Webhook-Ziel fur die Verwendung von
HTTPS"Die Konfigurationsdetails finden Sie unter.

HTTPS mit gegenseitiger Authentifizierung

Sie kdnnen die HTTPS-Sicherheit weiter erhdhen, indem Sie ein Clientzertifikat beim ONTAP-System
installieren, das die Webbook-Anfragen ausgibt. Zusatzlich zur ONTAP, die die Identitat des Webhook-
Anwendungsservers Uberprift und den Netzwerkverkehr schitzt, Gberprift die Webhook-Anwendung die
Identitat des ONTAP-Clients. Diese Zweiwege-Peer-Authentifizierung wird als Mutual TLS bezeichnet.
"Konfigurieren Sie ein Webhook-Ziel fir die Verwendung von HTTPS mit gegenseitiger
Authentifizierung"Die Konfigurationsdetails finden Sie unter.

Verwandte Informationen
+ "Das TLS-Protokoll (Transport Layer Security) Version 1.3"
Konfigurieren Sie ein Webhook-Ziel fiir die Verwendung von HTTP

Sie kbnnen ONTAP so konfigurieren, dass Ereignisbenachrichtigungen mithilfe von HTTP an eine Webhook-
Anwendung weitergesendet werden. Dies ist die am wenigsten sichere Option, aber die einfachste Einrichtung.

Schritte


https://www.rfc-editor.org/info/rfc8446

1. Erstellen Sie ein neues Ziel restapi-ems, um die Ereignisse zu empfangen:

event notification destination create —-name restapi-ems -rest-api-url
http://<webhook-application>

Im obigen Befehl missen Sie das Schema HTTP fiir das Ziel verwenden.

Erfahren Sie mehr Uber event notification destination create in der "ONTAP-
Befehlsreferenz".

2. Erstellen Sie eine Benachrichtigung, die den important-events Filter mit dem restapi-ems Ziel
verknUpft:

event notification create -filter-name important-events -destinations restapi-
ems

Erfahren Sie mehr Uber event notification create in der "ONTAP-Befehlsreferenz".

Konfigurieren Sie ein Webhook-Ziel fiir die Verwendung von HTTPS

Sie kdnnen ONTAP so konfigurieren, dass Ereignisbenachrichtigungen mithilfe von HTTPS an eine Webhook-
Anwendung weitergesendet werden. ONTAP verwendet das Serverzertifikat, um die Identitdt der Webhook-
Anwendung zu bestatigen und den Netzwerkverkehr zu sichern.

Bevor Sie beginnen
» Generieren Sie einen privaten Schlissel und ein Zertifikat fir den Webhook-Anwendungsserver

» Lassen Sie das Root-Zertifikat zur Installation in ONTAP zur Verfiigung

Schritte

1. Installieren Sie den entsprechenden Server-privaten Schliissel und die entsprechenden Zertifikate auf dem
Server, der Ihre Webhook-Anwendung hostet. Die spezifischen Konfigurationsschritte hangen vom Server
ab.

2. Installieren Sie das Server-Root-Zertifikat in ONTAP:
security certificate install -type server-ca
Der Befehl fragt nach dem Zertifikat.
3. Erstellen Sie das restapi-ems Ziel fir den Empfang der Ereignisse:

event notification destination create -name restapi-ems -rest-api-url
https://<webhook-application>

Im obigen Befehl mussen Sie das Schema HTTPS fir das Ziel verwenden.

4. Erstellen Sie die Benachrichtigung, die den important-events Filter mit dem neuen restapi-ems Ziel
verknUpft:

event notification create -filter-name important-events -destinations restapi-
ems


https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-destination-create.html
https://docs.netapp.com/us-en/ontap-cli/event-notification-create.html

Konfigurieren Sie ein Webhook-Ziel fiir die Verwendung von HTTPS mit
gegenseitiger Authentifizierung

Sie kdnnen ONTAP so konfigurieren, dass Ereignisbenachrichtigungen mithilfe von HTTPS mit gegenseitiger
Authentifizierung an eine Webhook-Anwendung weitergesendet werden. Mit dieser Konfiguration gibt es zwei
Zertifikate. ONTAP verwendet das Serverzertifikat, um die Identitat der Webhook-Anwendung zu bestatigen
und den Netzwerkverkehr zu sichern. Darlber hinaus verwendet die Anwendung, die den Webhook hostet,
das Clientzertifikat, um die Identitdt des ONTAP-Clients zu bestatigen.

Bevor Sie beginnen
Vor dem Konfigurieren von ONTAP mussen Sie Folgendes ausfihren:

» Generieren Sie einen privaten Schlissel und ein Zertifikat fir den Webhook-Anwendungsserver
* Lassen Sie das Root-Zertifikat zur Installation in ONTAP zur Verfliigung

» Generieren Sie einen privaten Schllissel und ein Zertifikat fir den ONTAP-Client

Schritte

1. Fuhren Sie die ersten beiden Schritte der Aufgabe aus"Konfigurieren Sie ein Webhook-Ziel fur die
Verwendung von HTTPS", um das Serverzertifikat zu installieren, damit ONTAP die Identitat des Servers
Uberprifen kann.

2. Installieren Sie die entsprechenden Root- und Zwischenzertifikate in der Webhook-Anwendung, um das
Clientzertifikat zu validieren.

3. Installieren Sie das Client-Zertifikat in ONTAP:
security certificate install -type client
Der Befehl fragt nach dem privaten Schlissel und dem Zertifikat.

4. Erstellen Sie das restapi-ems Ziel fir den Empfang der Ereignisse:
event notification destination create -name restapi-ems -rest-api-url
https://<webhook-application> -certificate-authority <issuer of the client
certificate> -certificate-serial <serial of the client certificate>

Im obigen Befehl missen Sie das Schema HTTPS flr das Ziel verwenden.

5. Erstellen Sie die Benachrichtigung, die den important-events Filter mit dem neuen restapi-ems Ziel
verknUpft:

event notification create -filter-name important-events -destinations restapi-
ems

Verwandte Informationen
» "Sicherheitszertifikat installieren"


configure-webhooks-event-notifications-task.html#configure-a-webhook-destination-to-use-https
configure-webhooks-event-notifications-task.html#configure-a-webhook-destination-to-use-https
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
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