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Konfigurieren Sie NDMP mit Node-Umfang
Aktivieren Sie NDMP mit Node-Umfang auf dem Cluster

Sie kdnnen Backups von Volumes, die auf einem einzelnen Node gehostet werden, durch
die Aktivierung von NDMP mit Node-Umfang, die Aktivierung des NDMP-Service und die
Konfiguration einer logischen Schnittstelle flr die Daten- und Kontrollverbindung
erstellen. Dies kann fur alle Nodes des Clusters durchgefuhrt werden.

(i)  Node-Scoped NDMP ist veraltet in ONTAP 9.

Uber diese Aufgabe

Bei Verwendung von NDMP im Node-Scope-Modus muss die Authentifizierung pro Node konfiguriert werden.
Weitere Informationen finden Sie unter "Der Knowledge Base-Artikel ,How to configure NDMP Authentication

4l

in the ‘Node-scope’ Mode*".

Schritte
1. NDMP-Modus mit Knotenbereich aktivieren:

clusterl::> system services ndmp node-scope-mode on

Der NDMP Node-scope-Modus ist aktiviert.

2. Aktivieren Sie den NDMP-Dienst auf allen Nodes im Cluster:
Mit dem Platzhalter ,*“ wird der NDMP-Service auf allen Nodes gleichzeitig aktiviert.

Sie mussen ein Passwort fir die Authentifizierung der NDMP-Verbindung durch die Backup-Anwendung
angeben.

clusterl::> system services ndmp on -node *

Please enter password:
Confirm password:
2 entries were modified.

3. Deaktivieren Sie das -~clear-text Option zur sicheren Kommunikation des NDMP-Passworts:

Verwenden des Platzhalters ,**" disables the ‘-clear-text Aufallen Nodes gleichzeitig moglich.
clusterl::> system services ndmp modify -node * -clear-text false

4. Vergewissern Sie sich, dass der NDMP-Service aktiviert ist und der -clear-text Option ist deaktiviert:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/NDMP/How_to_configure_NDMP_authentication_in_the_%E2%80%98node-scope%E2%80%99_mode
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/NDMP/How_to_configure_NDMP_authentication_in_the_%E2%80%98node-scope%E2%80%99_mode

clusterl::> system services ndmp show

clusterl-1
clusterl-2

Enabled Clear text User Id

true false root
true false root

2 entries were displayed.

Konfigurieren Sie ein LIF

Sie mussen ein LIF angeben, das zur Einrichtung einer Datenverbindung und zur
Steuerung der Verbindung zwischen dem Node und der Backup-Applikation verwendet
wird. Nach der Identifizierung der LIF missen Sie uUberprtfen, ob fur die LIF Firewall- und
Failover-Richtlinien festgelegt sind.

Ab ONTAP

9.10.1 sind Firewall-Richtlinien veraltet und werden vollstandig durch LIF-

@ Servicerichtlinien ersetzt. Weitere Informationen finden Sie unter "Konfigurieren Sie

Firewallrich

Schritte

tlinien fur LIFs".

1. Identifizieren Sie die auf den Nodes gehostete Intercluster-LIF mithilfe des network interface show
Befehl mit dem -role Parameter.

clusterl::> network interface show -role intercluster

Current Is

clusterl
true
clusterl

true

Logical Status Network Current

Interface Admin/Oper Address/Mask Node Port
Icl up/up 192.0.2.65/24 clusterl-1 ela
IC2 up/up 192.0.2.68/24 clusterl-2 e0b

2. Vergewissern Sie sich, dass die Firewallrichtlinie fir NDMP auf den intercluster LIFs aktiviert ist:

a. Uberprifen Sie

mithilfe der, ob die Firewallrichtlinie fir NDMP aktiviert ist system services

firewall policy show Befehl.

Mit dem folgenden Befehl wird die Firewallrichtlinie fur die Intercluster-LIF angezeigt:


https://docs.netapp.com/de-de/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/de-de/ontap/networking/configure_firewall_policies_for_lifs.html

clusterl::> system services firewall policy show -policy intercluster

Vserver Policy Service Allowed
clusterl intercluster dns =
http -
https -
**ndmp 0.0.0.0/0, ::/0%x*
ndmps =
ntp -
rsh =
ssh =
telnet =
9 entries were displayed.

b. Wenn die Firewallrichtlinie nicht aktiviert ist, aktivieren Sie die Firewallrichtlinie unter system
services firewall policy modify Befehl mit dem -service Parameter.
Mit dem folgenden Befehl wird eine Firewall-Richtlinie fur die Intercluster LIF aktiviert:

clusterl::> system services firewall policy modify -vserver clusterl
-policy intercluster -service ndmp 0.0.0.0/0

3. Vergewissern Sie sich, dass die Failover-Richtlinie fur die Intercluster LIFs ordnungsgemal} festgelegt ist:

a. Vergewissern Sie sich, dass die Failover-Richtlinie fir die Intercluster LIFs auf festgelegt ist 1ocal-
only Durch Verwendung des network interface show -failover Befehl.

clusterl::> network interface show -failover

Logical Home Failover Failover
Vserver Interface Node:Port Policy Group
clusterl W TCIL clusterl-1:e0a local-only
Default**
Failover Targets:
W TC2 clusterl-2:e0b local-only
Default**
Failover Targets:
clusterl-1 clusterl-1 mgmtl clusterl-1l:eOm local-only Default

Failover Targets:



b. Wenn die Failover-Richtlinie nicht entsprechend festgelegt ist, andern Sie die Failover-Richtlinie
mithilfe des network interface modify Befehl mitdem -failover-policy Parameter.

clusterl::> network interface modify -vserver clusterl -1if IC1
-failover-policy local-only
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