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Konfigurieren Sie das SP/BMC-Netzwerk

Isolieren Sie den ONTAP-Managementverkehr im Netzwerk

Es handelt sich um eine Best Practice, um SP/BMC und die EOM Management-
Schnittstelle in einem fur Management-Datenverkehr dedizierten Subnetz zu
konfigurieren. Ein laufender Datenverkehr Uber das Managementnetzwerk kann zu
Performance-EinbufRen und Routing-Problemen fuhren.

Der Management-Ethernet-Port an den meisten Storage Controllern (angezeigt durch ein
Schraubenschlisselsymbol auf der Rickseite des Chassis) ist mit einem internen Ethernet-Switch verbunden.
Der interne Switch bietet Konnektivitat zum SP/BMC sowie zur EOM Managementoberflache, tber die Sie
mittels TCP/IP-Protokollen wie Telnet, SSH und SNMP auf das Storage-System zugreifen kénnen.
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Wenn Sie das Remote-Management-Gerat und EOM verwenden mdchten, missen Sie diese in demselben IP-
Subnetz konfigurieren. Da es sich hierbei um Schnittstellen mit niedriger Bandbreite handelt, empfiehlt es sich,
SP/BMC und EOM in einem fiir den Management-Datenverkehr dedizierten Subnetz zu konfigurieren.

Wenn Sie den Verwaltungsdatenverkehr nicht isolieren kdnnen oder wenn lhr dediziertes
Managementnetzwerk ungewdhnlich grol} ist, sollten Sie versuchen, das Volumen des Netzwerkdatenverkehrs
so gering wie moglich zu halten. UberméaRiger Ingress-Broadcast- oder Multicast-Datenverkehr kann die
SP/BMC-Leistung beeintrachtigen.

Einige Storage Controller, z. B. die AFF A800, verfligen tUber zwei externe Ports: Einen fur BMC
und die andere fur EOM. Fir diese Controller missen BMC und EOM in demselben IP-Subnetz
nicht konfiguriert werden.

Informieren Sie sich uber die ONTAP SP/BMC-
Netzwerkkonfiguration

Sie kdnnen die automatische Netzwerkkonfiguration auf Cluster-Ebene fur den SP
aktivieren (empfohlen). Sie kdnnen die automatische SP-Netzwerkkonfiguration auch



deaktiviert (die Standardeinstellung) lassen und die SP-Netzwerkkonfiguration manuell
auf Node-Ebene verwalten. Fiir jeden Fall sind einige Uberlegungen zu beachten.

@ Dieses Thema gilt sowohl fiir den SP als auch fur den BMC.

Die automatische SP-Netzwerkkonfiguration ermdglicht dem SP, Adress-Ressourcen (einschlief3lich IP-
Adresse, Subnetzmaske und Gateway-Adresse) aus dem angegebenen Subnetz zu verwenden, um das
Netzwerk automatisch einzurichten. Bei der automatischen SP-Netzwerkkonfiguration missen Sie fur den SP
jedes Node keine IP-Adressen manuell zuweisen. StandardmaRig ist die automatische SP-
Netzwerkkonfiguration deaktiviert. Dies liegt daran, dass bei Aktivierung der Konfiguration zunachst das fir die
Konfiguration zu verwendenden Subnetz im Cluster definiert werden muss.

Wenn Sie die automatische Netzwerkkonfiguration des SP aktivieren, gelten die folgenden Szenarien und
Uberlegungen:

* Wenn der SP noch nie konfiguriert wurde, wird das SP-Netzwerk automatisch basierend auf dem fur die
automatische SP-Netzwerkkonfiguration angegebenen Subnetz konfiguriert.

* Wenn der SP zuvor manuell konfiguriert wurde oder wenn die bestehende SP-Netzwerkkonfiguration auf
einem anderen Subnetz basiert, wird das SP-Netzwerk aller Nodes im Cluster basierend auf dem Subnetz
neu konfiguriert, das Sie in der automatischen SP-Netzwerkkonfiguration angeben.

Die Neukonfiguration kann dazu flihren, dass dem SP eine andere Adresse zugewiesen wird. Dies hat
moglicherweise Auswirkungen auf die DNS-Konfiguration und ihre Fahigkeit zur Behebung von SP-
Hostnamen. Aus diesem Grund missen Sie mdglicherweise Ihre DNS-Konfiguration aktualisieren.

* Ein Node, der dem Cluster hinzugefligt wird, verwendet das angegebene Subnetz, um sein SP-Netzwerk
automatisch zu konfigurieren.

* Mitdem system service-processor network modify Befehl kbnnen Sie die SP-IP-Adresse nicht
andern.

Wenn die automatische SP-Netzwerkkonfiguration aktiviert ist, kdnnen Sie mit dem Befehl nur die SP-
Netzwerkschnittstelle aktivieren oder deaktivieren.

> Wenn zuvor die automatische SP-Netzwerkkonfiguration aktiviert war, fiihrt das Deaktivieren der SP-
Netzwerkschnittstelle dazu, dass die zugewiesene Adressressource freigegeben wird und zum
Subnetz zuriickgegeben wird.

> Wenn Sie die SP-Netzwerkschnittstelle deaktivieren und dann erneut aktivieren, wird moglicherweise
der SP mit einer anderen Adresse neu konfiguriert.

Wenn die automatische SP-Netzwerkkonfiguration deaktiviert ist (standardmafig), gelten die folgenden
Szenarien und Uberlegungen:

* Wenn der SP noch nie konfiguriert wurde, wird die SP-IPv4-Netzwerkkonfiguration standardmafig mit IPv4
DHCP verwendet und IPv6 ist deaktiviert.

Ein Node, der dem Cluster hinzugeftigt wird, verwendet standardmafig auch IPv4 DHCP fir seine SP-
Netzwerkkonfiguration.

* Mitdem system service-processor network modify Befehl kdnnen Sie die SP-IP-Adresse eines
Node konfigurieren.

Wenn Sie versuchen, das SP-Netzwerk manuell mit Adressen zu konfigurieren, die einem Subnetz
zugewiesen sind, wird eine Warnmeldung angezeigt. Wenn Sie die Warnung ignorieren und mit der



manuellen Adresszuweisung fortfahren, kann dies zu einem Szenario mit doppelten Adressen fihren.

Wenn die automatische SP-Netzwerkkonfiguration nach erfolgter Aktivierung deaktiviert ist, gelten die
folgenden Szenarien und Uberlegungen:

* Wenn fiur die automatische Netzwerkkonfiguration system service-processor network modify
von SP die IPv4-Adressenfamilie deaktiviert ist, wird im SP-IPv4-Netzwerk standardmafig DHCP
verwendet, und mit dem Befehl kdnnen Sie die SP-IPv4-Konfiguration fur einzelne Nodes &ndern.

* Wenn fur die automatische Netzwerkkonfiguration system service-processor network modify
von SP die IPv6-Adressenfamilie deaktiviert ist, wird auch das SP-IPv6-Netzwerk deaktiviert, und mit dem
Befehl kdnnen Sie die SP-IPv6-Konfiguration fir einzelne Knoten aktivieren und andern.

Aktivieren der automatischen Netzwerkkonfiguration fur
ONTAP SP/BMC

Wenn der SP zur Verwendung der automatischen Netzwerkkonfiguration aktiviert ist, wird
ein manuelles Konfigurieren des SP-Netzwerks bevorzugt. Da die automatische SP-
Netzwerkkonfiguration die Cluster-weit aufweist, missen Sie das SP-Netzwerk fur
einzelne Nodes nicht manuell verwalten.

@ Diese Aufgabe gilt sowohl fir den SP als auch fiir den BMC.

» Das Subnetz, das Sie fir die automatische SP-Netzwerkkonfiguration verwenden mochten, muss bereits
im Cluster definiert sein und darf keine Ressourcenkonflikte mit der SP-Netzwerkschnittstelle aufweisen.

Der network subnet show Befehl zeigt Subnetz-Informationen fir das Cluster an.
Erfahren Sie mehr Uber network subnet show in der "ONTAP-Befehlsreferenz".

Der Parameter, der die Subnetzzuordnung erzwingt (der -force-update-lif-associations
Parameter der network subnet Befehle), wird nur fir Netzwerk-LIFs und nicht fir die SP
Netzwerkschnittstelle unterstitzt.

* Wenn Sie IPv6-Verbindungen fiir den SP verwenden mdchten, muss IPv6 bereits fir ONTAP konfiguriert
und aktiviert sein.

Der network options ipvé6 show Befehl zeigt den aktuellen Status der IPv6-Einstellungen flir ONTAP
an. Erfahren Sie mehr Gber network options ipv6 show in der "ONTAP-Befehlsreferenz".

Schritte

1. Geben Sie mit dem system service-processor network auto-configuration enable Befehl
die IPv4- oder IPv6-Adressenfamilie und den Namen flir das Subnetz an, das die SP verwenden soll.

2. Zeigt die automatische Netzwerkkonfiguration von SP mit dem system service-processor network
auto-configuration show Befehl an.

3. Wenn Sie anschliel3end die SP IPv4- oder IPv6-Netzwerkschnittstelle fir alle Knoten deaktivieren oder
wieder aktivieren mdchten, die sich im Quorum befinden, verwenden Sie den system service-
processor network modify Befehl mitden —address-family [IPv4|IPv6 —enable |
true| false’Parametern ] und].


https://docs.netapp.com/us-en/ontap-cli/network-subnet-show.html
https://docs.netapp.com/us-en/ontap-cli/network-options-ipv6-show.html

Wenn die automatische SP-Netzwerkkonfiguration aktiviert ist, kdnnen Sie die SP-IP-Adresse fiir einen
Node im Quorum nicht andern. Sie kdnnen nur die SP-IPv4- und -IPv6-Netzwerkschnittstelle aktivieren
bzw. deaktivieren.

Wenn ein Knoten nicht Uber das Quorum verfiigt, konnen Sie die SP-Netzwerkkonfiguration des Node,
einschlieBlich der SP-IP-Adresse, andern, indem system service-processor network modify Sie
Uber den Node ausfiihren und bestatigen, dass Sie die automatische SP-Netzwerkkonfiguration fir den
Node Uberschreiben méchten. Wenn der Node jedoch dem Quorum Beitritt, erfolgt die automatische SP-
Neukonfiguration fir den Node auf Grundlage des angegebenen Subnetzes.

Konfigurieren Sie das ONTAP SP/BMC-Netzwerk manuell

Wenn keine automatische Netzwerkkonfiguration fur den SP eingerichtet ist, missen Sie
das SP-Netzwerk eines Node manuell konfigurieren, damit der Zugriff auf den SP Uber
eine IP-Adresse moglich ist.

Bevor Sie beginnen

Wenn Sie IPv6-Verbindungen fur den SP verwenden mdchten, muss IPv6 bereits fur ONTAP konfiguriert und
aktiviert sein. Die network options ipv6 Befehle verwalten IPv6-Einstellungen fir ONTAP. Erfahren Sie
mehr Uber network options ipvé6 in der "ONTAP-Befehlsreferenz".

@ Diese Aufgabe gilt sowohl fir den SP als auch fiir den BMC.

Sie kénnen den SP fiir die Verwendung einer IPv4, einer IPv6 oder beides konfigurieren. Die SP-IPv4-
Konfiguration unterstitzt statische und DHCP-Adressen, und die SP-IPv6-Konfiguration unterstitzt nur
statische Adressen.

Wenn die automatische Netzwerkkonfiguration flir SP eingerichtet wurde, miissen Sie das SP Netzwerk nicht
manuell fir einzelne Nodes konfigurieren. system service-processor network modify Mit dem Befehl
kénnen Sie nur die SP Netzwerkschnittstelle aktivieren oder deaktivieren.

Schritte

1. Konfigurieren Sie mit dem system service-processor network modify Befehl das SP-Netzwerk
fur einen Node.

° Der —address-family Parameter gibt an, ob die IPv4- oder IPv6-Konfiguration der SP geandert
werden soll.

° Der —enable Parameter aktiviert die Netzwerkschnittstelle der angegebenen IP-Adressfamilie.

° Der -dhcp Parameter gibt an, ob die Netzwerkkonfiguration vom DHCP-Server oder die von Ihnen
angegebene Netzwerkadresse verwendet werden soll.

Sie kénnen DHCP (durch Einstellung -dhcp auf v4) nur aktivieren, wenn Sie IPv4 verwenden. Sie
kénnen DHCP fir IPv6-Konfigurationen nicht aktivieren.

° Der —-ip-address Parameter gibt die dffentliche IP-Adresse fiur die SP an.
Wenn Sie versuchen, das SP-Netzwerk manuell mit Adressen zu konfigurieren, die einem Subnetz
zugewiesen sind, wird eine Warnmeldung angezeigt. Wenn Sie die Warnung ignorieren und mit der

manuellen Adresszuweisung fortfahren, kann dies zu einer doppelten Adresszuweisung fihren.

° Der -netmask Parameter gibt die Netmask fiir das SP an (bei Verwendung von IPv4).


https://docs.netapp.com/us-en/ontap-cli/search.html?q=network+options+ipv6

° Der -prefix—-length Parameter gibt die Netzwerk-Prafixlange der Subnetzmaske fir den SP an (bei
Verwendung von IPv6).

° Der -gateway Parameter gibt die Gateway-IP-Adresse flir die SP an.

2. Konfigurieren Sie das SP-Netzwerk fur die im Cluster verbliebenen Nodes, indem Sie den Schritt 1
wiederholen.

3. Zeigen Sie die SP-Netzwerkkonfiguration an und Uberpriifen Sie den SP Setup-Status mithilfe des system
service-processor network show Befehls mitden —-instance -field setup-status
Parametern oder.

Fir einen Node kann der SP-Setup-Status eines der folgenden Werte angezeigt werden:

° not-setup — nicht konfiguriert

° succeeded — Konfiguration erfolgreich
° in-progress — Konfiguration lauft

° failed— Konfiguration fehlgeschlagen

Beispiel fiir das Konfigurieren des SP-Netzwerks

Im folgenden Beispiel wird der SP eines Node zur Verwendung von IPv4 konfiguriert, der SP aktiviert und die
SP-Netzwerkkonfiguration angezeigt, um die Einstellungen zu tberprifen:



clusterl::> system service-processor network modify -node local
-address-family IPv4 -enable true -ip-address 192.168.123.98
-netmask 255.255.255.0 -gateway 192.168.123.1

clusterl::> system service-processor network show -instance -node

Node:

Address Type:

Interface Enabled:

Type of Device:

Status:

Link Status:

DHCP Status:

IP Address:

MAC Address:

Netmask:

Prefix Length of Subnet Mask:
Router Assigned IP Address:

Link Local IP Address:

Gateway IP Address:

Time Last Updated:

Subnet Name:

Enable IPv6 Router Assigned Address:
SP Network Setup Status:

SP Network Setup Failure Reason:

1 entries were displayed.

clusterl::>

nodel

IPv4

true

SP

online

up

none
192.168.123.98
ab:cd:ef:fe:ed:02
255.255.255.0

192.168.123.1
Thu Apr 10 17:02:13 UTC 2014

succeeded

local

Andern Sie die Konfiguration der ONTAP-Serviceprozessor-
API

Die SP-API ist eine sichere Netzwerk-API, Uber die ONTAP Uber das Netzwerk mit dem
SP kommunizieren kann. Sie kdnnen den vom SP-API-Service verwendeten Port andern,
die Zertifikate verlangern, die der Service fur die interne Kommunikation verwendet, oder
den Service vollstandig deaktivieren. Sie mussen die Konfiguration nur in seltenen
Situationen andern.

Uber diese Aufgabe
* Der SP-API-Service verwendet 50000 standardmaRig den Port.

Sie kénnen den Portwert andern, wenn Sie sich z. B. in einer Netzwerkeinstellung befinden, in der der Port
50000 fur die Kommunikation durch eine andere Netzwerkanwendung verwendet wird, oder Sie zwischen
dem Datenverkehr von anderen Anwendungen und dem vom SP API-Dienst erzeugten Datenverkehr



unterscheiden mochten.

* Die vom SP-API-Service verwendeten SSL- und SSH-Zertifikate sind intern zum Cluster und nicht extern
verteilt.

In dem unwahrscheinlichen Fall, dass die Zertifikate kompromittiert werden, kdnnen Sie sie erneuern.
» Der SP-API-Service ist standardmafig aktiviert.

Der SP-API-Service muss nur in seltenen Fallen deaktiviert werden, z. B. in einem privaten LAN, in dem
der SP nicht konfiguriert oder verwendet wird, und Sie den Service deaktivieren mdochten.

Wenn der SP-API-Service deaktiviert ist, akzeptiert die API keine eingehenden Verbindungen. Zudem sind
Funktionen wie netzwerkbasierte Firmware-Updates oder die netzwerkbasierte Protokollerfassung fiir SP
,deigenes System“ nicht mehr verfligbar. Das System wechselt zu tber die serielle Schnittstelle.

Schritte
1. Wechseln Sie mit dem set -privilege advanced Befehl zur erweiterten Berechtigungsebene.

2. Andern der SP-API-Service-Konfiguration:

lhr Ziel ist Verwenden Sie den folgenden Befehl...

Andern Sie den Port, der vom SP-API-Service system service-processor api-service

verwendet wird modify Mit dem -port {49152."65535 Parameter
)

Erneuern der vom SP-API-Service verwendeten * FUr ONTAP 9.5 oder spatere Verwendung

SSL- und SSH-Zertifikate fur die interne system service-processor api-

Kommunikation service renew-internal-certificate

* Fir ONTAP 9.4 und friihere Verwendung

®* system service-processor api-
service renew-certificates

Wenn kein Parameter angegeben wird, werden
nur die Host-Zertifikate (einschlieRlich der
Client- und Server-Zertifikate) erneuert.

Wenn der -renew-all true Parameter
angegeben wird, werden sowohl die
Hostzertifikate als auch das
Stammzertifizierungsstellenzertifikat erneuert.

komm

Deaktiviert bzw. reaktiviert den SP-API-Service system service-processor api-service
modify Mitdem -is-enabled {true

3. Zeigt die Konfiguration des SP-API-Dienstes mit dem system service-processor api-service
show Befehl an.
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