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Konfigurieren Sie das Scannen nach Bedarf

Erfahren Sie mehr uber die Konfiguration von ONTAP Vscan
On-Demand-Scanning

Mithilfe des On-Demand-Scans konnen Sie Dateien sofort oder nach einem Zeitplan auf
Viren Uberprufen.

Méoglicherweise mdchten Sie Scans beispielsweise aulRerhalb der Stof3zeiten durchfihren oder sehr groRe
Dateien scannen, die von einem Scan beim Zugriff ausgeschlossen wurden. Sie kénnen einen Cron-Zeitplan
verwenden, um anzugeben, wann die Aufgabe ausgefiihrt wird.

Um eine On-Demand-Aufgabe zu erstellen, muss mindestens eine On-Access-Richtlinie
(D aktiviert sein. Dabei kann es sich um eine Standardrichtlinie oder eine beim Zugriff erstellte
Richtlinie handeln.

Zu diesem Thema behandelt wird
+ Sie kénnen beim Erstellen einer Aufgabe einen Zeitplan zuweisen.

» Es kann jeweils nur eine Aufgabe gleichzeitig fiir eine SVM geplant werden.

» Das Scannen nach Bedarf unterstutzt keine Suche nach symbolischen Links oder Stream-Dateien.

(D Das Scannen nach Bedarf unterstitzt keine Suche nach symbolischen Links oder Stream-
Dateien.

Um eine On-Demand-Aufgabe zu erstellen, muss mindestens eine On-Access-Richtlinie
(D aktiviert sein. Dabei kann es sich um eine Standardrichtlinie oder eine beim Zugriff erstellte
Richtlinie handeln.

Erstellen Sie On-Demand-Aufgaben mit ONTAP Vscan

Eine On-Demand-Aufgabe definiert den Umfang des On-Demand-Virus-Scans. Sie
konnen die maximale Grolde der zu scannenden Dateien, die Erweiterungen und Pfade
der Dateien angeben, die in den Scan aufgenommen werden sollen, sowie die
Erweiterungen und Pfade der Dateien, die vom Scan ausgeschlossen werden sollen.
Dateien in Unterverzeichnissen werden standardmafRig gescannt.

Uber diese Aufgabe
* Fir jede SVM kénnen maximal zehn (10) On-Demand-Aufgaben vorhanden sein, aber nur eine kann aktiv
sein.
* Eine On-Demand-Aufgabe erstellt einen Bericht, der Informationen zu den Statistiken zu den Scans

enthalt. Auf diesen Bericht kann mit einem Befehl oder durch Herunterladen der Berichtsdatei zugegriffen
werden, die von der Aufgabe an dem definierten Speicherort erstellt wurde.

* Ab ONTAP 9.14.1 kdnnen Sie Wildcards verwenden, um On-Demand-Pfade und Dateierweiterungen zum
Ausschluss anzugeben.

Bevor Sie beginnen



» Sie mussen haben Richtlinie beim Zugriff erstellt. Dabei kann es sich um eine Standard- oder eine vom
Benutzer erstellte Richtlinie handeln. Ohne die Richtlinie fir den Zugriff kdnnen Sie den Scan nicht
aktivieren.

Schritte
1. On-Demand-Aufgabe erstellen:

vserver vscan on-demand-task create -vserver data SVM -task-name task name
-scan-paths paths of files to scan -report-directory report directory path
-report-expiry-time expiration time for report -schedule cron schedule -max
-file-size max size of files to scan -paths-to-exclude paths -file-ext-to
-exclude file extensions -file-ext-to-include file extensions -scan-files-with
-no-ext truel|false -directory-recursion truel|false

° Die -file-ext-to-exclude Einstellung setzt die -file-ext-to-include Einstellung aulRer
Kraft.

° Wahlen Sie -scan-files-with-no-ext true, um Dateien ohne Erweiterungen zu scannen.

Erfahren Sie mehr Uber vserver vscan on-demand-task create in der "ONTAP-
Befehlsreferenz".

Mit dem folgenden Befehl wird eine On-Demand-Aufgabe mit Task1 dem Namen auf der "vs1'SVM
erstellt:

clusterl::> vserver vscan on-demand-task create -vserver vsl -task-name
Taskl -scan-paths "/voll/","/vol2/cifs/" -report-directory "/report"
-schedule daily -max-file-size 5GB -paths-to-exclude "/voll/cold-files/"
-file-ext-to-include "vmdk?","mp*" -file-ext-to-exclude "mp3", "mp4"
-scan-files-with-no-ext false

[Job 126]: Vscan On-Demand job is queued. Use the "job show -id 126"
command to view the status.

Mit dem job show Befehl kdnnen Sie den Status des Jobs anzeigen. Mit den job pause

@ job resume Befehlen und kdnnen Sie den Job anhalten und neu starten oder mit dem job
stop Befehl den Job beenden. Erfahren Sie mehr lGiber job in der "ONTAP-
Befehlsreferenz".

2. Uberpriifen Sie, ob die Aufgabe On-Demand erstellt wurde:
vserver vscan on-demand-task show -instance data SVM -task-name task name
Erfahren Sie mehr Uber vserver vscan on-demand-task show in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl werden die Details fur die Task1 Aufgabe angezeigt:


https://docs.netapp.com/de-de/ontap/antivirus/create-on-access-policy-task.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-create.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-create.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-show.html

clusterl::> vserver vscan on-demand-task show —-instance vsl

-task—-name

Taskl
Vserver: vsl
Task Name: Taskl
List of Scan Paths: /voll/, /vol2/cifs/
Report Directory Path: /report
Job Schedule: daily
Max File Size Allowed for Scanning: 5GB
File Paths Not to Scan: /voll/cold-files/
File Extensions Not to Scan: mp3, mp4
File Extensions to Scan: vmdk?, mp*
Scan Files with No Extension: false
Request Service Timeout: 5m
Cross Junction: true
Directory Recursion: true
Scan Priority: low
Report Log Level: info

Expiration Time for Report: -

Nachdem Sie fertig sind
Sie mussen den Scan auf der SVM aktivieren, bevor die Aufgabe geplant werden soll.

Planen Sie On-Demand-Aufgaben mit ONTAP Vscan

Sie konnen eine Aufgabe erstellen, ohne einen Zeitplan vserver vscan on-demand-
task schedule zuzuweisen, und mit dem Befehl einen Zeitplan zuweisen oder
wahrend der Erstellung der Aufgabe einen Zeitplan hinzufugen.

Uber diese Aufgabe

Der mit dem vserver vscan on-demand-task schedule Befehl zugewiesene Zeitplan Gberschreibt
einen bereits mit dem vserver vscan on-demand-task create Befehl zugewiesenen Zeitplan.

Schritte
1. Planung einer On-Demand-Aufgabe:

vserver vscan on-demand-task schedule -vserver data SVM -task-name task name
—-schedule cron schedule

Mit dem folgenden Befehl wird eine auf Task2 der vs2 SVM angegebene Aufgabe beim Zugriff terminiert:



clusterl::> vserver vscan on-demand-task schedule -vserver vs2 -task
-name Task2 -schedule daily
[Job 142]: Vscan On-Demand job is queued. Use the "job show -id 142"
command to view the status.

Erfahren Sie mehr Uber vserver vscan on-demand-task schedule in der "ONTAP-
Befehlsreferenz".

Verwenden Sie zum Anzeigen des Status des Jobs den job show Befehl. Die job pause
job resume Befehle und halten den Job an bzw. starten ihn neu. Der job stop Befehl
beendet den Job. Erfahren Sie mehr Uber job in der "ONTAP-Befehlsreferenz".

2. Vergewissern Sie sich, dass die On-Demand-Aufgabe geplant ist:
vserver vscan on-demand-task show -instance data SVM -task-name task name
Erfahren Sie mehr Uber vserver vscan on-demand-task show in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl werden die Details fir die Task 2 Aufgabe angezeigt:

clusterl::> vserver vscan on-demand-task show -instance vs2 -task-name
Task?2

Vserver: vs2
Task Name: Task?2
List of Scan Paths: /voll/, /vol2/cifs/
Report Directory Path: /report
Job Schedule: daily
Max File Size Allowed for Scanning: 5GB
File Paths Not to Scan: /voll/cold-files/
File Extensions Not to Scan: mp3, mp4
File Extensions to Scan: vmdk, mp*
Scan Files with No Extension: false
Request Service Timeout: 5m
Cross Junction: true
Directory Recursion: true
Scan Priority: low
Report Log Level: info

Nachdem Sie fertig sind
Sie mussen den Scan auf der SVM aktivieren, bevor die Aufgabe geplant werden soll.
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Fuhren Sie ONTAP Vscan On-Demand-Aufgaben sofort aus

Sie kdnnen eine On-Demand-Aufgabe sofort ausfihren, unabhangig davon, ob Sie einen
Zeitplan zugewiesen haben.

Bevor Sie beginnen
Sie missen das Scannen auf der SVM aktiviert haben.

Schritt
1. FUhren Sie eine On-Demand-Aufgabe sofort aus:

vserver vscan on-demand-task run -vserver data SVM -task-name task name

Mit dem folgenden Befehl wird eine Aufgabe mit dem Namen auf Task1 der vs1 SVM ausgefuhrt:

clusterl::> vserver vscan on-demand-task run -vserver vsl -task-name

Taskl
[Job 161]: Vscan On-Demand job is queued. Use the "job show -id 161"
command to view the status.

Erfahren Sie mehr Uber vserver vscan on-demand-task run in der "ONTAP-Befehlsreferenz".

Mit dem job show Befehl kdnnen Sie den Status des Jobs anzeigen. Mit den job pause

@ job resume Befehlen und kdnnen Sie den Job anhalten und neu starten oder mit dem job
stop Befehl den Job beenden. Erfahren Sie mehr Giber job in der "ONTAP-
Befehlsreferenz".

ONTAP Vscan-Befehle zur Verwaltung von On-Demand-
Aufgaben
Sie kdnnen eine On-Demand-Aufgabe andern, I6schen oder aufheben. Sie konnen eine

Zusammenfassung und Details fUr die Aufgabe anzeigen und Berichte fir die Aufgabe
verwalten.

Ihr Ziel ist Geben Sie den folgenden Befehl ein...

Erstellen Sie eine On-Demand-Aufgabe vserver vscan on-demand-task create
Andern Sie eine Aufgabe nach Bedarf vserver vscan on-demand-task modify
Léschen Sie eine On-Demand-Aufgabe vserver vscan on-demand-task delete

Fihren Sie eine On-Demand-Aufgabe aus vserver vscan on-demand-task run


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-run.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job

On-Demand-Aufgabe planen

Aufheben der Planung einer On-Demand-Aufgabe

Zusammenfassung und Details fir eine On-Demand-
Aufgabe anzeigen

On-Demand-Berichte anzeigen

On-Demand-Berichte I6schen
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report
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Erfahren Sie mehr Uber die in diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/
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