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Konfigurieren Sie den SMB-Client-Zugriff auf
symbolische UNIX-Links

Wie ONTAP Ihnen ermöglicht, symbolischen UNIX-Links
SMB-Client-Zugriff bereitzustellen

Ein symbolischer Link ist eine Datei, die in einer UNIX-Umgebung erstellt wird, die einen
Verweis auf eine andere Datei oder ein anderes Verzeichnis enthält. Wenn ein Client auf
eine symbolische Verbindung zugreift, wird der Client an die Zieldatei oder das
Verzeichnis weitergeleitet, auf die sich der symbolische Link bezieht. ONTAP unterstützt
relative und absolute symbolische Links, einschließlich widelinks (absolute Links mit
Zielen außerhalb des lokalen Filesystems).

Mit ONTAP können SMB-Clients symbolische UNIX-Links verfolgen, die auf der SVM konfiguriert sind. Diese
Funktion ist optional, und Sie können sie über das pro-Share konfigurieren -symlink-properties Option
des vserver cifs share create Befehl, mit einer der folgenden Einstellungen:

• Aktiviert mit Lese-/Schreibzugriff

• Mit schreibgeschütztem Zugriff aktiviert

• Deaktiviert, indem symbolische Links von SMB-Clients ausgeblendet werden

• Deaktiviert ohne Zugriff auf symbolische Links von SMB-Clients

Wenn Sie symbolische Links auf einer Freigabe aktivieren, funktionieren relative symbolische Links ohne
weitere Konfiguration.

Wenn Sie symbolische Links auf einer Share aktivieren, funktionieren absolute symbolische Links nicht sofort.
Sie müssen zuerst eine Zuordnung zwischen dem UNIX-Pfad der symbolischen Verbindung zum Ziel-SMB-
Pfad erstellen. Beim Erstellen der absoluten symbolischen Link-Zuordnungen können Sie angeben, ob es ein
lokaler Link oder ein widelinks ist; widelinks kann zu Dateisystemen auf anderen Speichergeräten oder Links
zu Dateisystemen sein, die in separaten SVMs auf demselben ONTAP-System gehostet werden. Wenn Sie
eine widelink erstellen, muss sie die Informationen enthalten, denen der Client folgen kann; das heißt, Sie
erstellen einen Analysepunkt für den Client, um den Verzeichnispunktpunkt zu ermitteln. Wenn Sie einen
absoluten symbolischen Link zu einer Datei oder einem Verzeichnis außerhalb der lokalen Freigabe erstellen,
aber die Lokalität auf lokal setzen, lässt ONTAP den Zugriff auf das Ziel nicht zu.

Wenn ein Client versucht, einen lokalen symbolischen Link zu löschen (absolut oder relativ),
wird nur der symbolische Link gelöscht, nicht die Zieldatei oder das Zielverzeichnis. Wenn ein
Kunde jedoch versucht, eine widelink zu löschen, kann die tatsächliche Zieldatei oder das
Verzeichnis, auf das sich der widelink bezieht, gelöscht werden. ONTAP hat keine Kontrolle
darüber, da der Client die Zieldatei oder das Zielverzeichnis außerhalb der SVM explizit öffnen
und löschen kann.

• Reparse-Punkte und ONTAP-Dateisystemdienste

Ein Analysepunkt ist ein NTFS-Dateisystem-Objekt, das optional zusammen mit einer Datei auf Volumes
gespeichert werden kann. Durch die Analysepunkte können SMB-Clients bei der Arbeit mit NTFS-Style-
Volumes erweiterte oder erweiterte Dateisystemservices erhalten. Die Analysepunkte bestehen aus
Standard-Tags, die den Typ des Analysepunkts identifizieren und den Inhalt des Remarse-Punkts, der von
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SMB-Clients zur weiteren Verarbeitung durch den Client abgerufen werden kann. Von den Objekttypen, die
für erweiterte Dateisystemfunktionen verfügbar sind, implementiert ONTAP die Unterstützung für NTFS-
symbolische Links und Verzeichnispunktpunkte mithilfe von Remarse Point-Tags. SMB-Clients, die den
Inhalt eines Analysepunkts nicht verstehen können, ignorieren ihn einfach und geben den erweiterten
Dateisystem-Service nicht an, den der Analysepunkt möglicherweise aktiviert.

• Directory-Verbindungspunkte und ONTAP-Unterstützung für symbolische Links

Verzeichnis-Verbindungspunkte sind Standorte innerhalb einer Dateisystemverzeichnisstruktur, die sich auf
alternative Speicherorte beziehen kann, entweder auf einem anderen Pfad (symbolische Links) oder auf
ein separates Speichergerät (widelinks). ONTAP SMB Server stellen für Windows-Clients
Verbindungspunkte als Analysepunkte bereit, sodass Clients bei einem Umfahren eines
Verzeichnispunktpunkts Inhalte von ONTAP neu analysieren können. Sie können dadurch navigieren und
eine Verbindung zu verschiedenen Pfaden oder Speichergeräten herstellen, als wären sie Teil des gleichen
Dateisystems.

• Aktivierung der widelink-Unterstützung mit den Optionen für das Analysieren von Punkten

Der -is-use-junctions-as-reparse-points-enabled Die Option ist standardmäßig in ONTAP 9
aktiviert. Nicht alle SMB-Clients unterstützen widelinks, sodass die Informationen per Protokoll-Version
konfigurierbar sind, so dass Administratoren sowohl unterstützte als auch nicht unterstützte SMB-Clients
nutzen können. In ONTAP 9.2 und neueren Versionen müssen Sie die Option aktivieren -widelink-as
-reparse-point-versions Für jedes Client-Protokoll, das mit widelinks auf die Freigabe zugreift; der
Standard ist SMB1. In früheren Versionen wurden nur widelinks berichtet, auf die mit dem Standard SMB1
zugegriffen wurde, und Systeme mit SMB2 oder SMB3 konnten nicht auf die widelinks zugreifen.

Weitere Informationen finden Sie in der Microsoft NTFS-Dokumentation.

"Microsoft Dokumentation: Parsen Von Punkten"

Einschränkungen bei der Konfiguration von symbolischen
UNIX-Links für SMB-Zugriff

Beim Konfigurieren von symbolischen UNIX-Links für SMB-Zugriff müssen Sie sich über
bestimmte Einschränkungen im Klaren sein.

Grenze Beschreibung

45 Maximale Länge des CIFS-Servernamens, den Sie
angeben können, wenn Sie einen FQDN für den
CIFS-Servernamen verwenden.

Alternativ können Sie den CIFS-
Servernamen als NetBIOS-Name
angeben, der auf 15 Zeichen
beschränkt ist.

80 Maximale Länge des Freigabennamens.
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Grenze Beschreibung

256 Maximale Länge des UNIX-Pfads, den Sie beim
Erstellen eines symbolischen Links oder beim Ändern
des UNIX-Pfads eines vorhandenen symbolischen
Links angeben können.der UNIX-Pfad muss mit
einem "` beginnen/`" (slash) and end with a “/”.
Sowohl der Anfang als auch der letzte Schrägstrich
zählen als Teil des 256-stelligen Limits.

256 Maximale Länge des CIFS-Pfads, den Sie beim
Erstellen eines symbolischen Links oder beim Ändern
des CIFS-Pfads einer vorhandenen symbolischen
Verbindung angeben können.der CIFS-Pfad muss mit
einem "` beginnen/`" (slash) and end with a “/”.
Sowohl der Anfang als auch der letzte Schrägstrich
zählen als Teil des 256-stelligen Limits.

Verwandte Informationen

Erstellen von symbolischen Link-Zuordnungen für SMB-Freigaben

Steuerung der automatischen DFS-Anzeigen in ONTAP mit
einer CIFS-Serveroption

Über eine CIFS-Serveroption wird festgelegt, wie DFS-Funktionen bei der Verbindung zu
Freigaben an SMB-Clients weitergegeben werden. Da ONTAP DFS-Empfehlungen
verwendet, wenn Clients auf symbolische Links über SMB zugreifen, sollten Sie sich
bewusst sein, welche Auswirkungen bei der Deaktivierung oder Aktivierung dieser Option
haben.

Über eine CIFS-Serveroption wird festgelegt, ob die CIFS-Server automatisch angeben, dass sie für SMB-
Clients DFS-fähig sind. Standardmäßig ist diese Option aktiviert, und der CIFS-Server gibt immer an, dass es
DFS-fähig ist für SMB-Clients (auch wenn die Verbindung zu Freigaben deaktiviert ist, wenn der Zugriff auf
symbolische Links deaktiviert ist). Wenn Sie möchten, dass der CIFS-Server anwirbt, dass er für Clients nur
dann geeignet ist, wenn sie eine Verbindung zu Freigaben herstellen, in denen der Zugriff auf symbolische
Links aktiviert ist, können Sie diese Option deaktivieren.

Beachten Sie, was passiert, wenn diese Option deaktiviert ist:

• Die Share-Konfigurationen für symbolische Links bleiben unverändert.

• Wenn der Freigabeparameter den symbolischen Link-Zugriff zulässt (entweder Lese-/Schreibzugriff oder
schreibgeschützter Zugriff), gibt der CIFS-Server DFS-Funktionen für Clients an, die eine Verbindung zu
dieser Freigabe herstellen.

Client-Verbindungen und Zugang zu symbolischen Links werden ohne Unterbrechung fortgesetzt.

• Wenn der Share-Parameter auf keinen symbolischen Link-Zugriff (entweder durch Deaktivieren des
Zugriffs oder wenn der Wert für den Share-Parameter Null ist) eingestellt ist, gibt der CIFS-Server DFS-
Funktionen nicht an Clients weiter, die eine Verbindung zu dieser Freigabe herstellen.
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Da Clients Informationen im Cache haben, die der CIFS-Server DFS-fähig ist und es nicht mehr Werbung
für diese ist, können Clients, die mit Shares verbunden sind, bei denen der symbolische Link-Zugriff
deaktiviert ist, möglicherweise nicht auf diese Freigaben zugreifen, nachdem die CIFS-Server-Option
deaktiviert ist. Nachdem die Option deaktiviert ist, müssen Sie möglicherweise Clients neu starten, die mit
diesen Freigaben verbunden sind. Dadurch werden die zwischengespeicherten Informationen gelöscht.

Diese Änderungen gelten nicht für SMB 1.0-Verbindungen.

Konfigurieren Sie die Unterstützung für symbolische UNIX-
Links auf SMB-Freigaben

Sie können die Unterstützung für symbolische UNIX-Links auf SMB-Freigaben
konfigurieren, indem Sie beim Erstellen von SMB-Freigaben oder jederzeit durch Ändern
vorhandener SMB-Freigaben eine Einstellung für die symbolische Link-Freigabe
angeben. Die Unterstützung für symbolische UNIX-Links ist standardmäßig aktiviert. Sie
können auch die Unterstützung für symbolische UNIX-Links auf einer Freigabe
deaktivieren.

Über diese Aufgabe

Wenn Sie UNIX-Unterstützung für symbolische Links für SMB-Freigaben konfigurieren, können Sie eine der
folgenden Einstellungen wählen:

Einstellung Beschreibung

enable (VERALTET*) Gibt an, dass symbolische Links für den Lese-
Schreib-Zugriff aktiviert sind.

read_only (VERALTET*) Gibt an, dass Symlinks für schreibgeschützten Zugriff
aktiviert sind. Diese Einstellung gilt nicht für widelinks.
Widelink-Zugriff ist immer schreibgeschützt.

hide (VERALTET*) Gibt an, dass SMB-Clients Symlinks nicht sehen
können.

no-strict-security Gibt an, dass Clients außerhalb der Freigabgrenzen
Symlinks verfolgen.

symlinks Gibt an, dass Symlinks lokal für Lese-/Schreibzugriff
aktiviert werden. Die DFS-Werbeanzeigen werden
nicht erzeugt, auch wenn die CIFS-Option verwendet
wird is-advertise-dfs-enabled Ist auf
festgelegt true. Dies ist die Standardeinstellung.
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Einstellung Beschreibung

symlinks-and-widelinks Gibt an, dass sowohl lokale Symlinks als auch
widelinks für den Lese-Schreib-Zugriff sind. Die DFS-
Anzeigen werden sowohl für lokale Symlink- als auch
für widelinks erzeugt, auch wenn die CIFS-Option ist
is-advertise-dfs-enabled Ist auf festgelegt
false.

disable Gibt an, dass symlinks und widelinks deaktiviert sind.
Die DFS-Werbeanzeigen werden nicht erzeugt, auch
wenn die CIFS-Option verwendet wird is-
advertise-dfs-enabled Ist auf festgelegt true.

"" (Null, nicht gesetzt) Deaktiviert symbolische Verknüpfungen auf der
Freigabe.

- (Nicht eingestellt) Deaktiviert symbolische Verknüpfungen auf der
Freigabe.

*Die Parameter enable, hide und read-only sind veraltet und können in einer zukünftigen
Version von ONTAP entfernt werden.

Schritte

1. Konfigurieren oder Deaktivieren der Unterstützung für symbolische Links:

Falls es so ist… Eingeben…

Ein neuer SMB-Share `+vserver cifs share create -vserver vserver_name
-share-name share_name -path path -symlink
-properties {enable

hide read-only

"" -

symlinks symlinks-and-widelinks

disable},…]+` Ein vorhandener SMB-Share

`+vserver cifs share modify -vserver vserver_name
-share-name share_name -symlink-properties
{enable

hide

read-only ""

- symlinks

symlinks-and-widelinks disable},…]+`

2. Vergewissern Sie sich, dass die Konfiguration der SMB-Freigabe korrekt ist: vserver cifs share
show -vserver vserver_name -share-name share_name -instance
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Beispiel

Mit dem folgenden Befehl wird eine SMB-Freigabe mit dem Namen „data1“ erstellt, bei der die UNIX-
Konfiguration als symbolischer Link festgelegt ist enable:

cluster1::> vserver cifs share create -vserver vs1 -share-name data1 -path

/data1 -symlink-properties enable

cluster1::> vserver cifs share show -vserver vs1 -share-name data1

-instance

                          Vserver: vs1

                            Share: data1

         CIFS Server NetBIOS Name: VS1

                             Path: /data1

                 Share Properties: oplocks

                                   browsable

                                   changenotify

               Symlink Properties: enable

          File Mode Creation Mask: -

     Directory Mode Creation Mask: -

                    Share Comment: -

                        Share ACL: Everyone / Full Control

    File Attribute Cache Lifetime: -

                      Volume Name: -

                    Offline Files: manual

    Vscan File-Operations Profile: standard

Maximum Tree Connections on Share: 4294967295

       UNIX Group for File Create: -

Verwandte Informationen

Erstellen von symbolischen Link-Zuordnungen für SMB-Freigaben

Erstellen Sie symbolische Link-Zuordnungen für SMB-
Freigaben

Sie können Zuordnungen von UNIX-symbolischen Links für SMB-Freigaben erstellen. Sie
können entweder einen relativen symbolischen Link erstellen, der sich auf die Datei oder
den Ordner bezogen auf den übergeordneten Ordner bezieht, oder Sie können einen
absoluten symbolischen Link erstellen, der sich auf die Datei oder den Ordner mit einem
absoluten Pfad bezieht.

Über diese Aufgabe

Auf Widelinks kann von Mac OS X-Clients nicht zugegriffen werden, wenn Sie SMB 2.x verwenden Wenn ein
Benutzer versucht, eine Verbindung zu einer Freigabe mit widelinks von einem Mac OS X Client herzustellen,
schlägt der Versuch fehl. Sie können jedoch widelinks mit Mac OS X Clients verwenden, wenn Sie SMB 1
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nutzen.

Schritte

1. So erstellen Sie symbolische Link-Zuordnungen für SMB-Freigaben: vserver cifs symlink create
-vserver virtual_server_name -unix-path path -share-name share_name -cifs-path

path [-cifs-server server_name] [-locality {local|free|widelink}] [-home-

directory {true|false}]

-vserver virtual_server_name Gibt den Namen der Storage Virtual Machine (SVM) an.

-unix-path path Gibt den UNIX-Pfad an. Der UNIX-Pfad muss mit einem Schrägstrich beginnen (/)
Und muss mit einem Schrägstrich enden (/).

-share-name share_name Gibt den Namen der zu mappenden SMB-Freigabe an.

-cifs-path path Gibt den CIFS-Pfad an. Der CIFS-Pfad muss mit einem Schrägstrich beginnen (/) Und
muss mit einem Schrägstrich enden (/).

-cifs-server server_name Gibt den Namen des CIFS-Servers an. Der CIFS-Servername kann als
DNS-Name (z. B. mynetwork.cifs.server.com), IP-Adresse oder NetBIOS-Name angegeben werden. Der
NetBIOS-Name kann mithilfe des ermittelt werden vserver cifs show Befehl. Wenn dieser optionale
Parameter nicht angegeben wird, ist der Standardwert der NetBIOS-Name des lokalen CIFS-Servers.

-locality local|free|widelink} Gibt an, ob ein lokaler Link, ein freier Link oder ein breiter
symbolischer Link erstellt werden soll. Ein lokaler symbolischer Link ordnet der lokalen SMB-Freigabe zu.
Ein kostenloser symbolischer Link kann überall auf dem lokalen SMB-Server zugeordnet werden. Ein
großer symbolischer Link ordnet jede SMB-Freigabe im Netzwerk zu. Wenn Sie diesen optionalen
Parameter nicht angeben, wird der Standardwert verwendet local.

-home-directory true false} Gibt an, ob es sich bei der Zielfreigabe um ein Home-Verzeichnis
handelt. Obwohl dieser Parameter optional ist, müssen Sie diesen Parameter auf festlegen true Wenn die
Zielfreigabe als Home-Verzeichnis konfiguriert ist. Die Standardeinstellung lautet false.

Beispiel

Mit dem folgenden Befehl wird eine symbolische Link-Zuordnung auf der SVM mit dem Namen vs1 erstellt. Es
gibt den UNIX Pfad /src/, Der SMB-Share-Name „SOURCE“, der CIFS-Pfad /mycompany/source/, Und die
CIFS-Server IP-Adresse 123.123.123.123, und es ist ein widelink.

cluster1::> vserver cifs symlink create -vserver vs1 -unix-path /src/

-share-name SOURCE -cifs-path "/mycompany/source/" -cifs-server

123.123.123.123 -locality widelink

Verwandte Informationen

Konfiguration der Unterstützung für symbolische UNIX-Links auf SMB-Freigaben

Befehle zum Verwalten von symbolischen Link-
Zuordnungen

Es gibt bestimmte ONTAP-Befehle zum Verwalten von symbolischen Link-Zuordnungen.
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Ihr Ziel ist Befehl

Erstellen Sie eine symbolische Link-Zuordnung vserver cifs symlink create

Informationen zu symbolischen Link-Zuordnungen
anzeigen

vserver cifs symlink show

Ändern Sie eine symbolische Verbindungszuordnung vserver cifs symlink modify

Löschen Sie eine symbolische Link-Zuordnung vserver cifs symlink delete

Weitere Informationen finden Sie auf der man-Page für jeden Befehl.
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