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Konfigurieren Sie die Windows-
Standardbenutzerzuordnungen fur UNIX-
Benutzer auf dem SMB-Server

Konfigurieren Sie den UNIX-Standardbenutzer

Sie kdnnen den standardmafRigen UNIX-Benutzer so konfigurieren, dass er verwendet
wird, wenn alle anderen Zuordnungsversuche fur einen Benutzer fehlschlagen oder wenn
Sie nicht einzelne Benutzer zwischen UNIX und Windows zuordnen mochten. Wenn die
Authentifizierung von nicht zugeordneten Benutzern fehlschlagt, sollten Sie den
standardmafligen UNIX-Benutzer nicht konfigurieren.

Uber diese Aufgabe

StandardmaRig lautet der Name des UNIX-Standardbenutzers ,pcuser”, was bedeutet, dass standardmafig
die Benutzerzuordnung fir den standardmafigen UNIX-Benutzer aktiviert ist. Sie kbnnen einen anderen
Namen angeben, der als Standard-UNIX-Benutzer verwendet werden soll. Der von lhnen angegebene Name
muss in den fir die Storage Virtual Machine (SVM) konfigurierten Servicedatenbanken vorhanden sein. Wenn
diese Option auf einen leeren String gesetzt ist, kann niemand als UNIX-Standardbenutzer auf den CIFS-
Server zugreifen. Das heil3t, jeder Benutzer muss ein Konto in der Kennwortdatenbank haben, bevor er auf
den CIFS-Server zugreifen kann.

Damit ein Benutzer Gber das standardmafige UNIX-Benutzerkonto eine Verbindung zum CIFS-Server
herstellen kann, muss der Benutzer die folgenden Voraussetzungen erfiillen:
» Der Benutzer ist authentifiziert.

* Der Benutzer befindet sich in der lokalen Windows Benutzerdatenbank des CIFS-Servers, in der Home-
Domane des CIFS-Servers oder in einer vertrauenswirdigen Domane (wenn die Suche nach der
Zuordnung von multidomanen Namen auf dem CIFS-Server aktiviert ist).

» Der Benutzername ist nicht explizit einem Null-String zugeordnet.

Schritte
1. Konfigurieren Sie den UNIX-Standardbenutzer:

Wenn Sie wollen, ... Geben Sie Ein ...
Verwenden Sie den UNIX-Standardbenutzer vserver cifs options modify -default
.pcuser”. -unix-user pcuser

Verwenden Sie ein anderes UNIX-Benutzerkonto vserver cifs options modify -default
als Standardbenutzer -unix-user user name

Deaktivieren Sie den UNIX-Standardbenutzer vserver cifs options modify -default

mn

-unix-user

vserver cifs options modify -default-unix-user pcuser



2. Vergewissern Sie sich, dass der UNIX-Standardbenutzer richtig konfiguriert ist: vserver cifs options
show -vserver vserver_name

Im folgenden Beispiel sind sowohl der UNIX-Standardbenutzer als auch der Gast-UNIX-Benutzer auf SVM
vs1 so konfiguriert, dass der UNIX-Benutzer ,pcuser” verwendet wird:

vserver cifs options show -vserver vsl

Vserver: vsl

Client Session Timeout : 900
Default Unix Group 3 =

Default Unix User : pcuser
Guest Unix User : pcuser
Read Grants Exec : disabled
Read Only Delete : disabled

WINS Servers 3 =

Konfigurieren Sie den UNIX-Gastbenutzer

Beim Konfigurieren der UNIX-Gast-Option werden Benutzer, die sich von nicht
vertrauenswurdigen Domanen anmelden, dem UNIX-Benutzer des Gast zugeordnet und
konnen eine Verbindung mit dem CIFS-Server herstellen. Wenn die Authentifizierung von
Benutzern aus nicht vertrauenswirdigen Domanen fehlschlagt, sollten Sie den UNIX-
Gastbenutzer nicht konfigurieren. Standardmafig durfen Benutzer von nicht
vertrauenswirdigen Domanen keine Verbindung zum CIFS-Server herstellen (das UNIX-
Gastkonto ist nicht konfiguriert).

Uber diese Aufgabe
Bei der Konfiguration des UNIX-Gastkontos sollten Sie Folgendes beachten:

* Wenn der CIFS-Server den Benutzer nicht fir einen Domain-Controller fiir die Home-Doméane oder eine
vertrauenswirdige Domane oder die lokale Datenbank authentifizieren kann und diese Option aktiviert ist,
wird der CIFS-Server den Benutzer als Gastbenutzer und ordnet den Benutzer dem angegebenen UNIX-
Benutzer zu.

* Wenn diese Option auf einen leeren String gesetzt ist, ist der UNIX-Gastbenutzer deaktiviert.

» Sie mussen einen UNIX-Benutzer erstellen, der als UNIX-Gastbenutzer in einer der SVM-
Namensdienstdatenbanken (Storage Virtual Machine) verwendet werden soll.

* Ein als Gastbenutzer angemeldeter Benutzer ist automatisch Mitglied der BUILTIN\Gastgruppe auf dem
CIFS-Server.

» Die Option 'homedirs-public' gilt nur fir authentifizierte Benutzer. Ein als Gastbenutzer angemeldeter
Benutzer verfligt nicht Gber ein Home-Verzeichnis und kann nicht auf die Home-Verzeichnisse anderer
Benutzer zugreifen.

Schritte
1. Fuhren Sie eine der folgenden Aktionen aus:



lhr Ziel ist Eingeben...

Konfigurieren Sie den UNIX-Gastbenutzer vserver cifs options modify -guest
-unix-user unix name

Deaktivieren Sie den UNIX-Gastbenutzer vserver cifs options modify -guest

mn

-unix-user

vserver cifs options modify -guest-unix-user pcuser

2. Uberpriifen Sie, ob der UNIX Gast-Benutzer richtig konfiguriert ist: vserver cifs options show
-vserver vserver name

Im folgenden Beispiel sind sowohl der UNIX-Standardbenutzer als auch der Gast-UNIX-Benutzer auf SVM
vs1 so konfiguriert, dass der UNIX-Benutzer ,pcuser” verwendet wird:

vserver cifs options show -vserver vsl

Vserver: vsl

Client Session Timeout : 900
Default Unix Group 3 =

Default Unix User : pcuser
Guest Unix User : pcuser
Read Grants Exec : disabled
Read Only Delete : disabled

WINS Servers 3 =

Ordnen Sie die Administratorgruppe dem Root zu

Wenn in Ihrer Umgebung nur CIFS-Clients vorhanden sind und lhre Storage Virtual
Machine (SVM) als Speichersystem mit mehreren Protokollen eingerichtet wurde,
mussen Sie Uber mindestens ein Windows-Konto mit Root-Berechtigung flr den Zugriff
auf Dateien auf der SVM verfigen. Andernfalls kdnnen Sie die SVM nicht managen, da
Sie nicht Uber ausreichende Benutzerrechte verfugen.

Uber diese Aufgabe

Wenn |hr Storage-System als NTFS-only eingerichtet wurde, jedoch mit /etc Verzeichnis verfligt Gber eine
ACL auf Dateiebene, die es den Administratoren-Gruppen ermdoglicht, auf die ONTAP-Konfigurationsdateien
zuzugreifen.

Schritte

1. Legen Sie die Berechtigungsebene auf erweitert fest: set -privilege advanced

2. Konfigurieren Sie die CIFS-Serveroption, die die Administratorgruppe je nach Bedarf dem Root zuordnet:



lhr Ziel ist Dann...

Ordnen Sie die Mitglieder der Administratorgruppe  vserver cifs options modify -vserver

dem Root zu vserver name -is-admin-users-mapped-to
-root-enabled true Alle Konten in der
Administratorengruppe werden als root betrachtet,
selbst wenn Sie kein haben /etc/usermap.cfg
Eintrag, der die Konten dem Stammverzeichnis
zugeordnet. Wenn Sie eine Datei mit einem Konto
erstellen, das zur Gruppe Administratoren gehort,
gehort die Datei Root, wenn Sie die Datei von
einem UNIX-Client aus anzeigen.

Deaktivieren Sie das Zuordnen der Mitglieder der ~ vserver cifs options modify -vserver

Administratorengruppe zum Root vserver name -is-admin-users-mapped-to
-root-enabled false Konten in der
Administratorgruppe werden nicht mehr dem Root
zugeordnet. Sie kdnnen einen einzelnen Benutzer
nur explizit dem Root zuordnen.

3. Vergewissern Sie sich, dass die Option auf den gewiinschten Wert eingestellt ist: vserver cifs
options show -vserver vserver name

4. Zuriick zur Administratorberechtigungsebene: set -privilege admin
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