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Konfigurieren Sie die Uberpriifung der Bypass-
Traverse

Konfigurieren Sie die Ubersicht zur Uberpriifung der
Bypass-Traverse

Bypass Traverse Checking ist ein Benutzerrecht (auch bekannt als Privilege), das
bestimmt, ob ein Benutzer alle Verzeichnisse im Pfad zu einer Datei durchlaufen kann,
auch wenn der Benutzer keine Berechtigungen auf dem durchlaufenen Verzeichnis hat.
Sie sollten wissen, was passiert, wenn Umgehungsuberprifung zuzulassen oder nicht
zulasst und wie eine Umgehungsuberprufung fur Benutzer auf Storage Virtual Machines
(SVMs) konfiguriert wird.

Was passiert, wenn die Uberpriifung der Bypass-Traverse erlaubt oder nicht
erlaubt wird

» Wenn ein Benutzer versucht, auf eine Datei zuzugreifen, Uberprift ONTAP nicht die Traverse-Berechtigung
fur die Zwischenverzeichnisse, wenn er bestimmt, ob er Zugriff auf die Datei gewahrt oder verweigert.

* Wenn nicht zulassig, tberprift ONTAP die Berechtigung zum Traverse (Ausfuhren) fir alle Verzeichnisse
im Pfad zur Datei.

Wenn eines der Zwischenverzeichnisse nicht Uber ,x“ (Traverse-Berechtigung) verfugt, verweigert ONTAP
den Zugriff auf die Datei.

Konfigurieren Sie die Uberpriifung der Bypass-Traverse

Sie kdnnen die Bypass-Traverse-Uberpriifung mithilfe der ONTAP-CLI oder durch Konfiguration der Active
Directory-Gruppenrichtlinien mit diesem Benutzerrecht konfigurieren.

Der seChangeNotifyPrivilege Die Berechtigungskontrollen, ob Benutzer die Traverse-Kontrolle umgehen
darfen.

* Wenn Sie sie lokalen SMB-Benutzern oder -Gruppen in der SVM oder zu Domanenbenutzern oder
-Gruppen hinzufiigen, ist eine Uberbriickung der Uberbriickung méglich.

* Wenn Sie sie von lokalen SMB-Benutzern oder -Gruppen auf der SVM oder von Domain-Benutzern oder
-Gruppen entfernen, ist die Bypass-Traverse-Uberpriifung nicht méglich.

StandardmaRig haben die folgenden BUILTIN-Gruppen auf der SVM das Recht, die Traverse-Kontrolle zu
umgehen:

®* BUILTIN\Administrators

®* BUILTIN\Power Users

®* BUILTIN\Backup Operators
®* BUILTIN\Users

* Everyone



Wenn Sie den Mitgliedern einer dieser Gruppen nicht erlauben méchten, die Traverse-Kontrolle zu umgehen,
mussen Sie diese Berechtigung aus der Gruppe entfernen.

Bei der Konfiguration der Bypass-Traverse-Uberpriifung fir lokale SMB-Benutzer und -Gruppen auf der SVM
mussen Sie Folgendes beachten:

* Wenn Sie Mitgliedern einer benutzerdefinierten lokalen oder Domanengruppe erlauben méchten, die
Traverse-Prufung zu umgehen, missen Sie die hinzufiigen SeChangeNotifyPrivilege Berechtigung
fur diese Gruppe.

* Wenn Sie einem einzelnen lokalen Benutzer oder Domanenbenutzer erlauben mochten, die Traverse-
Prufung zu umgehen und dieser Benutzer kein Mitglied einer Gruppe mit dieser Berechtigung ist, kbnnen
Sie das hinzufligen SeChangeNotifyPrivilege Berechtigung fir dieses Benutzerkonto.

 Sie kdnnen die Bypass-Traverse-Suche nach lokalen oder Domanenbenutzern oder -Gruppen
deaktivieren, indem Sie das entfernen SeChangeNotifyPrivilege Berechtigung jederzeit.

Um die Bypass-Travers-Suche nach bestimmten lokalen oder Domanenbenutzern oder
@ -Gruppen zu deaktivieren, mussen Sie auch das entfernen SseChangeNotifyPrivilege
Berechtigung von Everyone Gruppieren.

Verwandte Informationen

Benutzern oder Gruppen erlauben, die Uberpriifung der Verzeichnisdurchgang zu umgehen
Benutzer oder Gruppen davon ablassen, die Uberpriifung der Verzeichnisdurchgang zu umgehen
Konfigurieren Sie die Zeichenzuordnung fur die Ubersetzung von SMB-Dateinamen auf Volumes
Erstellen Sie SMB-Zugriffssteuerungslisten

Sicherer Dateizugriff Uber Storage-Level Access Guard

Liste der unterstiitzten Berechtigungen

Flgen Sie den lokalen oder Domanenbenutzern oder -Gruppen Berechtigungen hinzu

Benutzern oder Gruppen erlauben, die Uberpriifung der
Verzeichnisdurchgang zu umgehen

Wenn Sie mochten, dass ein Benutzer alle Verzeichnisse im Pfad zu einer Datei
durchlaufen kann, selbst wenn der Benutzer keine Berechtigungen in einem
durchlaufenen Verzeichnis besitzt, kdnnen Sie das hinzufligen
SeChangeNotifyPrivilege Berechtigung fur lokale SMB-Benutzer oder Gruppen auf
Storage Virtual Machines (SVMs). Standardmafig kdnnen Benutzer die
Verzeichnisprifung umgehen.

Bevor Sie beginnen
» Auf der SVM muss ein SMB-Server vorhanden sein.

* Die Option fur lokale Benutzer und SMB-Gruppen-Server muss aktiviert sein.

* Der lokale oder Domain-Benutzer oder die Gruppe, der der zugeordnet ist SeChangeNotifyPrivilege
Berechtigungen missen bereits vorhanden sein.


https://docs.netapp.com/de-de/ontap/smb-admin/configure-character-mappings-file-name-translation-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/create-share-access-control-lists-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/secure-file-access-storage-level-access-guard-concept.html
https://docs.netapp.com/de-de/ontap/smb-admin/list-supported-privileges-reference.html
https://docs.netapp.com/de-de/ontap/smb-admin/add-privileges-local-domain-users-groups-task.html

Uber diese Aufgabe

Beim Hinzufligen von Berechtigungen zu einem Domanenbenutzer oder einer Gruppe kann ONTAP den
Domanenbenutzer oder die Gruppe validieren, indem er sich an den Domanencontroller wenden kann. Der
Befehl schlagt moglicherweise fehl, wenn ONTAP den Domain-Controller nicht kontaktieren kann.

Schritte

1. Aktivieren Sie die Bypass-Traverse-Uberpriifung, indem Sie das hinzufiigen
SeChangeNotifyPrivilege Berechtigung fir einen lokalen oder Domanenbenutzer oder eine Gruppe:
vserver cifs users-and-groups privilege add-privilege -vserver vserver name
-user-or-group-name name -privileges SeChangeNotifyPrivilege

Der Wert flr das -user-or-group-name Parameter ist ein lokaler Benutzer oder eine lokale Gruppe
oder ein Domanenbenutzer oder -Gruppe.

2. Vergewissern Sie sich, dass fur den angegebenen Benutzer oder die angegebene Gruppe die Bypass-
Traverse-Uberpriifung aktiviert ist: vserver cifs users-and-groups privilege show -vserver
vserver name -user—-or—group-name name

Beispiel

Mit dem folgenden Befehl kdnnen Benutzer, die zur Gruppe ,EXAMPLE\eng“ gehéren, die Uberprifung der
Verzeichnisdurchgang umgehen, indem sie das hinzufligen SeChangeNotifyPrivilege Berechtigung fir
die Gruppe:

clusterl::> vserver cifs users—-and-groups privilege add-privilege -vserver
vsl -user-or-group-name EXAMPLE\eng -privileges SeChangeNotifyPrivilege

clusterl::> vserver cifs users—-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng SeChangeNotifyPrivilege

Verwandte Informationen
Benutzer oder Gruppen davon ablassen, die Uberpriifung der Verzeichnisdurchgang zu umgehen

Benutzer oder Gruppen davon ablassen, die Uberpriifung
der Verzeichnisdurchgang zu umgehen

Wenn ein Benutzer nicht alle Verzeichnisse im Pfad zu einer Datei durchlaufen soll, weil
der Benutzer keine Berechtigungen im durchlaufenen Verzeichnis hat, konnen Sie das
entfernen SeChangeNotifyPrivilege Berechtigungen von lokalen SMB-Benutzern
oder Gruppen auf Storage Virtual Machines (SVMs).

Bevor Sie beginnen

Der lokale Benutzer oder die Domanengruppe, aus der Berechtigungen entfernt werden sollen, muss bereits
vorhanden sein.

Uber diese Aufgabe
Wenn Sie Berechtigungen von einem Domanenbenutzer oder einer Gruppe entfernen, kann ONTAP den



Domanenbenutzer oder die Gruppe validieren, indem Sie sich an den Domanencontroller wenden. Der Befehl
schlagt moglicherweise fehl, wenn ONTAP den Domain-Controller nicht kontaktieren kann.

Schritte

1. Bypass-Traversen-Uberprifung nicht zulassen: vserver cifs users-and-groups privilege
remove-privilege -vserver vserver name -user—-or-group-name name -privileges
SeChangeNotifyPrivilege

Mit dem Befehl wird das entfernt SeChangeNotifyPrivilege Berechtigung vom lokalen Benutzer oder
der Doméanengruppe, die Sie mit dem Wert fur das angeben -user-or-group-name name Parameter.

2. Vergewissern Sie sich, dass fir den angegebenen Benutzer oder die angegebene Gruppe die
Umgehungsuberprifung deaktiviert ist: vserver cifs users-and-groups privilege show
—-vserver vserver_name -user—-or—group—name name

Beispiel

Mit dem folgenden Befehl werden Benutzer, die zur Gruppe ,EXAMPLE\eng“ gehoren, nicht mehr bei der
Uberpriifung der Verzeichnisiibergang unterstiitzt:

clusterl::> vserver cifs users—-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege remove-privilege
-vserver vsl -user-or-group-name EXAMPLE\eng -privileges
SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng =

Verwandte Informationen
Benutzern oder Gruppen erlauben, die Uberpriifung der Verzeichnisdurchgang zu umgehen
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