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Konfigurieren des SMB-Client-Zugriffs auf
gemeinsam genutzten Storage

Konfigurieren Sie den SMB-Client-Zugriff auf Shared-
ONTAP-Storage

Um SMB-Client-Zugriff auf Shared Storage auf einer SVM zu ermöglichen, müssen Sie
ein Volume oder einen qtree erstellen, um einen Storage-Container bereitzustellen, und
anschließend eine Freigabe für diesen Container erstellen oder ändern. Anschließend
können Sie Freigaben- und Dateiberechtigungen konfigurieren und den Zugriff von Client-
Systemen testen.

Bevor Sie beginnen

• SMB muss vollständig auf der SVM eingerichtet sein.

• Alle Aktualisierungen Ihrer Namensdienstkonfiguration müssen abgeschlossen sein.

• Alle Erweiterungen oder Änderungen an einer Active Directory-Domäne oder einer Workgroup-
Konfiguration müssen abgeschlossen sein.

Erstellung eines Volume oder qtree Storage-Containers

Erstellen Sie ONTAP SMB Volumes

Sie können ein Volume erstellen und seinen Verbindungspunkt sowie andere
Eigenschaften mit dem volume create Befehl angeben.

Über diese Aufgabe

Ein Volume muss einen Verbindungspfad_ enthalten, damit seine Daten den Clients zur Verfügung gestellt
werden können. Sie können den Verbindungspfad angeben, wenn Sie ein neues Volume erstellen. Wenn Sie
ein Volume erstellen, ohne einen Verbindungspfad anzugeben, müssen Sie das Volume mit dem volume
mount Befehl im SVM Namespace mounten.

Bevor Sie beginnen

• SMB sollte eingerichtet und ausgeführt werden.

• Der SVM-Sicherheitsstil muss NTFS sein.

• Ab ONTAP 9.13.1 können Sie Volumes mit aktivierten Kapazitätsanalysen und Aktivitätsverfolgung
erstellen. Um die Kapazitäts- oder Aktivitätsüberwachung zu aktivieren, geben Sie den volume create
Befehl mit -analytics-state oder -activity-tracking-state auf `on`ein.

Weitere Informationen über Kapazitätsanalysen und Aktivitätsverfolgung finden Sie unter
"Dateisystemanalyse Aktivieren". Erfahren Sie mehr über volume create in der "ONTAP-
Befehlsreferenz".

Schritte

1. Erstellen Sie das Volume mit einem Verbindungspunkt: volume create -vserver svm_name
-volume volume_name -aggregate aggregate_name -size {integer[KB|MB|GB|TB|PB]}
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-security-style ntfs -junction-path junction_path]

`-junction-path`Folgende Optionen stehen zur Auswahl:

◦ Direkt unter root, zum Beispiel /new_vol

Sie können ein neues Volume erstellen und festlegen, dass es direkt in das SVM Root-Volume
eingebunden wird.

◦ Unter einem vorhandenen Verzeichnis, z. B. /existing_dir/new_vol

Sie können ein neues Volume erstellen und angeben, dass es in ein vorhandenes Volume (in einer
vorhandenen Hierarchie) eingebunden wird, das als Verzeichnis angegeben wird.

Wenn Sie beispielsweise ein Volume in einem neuen Verzeichnis (in einer neuen Hierarchie unter einem
neuen Volume) /new_dir/new_vol erstellen möchten, müssen Sie zunächst ein neues übergeordnetes
Volume erstellen, das mit dem SVM-Root-Volume verbunden wird. Anschließend würde das neue
untergeordnete Volume im Verbindungspfad des neuen übergeordneten Volume (neues Verzeichnis)
erstellt.

2. Vergewissern Sie sich, dass das Volume mit dem gewünschten Verbindungspunkt erstellt wurde: volume
show -vserver svm_name -volume volume_name -junction

Beispiele

Mit dem folgenden Befehl wird ein neues Volume mit dem Namen „user1“ auf der SVM vs1.example.com und
auf dem Aggregat aggr1 erstellt. Der neue Band ist verfügbar unter /users. Das Volume ist 750 GB groß und
seine Volumengarantie ist vom Typ Volume (standardmäßig).

cluster1::> volume create -vserver vs1.example.com -volume users

-aggregate aggr1 -size 750g -junction-path /users

[Job 1642] Job succeeded: Successful

cluster1::> volume show -vserver vs1.example.com -volume users -junction

                          Junction                 Junction

Vserver           Volume  Active   Junction Path   Path Source

----------------- ------- -------- --------------- -----------

vs1.example.com   users1  true     /users          RW_volume

Mit dem folgenden Befehl wird ein neues Volume mit dem Namen „home4“ auf der
SVM“vs1.example.com`" und das Aggregat „`aggr1“ erstellt. Das Verzeichnis /eng/ ist bereits im
Namespace für die vs1 SVM vorhanden, und das neue Volume /eng/home wird unter, zur Verfügung gestellt
/eng/, welches das Home-Verzeichnis für den Namespace wird. Das Volumen ist 750 GB groß, und seine
Volumengarantie ist vom Typ volume (standardmäßig).
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cluster1::> volume create -vserver vs1.example.com -volume home4

-aggregate aggr1 -size 750g -junction-path /eng/home

[Job 1642] Job succeeded: Successful

cluster1::> volume show -vserver vs1.example.com -volume home4 -junction

                         Junction                 Junction

Vserver          Volume  Active   Junction Path   Path Source

---------------- ------- -------- --------------- -----------

vs1.example.com  home4   true     /eng/home       RW_volume

Erstellen von ONTAP SMB qtrees

Sie können einen qtree mit Ihren Daten erstellen und seine Eigenschaften mit dem
volume qtree create Befehl angeben.

Bevor Sie beginnen

• Es muss bereits die SVM und das Volume, das den neuen qtree enthalten soll, vorhanden sein.

• Der SVM-Sicherheitsstil muss NTFS enthalten und SMB sollte eingerichtet und ausgeführt werden.

Schritte

1. Erstellen des qtree: volume qtree create -vserver vserver_name { -volume volume_name
-qtree qtree_name | -qtree-path qtree path } -security-style ntfs

Sie können den Volume und qtree als separate Argumente angeben oder das qtree Pfad-Argument im
Format angeben /vol/volume_name/_qtree_name.

2. Vergewissern Sie sich, dass der qtree mit dem gewünschten Verbindungspfad erstellt wurde: volume
qtree show -vserver vserver_name { -volume volume_name -qtree qtree_name |

-qtree-path qtree path }

Beispiel

Im folgenden Beispiel wird ein qtree mit dem Namen qt01 auf SVM vs1.example.com erstellt, der einen
Verbindungspfad hat /vol/data1:
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cluster1::> volume qtree create -vserver vs1.example.com -qtree-path

/vol/data1/qt01 -security-style ntfs

[Job 1642] Job succeeded: Successful

cluster1::> volume qtree show -vserver vs1.example.com -qtree-path

/vol/data1/qt01

                      Vserver Name: vs1.example.com

                       Volume Name: data1

                        Qtree Name: qt01

  Actual (Non-Junction) Qtree Path: /vol/data1/qt01

                    Security Style: ntfs

                       Oplock Mode: enable

                  Unix Permissions: ---rwxr-xr-x

                          Qtree Id: 2

                      Qtree Status: normal

                     Export Policy: default

        Is Export Policy Inherited: true

Anforderungen und Überlegungen beim Erstellen von
ONTAP SMB-Freigaben

Vor dem Erstellen einer SMB-Freigabe müssen Sie die Anforderungen an
Freigabungspfade und Share-Eigenschaften kennen, insbesondere für Home Directorys.

Beim Erstellen einer SMB-Freigabe muss eine Verzeichnispfadstruktur angegeben werden (mit der -path
Option im vserver cifs share create Befehl), auf die Clients zugreifen. Der Verzeichnispfad entspricht
dem Verbindungspfad für ein Volume oder qtree, den Sie im SVM Namespace erstellt haben. Der
Verzeichnispfad und der entsprechende Verbindungspfad müssen vorhanden sein, bevor Sie Ihre Freigabe
erstellen.

Freigabpfade haben die folgenden Anforderungen:

• Der Name eines Verzeichnispfads kann bis zu 255 Zeichen lang sein.

• Wenn ein Leerzeichen im Pfadnamen vorhanden ist, muss der gesamte String in Anführungszeichen
gesetzt werden (z.B. "/new volume/mount here" ).

• Wenn der UNC-Pfad (\\servername\sharename\filepath) der Freigabe mehr als 256 Zeichen
enthält (mit Ausnahme des anfänglichen “\\” im UNC-Pfad), ist die Registerkarte Sicherheit im Windows-
Eigenschaften-Feld nicht verfügbar.

Dies ist ein Problem mit dem Windows-Client und kein ONTAP-Problem. Um dieses Problem zu
vermeiden, erstellen Sie keine Freigaben mit UNC-Pfaden mit mehr als 256 Zeichen.

Die Standardeinstellungen für die Freigabeeigenschaft können geändert werden:

• Die Standard-Anfangseigenschaften für alle Shares sind oplocks, , browsable changenotify und
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show-previous-versions.

• Beim Erstellen einer Freigabe können Sie die Freigabegenschaften festlegen.

Wenn Sie beim Erstellen der Freigabe jedoch Freigabeeigenschaften angeben, werden die
Standardeinstellungen nicht verwendet. Wenn Sie den -share-properties Parameter beim Erstellen
einer Freigabe verwenden, müssen Sie alle Freigabeeigenschaften angeben, die Sie auf die Freigabe
anwenden möchten, indem Sie eine kommagetrennte Liste verwenden.

• Verwenden Sie die homedirectory Eigenschaft, um eine Home-Directory-Freigabe festzulegen.

Mit dieser Funktion können Sie eine Freigabe konfigurieren, die verschiedenen Verzeichnissen zugeordnet
wird, basierend auf dem Benutzer, der eine Verbindung zu ihr herstellt, und einem Satz von Variablen.
Anstatt separate Shares für jeden Benutzer zu erstellen, können Sie eine einzelne Freigabe mit einigen
Home-Directory-Parametern konfigurieren, um die Beziehung eines Benutzers zwischen einem
Einstiegspunkt (Share) und seinem Home-Verzeichnis (einem Verzeichnis auf der SVM) zu definieren.

Sie können diese Eigenschaft nach dem Erstellen der Freigabe nicht hinzufügen oder
entfernen.

Home Directory-Shares haben die folgenden Anforderungen:

• Bevor Sie SMB-Home-Verzeichnisse erstellen, müssen Sie mit dem vserver cifs home-directory
search-path add Befehl mindestens einen Suchpfad für das Home-Verzeichnis hinzufügen.

• homedirectory -share-properties`Die mit dem Wert von auf angegebenen Home-
Verzeichnis-Shares müssen die `%w dynamische Variable (Windows-Benutzername) in den
Freigabenamen enthalten.

Der Freigabename kann zusätzlich die %d dynamische Variable (Domänenname) (z. B. %d/%w ) oder einen
statischen Teil im Freigabenamen (z. B. home1_%w ) enthalten.

• Wenn die Freigabe von Administratoren oder Benutzern verwendet wird, um sich mit den Home-
Verzeichnissen anderer Benutzer zu verbinden (mit den Optionen für den vserver cifs home-
directory modify Befehl), muss dem dynamischen Share-Namensmuster eine Tilde vorangestellt
werden (~).

Erfahren Sie mehr über vserver cifs share in der "ONTAP-Befehlsreferenz".

Verwandte Informationen

• "SMB-Management"

Erstellen von ONTAP SMB-Freigaben

Sie müssen eine SMB-Freigabe erstellen, bevor Sie Daten von einem SMB-Server für
SMB-Clients freigeben können. Wenn Sie eine Freigabe erstellen, können Sie
Freigabegenschaften festlegen, wie z. B. die Freigabe als Home-Verzeichnis zu
bezeichnen. Sie können die Freigabe auch anpassen, indem Sie optionale Einstellungen
konfigurieren.

Bevor Sie beginnen

Der Verzeichnispfad für Volume oder qtree muss im SVM-Namespace vorhanden sein, bevor die Freigabe
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erstellt wird.

Über diese Aufgabe

Wenn Sie eine Freigabe erstellen, lautet die Standard-Freigabe-ACL (Standard-Freigabeberechtigungen)
Everyone / Full Control . Nachdem Sie den Zugriff auf die Freigabe getestet haben, sollten Sie die
Standard-Share-ACL entfernen und sie durch eine sicherere Alternative ersetzen.

Schritte

1. Erstellen Sie bei Bedarf die Verzeichnispfadstruktur für die Freigabe.

Der vserver cifs share create Befehl überprüft den in der -path Option während der Erstellung
von Freigaben angegebenen Pfad. Wenn der angegebene Pfad nicht vorhanden ist, schlägt der Befehl
fehl.

2. Mit der angegebenen SVM verbundene SMB-Freigabe erstellen: vserver cifs share create
-vserver vserver_name -share-name share_name -path path [-share-properties

share_properties,...] [other_attributes] [-comment text]

3. Überprüfen Sie, ob die Freigabe erstellt wurde:vserver cifs share show -share-name
share_name

Beispiele

Mit dem folgenden Befehl wird eine SMB-Freigabe namens „SHARE1“ auf SVM erstellt vs1.example.com.
Sein Verzeichnispfad ist /users, und er wird mit Standardeigenschaften erstellt.

cluster1::> vserver cifs share create -vserver vs1.example.com -share-name

SHARE1 -path /users

cluster1::> vserver cifs share show -share-name SHARE1

Vserver          Share    Path     Properties Comment  ACL

---------------  -------- -------- ---------- -------- -----------

vs1.example.com  SHARE1   /users   oplocks    -        Everyone / Full

Control

                                   browsable

                                   changenotify

                                   show-previous-versions

Überprüfen Sie den ONTAP SMB-Client-Zugriff

Sie sollten überprüfen, ob SMB richtig konfiguriert wurde, indem Sie auf die Freigabe
zugreifen und Daten schreiben. Sie sollten den Zugriff mithilfe des SMB-Servernamens
und aller NetBIOS-Aliase testen.

Schritte

1. Melden Sie sich bei einem Windows-Client an.

2. Testen des Zugriffs mithilfe des SMB-Servernamens:
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a. Ordnen Sie in Windows Explorer der Freigabe ein Laufwerk im folgenden Format zu: \
⁠\\SMB_Server_Name\Share_Name

Wenn die Zuordnung nicht erfolgreich ist, kann es sein, dass das DNS-Mapping noch nicht im
gesamten Netzwerk verbreitet wurde. Sie müssen den Zugriff später mithilfe des SMB-Servernamens
testen.

Wenn der SMB-Server den Namen vs1.example.com hat und die Freigabe den Namen SHARE1 hat,
müssen Sie Folgendes eingeben: \⁠\vs0.example.com\SHARE1

b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, und löschen Sie dann die Datei.

Sie haben mithilfe des SMB-Servernamens den Schreibzugriff auf die Freigabe überprüft.

3. Wiederholen Sie Schritt 2 für alle NetBIOS-Aliase.

Erstellen von Zugriffssteuerungslisten der ONTAP SMB-
Freigabe

Durch die Konfiguration von Freigabeberechtigungen durch die Erstellung von
Zugriffssteuerungslisten (ACLs) für SMB-Freigaben können Sie die Zugriffsebene für eine
Freigabe für Benutzer und Gruppen steuern.

Bevor Sie beginnen

Sie müssen entschieden haben, welche Benutzer oder Gruppen Zugriff auf die Freigabe erhalten.

Über diese Aufgabe

Sie können ACLs auf Share-Ebene mithilfe lokaler oder Domain-Windows-Benutzer- oder Gruppennamen
konfigurieren.

Bevor Sie eine neue ACL erstellen, sollten Sie die standardmäßige ACL der Freigabe löschen Everyone /
Full Control, was ein Sicherheitsrisiko darstellt.

Im Arbeitsgruppenmodus ist der Name der lokalen Domäne der Name des SMB-Servers.

Schritte

1. Löschen Sie die Standard-Freigabe-ACL:vserver cifs share access-control delete
-vserver vserver_name -share share_name -user-or-group everyone

2. Konfigurieren Sie die neue ACL:

Wenn Sie ACLs mit… konfigurieren möchten. Geben Sie den Befehl ein…

Windows-Benutzer vserver cifs share access-control

create -vserver vserver_name -share

share_name -user-group-type windows

-user-or-group

Windows_domain_name\\user_name

-permission access_right
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Wenn Sie ACLs mit… konfigurieren möchten. Geben Sie den Befehl ein…

Windows-Gruppe vserver cifs share access-control

create -vserver vserver_name -share

share_name -user-group-type windows

-user-or-group Windows_group_name

-permission access_right

3. Überprüfen Sie mit dem vserver cifs share access-control show Befehl, ob die auf die
Freigabe angewendete ACL korrekt ist.

Beispiel

Mit dem folgenden Befehl erhalten Change Sie Berechtigungen für die Windows-Gruppe „Sales Team“ für
die Freigabe „sales“ auf „`vs1.example.com`"SVM:“

cluster1::> vserver cifs share access-control create -vserver

vs1.example.com -share sales -user-or-group "Sales Team" -permission

Change

cluster1::> vserver cifs share access-control show

                 Share       User/Group              User/Group  Access

Vserver          Name        Name                    Type

Permission

---------------- ----------- --------------------    ---------

-----------

vs1.example.com  c$          BUILTIN\Administrators  windows

Full_Control

vs1.example.com  sales       DOMAIN\"Sales Team"     windows     Change

Die folgenden Befehle geben Change die Berechtigung für die lokale Windows-Gruppe namens „Tiger
Team“ und Full_Control die Berechtigung für den lokalen Windows-Benutzer namens „Sue Chang“ für die
Freigabe „datavol5“ auf der SVM „vs1“:
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cluster1::> vserver cifs share access-control create -vserver vs1 -share

datavol5 -user-group-type windows -user-or-group "Tiger Team" -permission

Change

cluster1::> vserver cifs share access-control create -vserver vs1 -share

datavol5 -user-group-type windows -user-or-group "Sue Chang" -permission

Full_Control

cluster1::> vserver cifs share access-control show -vserver vs1

               Share       User/Group                  User/Group  Access

Vserver        Name        Name                        Type

Permission

-------------- ----------- --------------------------- -----------

-----------

vs1            c$          BUILTIN\Administrators      windows

Full_Control

vs1            datavol5    DOMAIN\"Tiger Team"         windows     Change

vs1            datavol5    DOMAIN\"Sue Chang"          windows

Full_Control

Konfigurieren Sie NTFS-Dateiberechtigungen in ONTAP
SMB-Freigaben

Um den Dateizugriff für die Benutzer oder Gruppen zu aktivieren, die Zugriff auf eine
Freigabe haben, müssen Sie NTFS-Dateiberechtigungen für Dateien und Verzeichnisse
in dieser Freigabe von einem Windows-Client aus konfigurieren.

Bevor Sie beginnen

Der Administrator, der diese Aufgabe ausführt, muss über ausreichende NTFS-Berechtigungen verfügen, um
Berechtigungen für die ausgewählten Objekte zu ändern.

Über diese Aufgabe

"SMB-Management" Und Ihre Windows-Dokumentation enthält Informationen zum Festlegen von Standard-
und erweiterten NTFS-Berechtigungen.

Schritte

1. Melden Sie sich als Administrator bei einem Windows-Client an.

2. Wählen Sie im Menü Tools im Windows Explorer die Option Netzwerklaufwerk zuordnen aus.

3. Füllen Sie die Box * Map Network Drive* aus:

a. Wählen Sie einen Drive-Buchstaben aus.

b. Geben Sie im Feld Ordner den SMB-Servernamen ein, der den Share enthält, der die Daten enthält,
auf die Sie Berechtigungen anwenden möchten, und den Namen der Freigabe.

Wenn Ihr SMB-SERVERNAME SMB_SERVER01 lautet und Ihre Freigabe „SHARE1“ heißt, geben Sie
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ein \\SMB_SERVER01\SHARE1.

Sie können anstelle des SMB-Servernamens die IP-Adresse der Datenschnittstelle für
den SMB-Server angeben.

c. Klicken Sie Auf Fertig Stellen.

Das ausgewählte Laufwerk ist mit dem Windows Explorer-Fenster verbunden und bereit, in dem die
Dateien und Ordner in der Freigabe angezeigt werden.

4. Wählen Sie die Datei oder das Verzeichnis aus, für die Sie NTFS-Dateiberechtigungen festlegen möchten.

5. Klicken Sie mit der rechten Maustaste auf die Datei oder das Verzeichnis, und wählen Sie dann
Eigenschaften aus.

6. Wählen Sie die Registerkarte Sicherheit.

Auf der Registerkarte Sicherheit wird die Liste der Benutzer und Gruppen angezeigt, für die NTFS-
Berechtigungen festgelegt sind. Im Feld Berechtigungen für <Objekt> wird eine Liste mit Berechtigungen
für den ausgewählten Benutzer oder die ausgewählte Gruppe angezeigt.

7. Klicken Sie Auf Bearbeiten.

Das Feld Berechtigungen für <Objekt> wird geöffnet.

8. Führen Sie die gewünschten Aktionen aus:

Wenn Sie… wollen Gehen Sie wie folgt vor…

Legen Sie die Standard-NTFS-Berechtigungen für
einen neuen Benutzer oder eine neue Gruppe fest

a. Klicken Sie Auf Hinzufügen.

Das Fenster Benutzer, Computer,
Servicekonten oder Gruppen auswählen wird
geöffnet.

b. Geben Sie im Feld Geben Sie die
Objektnamen ein, die Sie auswählen
möchten, den Namen des Benutzers oder der
Gruppe ein, auf der Sie NTFS-Berechtigung
hinzufügen möchten.

c. Klicken Sie auf OK.

Ändern oder entfernen Sie standardmäßige NTFS-
Berechtigungen von einem Benutzer oder einer
Gruppe

Wählen Sie im Feld Gruppe oder Benutzernamen
den Benutzer oder die Gruppe aus, die Sie ändern
oder entfernen möchten.

9. Führen Sie die gewünschten Aktionen aus:
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Ihr Ziel ist Gehen Sie wie folgt vor

Legen Sie die Standard-NTFS-Berechtigungen für
einen neuen oder vorhandenen Benutzer oder eine
vorhandene Gruppe fest

Wählen Sie im Feld Berechtigungen für <Objekt>
die Felder Zulassen oder Deny für den Zugriffstyp
aus, den Sie dem ausgewählten Benutzer oder der
ausgewählten Gruppe erlauben oder nicht zulassen
möchten.

Entfernen Sie einen Benutzer oder eine Gruppe Klicken Sie Auf Entfernen.

Wenn einige oder alle Standardberechtigungsfelder nicht ausgewählt werden können, liegt
dies daran, dass die Berechtigungen vom übergeordneten Objekt übernommen werden. Die
Box * Special Permissions* ist nicht wählbar. Wenn diese Option ausgewählt ist, bedeutet
dies, dass für den ausgewählten Benutzer oder die ausgewählte Gruppe mindestens eine
der erweiterten granularen Rechte festgelegt wurde.

10. Klicken Sie nach dem Hinzufügen, Entfernen oder Bearbeiten von NTFS-Berechtigungen für dieses Objekt
auf OK.

Überprüfen Sie den Zugriff der ONTAP SMB-
Benutzerfreigabe

Sie sollten testen, dass die von Ihnen konfigurierten Benutzer auf die SMB-Freigabe und
die darin enthaltenen Dateien zugreifen können.

Schritte

1. Melden Sie sich auf einem Windows-Client als einer der Benutzer an, der nun Zugriff auf die Freigabe hat.

2. Wählen Sie im Menü Tools im Windows Explorer die Option Netzwerklaufwerk zuordnen aus.

3. Füllen Sie die Box * Map Network Drive* aus:

a. Wählen Sie einen Drive-Buchstaben aus.

b. Geben Sie im Feld Ordner den Freigabenamen ein, den Sie Benutzern zur Verfügung stellen möchten.

Wenn Ihr SMB-SERVERNAME SMB_SERVER01 lautet und Ihre Freigabe „SHARE1“ heißt, geben Sie
ein \\SMB_SERVER01\share1.

c. Klicken Sie Auf Fertig Stellen.

Das ausgewählte Laufwerk ist mit dem Windows Explorer-Fenster verbunden und bereit, in dem die
Dateien und Ordner in der Freigabe angezeigt werden.

4. Erstellen Sie eine Testdatei, überprüfen Sie, ob sie vorhanden ist, schreiben Sie Text in die Datei und
entfernen Sie dann die Testdatei.
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