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Konfigurieren und Anwenden der Dateisicherheit
auf NTFS-Dateien und Ordnern mithilfe der CLI

Erstellen Sie NTFS-Sicherheitsdeskriptoren auf ONTAP
SMB-Servern

Das Erstellen eines NTFS-Sicherheitsdeskriptors (Dateisicherheitsrichtlinie) ist der erste
Schritt bei der Konfiguration und Anwendung von NTFS-Zugriffssteuerungslisten (NTFS
Access Control Lists, ACLs) auf Dateien und Ordner innerhalb der Storage Virtual
Machines (SVMs). Sie kdnnen den Sicherheitsdeskriptor in einer Richtlinienaufgabe dem
Datei- oder Ordnerpfad zuordnen.

Uber diese Aufgabe

NTFS-Sicherheitsdeskriptoren kénnen fir Dateien und Ordner erstellt werden, die sich in NTFS-Volumes im
Sicherheitsstil befinden, oder fur Dateien und Ordner, die sich auf gemischten Volumes im Sicherheitsstil
befinden.

Wenn ein Sicherheitsdeskriptor erstellt wird, werden standardmafig vier DACL-Eintrage (Discretionary Access
Control List) zur Sicherheitsbeschreibung hinzugefligt. Die vier Standard-Aces sind wie folgt:

Objekt Zugriffstyp Zugriffsrechte Anwenden der
Berechtigungen

BUILTIN\Administratoren  Zulassen Volle Kontrolle Dieser Ordner,
Unterordner, Dateien

BUILTIN\Benutzer Zulassen Volle Kontrolle Dieser Ordner,
Unterordner, Dateien

CREATOR-BESITZER Zulassen Volle Kontrolle Dieser Ordner,
Unterordner, Dateien

NT Zulassen Volle Kontrolle Dieser Ordner,
AUTHORITY\SYSTEM Unterordner, Dateien

Sie kénnen die Konfiguration der Sicherheitsdeskriptoren mithilfe der folgenden optionalen Parameter
anpassen:

* Besitzer des Sicherheitsdeskriptors

* Primare Gruppe des Eigentiimers

« RAW-Kontrollfahnen

Der Wert fir alle optionalen Parameter wird flir Storage-Level Access Guard ignoriert. Erfahren Sie mehr in der
"ONTAP-Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/

Hinzufugen von NTFS DACL-Zugriffskontrolleintragen zu
NTFS-Sicherheitsdeskriptoren auf ONTAP SMB-Servern

Das Hinzuftigen von DACL (Ermessensliste fur die Zugriffssteuerung) zum NTFS-
Sicherheitsdeskriptor ist der zweite Schritt bei der Konfiguration und Anwendung von
NTFS-ACLs auf eine Datei oder einen Ordner. Jeder Eintrag identifiziert, welches Objekt
erlaubt oder verweigert wird, und definiert, was das Objekt fur die im ACE definierten
Dateien oder Ordner tun kann oder nicht.

Uber diese Aufgabe
Sie kénnen eine oder mehrere Asse zur DACL des Sicherheitsdeskriptors hinzufigen.

Wenn der Sicherheitsdeskriptor eine DACL enthalt, die Asse enthalt, fugt der Befehl den neuen ACE zum
DACL hinzu. Wenn der Sicherheitsdeskriptor keine DACL enthalt, erstellt der Befehl die DACL und fugt den
neuen ACE hinzu.

Sie kénnen optional DACL-Eintrage anpassen, indem Sie angeben, welche Rechte Sie fir das im —account
Parameter angegebene Konto zulassen oder verweigern mochten. Es gibt drei Methoden, die sich gegenseitig
ausschliel3en, um Rechte anzugeben:

* Rechte

» Erweiterte Rechte
* RAW-Rechte (Advanced-Privilege)

@ Wenn Sie keine Rechte fir den DACL-Eintrag angeben, ist die Standardeinstellung, die Rechte
auf "Full Control zu setzen.

Sie kénnen optional DACL-Eintradge anpassen, indem Sie festlegen, wie Vererbung angewendet wird.

Der Wert fur alle optionalen Parameter wird fiir Storage-Level Access Guard ignoriert. Erfahren Sie mehr tber
die in diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".

Schritte

1. Hinzuftigen eines DACL-Eintrags zu einem Sicherheitsdeskriptor: vserver security file-
directory ntfs dacl add -vserver vserver name -ntfs-sd SD name -access-type
{allow|deny} -account name or SIDoptional parameters

vserver security file-directory ntfs dacl add -ntfs-sd sdl -access-type deny
—account domain\joe -rights full-control -apply-to this-folder -vserver vsl

2. Uberpriifen Sie, ob der DACL-Eintrag korrekt ist: vserver security file-directory ntfs dacl
show -vserver vserver name -ntfs-sd SD name -access-type {allow|deny} -account
name or SID

vserver security file-directory ntfs dacl show -vserver vsl -ntfs-sd sdl
-access-type deny -account domain\joe


https://docs.netapp.com/us-en/ontap-cli/

Vserver: vsl
Security Descriptor Name: sdl
Allow or Deny: deny
Account Name or SID: DOMAIN\joe
Access Rights: full-control
Advanced Access Rights: -
Apply To: this-folder
Access Rights: full-control

Erfahren Sie mehr Uber vserver security file-directory ntfs dacl in der "ONTAP-
Befehlsreferenz".

Erstellen Sie ONTAP SMB-Sicherheitsrichtlinien

Das Erstellen einer Dateisicherheitsrichtlinie fur SVMs ist der dritte Schritt beim
Konfigurieren und Anwenden von ACLs auf eine Datei oder einen Ordner. Eine Richtlinie
fungiert als Container fur verschiedene Aufgaben, wobei jede Aufgabe ein einzelner
Eintrag ist, der auf Dateien oder Ordner angewendet werden kann. Sie kdnnen Aufgaben
spater der Sicherheitsrichtlinie hinzufligen.

Uber diese Aufgabe

Die Aufgaben, die Sie einer Sicherheitsrichtlinie hinzufligen, enthalten Verkntpfungen zwischen dem NTFS-
Sicherheitsdeskriptor und den Datei- oder Ordnerpfaden. Daher sollten Sie die Sicherheitsrichtlinie jeder SVM
zuweisen (die NTFS Security-Volumes oder Volumes im gemischten Sicherheitsstil enthalt).

Schritte

1. Erstellen Sie eine Sicherheitsrichtlinie: vserver security file-directory policy create
-vserver vserver name -policy-name policy name

vserver security file-directory policy create -policy-name policyl -vserver
vsl

2. Uberpriifen Sie die Sicherheitsrichtlinie: vserver security file-directory policy show

vserver security file-directory policy show
Vserver Policy Name

vsl policyl

Aufgaben zur ONTAP SMB-Sicherheitsrichtlinie hinzufugen

Das Erstellen und Hinzufugen einer Richtlinienaufgabe zu einer Sicherheitsrichtlinie ist
der vierte Schritt bei der Konfiguration und Anwendung von ACLs auf Dateien oder
Ordner in SVMs. Beim Erstellen der Richtlinienaufgabe verknupfen Sie die Aufgabe mit


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+security+file-directory+ntfs+dacl
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einer Sicherheitsrichtlinie. Sie konnen einer Sicherheitsrichtlinie einen oder mehrere
Aufgabeneintrage hinzufugen.

Uber diese Aufgabe

Die Sicherheitsrichtlinie ist ein Container fur eine Aufgabe. Eine Aufgabe bezieht sich auf einen einzelnen
Vorgang, der von einer Sicherheitsrichtlinie auf Dateien oder Ordner mit NTFS oder gemischter Sicherheit
(oder auf ein Volume-Objekt, wenn Storage-Level Access Guard konfiguriert wird) durchgefiihrt werden kann.

Es gibt zwei Arten von Aufgaben:
» Datei- und Verzeichnisaufgaben

Wird verwendet, um Aufgaben anzugeben, die Sicherheitsdeskriptoren auf bestimmte Dateien und Ordner
anwenden. ACLs, die Uber Datei- und Verzeichnisaufgaben angewendet werden, kdnnen mit SMB-Clients
oder der ONTAP CLI gemanagt werden.

» Storage-Level Access Guard-Aufgaben

Wird verwendet, um Aufgaben anzugeben, die Sicherheitsdeskriptoren auf Storage-Ebene fiir den Access
Guard auf ein angegebenes Volume anwenden. ACLs, die tGber Aufgaben der Storage-Ebene Access
Guard angewendet werden, kdnnen nur Uber die ONTAP-CLI gemanagt werden.

Eine Aufgabe enthalt Definitionen fir die Sicherheitskonfiguration einer Datei (oder eines Ordners) oder eines
Dateiansatz (oder Ordners). Jede Aufgabe in einer Richtlinie wird eindeutig durch den Pfad identifiziert. Es
kann nur eine Aufgabe pro Pfad innerhalb einer einzigen Richtlinie geben. Eine Richtlinie kann keine doppelten
Aufgabeneintrage enthalten.

Richtlinien zum Hinzufiigen einer Aufgabe zu einer Richtlinie:

* Pro Richtlinie kdnnen maximal 10,000 Aufgabeneintrage eingegeben werden.

* Eine Richtlinie kann eine oder mehrere Aufgaben enthalten.

Obwohl eine Richtlinie mehr als eine Aufgabe enthalten kann, kdnnen Sie eine Richtlinie nicht so
konfigurieren, dass sie sowohl Dateiverzeichnisaufgaben als auch Zugriffsschutz auf Speicherebene
enthalt. Eine Richtlinie muss entweder alle Storage-Level Access Guard-Aufgaben oder alle
Dateiverzeichnisaufgaben enthalten.

» Storage-Level Access Guard dient zur Einschrankung von Berechtigungen.

Es wird niemals zusatzliche Zugriffsrechte geben.

Beim Hinzufligen von Aufgaben zu Sicherheitsrichtlinien missen Sie die folgenden vier erforderlichen
Parameter angeben:

* SVM-Name
 Name der Richtlinie
» Pfad

« Sicherheitsdeskriptor, der mit dem Pfad verkntpft wird

Sie kdnnen die Konfiguration der Sicherheitsdeskriptoren mithilfe der folgenden optionalen Parameter
anpassen:



« Sicherheitstyp
* Ausbreitungsmodus
* Indexposition

* Art der Zugriffskontrolle

Der Wert fur alle optionalen Parameter wird fiir Storage-Level Access Guard ignoriert. Erfahren Sie mehr tber
die in diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".

Schritte

1. Fugen Sie der Sicherheitsrichtlinie eine Aufgabe mit einem zugeordneten Sicherheitsdeskriptor hinzu:
vserver security file-directory policy task add -vserver vserver name -policy
-name policy name -path path -ntfs-sd SD nameoptional parameters

file-directory Ist der Standardwert fir den -access-control Parameter. Die Angabe des
Zugriffsteuerungstyps bei der Konfiguration von Aufgaben flr den Datei- und Verzeichniszugriff ist optional.

vserver security file-directory policy task add -vserver vsl -policy-name
policyl -path /home/dirl -security-type ntfs -ntfs-mode propagate -ntfs-sd sd2
-index-num 1 -access-control file-directory

2. Uberpriifen Sie die Konfiguration der Richtlinienaufgabe: vserver security file-directory
policy task show -vserver vserver name -policy-name policy name -path path

vserver security file-directory policy task show

Vserver: vsl

Policy: policyl

Index File/Folder Access Security NTFS NTE'S
Security

Path Control Type Mode
Descriptor Name

1 /home/dirl file-directory ntfs propagate sd2

Erfahren Sie mehr Uber vserver security file-directory policy task in der "ONTAP-
Befehlsreferenz".

Wenden Sie ONTAP SMB-Sicherheitsrichtlinien an

Der letzte Schritt beim Erstellen und Anwenden von NTFS-ACLs auf Dateien oder Ordner
ist die Anwendung einer Dateisicherheitsrichtlinie auf SVMs.

Uber diese Aufgabe

Sie kdnnen die in der Sicherheitsrichtlinie festgelegten Sicherheitseinstellungen auf NTFS-Dateien und Ordner
anwenden, die sich innerhalb von FlexVol Volumes befinden (NTFS oder unterschiedlicher Sicherheitsstil).


https://docs.netapp.com/us-en/ontap-cli/
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Wenn eine Audit-Richtlinie und die zugehoérigen SACLs angewendet werden, werden alle
@ vorhandenen DACLs uberschrieben. Wenn eine Sicherheitsrichtlinie und die zugehdrigen

DACLs angewendet werden, werden alle vorhandenen DACLs Uberschrieben. Sie sollten

vorhandene Sicherheitsrichtlinien tGberprifen, bevor Sie neue erstellen und anwenden.

Schritt

1. Anwenden einer Sicherheitsrichtlinie: vserver security file-directory apply -vserver
vserver name -policy-name policy name

vserver security file-directory apply -vserver vsl -policy-name policyl

Der Policy Apply Job ist geplant und die Job-ID wird zurtickgegeben.

[Job 53322]Job is queued: Fsecurity Apply. Use the "Job show 53322 -id
53322" command to view the status of the operation

Uberwachen Sie ONTAP SMB-Sicherheitsrichtlinienjobs

Wenn Sie die Sicherheitsrichtlinie auf Storage Virtual Machines (SVMs) anwenden,
konnen Sie den Fortschritt der Aufgabe durch Monitoring des Jobs mit den
Sicherheitsrichtlinien Uberwachen. Dies ist hilfreich, wenn Sie feststellen mochten, dass
die Anwendung der Sicherheitsrichtlinie erfolgreich war. Dies ist auch hilfreich, wenn Sie
einen langen Job haben, bei dem Sie Massensicherheit auf eine grol3e Anzahl von
Dateien und Ordnern anwenden.

Uber diese Aufgabe

Um detaillierte Informationen zu einem Sicherheitsrichtlinienjob anzuzeigen, sollten Sie den -instance
Parameter verwenden.

Schritt

1. Uberwachen Sie den Job der Sicherheitsrichtlinie: vserver security file-directory job show
-vserver vserver_name

vserver security file-directory job show -vserver vsl

Job ID Name Vserver Node State

53322 Fsecurity Apply vsl nodel Success
Description: File Directory Security Apply Job

Uberpriifen der ONTAP SMB-Dateisicherheit

Sie kdonnen die Dateisicherheitseinstellungen Uberprifen, um zu bestatigen, dass die
Dateien oder Ordner auf der Storage Virtual Machine (SVM), auf die Sie die



Sicherheitsrichtlinie angewendet haben, die gewunschten Einstellungen aufweisen.

Uber diese Aufgabe

Sie mussen den Namen der SVM angeben, die die Daten sowie den Pfad zu der Datei und den Ordnern
enthalt, auf denen Sie die Sicherheitseinstellungen Uberprifen méchten. Mit dem optionalen -expand-mask
Parameter kdnnen Sie detaillierte Informationen zu den Sicherheitseinstellungen anzeigen.

Schritt

1. Datei- und Ordnersicherheitseinstellungen anzeigen: vserver security file-directory show
-vserver vserver name -path path [-expand-mask true]

vserver security file-directory show -vserver vsl -path /data/engineering

-—expand-mask true

Vserver: vsl
File Path:
File Inode Number:
Security Style:
Effective Style:
DOS Attributes:
DOS Attributes in Text:
Expanded Dos Attributes:

.0

.0..

.0.

.0

Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

/data/engineering
5544

ntfs

ntfs

10

————D-—-
0x10

= Offline

= Sparse

= Normal

= Archive

= Directory
= System

= Hidden

= Read Only

777

IWXIrwWXIXrwX

NTFS Security Descriptor
Control:0x8004

Self Relative

RM Control Valid

SACL Protected

DACL Protected

SACL Inherited

DACL Inherited

SACL Inherit Required
DACL
SACL
SACL

Inherit Required
Defaulted
Present



Generic Read

Generic Write

Generic Execute

Generic All

System Security

Synchronize

Write Owner

Write DAC

Read Control

Delete

Write Attributes

Read Attributes

Delete Child

Execute

Write EA

Read EA

Append

Write

)
. = .

. O . .

O . .

1 | |

DACL Defaulted
DACL Present

Group Defaulted
Owner Defaulted

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff
0...
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Generic Read

Generic Write

Generic Execute

Generic All

System Security

Synchronize

Write Owner

Write DAC

Read Control

Delete

Write Attributes

Read Attributes

Delete Child

Execute

Write EA

Read EA

Append

Write

Read

ALLOW-Everyone-0x10000000-0OI|CI|IO
0...
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