Konfigurieren und verwenden Sie
SnapVault Backups in einer SAN-
Umgebung

ONTAP 9

NetApp
March 11, 2024

This PDF was generated from https://docs.netapp.com/de-de/ontap/san-admin/configure-backup-vaults-
san-environment-concept.html on March 11, 2024. Always check docs.netapp.com for the latest.



Inhalt

Konfigurieren und verwenden Sie SnapVault Backups in einer SAN-Umgebung
Konfiguration und Verwendung von SnapVault Backups in einer Ubersicht (iber die SAN-Umgebung
Zugriff auf eine schreibgeschiitzte LUN-Kopie aus einem SnapVault Backup
Stellen Sie eine einzelne LUN aus einem SnapVault-Backup wieder her
Wiederherstellen aller LUNs in einem Volume aus einem SnapVault-Backup

A1 W N = =



Konfigurieren und verwenden Sie SnapVault
Backups in einer SAN-Umgebung

Konfiguration und Verwendung von SnapVault Backups in
einer Ubersicht uber die SAN-Umgebung

Die Konfiguration und der Einsatz von SnapVault in einer SAN-Umgebung sind ahnlich
der Konfiguration und dem Einsatz in einer NAS-Umgebung. Die Wiederherstellung von
LUNs in einer SAN-Umgebung erfordert jedoch einige spezielle Verfahren.

SnapVault Backups enthalten einen Satz schreibgeschutzter Kopien eines Quell-Volumes. In einer SAN-
Umgebung sichern Sie immer ganze Volumes auf dem sekundaren SnapVault Volume, nicht auf individuellen
LUNSs.

Das Verfahren zum Erstellen und Initialisieren der SnapVault-Beziehung zwischen einem primaren Volume mit
LUNs und einem sekundaren Volume, das als SnapVault Backup fungiert, ist identisch mit dem Verfahren, das
mit FlexVol Volumes flir Dateiprotokolle verwendet wird. Dieses Verfahren wird unter ausfihrlich beschrieben
"Datensicherung”.

Es muss sichergestellt werden, dass die zu sichernden LUNSs sich in einem konsistenten Zustand befinden,
bevor die Snapshot-Kopien erstellt und auf das sekundare SnapVault Volume kopiert werden. Durch die
Automatisierung der Erstellung von Snapshot Kopien mit SnapCenter wird sichergestellt, dass die gesicherten
LUNSs vollstandig erstellt und von der urspriinglichen Applikation verwendet werden konnen.

Es gibt drei grundlegende Mdéglichkeiten fur die Wiederherstellung von LUNs aus einem sekundaren
SnapVault-Volume:

» Eine LUN kann direkt vom sekundaren SnapVault Volume zugeordnet werden und einen Host mit der LUN
verbinden, um auf die Inhalte der LUN zuzugreifen.

Die LUN ist schreibgeschitzt, und Sie kbnnen nur von der letzten Snapshot-Kopie im SnapVault Backup
zuordnen. Persistente Reservierungen und andere LUN-Metadaten gehen verloren. Bei Bedarf kbnnen Sie
den LUN-Inhalt mit einem Kopierprogramm auf dem Host zurlick auf die urspriingliche LUN kopieren,
sofern der Zugriff weiterhin mdglich ist.

Die LUN verfugt Uber eine andere Seriennummer als die Quell-LUN.

« Sie kénnen jede beliebige Snapshot Kopie im sekundaren SnapVault Volume auf ein neues Schreib-
Volume klonen.

Anschlief3end kdnnen Sie jede der LUNs im Volume zuordnen und einen Host mit der LUN verbinden, um
auf die Inhalte der LUN zuzugreifen. Bei Bedarf kdnnen Sie den LUN-Inhalt mit einem Kopierprogramm auf
dem Host zuriick auf die urspriingliche LUN kopieren, sofern der Zugriff weiterhin moglich ist.

+ Sie kdnnen das gesamte Volume, das die LUN enthalt, aus einer beliebigen Snapshot Kopie im
sekundaren SnapVault Volume wiederherstellen.

Beim Wiederherstellen des gesamten Volume werden alle LUNs und alle Dateien im Volume ersetzt. Alle
neuen LUNSs, die seit dem Erstellen der Snapshot Kopie erstellt wurden, gehen verloren.

Die LUNs behalten ihre Zuordnung, Seriennummern, UUIDs und ihre persistenten Reservierungen bei.


https://docs.netapp.com/de-de/ontap/data-protection/index.html

Zugriff auf eine schreibgeschutzte LUN-Kopie aus einem
SnapVault Backup

Sie kdnnen von der neuesten Snapshot-Kopie in einem SnapVault-Backup auf eine
schreibgeschutzte Kopie einer LUN zugreifen. Die LUN-ID, der Pfad und die
Seriennummer unterscheiden sich von der Quell-LUN und missen zuerst zugeordnet
werden. Persistente Reservierungen, LUN-Zuordnungen und Initiatorgruppen werden
nicht auf das sekundare SnapVault Volume repliziert.

Was Sie bendtigen

* Die SnapVault-Beziehung muss initialisiert werden und die neueste Snapshot Kopie im sekundaren
SnapVault Volume muss die gewiinschte LUN enthalten.

* Die Storage Virtual Machine (SVM), die das SnapVault Backup enthalt, muss Uber einen oder mehrere
LIFs verfligen, wobei das gewlinschte SAN-Protokoll Giber den Host zuganglich ist, der flir den Zugriff auf
die LUN-Kopie verwendet wird.

* Wenn Sie einen direkten Zugriff auf LUN-Kopien vom sekundaren SnapVault Volume planen, missen Sie
vorab lhre Initiatorgruppen auf der SnapVault SVM erstellen.

Sie kénnen direkt vom sekundaren SnapVault Volume auf eine LUN zugreifen, ohne dass zuerst das
Volume mit der LUN wiederhergestellt oder geklont werden muss.

Uber diese Aufgabe

Wenn eine neue Snapshot Kopie dem sekundaren SnapVault Volume hinzugeflgt wird, wahrend eine LUN aus
einer vorherigen Snapshot Kopie zugeordnet ist, andert sich der Inhalt der zugeordneten LUN. Die LUN ist
weiterhin mit denselben IDs zugeordnet, die Daten werden jedoch aus der neuen Snapshot Kopie entnommen.
Wenn sich die LUN-GroRRe andert, erkennen einige Hosts automatisch die GroRRenanderung. Windows Hosts
mussen nach einem Festplatten-Rescan suchen, um eventuelle GréRenanderungen einzuholen.

Schritte

1. Flhren Sie die aus 1un show Befehl, um die verfigbaren LUNs im sekundaren SnapVault Volume
aufzulisten.

In diesem Beispiel sehen Sie sowohl die urspringlichen LUNs im primaren Volume srcvolA als auch die
Kopien im sekundaren SnapVault Volume dstvolB:

cluster::> lun show

Vserver Path State Mapped Type Size
vserverA /vol/srcvolA/lun A online mapped windows 300.0GB
vserverA /vol/srcvolA/lun B online mapped windows 300.0GB
vserverA /vol/srcvolA/lun C online mapped windows 300.0GB
vserverB /vol/dstvolB/lun A online unmapped windows 300.0GB
vserverB /vol/dstvolB/lun B online unmapped windows 300.0GB
vserverB /vol/dstvolB/lun C online unmapped windows 300.0GB

6 entries were displayed.



2. Wenn auf der SVM, die das sekundare SnapVault Volume enthalt, die Initiatorgruppe flr den gewlnschten
Host nicht bereits vorhanden ist, fiihren Sie die aus igroup create Befehl zum Erstellen einer
Initiatorgruppe

Mit diesem Befehl wird eine Initiatorgruppe flir einen Windows Host erstellt, der das iSCSI-Protokoll
verwendet:

cluster::> igroup create -vserver vserverB -igroup temp igroup
-protocol iscsi -ostype windows
-initiator ign.1991-05.com.microsoft:hostA

3. Flhren Sie die aus 1un mapping create Befehl zum Zuordnen der gewiinschten LUN-Kopie zur
Initiatorgruppe.

cluster::> lun mapping create -vserver vserverB -path /vol/dstvolB/lun A
-igroup temp igroup

4. Verbinden Sie den Host mit der LUN, und greifen Sie nach Bedarf auf die Inhalte der LUN zu.

Stellen Sie eine einzelne LUN aus einem SnapVault-Backup
wieder her

Sie konnen eine einzelne LUN an einem neuen Speicherort oder am ursprunglichen
Speicherort wiederherstellen. Sie kbnnen Restores von jeder beliebigen Snapshot Kopie
im sekundaren SnapVault Volume durchfuhren. Um die LUN am ursprunglichen
Speicherort wiederherzustellen, stellen Sie sie zuerst an einem neuen Speicherort wieder
her und kopieren sie dann.

Was Sie bendtigen

» Die SnapVault-Beziehung muss initialisiert werden und das sekundare SnapVault Volume muss eine
entsprechende Snapshot Kopie enthalten, um sie wiederherzustellen.

 Die Storage Virtual Machine (SVM), die das sekundare SnapVault Volume enthalt, muss Uber eine oder
mehrere LIFs mit dem gewlnschten SAN-Protokoll verfugen, auf die der Host zum Zugriff auf die LUN-
Kopie zugreifen kann.

* Die Initiatorgruppen muissen auf der SnapVault SVM bereits vorhanden sein.

Uber diese Aufgabe

Dieser Prozess umfasst die Erstellung eines Volume-Klons mit Lese- und Schreibvorgangen aus einer
Snapshot Kopie im sekundaren SnapVault Volume. Sie kdnnen die LUN direkt aus dem Klon verwenden oder
den LUN-Inhalt optional wieder an den urspriinglichen Speicherort der LUN kopieren.

Die LUN im Klon verfiigt Gber einen anderen Pfad und eine andere Seriennummer als die urspriingliche LUN.
Persistente Reservierungen werden nicht beibehalten.

Schritte

1. Fiihren Sie die aus snapmirror show Befehl zur Uberpriifung des sekundaren Volumes, das das



SnapVault Backup enthalt.

cluster::> snapmirror show

Source Dest Mirror Relation Total Last
Path Type Path State Status Progress Healthy Updated
vserverA:srcvolA
XDP vserverB:dstvolB
Snapmirrored
Idle - true -

2. Fihren Sie die aus volume snapshot show Befehl zum Identifizieren der Snapshot Kopie, aus der Sie
die LUN wiederherstellen mochten.

cluster::> volume snapshot show

Vserver Volume Snapshot State Size Total% Used%
vserverB
dstvolB
snap2.2013-02-10 0010 wvalid 124KB 0% 0%
snapl.2013-02-10 0015 valid 112KB 0% 0%
snap2.2013-02-11 0010 wvalid 164KB 0% 0%

3. Flhren Sie die aus volume clone create Befehl, um einen Klon mit Lese- und Schreibvorgangen aus
der gewlnschten Snapshot Kopie zu erstellen.

Der Volume-Klon wird im selben Aggregat erstellt wie der SnapVault Backup. Im Aggregat muss genligend
Speicherplatz vorhanden sein, um den Klon zu speichern.

cluster::> volume clone create -vserver vserverB
-flexclone dstvolB clone -type RW -parent-volume dstvolB
-parent-snapshot daily.2013-02-10 0010

[Job 108] Job succeeded: Successful

4. Flhren Sie die aus 1un show Befehl zum Auflisten der LUNs im Klon des Volumes



cluster::> lun show -vserver vserverB -volume dstvolB clone

vserverB /vol/dstvolB clone/lun A online unmapped windows
vserverB /vol/dstvolB clone/lun B online unmapped windows
vserverB /vol/dstvolB clone/lun C online unmapped windows

3 entries were displayed.
5. Wenn die Initiatorgruppe fiir den gewiinschten Host auf der SVM, die das SnapVault-Backup enthalt, nicht
bereits vorhanden ist, flhren Sie die aus igroup create Befehl zum Erstellen einer Initiatorgruppe

Dieses Beispiel erstellt eine Initiatorgruppe fir einen Windows Host, der das iSCSI-Protokoll verwendet:

cluster::> igroup create -vserver vserverB -igroup temp igroup
-protocol iscsi -ostype windows
-initiator ign.1991-05.com.microsoft:hostA

6. Flhren Sie die aus 1un mapping create Befehl zum Zuordnen der gewiinschten LUN-Kopie zur
Initiatorgruppe.

cluster::> lun mapping create -vserver vserverB
-path /vol/dstvolB clone/lun C -igroup temp igroup

7. Verbinden Sie den Host mit der LUN und greifen Sie nach Bedarf auf den Inhalt der LUN zu.

Die LUN ist Lese- und Schreib-LUN, die anstelle der urspringlichen LUN verwendet werden kann. Da die
LUN-Seriennummer sich unterscheidet, interpretiert der Host sie als eine andere LUN als das Original.

8. Verwenden Sie ein Kopierprogramm auf dem Host, um den LUN-Inhalt zuriick auf die urspriingliche LUN
zu kopieren.

Wiederherstellen aller LUNs in einem Volume aus einem
SnapVault-Backup
Wenn eine oder mehrere LUNSs in einem Volume aus einem SnapVault Backup

wiederhergestellt werden mussen, konnen Sie das gesamte Volume wiederherstellen.
Die Wiederherstellung des Volumes wirkt sich auf alle LUNs im Volume aus.

Was Sie bendtigen

Die SnapVault-Beziehung muss initialisiert werden und das sekundare SnapVault Volume muss eine
entsprechende Snapshot Kopie enthalten, um sie wiederherzustellen.

Uber diese Aufgabe



Wenn ein gesamtes Volume wiederhergestellt wird, kehrt es in den Zustand zurick, in dem es sich zum
Zeitpunkt der Erstellung der Snapshot Kopie befand. Falls nach der Snapshot Kopie dem Volume eine LUN
hinzugeflgt wurde, wird diese LUN wahrend des Wiederherstellungsprozesses entfernt.

Nach dem Wiederherstellen des Volumes bleiben die LUNs den Initiatorgruppen zugeordnet, denen sie kurz
vor der Wiederherstellung zugeordnet wurden. Die LUN-Zuordnung kann sich zum Zeitpunkt der Snapshot
Kopie von der Zuordnung unterscheiden. Persistente Reservierungen auf den LUNs von Host-Clustern bleiben
erhalten.

Schritte
1. Stoppen Sie den 1/O fir alle LUNs im Volume.

2. Fihren Sie die aus snapmirror show Befehl zur Uberpriifung des sekundaren Volumes, das das
sekundare SnapVault Volume enthalt

cluster::> snapmirror show

Source Dest Mirror Relation Total Last
Path Type Path State Status Progress Healthy Updated

vserverA:srcvolA
XDP vserverB:dstvolB
Snapmirrored
Idle = true =

3. Flhren Sie die aus volume snapshot show Befehl zum Identifizieren der Snapshot Kopie, aus der Sie
wiederherstellen mdchten.

cluster::> volume snapshot show

Vserver Volume Snapshot State Size Total% Used%
vserverB
dstvolB
snap2.2013-02-10 0010 wvalid 124KB 0% 0%
snapl.2013-02-10 0015 valid 112KB 0% 0%
snap2.2013-02-11 0010 wvalid 164KB 0% 0%

4. Fuhren Sie die aus snapmirror restore Befehl und geben Sie den an -source-snapshot Option
zum Angeben der zu verwendenden Snapshot Kopie.

Das Ziel, das Sie fir die Wiederherstellung angeben, ist das urspringliche Volume, auf dem Sie
wiederherstellen.



cluster::> snapmirror restore -destination-path vserverA:srcvolA
-source-path vserverB:dstvolB -source-snapshot daily.2013-02-10 0010

Warning: All data newer than Snapshot copy hourly.2013-02-11 1205 on
volume vserverA:src volA will be deleted.

Do you want to continue? {yln}: vy

[Job 98] Job is queued: snapmirror restore from source
"vserverB:dstvolB" for the snapshot daily.2013-02-10 0010.

5. Wenn Sie LUNs Uber ein Host-Cluster hinweg gemeinsam nutzen, stellen Sie die persistenten
Reservierungen auf den LUNs von den betroffenen Hosts wieder her.

Wiederherstellen eines Volumes aus einem SnapVault-Backup

Im folgenden Beispiel wurde die LUN mit dem Namen ,lun_D* dem Volume hinzugefligt, nachdem die
Snapshot Kopie erstellt wurde. Nach dem Wiederherstellen des gesamten Volumes aus der Snapshot Kopie
wird lun_D nicht mehr angezeigt.

Im 1lun show Die Ausgabe des Befehls, Sie sehen die LUNs im primaren Volume srcvolA und die
schreibgeschitzten Kopien dieser LUNs im sekundaren SnapVault Volume dstvolB. Es gibt keine Kopie von
lun_D im SnapVault Backup.



cluster::> lun show

Vserver Path State Mapped Type Size
vserverA /vol/srcvolA/lun A online mapped windows 300.0GB
vserverA /vol/srcvolA/lun B online mapped windows 300.0GB
vserverA /vol/srcvolA/lun C online mapped windows 300.0GB
vserverA /vol/srcvolA/lun D online mapped windows 250.0GB
vserverB /vol/dstvolB/lun A online unmapped windows 300.0GB
vserverB /vol/dstvolB/lun B online unmapped windows 300.0GB
vserverB /vol/dstvolB/lun C online unmapped windows 300.0GB

7 entries

cluster::>snapmirror restore -destination-path

were displayed.

—source-path vserverB:dstvolB
-source-snapshot daily.2013-02-10 0010

vserverA:srcvolA

Warning: All data newer than Snapshot copy hourly.2013-02-11 1205
on volume vserverA:src volA will be deleted.

Do you want to continue? {y|n}: vy

[Job 98]

Job is queued:

snapmirror restore from source

"vserverB:dstvolB" for the snapshot daily.2013-02-10 0010.

cluster::> lun show

Vserver Path State Mapped Type Size
vserverA /vol/srcvolA/lun A online mapped windows 300.0GB
vserverA /vol/srcvolA/lun B online mapped windows 300.0GB
vserverA /vol/srcvolA/lun C online mapped windows 300.0GB
vserverB /vol/dstvolB/lun A online unmapped windows 300.0GB
vserverB /vol/dstvolB/lun B online unmapped windows 300.0GB
vserverB /vol/dstvolB/lun C online unmapped windows 300.0GB

6 entries

were displayed.

Nachdem das Volume aus dem sekundaren SnapVault Volume wiederhergestellt wurde, enthalt das Quell-
Volume nicht mehr lun_D. Sie missen die LUNs im Quell-Volume nach der Wiederherstellung nicht neu
zuordnen, da sie noch zugeordnet sind.
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