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Lokale Benutzerkonten verwalten

Lokale Benutzerkonten andern

Sie kdnnen ein lokales Benutzerkonto andern, wenn Sie den vollstandigen Namen oder
die Beschreibung eines vorhandenen Benutzers andern mochten und wenn Sie das
Benutzerkonto aktivieren oder deaktivieren mochten. Sie kdnnen auch ein lokales
Benutzerkonto umbenennen, wenn der Name des Benutzers kompromittiert ist oder eine
Namensanderung fur administrative Zwecke erforderlich ist.

lhr Ziel ist Geben Sie den Befehl ein...
Andern Sie den vollstandigen Namen des lokalen vserver cifs users-and-groups local-
Benutzers user modify -vserver vserver name -user

-name user name -full-name text Wenn der
vollstdndige Name ein Leerzeichen enthalt, muss er
in doppelte Anflihrungszeichen eingeschlossen
werden.

Andern Sie die Beschreibung des lokalen Benutzers  vserver cifs users-and-groups local-
user modify -vserver vserver name -user
-name user name -description text Wenn
die Beschreibung ein Leerzeichen enthalt, muss sie in
doppelte Anfiihrungszeichen eingeschlossen werden.

Aktivieren oder deaktivieren Sie das lokale ‘vserver cifs users-and-groups local-user modify
Benutzerkonto -Vserver vserver_name -user-name user_name -is
-account-disabled {true

false}’ Benennen Sie das lokale Benutzerkonto um

Beispiel

Im folgenden Beispiel wird der lokale Benutzer ,CIFS_SERVER\sue“als ,CIFS_SERVER\sue New" auf der
Storage Virtual Machine (SVM, friher Vserver genannt) vs1 umbenannt:

clusterl::> vserver cifs users-and-groups local-user rename -user-name
CIFS_SERVER\sue -new-user—-name CIFS SERVER\sue new -vserver vsl

Lokale Benutzerkonten aktivieren oder deaktivieren

Sie aktivieren ein lokales Benutzerkonto, wenn der Benutzer Gber eine SMB-Verbindung
auf Daten in der Storage Virtual Machine (SVM) zugreifen soll. Sie kdnnen auch ein
lokales Benutzerkonto deaktivieren, wenn dieser Benutzer nicht tber SMB auf SVM-
Daten zugreifen soll.

Uber diese Aufgabe



Sie aktivieren einen lokalen Benutzer, indem Sie das Benutzerkonto andern.

Schritt
1. Fihren Sie die entsprechende Aktion aus:

lhr Ziel ist Geben Sie den Befehl ein...

Aktivieren Sie das Benutzerkonto vserver cifs users-and-groups local-

user modify -vserver vserver name
—user-name user_name —is-account
-disabled false

Deaktivieren des Benutzerkontos vserver cifs users-and-groups local-

user modify -vserver vserver name
-user—-name user name -is-account
-disabled true

Andern Sie die Passworter fiir das lokale Benutzerkonto

Sie kdnnen das Kontokennwort eines lokalen Benutzers andern. Dies kann nutzlich sein,
wenn das Kennwort des Benutzers kompromittiert wird oder wenn der Benutzer das
Passwort vergessen hat.
Schritt
1. Andern Sie das Passwort, indem Sie die entsprechende Aktion ausfiihren: vserver cifs users-and-
groups local-user set—password —-vserver Vserver_name —user—name user_name
Beispiel

Im folgenden Beispiel wird das Passwort flir den lokalen Benutzer ,CIFS SERVER\sue“ festgelegt, der mit der
Storage Virtual Machine (SVM, friher unter dem Namen ,Vserver‘ bekannt) vs1 verknupft ist:

clusterl::> vserver cifs users-and-groups local-user set-password -user
-name CIFS SERVER\sue -vserver vsl

Enter the new password:

Confirm the new password:

Verwandte Informationen

Aktivieren oder Deaktivieren der erforderlichen Passwortkomplexitat fir lokale SMB-Benutzer

Anzeigen von Informationen zu den Sicherheitseinstellungen des CIFS-Servers

Informationen zu lokalen Benutzern anzeigen

Sie kénnen eine Liste aller lokalen Benutzer in einem Ubersichtsformular anzeigen. Wenn
Sie festlegen mdchten, welche Kontoeinstellungen fur einen bestimmten Benutzer


https://docs.netapp.com/de-de/ontap/smb-admin/enable-disable-password-complexity-local-users-task.html
https://docs.netapp.com/de-de/ontap/smb-admin/display-server-security-settings-task.html

konfiguriert sind, kdnnen Sie detaillierte Kontoinformationen fur diesen Benutzer sowie
die Kontoinformationen fur mehrere Benutzer anzeigen. Mithilfe dieser Informationen
konnen Sie feststellen, ob Sie die Einstellungen eines Benutzers andern miussen, und
auch Probleme mit der Authentifizierung oder dem Dateizugriff beheben.

Uber diese Aufgabe
Es werden nie Informationen zum Passwort eines Benutzers angezeigt.

Schritt
1. FUhren Sie eine der folgenden Aktionen aus:
lhr Ziel ist Geben Sie den Befehl ein...

Informationen Uber alle Benutzer auf der Storage vserver cifs users-and-groups local-
Virtual Machine (SVM) anzeigen user show -vserver vserver name

Anzeigen detaillierter Kontoinformationen fiir einen  vserver cifs users-and-groups local-
Benutzer user show -instance -vserver
vserver name -—-user—name user name

Es gibt weitere optionale Parameter, die Sie wahlen kdnnen, wenn Sie den Befehl ausfihren. Weitere
Informationen finden Sie auf der man-Seite.

Beispiel
Das folgende Beispiel zeigt Informationen Uber alle lokalen Benutzer auf SVM vs1:

clusterl::> vserver cifs users-and-groups local-user show -vserver vsl

Vserver User Name Full Name Description

vsl CIFS SERVER\Administrator James Smith Built-in administrator
account

vsl CIFS_SERVER\sue Sue Jones

Informationen zu Gruppenmitgliedschaften fir lokale
Benutzer anzeigen

Sie kdnnen Informationen dartber anzeigen, zu welchen lokalen Gruppen ein lokaler
Benutzer gehort. Anhand dieser Informationen kdnnen Sie bestimmen, auf welchen
Zugriff der Benutzer auf Dateien und Ordner zugreifen soll. Diese Informationen kdnnen
natzlich sein, um zu bestimmen, welche Zugriffsrechte der Benutzer fur Dateien und
Ordner haben sollte, oder wenn Sie Probleme mit dem Dateizugriff beheben.

Uber diese Aufgabe

Sie kdnnen den Befehl so anpassen, dass nur die Informationen angezeigt werden, die angezeigt werden
sollen.



Schritt
1. FUhren Sie eine der folgenden Aktionen aus:

lhr Ziel ist Geben Sie den Befehl ein...

Zeigt Informationen zur lokalen vserver cifs users-and-groups local-
Benutzermitgliedschaft fir einen bestimmten user show-membership -user-name
lokalen Benutzer an user name

Zeigen Sie lokale vserver cifs users-and-groups local-

Benutzermitgliedungsinformationen fur die lokale user show-membership -membership
Gruppe an, von der dieser lokale Benutzer Mitglied  group name

ist

Anzeigen von Informationen zur vserver cifs users-and-groups local-
Benutzermitgliedschaft flr lokale Benutzer, die einer yser show-membership -vserver
bestimmten SVM (Storage Virtual Machine) vserver name

zugeordnet sind

Anzeige detaillierter Informationen fur alle lokalen vserver cifs users-and-groups local-
Benutzer auf einer angegebenen SVM user show-membership -instance

-vserver vserver name

Beispiel
Im folgenden Beispiel werden die Mitgliedsinformationen fiir alle lokalen Benutzer auf SVM vs1 angezeigt;

Benutzer ,CIFS SERVER\Administrator®ist Mitglied der Gruppe ,BUILTIN\Administrators®und
,CIFS SERVER\sue"ist Mitglied der Gruppe ,CIFS SERVER\gl“

clusterl::> vserver cifs users-and-groups local-user show-membership

-vserver vsl

Vserver User Name Membership
vsl CIFS SERVER\Administrator BUILTIN\Administrators
CIFS SERVER\sue CIFS_SERVER\gl

Lokale Benutzerkonten loschen

Sie kdnnen lokale Benutzerkonten von lhrer Storage Virtual Machine (SVM) I6schen,
wenn diese nicht mehr fur die lokale SMB-Authentifizierung am CIFS-Server oder zur
Bestimmung der Zugriffsrechte auf den Daten auf Ihrer SVM bendétigt werden.

Uber diese Aufgabe
Beachten Sie beim Léschen lokaler Benutzer Folgendes:

» Das Dateisystem wird nicht verandert.

Windows-Sicherheitsdeskriptoren fiir Dateien und Verzeichnisse, die auf diesen Benutzer verweisen,



werden nicht angepasst.
+ Alle Verweise auf lokale Benutzer werden aus den Mitgliedschafts- und Berechtigungsdatenbanken
entfernt.

» Bekannte Standardbenutzer wie Administrator kdnnen nicht geléscht werden.

Schritte

1. Legen Sie den Namen des lokalen Benutzerkontos fest, das Sie Ioschen méchten: vserver cifs
users-and-groups local-user show -vserver vserver name

2. Lokalen Benutzer I6schen: vserver cifs users-and-groups local-user delete -vserver
vserver name -user-name username name

3. Vergewissern Sie sich, dass das Benutzerkonto geloscht wurde: vserver cifs users-and-groups
local-user show -vserver vserver name

Beispiel

Im folgenden Beispiel wird der lokale Benutzer ,CIFS SERVER\sue” geldscht, der mit SVM vs1 verknipft ist:

clusterl::> vserver cifs users-and-groups local-user show -vserver vsl

Vserver User Name Full Name Description

vsl CIFS SERVER\Administrator James Smith Built-in administrator
account

vsl CIFS SERVER\sue Sue Jones

clusterl::> vserver cifs users-and-groups local-user delete -vserver vsl
-user-name CIFS SERVER\sue

clusterl::> vserver cifs users-and-groups local-user show -vserver vsl

Vserver User Name Full Name Description

vsl CIFS SERVER\Administrator James Smith Built-in administrator

account
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