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Loschen Sie Daten auf einem verschlusselten
Volume sicher

Erfahren Sie mehr uber das sichere Loschen von Daten aus
einem verschlusselten ONTAP -Volume

Ab ONTAP 9.4 kdnnen Sie Daten auf NVE-fahigen Volumes durch sicheres Ldschen
unterbrechungsfrei abspeichern. Das Scrubbing von Daten auf einem verschllsselten
Volume stellt sicher, dass sie nicht von physischen Medien wiederhergestellt werden
kénnen, beispielsweise bei ,s pillage“, bei denen Spuren von Daten beim Uberschreiben
von Blocken hinterlassen wurden oder zum sicheren Loschen der Daten eines
Mandanten.

Secure Purge ist nur fur zuvor geléschte Dateien auf Volumes mit NVE geeignet. Sie kdnnen ein
unverschlisseltes Volume nicht abreiben. Sie missen KMIP-Server fir die Schliisselverwendung verwenden,
nicht fir den integrierten Schlisselmanager.

Uberlegungen zur Verwendung einer sicheren Léschung

» Volumes, die in einem Aggregat erstellt wurden, das fir NetApp Aggregate Encryption (NAE) aktiviert ist,
unterstltzen das sichere Lschen nicht.

» Secure Purge ist nur flr zuvor geldschte Dateien auf Volumes mit NVE geeignet.
 Sie kdnnen ein unverschlisseltes Volume nicht abreiben.
« Sie miUssen KMIP-Server fur die Schlisselverwendung verwenden, nicht fir den integrierten

Schlisselmanager.

Sichere Spulfunktionen je nach Version von ONTAP unterschiedlich.



ONTAP 9.8 und hoher
* Sicheres Loschen wird von MetroCluster und FlexGroup unterstitzt.

* Wenn das zu l6ckige Volume die Quelle einer SnapMirror-Beziehung ist, miissen Sie die SnapMirror-
Beziehung nicht unterbrechen, um eine sichere Léschung durchzufihren.

* Die Umverschlisselungsmethode unterscheidet sich bei Volumes, die SnapMirror Datensicherung
verwenden, im Gegensatz zu Volumes, die keine SnapMirror Datensicherung (DP) verwenden, oder
solchen, die SnapMirror erweiterte Datensicherung nutzen.

o Standardmafig werden Daten bei Volumes im SnapMirror Data Protection (DP)-Modus mit der
erneuten Verschliisselungsmethode flr Volume Move neu verschliisselt.

o Standardmafig verwenden Volumes, die keine SnapMirror Datensicherung oder Volumes
verwenden, die den XDP-Modus (Extended Data Protection) von SnapMirror verwenden, die in-
Place-Reverschlisselungsmethode.

° Diese Standardeinstellungen kébnnen mit dem secure purge re-encryption-method
[volume-move | in-place-rekey] Befehl gedndert werden.

» Standardmafig werden alle Snapshots in FlexVol Volumes wahrend des sicheren Loschvorgangs
automatisch geloscht. Standardmafig werden Snapshots in FlexGroup Volumes und Volumes mit
SnapMirror Datensicherung nicht automatisch wahrend des sicheren Loschvorgangs geldscht. Diese
Standardeinstellungen kénnen mit dem secure purge delete-all-snapshots
[true| false] Befehl gedandert werden.

ONTAP 9.7 und friiher:
« Sicheres Loschen unterstitzt Folgendes nicht:
> FlexClone
o SnapVault
o FabricPool
* Wenn das zu l6ckige Volume die Quelle einer SnapMirror-Beziehung ist, miissen Sie die SnapMirror-

Beziehung unterbrechen, bevor Sie das Volume I6schen kénnen.

Wenn im Volume Uberlastete Snapshots vorhanden sind, missen Sie die Snapshots freigeben, bevor
Sie das Volume I6schen kdnnen. Beispielsweise missen Sie ein FlexClone Volume unter Umstanden
von seinem Ubergeordneten Volume trennen.

» Durch das erfolgreiche Aufrufen der Funktion zum sicheren Léschen wird eine Volume-Verschiebung
ausgelost, die die verbleibenden, nicht geléschten Daten mit einem neuen Schliissel erneut
verschlUsselt.

Das verschobene Volume bleibt im aktuellen Aggregat. Der alte Schlissel wird automatisch zerstort
und stellt sicher, dass die geléschten Daten nicht von den Speichermedien wiederhergestellt werden
konnen.

Daten von einem verschlusselten ONTAP Volume ohne
SnapMirror -Beziehung bereinigen

Ab ONTAP 9.4 kénnen Sie auf NVE-fahigen Volumes sichere Datenléschung auch fur
unterbrechungsfreie ,sCrub“-Daten verwenden.



Uber diese Aufgabe

Die sichere Loschung kann in Abhangigkeit von der Datenmenge in den geloschten Dateien mehrere Minuten
bis viele Stunden dauern. Sie kbnnen den volume encryption secure-purge show Status des
Vorgangs mit dem Befehl anzeigen. Sie kdnnen den volume encryption secure-purge abort Vorgang
mit dem Befehl beenden.

Um eine sichere Loschung auf einem SAN-Host durchzufiihren, missen Sie die gesamte LUN
I6schen, die die zu l6schenden Dateien enthalt. Alternativ kdnnen Sie Locher in der LUN flr die

@ Blocke lochen, die zu den Dateien gehoren, die geléscht werden sollen. Wenn Sie die LUN nicht
I6schen kénnen oder |hr Host-Betriebssystem keine Stanzlécher in der LUN unterstitzt, kdnnen
Sie keine sichere Loschung durchfihren.

Bevor Sie beginnen

« Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

 Fur diese Aufgabe sind erweiterte Berechtigungen erforderlich.

Schritte
1. Loschen Sie die Dateien oder die LUN, die Sie [6schen mochten.

o Loschen Sie auf einem NAS-Client die Dateien, die Sie sicher l6schen mochten.

o Loschen Sie auf einem SAN-Host die LUN, die Sie I6schen oder Locher in der LUN sicher [6schen
mochten, damit die Blocke zu den Dateien gehdren, die geldscht werden sollen.

2. Andern Sie im Storage-System die erweiterte Berechtigungsebene:
set -privilege advanced

3. Wenn die Dateien, die Sie sicher Id6schen méchten, in Snapshots gespeichert sind, [dschen Sie die
Snapshots:

snapshot delete -vserver SVM name -volume volume name -snapshot
4. Loschen Sie geloschte Dateien sicher:
volume encryption secure-purge start -vserver SVM name -volume volume name

Mit dem folgenden Befehl werden die geldschten Dateien auf vo11 SVM sicher geléschtvs1:

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

5. Uberpriifen Sie den Status des Secure-Purge-Vorgangs:

volume encryption secure-purge show

Daten von einem verschlusselten ONTAP Volume mit einer
asynchronen SnapMirror -Beziehung bereinigen

Ab ONTAP 9.8 kdnnen Sie zum unterbrechungsfreien Léschen von ,sCrub“-Daten auf



NVE-fahigen Volumes mit asynchroner SnapMirror Beziehung verwenden.

Bevor Sie beginnen
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

* FUr diese Aufgabe sind erweiterte Berechtigungen erforderlich.

Uber diese Aufgabe

Die sichere Loschung kann in Abh&ngigkeit von der Datenmenge in den geléschten Dateien mehrere Minuten
bis viele Stunden dauern. Sie kbnnen den volume encryption secure-purge show Status des
Vorgangs mit dem Befehl anzeigen. Sie kdnnen den volume encryption secure-purge abort Vorgang
mit dem Befehl beenden.

Um eine sichere Loschung auf einem SAN-Host durchzufiihren, missen Sie die gesamte LUN
I6schen, die die zu I6schenden Dateien enthalt. Alternativ kdnnen Sie Locher in der LUN fir die

@ Blocke lochen, die zu den Dateien gehoren, die geléscht werden sollen. Wenn Sie die LUN nicht
I6schen kénnen oder |hr Host-Betriebssystem keine Stanzlécher in der LUN unterstiitzt, kdnnen
Sie keine sichere Léschung durchfuhren.

Schritte
1. Wechseln Sie auf dem Speichersystem auf die erweiterte Berechtigungsebene:

set -privilege advanced

2. Loschen Sie die Dateien oder die LUN, die Sie [6schen mochten.
o Loschen Sie auf einem NAS-Client die Dateien, die Sie sicher l6schen mochten.

o Ldschen Sie auf einem SAN-Host die LUN, die Sie I6schen oder Locher in der LUN sicher I16schen
mochten, damit die Blocke zu den Dateien gehoren, die geldscht werden sollen.

3. Bereiten Sie das Zielvolumen in der asynchronen Beziehung vor, die sicher geléscht werden soll:

volume encryption secure-purge start -vserver SVM name -volume volume name
-prepare true

Wiederholen Sie diesen Schritt fiir jedes Volume in Ihrer asynchronen SnapMirror Beziehung.

4. Wenn die Dateien, die Sie sicher Id6schen mdchten, in Snapshots gespeichert sind, Idschen Sie die
Snapshots:

snapshot delete -vserver SVM name -volume volume name -snapshot

5. Wenn sich die Dateien, die Sie sicher I6schen mdchten, in den Basis-Snapshots befinden, gehen Sie wie
folgt vor:

a. Erstellen Sie einen Snapshot auf dem Ziel-Volume in der asynchronen SnapMirror Beziehung:

volume snapshot create -snapshot snapshot name -vserver SVM name -volume
volume name

b. SnapMirror aktualisieren, um den Basis-Snapshot vorwarts zu verschieben:

snapmirror update -source-snapshot snapshot name -destination-path
destination path



Wiederholen Sie diesen Schritt fur jedes Volume in der asynchronen SnapMirror-Beziehung.
a. Wiederholen Sie die Schritte (a) und (b) gleich der Anzahl der Basis-Snapshots plus eins.

Wenn Sie beispielsweise zwei Basis-Snapshots haben, sollten Sie die Schritte (a) und (b) dreimal
wiederholen.

b. Uberpriifen Sie, ob der Basis-Snapshot vorhanden ist:
snapshot show -vserver SVM name -volume volume name

C. Loschen Sie den Basis-Snapshot:
snapshot delete -vserver svm name -volume volume name -snapshot snapshot

6. Loschen Sie geldoschte Dateien sicher:
volume encryption secure-purge start -vserver svm name -volume volume name
Wiederholen Sie diesen Schritt fur jedes Volume in der asynchronen SnapMirror-Beziehung.

Mit dem folgenden Befehl werden die geldschten Dateien auf ,vo11“ auf SVM ,vs1“ sicher geldscht:

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

7. Uberpriifen Sie den Status des sicheren Léschvorgangs:

volume encryption secure-purge show

Verwandte Informationen

* "Snapmirror-Update"

Daten von einem verschlusselten ONTAP Volume mit einer
synchronen SnapMirror -Beziehung bereinigen

Ab ONTAP 9.8 kdnnen Sie ein sicheres Loschen verwenden, um Daten auf NVE-fahigen
Volumes mit einer synchronen SnapMirror Beziehung unterbrechungsfrei zu ,Peeling".

Uber diese Aufgabe

Eine sichere Léschung kann in Abhangigkeit von der Datenmenge in den geldschten Dateien von mehreren
Minuten bis zu vielen Stunden dauern. Sie kdnnen den volume encryption secure-purge show Status
des Vorgangs mit dem Befehl anzeigen. Sie kbnnen den volume encryption secure-purge abort
Vorgang mit dem Befehl beenden.

Um eine sichere Loschung auf einem SAN-Host durchzuflihren, missen Sie die gesamte LUN
I6schen, die die zu I6schenden Dateien enthalt. Alternativ kdnnen Sie Locher in der LUN fir die

@ Blocke lochen, die zu den Dateien gehoren, die geldéscht werden sollen. Wenn Sie die LUN nicht
I6schen kénnen oder |hr Host-Betriebssystem keine Stanzlocher in der LUN unterstiitzt, konnen
Sie keine sichere Léschung durchfihren.

Bevor Sie beginnen


https://docs.netapp.com/us-en/ontap-cli/snapmirror-update.html

« Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszuflhren.

 Fur diese Aufgabe sind erweiterte Berechtigungen erforderlich.

Schritte
1. Andern Sie im Storage-System die erweiterte Berechtigungsebene:

set -privilege advanced

2. Loschen Sie die Dateien oder die LUN, die Sie Idschen mochten.
o Loschen Sie auf einem NAS-Client die Dateien, die Sie sicher I6schen mochten.

o Loschen Sie auf einem SAN-Host die LUN, die Sie I6schen oder Locher in der LUN sicher [6schen
mochten, damit die Blocke zu den Dateien gehdren, die geldscht werden sollen.

3. Bereiten Sie das Zielvolumen in der asynchronen Beziehung vor, die sicher geléscht werden soll:

volume encryption secure-purge start -vserver <SVM name> -volume <volume name>
—-prepare true

Wiederholen Sie diesen Schritt fiir das andere Volume in lhrer synchronen SnapMirror-Beziehung.

4. Wenn die Dateien, die Sie sicher I6schen m&chten, in Snapshots gespeichert sind, I6schen Sie die
Snapshots:

snapshot delete -vserver <SVM name> -volume <volume name> -snapshot <snapshot>

5. Wenn sich die sichere Loschdatei in der Basis oder in allgemeinen Snapshots befindet, aktualisieren Sie
die SnapMirror, um den gemeinsamen Snapshot vorwarts zu verschieben:

snapmirror update -source-snapshot <snapshot name> -destination-path
<destination path>

Es gibt zwei gemeinsame Snapshots, daher muss dieser Befehl zweimal ausgegeben werden.

6. Wenn sich die Datei fiir das sichere Léschen im anwendungskonsistenten Snapshot befindet, I6schen Sie
den Snapshot auf beiden Volumes in der synchronen SnapMirror-Beziehung:

snapshot delete -vserver <SVM name> -volume <volume name> -snapshot <snapshot>
Flhren Sie diesen Schritt auf beiden Volumes durch.

7. Loschen Sie geldschte Dateien sicher:
volume encryption secure-purge start -vserver <SVM name> -volume <volume name>
Wiederholen Sie diesen Schritt fiir jedes Volume in der synchronen SnapMirror-Beziehung.
Mit dem folgenden Befehl werden die geléschten Dateien auf ,vol11* auf SVM ,vs1® sicher geldscht.

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll



8. Uberpriifen Sie den Status des sicheren Léschvorgangs:

volume encryption secure-purge show

Verwandte Informationen
* "Snapmirror-Update”


https://docs.netapp.com/us-en/ontap-cli/snapmirror-update.html
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