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Management der Verschlüsselung mit System
Manager

Verschlüsselung gespeicherter Daten mit softwarebasierter
Verschlüsselung

Mit Volume-Verschlüsselung können Sie sicherstellen, dass Volume-Daten nicht gelesen
werden können, wenn das zugrunde liegende Gerät neu verwendet, zurückgegeben,
verlegt oder gestohlen wird. Für die Volume-Verschlüsselung sind keine speziellen
Festplatten erforderlich, sondern für alle HDDs und SSDs geeignet.

Für die Volume-Verschlüsselung ist ein Schlüsselmanager erforderlich. Sie können den Onboard Key Manager
mit System Manager konfigurieren. Sie können auch einen externen Schlüsselmanager verwenden, aber Sie
müssen ihn zuerst mithilfe der ONTAP-CLI einrichten.

Nach der Konfiguration des Schlüsselmanagers werden neue Volumes standardmäßig verschlüsselt.

Schritte

1. Klicken Sie Auf Cluster > Einstellungen.

2. Klicken Sie unter Verschlüsselung auf  So konfigurieren Sie den Onboard Key Manager zum ersten
Mal.

3. Um vorhandene Volumes zu verschlüsseln, klicken Sie auf Storage > Volumes.

4. Klicken Sie auf das gewünschte Volumen  Und klicken Sie dann auf Bearbeiten.

5. Wählen Sie Verschlüsselung aktivieren.

Verschlüsselung gespeicherter Daten mit Self-Encrypting
Drives

Mit der Festplattenverschlüsselung können Sie sicherstellen, dass alle Daten in einer
lokalen Tier nicht gelesen werden können, wenn das zugrunde liegende Gerät neu
verwendet, zurückgegeben, verlegt oder gestohlen wird. Die Festplattenverschlüsselung
erfordert spezielle Self-Encrypting Drives oder SSDs.

Die Festplattenverschlüsselung erfordert einen Schlüsselmanager. Sie können den integrierten
Schlüsselmanager mithilfe von System Manager konfigurieren. Sie können auch einen externen
Schlüsselmanager verwenden, aber Sie müssen ihn zuerst mithilfe der ONTAP-CLI einrichten.

Wenn ONTAP selbstverschlüsselnde Festplatten erkennt, werden Sie aufgefordert, den Onboard-
Schlüsselmanager bei der Erstellung der lokalen Ebene zu konfigurieren.

Schritte

1. Klicken Sie unter Verschlüsselung auf  Zum Konfigurieren des Onboard-Schlüsselmanagers.

2. Wenn eine Meldung angezeigt wird, dass die Datenträger rekeying werden müssen, klicken Sie auf , Und
klicken Sie dann auf Rekey Disks.
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