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Management der Verschlusselung uber CLI

Erfahren Sie mehr uber die ONTAP Data-at-Rest-
Verschlusselung

NetApp bietet sowohl Software- als auch hardwarebasierte
Verschlusselungstechnologien, um sicherzustellen, dass Daten im Ruhezustand nicht
gelesen werden konnen, wenn das Storage-Medium neu verwendet, zurickgegeben,
verloren gegangen oder gestohlen wird.

» Softwarebasierte Verschlisselung unter Verwendung von NetApp Volume Encryption (NVE) unterstitzt die
Datenverschlisselung fir ein Volume gleichzeitig

» Hardwarebasierte Verschlisselung mit NetApp Storage Encryption (NSE) unterstutzt die vollstandige
Festplattenverschlisselung (Full Disk Encryption, FDE) von Daten beim Schreiben.

Konfigurieren der NetApp -Volume- und
Aggregatverschlusselung

Erfahren Sie mehr Giber ONTAP NetApp Volume- und Aggregatverschliisselung

NetApp Volume Encryption (NVE) ist eine softwarebasierte Technologie, mit der Daten im
Ruhezustand um ein Volume gleichzeitig verschlusselt werden. Ein
Verschlusselungsschlissel, auf den nur das Storage-System zugegriffen werden kann,
stellt sicher, dass Volume-Daten nicht gelesen werden kdnnen, wenn das zugrunde
liegende Gerat neu verwendet, zuriuckgegeben, verlegt oder gestohlen wird.

Allgemeines zu NVE

Mit NVE werden Metadaten und Daten (einschlieRlich Snapshots) verschlisselt. Der Zugriff auf die Daten
erfolgt Uber einen eindeutigen XTS-AES-256-Schlissel, einen pro Volume. Ein externer
Schlisselmanagementserver oder Onboard Key Manager (OKM) bedient Schllissel zu Knoten:

» Der externe Verschliisselungsmanagement-Server ist ein Drittanbietersystem in der Storage-Umgebung,
das mithilfe des Key Management Interoperability Protocol (KMIP) Schlissel zu Nodes bereitstellt. Als Best
Practice wird empfohlen, externe Verschlisselungsmanagementserver auf einem anderen Storage-System
zu lhren Daten zu konfigurieren.

» Der Onboard Key Manager ist ein integriertes Tool, das Schliissel zu Nodes aus demselben Storage-
System wie lhre Daten bereitstellt.

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschlisselung standardmaRig aktiviert, wenn Sie Uber eine VE-
Lizenz (Volume Encryption) verfigen und einen integrierten oder externen Schlisselmanager verwenden. Die
VE-Lizenz ist im Lieferumfang enthalten"ONTAP One". Bei der Konfiguration eines externen oder integrierten
Schlisselmanagers andert sich die Konfiguration der Verschliisselung von Daten im Ruhezustand fiir
brandneue Aggregate und brandneue Volumes. Bei neuen Aggregaten ist die NetApp Aggregate Encryption
(NAE) standardmaRig aktiviert. Fir brandneue Volumes, die nicht Teil eines NAE-Aggregats sind, ist NetApp
Volume Encryption (NVE) standardmaRig aktiviert. Wenn eine Storage Virtual Machine (SVM) mit einem
eigenen Schliisselmanager tiber mandantenfahiges Verschlisselungsmanagement konfiguriert wird, wird das
fur diese SVM erstellte Volume automatisch mit NVE konfiguriert.


../system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one

Sie kdnnen die Verschlisselung auf einem neuen oder vorhandenen Volume aktivieren. NVE unterstitzt eine
breite Palette an Storage-Effizienzfunktionen, einschlieRlich Deduplizierung und Komprimierung. Beginnend
mit ONTAP 9.14.1, konnen Sie Aktivieren Sie NVE bei vorhandenen SVM-Root-Volumes.

Wenn Sie SnapLock verwenden, kénnen Sie nur die Verschlisselung auf neuen, leeren
SnapLock Volumes aktivieren. Sie kdnnen die Verschlisselung auf einem vorhandenen
SnapLock-Volume nicht aktivieren.

NVE kann fur jeden Aggregattyp (HDD, SSD, Hybrid, Array LUN), mit jedem RAID-Typ und in jeder
unterstitzten ONTAP Implementierung, einschliel3lich ONTAP Select, eingesetzt werden. NVE kann auch mit
hardwarebasierter Verschlisselung verwendet werden, um Daten auf Self-Encrypting Drives double
Encryption zu verschllisseln.

Wenn NVE aktiviert ist, wird der Core Dump ebenfalls verschlisselt.

Verschliisselung auf Aggregatebene

Normalerweise wird jedem verschllsselten Volume ein eindeutiger Schllissel zugewiesen. Wenn das Volume
geldscht wird, wird der Schllissel mit ihm geldscht.

Ab ONTAP 9.6 kénnen Sie NetApp Aggregate Encryption (NAE) verwenden, um dem zugehorigen Aggregat
Schlissel zuzuweisen, damit die Volumes verschlisselt werden. Beim Loschen eines verschlisselten Volumes
bleiben die Schllssel fir das Aggregat erhalten. Die Schllissel werden geléscht, wenn das gesamte Aggregat
geldscht wird.

Wenn Sie eine Inline- oder eine Hintergrund-Deduplizierung auf Aggregatebene durchfihren mochten, muss
die Verschlisselung auf Aggregatebene verwendet werden. Deduplizierung auf Aggregatebene wird
ansonsten von NVE nicht unterstutzt.

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschllisselung standardmaRig aktiviert, wenn Sie Uber eine VE-
Lizenz (Volume Encryption) verfligen und einen integrierten oder externen Schliisselmanager verwenden.

NVE und NAE-Volumes kdnnen gleichzeitig im selben Aggregat bestehen. Bei der Verschlisselung von
Volumes auf Aggregatebene sind standardmafig NAE-Volumes enthalten. Sie kdnnen den Standardwert
Uberschreiben, wenn Sie das Volume verschlisseln.

Mit dem volume move Befehl kdnnen Sie ein NVE-Volume in ein NAE Volume konvertieren und umgekehrt.
Sie kénnen ein NAE-Volume auf ein NVE Volume replizieren.

Sie kdnnen keine secure purge Befehle fiir ein NAE-Volume verwenden.

Wann sollten Sie externe Verschliisselungsmanagementserver verwenden

Die Verwendung des Onboard-Schlisselmanagers ist kostengtinstiger und in der Regel bequemer, doch Sie
sollten KMIP-Server einrichten, wenn eine der folgenden Angaben zutrifft:

* |hre Losung fir das Verschlisselungsmanagement muss den Federal Information Processing Standards
(FIPS) 140-2 oder DEM OASIS KMIP Standard entsprechen.
 Sie bendtigen eine Multi-Cluster-Lésung mit zentralem Management von Verschlisselungen.

« Ihr Unternehmen erfordert die zusatzliche Sicherheit beim Speichern von Authentifizierungsschlisseln auf
einem System oder an einem anderen Speicherort als den Daten.



Umfang des externen Schliisselmanagements

Der Umfang des externen Verschliisselungsmanagement bestimmt, ob wichtige Managementserver alle SVMs
im Cluster oder nur ausgewahlte SVMs sichern:

 Sie kénnen ein_Cluster Scope_ verwenden, um das externe Verschlisselungsmanagement fur alle SVMs
im Cluster zu konfigurieren. Der Clusteradministrator hat Zugriff auf jeden auf den Servern gespeicherten
SchlUssel.

* Ab ONTAP 9.6 kdnnen Sie mithilfe eines Umfangs SVM externes Verschlisselungsmanagement flr eine
im Cluster genannte SVM konfigurieren. Dies eignet sich am besten flir mandantenfahige Umgebungen, in
denen jeder Mandant eine andere SVM (oder einen Satz SVMs) zur Bereitstellung von Daten verwendet.
Nur der SVM-Administrator fUr einen bestimmten Mandanten hat Zugriff auf die Schlissel fur den
jeweiligen Mandanten.

o Ab ONTAP 9.17.1 kénnen Sie Barbican KMS um NVE-Schlissel nur fir Daten-SVMs zu schitzen.
o Ab ONTAP 9.10.1 kdnnen Azure Key Vault und Google Cloud KMSNVE-SchlUssel nur fir Daten-SVMs
geschutzt werden. Dies ist fir KMS von AWS ab 9.12.0 verfligbar.

Sie kdnnen beide Bereiche im selben Cluster verwenden. Wenn Verschlisselungsmanagement-Server flr eine
SVM konfiguriert wurden, verwendet ONTAP nur diese Server zur Sicherung der Schlussel. Andernfalls sichert
ONTAP Schlussel mit den fir den Cluster konfigurierten Verschlisselungsmanagement-Servern.

Eine Liste der validierten externen Schliisselmanager finden Sie im "NetApp Interoperabilitats-Matrix-Tool
(IMT)". Sie kénnen diese Liste finden, indem Sie in die Suchfunktion des IMT den Begriff ,wichtige Manager*
eingeben.

@ Cloud-KMS-Provider wie Azure Key Vault und AWS KMS unterstiitzen KMIP nicht. Aus diesem
Grund sind sie nicht auf IMT aufgeftihrt.
Support-Details

In der folgenden Tabelle sind die Support-Details von NVE aufgefiihrt:

Ressource oder Funktion = Support-Details

Plattformen Eine AES-NI-Offload-Funktion ist erforderlich. Uberpriifen Sie im Hardware
Universe (HWU), ob NVE und NAE fir lhre Plattform unterstitzt werden.


http://mysupport.netapp.com/matrix/
http://mysupport.netapp.com/matrix/

Verschllsselung Ab ONTAP 9.7 werden neu erstellte Aggregate und Volumes standardmaflig
verschlisselt, wenn Sie eine VE-Lizenz (Volume Encryption) hinzufligen und
einen integrierten oder externen Schlisselmanager konfigurieren. Wenn Sie ein
unverschlisseltes Aggregat erstellen mussen, verwenden Sie den folgenden
Befehl:

storage aggregate create -encrypt-with-aggr-key false

Wenn Sie ein Klartextvolume erstellen miissen, verwenden Sie den folgenden
Befehl:

volume create -encrypt false
Die Verschllsselung ist standardmafig nicht aktiviert, wenn:

* Die VE-Lizenz ist nicht installiert.
» Schlisselmanager ist nicht konfiguriert.
* Plattform oder Software unterstiitzt keine Verschlisselung.

» Die Hardwareverschlisselung ist aktiviert.

ONTAP Alle ONTAP -Implementierungen. Unterstltzung fir Cloud Volumes ONTAP ist in
ONTAP 9.5 und héher verfugbar.

Gerate HDD, SSD, Hybrid, Array-LUN.
RAID RAIDO, RAID4, RAID-DP, RAID-TEC.
Volumes Daten-Volumes und vorhandene SVM-Root-Volumes. Daten auf MetroCluster

Metadaten-Volumes konnen nicht verschlisselt werden. Bei alteren Versionen als
ONTAP 9.14.1 konnen Daten auf dem SVM-Root-Volume nicht mit NVE
verschlisselt werden. Ab ONTAP 9.14.1 unterstitzt ONTAP NVE auf SVM Root-
Volumes.

Verschlisselung auf Ab ONTAP 9.6 unterstitzt NVE die Verschllisselung auf Aggregatebene (NAE):
Aggregatebene
* Wenn Sie eine Inline- oder eine Hintergrund-Deduplizierung auf
Aggregatebene durchflihren méchten, muss die Verschlisselung auf
Aggregatebene verwendet werden.

+ Sie konnen ein Verschliisselungsvolume auf Aggregatebene nicht rekeykey.

« Sichere Léschung wird auf Verschlisselungs-Volumes auf Aggregatebene
nicht unterstutzt.

* Neben Daten-Volumes unterstitzt NAE auch die Verschlisselung von SVM
Root-Volumes und dem MetroCluster Metadaten-Volume. NAE unterstiitzt
keine Verschlisselung des Root-Volumes.



SVM-Umfang

Storage-Effizienz

Replizierung

Compliance

FlexGroup Volumes

Umstieg von 7-Mode

Verwandte Informationen

MetroCluster wird ab ONTAP 9.8 unterstitzt.

Ab ONTAP 9.6 unterstitzt NVE den SVM-Bereich nur fir die externe
Schlusselverwaltung, nicht fir den Onboard Key Manager.

Deduplizierung, Komprimierung, Data-Compaction, FlexClone:

Klone verwenden denselben Schliissel wie das Gibergeordnete Objekt, auch
nachdem der Klon vom tbergeordneten Objekt geteilt wurde. Sie sollten einen
volume move fUr einen geteilten Klon durchfiihren, nach dem der geteilte Klon
einen anderen Schlissel hat.

 Fir die Volume-Replikation kénnen die Quell- und Ziel-Volumes tber
unterschiedliche Verschlisselungseinstellungen verfligen. Die
Verschlusselung kann fur die Quelle konfiguriert und fir das Ziel nicht
konfiguriert und umgekehrt werden. Die konfigurierte Verschllsselung auf der
Quelle wird nicht auf das Ziel repliziert. Die Verschlisselung muss auf Quelle
und Ziel manuell konfiguriert werden. Siehe NVE konfigurieren und
Verschlusseln von Volume-Daten mit NVE.

Bei der SVM-Replikation wird das Ziel-Volume automatisch verschlisselt, es
sei denn, das Ziel enthalt keinen Node, der Volume Encryption unterstiitzt. In
diesem Fall ist die Replikation erfolgreich, das Ziel-Volume ist jedoch nicht
verschlisselt.

Bei MetroCluster-Konfigurationen zieht jedes Cluster externe
Verschlisselungsmanagementschlissel von den konfigurierten
Schlisselservern ab. OKM-Schlissel werden vom Konfigurations-
Replikationsservice auf den Partnerstandort repliziert.

SnapLock wird sowohl im Compliance- als auch im Enterprise-Modus nur fur
neue Volumes unterstutzt. Sie kdnnen die Verschlisselung auf einem
vorhandenen SnapLock-Volume nicht aktivieren.

FlexGroup -Volumes werden unterstiitzt. Zielaggregate missen vom gleichen Typ
sein wie Quellaggregate, entweder auf Volume-Ebene oder auf Aggregatebene.
Ab ONTAP 9.5 wird auch der in-Place-Rekey von FlexGroup Volumes unterstitzt.

Ab dem 7-Mode Transition Tool 3.3 kdnnen Sie mithilfe der CLI des 7-Mode
Transition Tool eine Copy-basierte Transition zu NVE-fahigen Ziel-Volumes auf
dem geclusterten System durchfiihren.

* "FAQ — NetApp Volume Encryption und NetApp Aggregate Encryption”

+ "Speicheraggregat erstellen”

ONTAP NetApp Volume-Verschlisselungs-Workflow

Sie mussen Verschlusselungsmanagementservices konfigurieren, bevor Sie die Volume-
Verschlisselung aktivieren kdnnen. Sie konnen die Verschlusselung auf einem neuen
Volume oder auf einem vorhandenen Volume aktivieren.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/FAQ%3A_NetApp_Volume_Encryption_and_NetApp_Aggregate_Encryption
https://docs.netapp.com/us-en/ontap-cli/storage-aggregate-create.html
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"Sie mussen die VE-Lizenz installieren" Und konfigurieren Sie Verschlisselungsmanagement-Services, bevor
Sie Daten mit NVE verschliisseln konnen. Vor der Installation der Lizenz sollten Sie "Bestimmen Sie, ob NVE
in Ihrer ONTAP-Version unterstitzt wird".

NVE konfigurieren

Ermitteln Sie, ob lhre ONTAP Clusterversion NVE unterstiitzt

Sie sollten vor der Installation der Lizenz festlegen, ob |hre Cluster-Version NVE
unterstutzt. Sie kdnnen die version Cluster-Version mit dem Befehl bestimmen.

Uber diese Aufgabe

Die Cluster-Version ist die niedrigste Version von ONTAP, die auf einem beliebigen Node im Cluster ausgefihrt
wird.

Schritte
1. Bestimmen Sie, ob lhre Cluster-Version NVE unterstitzt:

version -v

NVE wird nicht unterstttzt, wenn in der Befehlsausgabe der Text angezeigt wird 10no-DARE (fur ,Keine
Data at Rest Encryption®) oder wenn Sie eine Plattform verwenden, die nicht in aufgefuhrt ist"Support-


configure-netapp-volume-encryption-concept.html#support-details

Details".

Installieren der Volume-Verschliisselungslizenz auf einem ONTAP Cluster

Eine VE-Lizenz berechtigt Sie zur Nutzung der Funktion auf allen Knoten im Cluster.
Diese Lizenz ist erforderlich, bevor Sie Daten mit NVE verschlisseln kdnnen. Es ist im
Lieferumfang enthalten"ONTAP One".

Vor ONTAP One war die VE-Lizenz im Verschlusselungspaket enthalten. Das Encryption Bundle wird nicht
mehr angeboten, ist aber weiterhin gtiltig. Obwohl derzeit nicht erforderlich, kdnnen Bestandskunden
wahlen"Upgrade auf ONTAP One".

Bevor Sie beginnen
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufuhren.

» Sie mussen den VE-Lizenzschlissel von lhrem Vertriebsmitarbeiter erhalten haben oder ONTAP One
installiert haben.

Schritte
1. "Uberpriifen Sie, ob die VE-Lizenz installiert ist".

Der Name des VE-Lizenzpakets lautet VE.

2. Wenn die Lizenz nicht installiert ist, "Verwenden Sie System Manager oder die ONTAP CLI, um sie zu
installieren”.

Externes Verschliisselungsmanagement konfigurieren

Erfahren Sie mehr liber die Konfiguration der externen Schliisselverwaltung mit ONTAP NetApp Volume Encryption

Sie kdnnen einen oder mehrere externe Schllsselverwaltungsserver verwenden, um die
Schlussel zu sichern, die der Cluster fur den Zugriff auf verschlUsselte Daten verwendet.
Ein externer Schllsselverwaltungsserver ist ein Drittanbietersystem in lhrer
Speicherumgebung, das Schlussel fur Knoten mithilfe des Key Management
Interoperability Protocol (KMIP) bereitstellt. Zusatzlich zum Onboard Key Manager
unterstltzt ONTAP mehrere externe Schllsselverwaltungsserver.

Ab ONTAP 9.10.1 kdnnen Sie Folgendes verwenden: Azure Key Vault oder Google Cloud Key Manager-Dienst
zum Schutz lhrer NVE-Schlissel fur Daten-SVMs. Ab ONTAP 9.11.1 kdnnen Sie mehrere externe
Schlisselmanager in einem Cluster konfigurieren. SehenKonfigurieren Sie gruppierte Schllsselserver . Ab
ONTAP 9.12.0 kénnen Sie Folgendes verwenden: "KMS VON AWS" zum Schutz Ihrer NVE-Schlissel flr
Daten-SVMs. Ab ONTAP 9.17.1 kdnnen Sie OpenStacks verwenden Barbican KMS zum Schutz Ihrer NVE-
Schlussel fur Daten-SVMs.

Verwalten Sie externe Schliisselmanager mit ONTAP System Manager

Ab ONTAP 9.7 kdnnen Sie die Authentifizierung und Verschlisselung mit dem Onboard
Key Manager speichern und managen. Ab ONTAP 9.13.1 kdnnen Sie diese Schlussel
auch mit externen Schlisselmanagern speichern und verwalten.

Der integrierte Schlliisselmanager speichert und managt Schllssel in einer sicheren, Cluster-internen
Datenbank. Sein Umfang ist das Cluster. Ein externer Schlisselmanager speichert und managt Schltssel


configure-netapp-volume-encryption-concept.html#support-details
../system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one
../system-admin/download-nlf-task.html
https://docs.netapp.com/de-de/ontap/system-admin/manage-license-task.html
https://docs.netapp.com/de-de/ontap/system-admin/install-license-task.html
https://docs.netapp.com/de-de/ontap/system-admin/install-license-task.html
https://docs.netapp.com/de-de/ontap/configure-cluster-key-server-task.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html

aulderhalb des Clusters. Sein Umfang kann das Cluster oder die Storage-VM sein. Es kdnnen ein oder
mehrere externe Schllisselmanager verwendet werden. Es gelten die folgenden Bedingungen:

* Wenn der Onboard Key Manager aktiviert ist, kann ein externer Schlisselmanager nicht auf Cluster-Ebene
aktiviert werden, er kann jedoch auf Storage-VM-Ebene aktiviert werden.

* Wenn ein externer Schliisselmanager auf Cluster-Ebene aktiviert ist, kann der Onboard Key Manager nicht
aktiviert werden.

Beim Einsatz von externen Schlisselmanagern kdnnen Sie bis zu vier primare Schlisselserver pro Storage-
VM und Cluster registrieren. Jeder primare Schlisselserver kann mit bis zu drei sekundaren Schllsselservern
gruppiert werden.

Konfigurieren Sie einen externen Schliisselmanager

Zum Hinzufligen eines externen Schlisselmanagers fir eine Storage-VM sollten Sie beim Konfigurieren der
Netzwerkschnittstelle fur die Storage-VM ein optionales Gateway hinzufigen. Wenn die Speicher-VM ohne
den Netzwerk-Route erstellt wurde, mussen Sie die Route explizit fir den externen Schlliisselmanager
erstellen. Siehe "LIF erstellen (Netzwerkschnittstelle)".

Schritte

Sie kdnnen einen externen Schlisselmanager von verschiedenen Standorten in System Manager aus
konfigurieren.

1. Fuhren Sie einen der folgenden Startschritte durch, um einen externen Schlisselmanager zu
konfigurieren.

Workflow Navigation Startschritt

Konfigurieren Sie Key Cluster > Einstellungen Blattern Sie zum Abschnitt Sicherheit. Wahlen Sie
Manager unter Verschliisselung £x. Wéahlen Sie External
Key Manager.

Lokale Ebene Storage > Tiers Wahlen Sie + Lokale Ebene Hinzufiigen.
hinzufligen Aktivieren Sie das Kontrollkastchen ,Key Manager
konfigurieren®. Wahlen Sie External Key Manager.

Storage vorbereiten Dashboard Wabhlen Sie im Abschnitt Kapazitat die Option
Speicher vorbereiten aus. Wahlen Sie dann
,configure Key Manager® aus. Wahlen Sie External
Key Manager.

Konfiguration der Storage > Storage VMs Wahlen Sie die Storage-VM aus. Wahlen Sie die
Verschlisselung (nur Registerkarte Einstellungen. Wahlen Sie im
Schlisselmanager im Abschnitt Verschliisselung unter Sicherheit die
Umfang von Storage- Option E:

VMs)

2. Um einen primaren Schllsselserver hinzuzufliigen, wahlen Sie 4 Add , und flllen Sie die Felder IP-
Adresse oder Hostname und Port aus.

3. Vorhandene installierte Zertifikate sind in den Feldern KMIP Server CA Certificates und KMIP Client
Certificate aufgeflihrt. Sie kdnnen eine der folgenden Aktionen durchfiihren:


https://docs.netapp.com/de-de/ontap/networking/create_a_lif.html

o Wahlen Sie diese Option % aus, um installierte Zertifikate auszuwahlen, die dem Schlisselmanager
zugeordnet werden sollen. (Es kdnnen mehrere Service-CA-Zertifikate ausgewahlt werden, es kann
jedoch nur ein Client-Zertifikat ausgewahlt werden.)

o Wahlen Sie Neues Zertifikat hinzufiigen, um ein Zertifikat hinzuzufiigen, das noch nicht installiert
wurde, und ordnen Sie es dem externen Schliisselmanager zu.

o Wahlen Sie neben dem Zertifikatnamen aus = , um installierte Zertifikate zu l6schen, die Sie nicht dem
externen Schlisselmanager zuordnen mdéchten.

4. Um einen sekundaren Schllisselserver hinzuzufligen, wahlen Sie Add in der Spalte Secondary Key
Server aus und geben Sie seine Details an.

5. Wahlen Sie Speichern, um die Konfiguration abzuschlieRen.

Bearbeiten Sie einen vorhandenen externen Schliisselmanager

Wenn Sie bereits einen externen Schliisselmanager konfiguriert haben, kénnen Sie dessen Einstellungen
andern.

Schritte

1. FUhren Sie einen der folgenden Startschritte durch, um die Konfiguration eines externen
Schliisselmanagers zu bearbeiten.

Umfang Navigation Startschritt

Externer Cluster > Einstellungen Blattern Sie zum Abschnitt Sicherheit. Wahlen Sie

Schlisselmanager flr unter Verschliisselung :, und wahlen Sie dann

den Clusterbereich External Key Manager bearbeiten.

Externer Storage > Storage VMs \Wahlen Sie die Storage-VM aus. Wahlen Sie die

Schlisselmanager fir Registerkarte Einstellungen. Wahlen Sie im

Storage VM Abschnitt Verschliisselung unter Sicherheit :,
und wahlen Sie dann External Key Manager
bearbeiten.

2. Vorhandene Schlisselserver sind in der Tabelle Schliisselserver aufgefihrt. Sie kbnnen folgende
Vorgange durchfihren:

o Fligen Sie einen neuen Schlisselserver hinzu, indem <+ 2dd Sie .

o Loschen Sie einen Schlisselserver, indem Sie am Ende der Tabellenzelle auswahlen : , die den
Namen des Schlisselservers enthalt. Die sekundaren Schllsselserver, die dem primaren
Schlusselserver zugeordnet sind, werden ebenfalls aus der Konfiguration entfernt.

Loschen Sie einen externen Schliisselmanager

Ein externer Schlisselmanager kann geléscht werden, wenn die Volumes unverschlisselt sind.

Schritte
1. Fihren Sie einen der folgenden Schritte aus, um einen externen Schllisselmanager zu I6schen.

Umfang Navigation Startschritt



Externer Cluster > Einstellungen Blattern Sie zum Abschnitt Sicherheit. Wahlen Sie

Schlisselmanager flr unter Verschliisselung die Option :, und wahlen

den Clusterbereich Sie dann External Key Manager lé6schen.

Externer Storage > Storage VMs Wahlen Sie die Storage-VM aus. Wahlen Sie die

Schlisselmanager flr Registerkarte Einstellungen. Wahlen Sie im

Storage VM Abschnitt Verschliisselung unter Sicherheit :,
und wahlen Sie dann External Key Manager
I6schen.

Schliissel zwischen Schliisselmanagern migrieren

Wenn mehrere Schlisselmanager auf einem Cluster aktiviert sind, missen Schllssel von einem
Schlisselmanager zu einem anderen migriert werden. Dieser Vorgang wird mit System Manager automatisch
abgeschlossen.

* Wenn der Onboard Key Manager oder ein externer Schlisselmanager auf Cluster-Ebene aktiviert ist und
einige Volumes verschlisselt werden, Wenn Sie dann einen externen Schllisselmanager auf Ebene der
Storage-VM konfigurieren, missen die Schlissel vom Onboard Key Manager oder externen
Schlisselmanager auf Cluster-Ebene zum externen Schlisselmanager auf Ebene der Storage-VM migriert
werden. Dieser Prozess wird automatisch durch System Manager abgeschlossen.

* Wenn Volumes ohne Verschlisselung auf einer Storage-VM erstellt wurden, missen Schlissel nicht
migriert werden.

Installieren Sie SSL-Zertifikate auf dem ONTAP -Cluster

Das Cluster und der KMIP-Server verwenden KMIP SSL-Zertifikate, um die Identitat des
jeweils anderen zu Uberprifen und eine SSL-Verbindung herzustellen. Vor dem
Konfigurieren der SSL-Verbindung mit dem KMIP-Server miussen die KMIP-Client-SSL-
Zertifikate fur das Cluster und das offentliche SSL-Zertifikat fur die Root-
Zertifizierungsstelle des KMIP-Servers installiert werden.

Uber diese Aufgabe

In einem HA-Paar missen beide Nodes dieselben offentlichen und privaten KMIP-SSL-Zertifikate verwenden.
Wenn Sie mehrere HA-Paare mit demselben KMIP-Server verbinden, missen alle Nodes der HA-Paare
dieselben offentlichen und privaten KMIP-SSL-Zertifikate verwenden.

Bevor Sie beginnen

* Die Zeit muss auf dem Server synchronisiert werden, der die Zertifikate, den KMIP-Server und das Cluster
erstellt.

» Sie mussen das 6ffentliche SSL KMIP-Client-Zertifikat fir den Cluster erhalten haben.
» Sie missen den privaten Schlussel fir das SSL KMIP Client-Zertifikat fir das Cluster erhalten haben.
* Das SSL KMIP-Client-Zertifikat darf nicht durch ein Passwort geschiitzt sein.

» Sie mussen das 6ffentliche SSL-Zertifikat flr die Root-Zertifizierungsstelle (CA) des KMIP-Servers erhalten
haben.

* In einer MetroCluster-Umgebung mussen Sie auf beiden Clustern dieselben KMIP-SSL-Zertifikate
installieren.
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@ Sie konnen die Client- und Serverzertifikate vor oder nach der Installation der Zertifikate auf
dem Cluster auf dem KMIP-Server installieren.

Schritte
1. Installieren Sie die SSL KMIP-Client-Zertifikate fur das Cluster:

security certificate install -vserver admin_ svm name -type client
Sie werden aufgefordert, die 6ffentlichen und privaten SSL KMIP-Zertifikate einzugeben.
clusterl::> security certificate install -vserver clusterl -type client

2. Installieren Sie das 6ffentliche SSL-Zertifikat fur die Root-Zertifizierungsstelle (CA) des KMIP-Servers:
security certificate install -vserver admin_ svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca

Verwandte Informationen

» "Sicherheitszertifikat installieren"

Aktivieren Sie die externe Schliisselverwaltung fiir NVE in ONTAP 9.6 und hoher

Verwenden Sie KMIP-Server, um die Schlussel zu sichern, die der Cluster fur den Zugriff
auf verschlusselte Daten verwendet. Ab ONTAP 9.6 haben Sie die Moglichkeit, einen
separaten externen Schlusselmanager zu konfigurieren, um die Schlussel zu sichern, die
ein Daten-SVM fur den Zugriff auf verschlisselte Daten verwendet.

Ab ONTAP 9.11.1 kdnnen Sie bis zu 3 sekundare Schlisselserver pro primaren Schllisselserver hinzufligen,
um einen geclusterten SchlUsselserver zu erstellen. Weitere Informationen finden Sie unter Konfigurieren Sie
externe geclusterte Schllsselserver.

Uber diese Aufgabe

Sie konnen bis zu vier KMIP-Server mit einem Cluster oder SVM verbinden. Verwenden Sie mindestens zwei
Server fur Redundanz und Notfallwiederherstellung.

Der Umfang des externen Verschlisselungsmanagement bestimmt, ob wichtige Managementserver alle SVMs
im Cluster oder nur ausgewahlte SVMs sichern:

 Sie kdnnen ein_Cluster Scope_ verwenden, um das externe Verschlisselungsmanagement fiir alle SVMs
im Cluster zu konfigurieren. Der Clusteradministrator hat Zugriff auf jeden auf den Servern gespeicherten
Schlussel.

* Ab ONTAP 9.6 kdnnen Sie mithilfe eines Umfangs SVM externes Verschlisselungsmanagement fur eine
Daten-SVM im Cluster konfigurieren. Dies eignet sich am besten fur mandantenfahige Umgebungen, in
denen jeder Mandant eine andere SVM (oder einen Satz SVMs) zur Bereitstellung von Daten verwendet.
Nur der SVM-Administrator flr einen bestimmten Mandanten hat Zugriff auf die Schlissel fir den
jeweiligen Mandanten.

* Installieren Sie fur mandantenfahige Umgebungen eine Lizenz fur MT_EK_MGMT, indem Sie den
folgenden Befehl verwenden:

system license add -license-code <MT_ EK MGMT license code>
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Erfahren Sie mehr Gber system license add in der "ONTAP-Befehlsreferenz".

Sie kénnen beide Bereiche im selben Cluster verwenden. Wenn Verschlisselungsmanagement-Server flr eine
SVM konfiguriert wurden, verwendet ONTAP nur diese Server zur Sicherung der Schlissel. Andernfalls sichert
ONTAP Schlussel mit den fur den Cluster konfigurierten Verschlisselungsmanagement-Servern.

Die integrierte Verschliisselungsmanagement lasst sich fur den Cluster-Umfang und das externe
Verschlisselungsmanagement auf der SVM-Ebene konfigurieren. Mit dem security key-manager key
migrate Befehl kdnnen Sie Schlissel vom integrierten Verschlisselungsmanagement im Cluster-Umfang zu
externen Schlisselmanagern im SVM-Umfang migrieren.

Erfahren Sie mehr Gber security key-manager key migrate in der "ONTAP-Befehlsreferenz".

Bevor Sie beginnen
* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

* Der KMIP-Server muss von jedem Knoten-Management-LIF aus erreichbar sein.

» Sie mussen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzuflihren.

* In einer MetroCluster -Umgebung:
o MetroCluster muss vollstandig konfiguriert sein, bevor die externe Schlisselverwaltung aktiviert wird.
> Sie mussen auf beiden Clustern dasselbe KMIP-SSL-Zertifikat installieren.

o Auf beiden Clustern muss ein externer Schliisselmanager konfiguriert werden.

Schritte
1. Konfigurieren Sie die Schlisselmanager-Konnektivitat fir das Cluster:

security key-manager external enable -vserver admin SVM -key-servers
host name|IP address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates

Der security key-manager external enable Befehl ersetzt den security key-
manager setup Befehl. Wenn Sie den Befehl an der Cluster-Anmeldeaufforderung

@ ausflhren, admin SVM standardmafig auf die Admin-SVM des aktuellen Clusters. Sie
kénnen die security key-manager external modify Befehl zum Andern der
Konfiguration der externen Schlisselverwaltung.

Mit dem folgenden Befehl wird die externe Schllisselverwaltung flr clusterl mit drei externen
Schlisselservern aktiviert. Der erste Schllsselserver wird mit seinem Hostnamen und Port angegeben, der
zweite mit einer IP-Adresse und dem Standardport und der dritte mit einer IPv6-Adresse und einem IPv6-
Port:

clusterl::> security key-manager external enable -vserver clusterl -key
-servers

ksl.local:15696,10.0.0.10, [£fd20:8ble:b255:814e:32bd:£f35¢c:832c:5a09]:1234
-client-cert AdminVserverClientCert -server-ca-certs
AdminVserverServerCaCert

2. Konfiguration eines Schlisselmanagers einer SVM:
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security key-manager external enable -vserver SVM -key-servers
host name|IP address:port,.. -client-cert client certificate -server-ca-cert
server CA certificates

° Wenn Sie den Befehl an der SVM-Anmeldeaufforderung ausfihren, svM standardmaRig
auf die aktuelle SVM eingestellt. Sie kdnnen die security key-manager external
(D modi fy Befehl zum Andern der Konfiguration der externen Schliisselverwaltung.

o Wenn Sie in einer MetroCluster-Umgebung externes Verschllisselungsmanagement flir
eine Daten-SVM konfigurieren, missen Sie den security key-manager external
enable Befehl auf dem Partner-Cluster nicht wiederholen.

Mit dem folgenden Befehl wird die externe Schlisselverwaltung fir svml mit einem einzelnen
Schllsselserver aktiviert, der auf dem Standardport 5696 lauscht:

svmll::> security key-manager external enable -vserver svml -key-servers
keyserver.svml.com -client-cert SVMIClientCert -server-ca-certs
SVMlServerCaCert

3. Wiederholen Sie den letzten Schritt fir alle weiteren SVMs.

Sie kbnnen auch security key-manager external add-servers weitere SVMs mit
@ dem Befehl konfigurieren. Der security key-manager external add-servers

Befehl ersetzt den security key-manager add Befehl. Erfahren Sie mehr Giber

security key-manager external add-servers in der "ONTAP-Befehlsreferenz".

4. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:

security key-manager external show-status -node node name

Der security key-manager external show-status Befehl ersetztden security
(D key-manager show -status Befehl. Erfahren Sie mehr Gber security key-manager
external show-status in der "ONTAP-Befehlsreferenz".

13


https://docs.netapp.com/us-en/ontap-cli/security-key-manager-external-add-servers.html
https://docs.netapp.com/us-en/ontap-cli/security-key-manager-external-show-status.html

clusterl::> security key-manager external show-status

Node Vserver Key Server Status
nodel
svml
keyserver.svml.com:5696 available
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available
node?2
svml
keyserver.svml.com:5696 available
clusterl
10.0.0.10:5696 available
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234 available
ksl.local:15696 available

8 entries were displayed.

5. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.
volume encryption conversion start

Ein externer Schliisselmanager muss vollstandig konfiguriert sein, bevor Sie die Volumes konvertieren.

Verwandte Informationen
» Konfigurieren Sie externe geclusterte Schllsselserver

+ "Systemlizenz hinzufigen"
« "Sicherheitsschlissel-Manager-Schliisselmigration”
+ "Sicherheitsschllissel-Manager Externe Add-Server"

+ "Sicherheitsschllissel-Manager, externer Show-Status"

Aktivieren Sie die externe Schliisselverwaltung fiir NVE in ONTAP 9.5 und friiher

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schlussel, die das Cluster fur
den Zugriff auf verschlisselte Daten verwendet. Mit einem Node kdnnen bis zu vier
KMIP-Server verbunden werden. Fur Redundanz und Disaster Recovery werden
mindestens zwei Server empfohlen.

Uber diese Aufgabe
ONTAP konfiguriert die KMIP-Serverkonnektivitat fir alle Nodes im Cluster.

Bevor Sie beginnen
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* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufuhren.

+ Sie missen die MetroCluster Umgebung konfigurieren, bevor Sie einen externen Schlliisselmanager
konfigurieren.

* In einer MetroCluster-Umgebung missen Sie dasselbe KMIP-SSL-Zertifikat auf beiden Clustern
installieren.

Schritte
1. Konfigurieren Sie die Schlisselmanager-Konnektivitat fir Cluster-Nodes:

security key-manager setup

Die Konfiguration des Schlisselmanagers wird gestartet.

@ In einer MetroCluster -Umgebung mussen Sie diesen Befehl auf beiden Clustern ausfiihren.
Erfahren Sie mehr Uber security key-manager setup im"ONTAP-Befehlsreferenz" .

2. Geben Sie an jeder Eingabeaufforderung die entsprechende Antwort ein.

3. Hinzufiigen eines KMIP-Servers:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

@ In einer MetroCluster-Umgebung mussen Sie den folgenden Befehl auf beiden Clustern
ausfihren.

4. Fugen Sie aus Redundanzgriinden einen zusatzlichen KMIP-Server hinzu:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2

@ In einer MetroCluster-Umgebung mussen Sie den folgenden Befehl auf beiden Clustern
ausflhren.

5. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:
security key-manager show -status

Weitere Informationen zu den in diesem Verfahren beschriebenen Befehlen finden Sie im"ONTAP-
Befehlsreferenz" .
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clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.
volume encryption conversion start

Ein externer Schlisselmanager muss vollstandig konfiguriert sein, bevor Sie die Volumes konvertieren. In
einer MetroCluster-Umgebung muss auf beiden Seiten ein externer Schliisselmanager konfiguriert werden.

Verwalten Sie NVE-Schliissel fiir ONTAP -Daten-SVMs mit einem Cloud-Anbieter

Ab ONTAP 9.10.1 kénnen Sie lhre ONTAP-Verschliusselungen in einer Cloud-gehosteten
Applikation verwenden "Azure Key Vault (AKV)" und "Der Verschlusselungsmanagement-
Service (Cloud KMS) der Google Cloud-Plattform"schitzen. Ab ONTAP 9.12.0 kénnen
Sie NVE Schlussel auch mit schitzen"KMS VON AWS".

AWS KMS, AKV und Cloud KMS kénnen "NetApp Volume Encryption (NVE)-Schlissel"nur fir Daten-SVMs
eingesetzt werden.

Uber diese Aufgabe

Das Verschlisselungsmanagement mit einem Cloud-Provider kann tber die CLI oder die ONTAP REST-API
aktiviert werden.

Wenn Sie zum Schutz lhrer Schlissel einen Cloud-Provider verwenden, beachten Sie, dass standardmaRig
eine Daten-SVM-LIF zur Kommunikation mit dem Cloud-Schlisselmanagement-Endpunkt verwendet wird.
Uber ein Node-Managementnetzwerk kommunizieren Sie mit den Authentifizierungsservices des Cloud-
Providers (login.microsoftonline.com fur Azure, oauth2.googleapis.com fir Cloud KMS). Wenn das Cluster-
Netzwerk nicht ordnungsgemaf konfiguriert ist, verwendet das Cluster den Schllsselverwaltungsservice nicht
ordnungsgemal.

Wenn Sie einen Cloud-Provider-Managementservice nutzen, sollten Sie sich die folgenden Einschrankungen
bewusst sein:

» Das Verschlusselungsmanagement von Cloud-Providern ist fir die NetApp Storage-Verschllisselung
(NSE) und die NetApp Aggregate Encryption (NAE) nicht verfligbar. "Externe KMIPs" Kann stattdessen
verwendet werden.

» Das Verschlusselungsmanagement bei MetroCluster-Konfigurationen ist nicht fir Cloud-Provider
verflgbar.

» Das Verschlusselungsmanagement von Cloud-Providern kann nur auf einer Daten-SVM konfiguriert
werden.

Bevor Sie beginnen
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« Sie miUssen den KMS auf dem entsprechenden Cloud-Provider konfiguriert haben.
» Die Nodes des ONTAP Clusters mussen NVE unterstitzen.

+ "Sie missen die Lizenzen fir Volume Encryption (VE) und Multi-Tenant Encryption Key Management
(MTEKM) installiert haben". Diese Lizenzen sind in enthalten"ONTAP One".

» Sie mussen ein Cluster- oder SVM-Administrator sein.

» Die Daten-SVM darf keine verschlisselten Volumes enthalten oder einen Schlisselmanager beschéaftigen.
Wenn die Daten-SVM verschlisselte Volumes enthalt, miissen Sie sie vor der Konfiguration des KMS
migrieren.

Externes Verschliisselungsmanagement

Die Aktivierung des externen Schlisselmanagements hangt von dem jeweiligen Schlliisselmanager ab, den Sie
verwenden. Wahlen Sie die Registerkarte des entsprechenden Schliisselmanagers und der entsprechenden
Umgebung aus.
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AWS
Bevor Sie beginnen

» Sie mussen einen Zuschuss fir den AWS-KMS-Schlissel erstellen, der von der IAM-Rolle zum
Managen der Verschlisselung verwendet wird. Die IAM-Rolle muss eine Richtlinie enthalten, die die
folgenden Operationen zulasst:

° DescribeKey
° Encrypt

° Decrypt + Weitere Informationen finden Sie in der AWS-Dokumentation fir "Zuschusse".

Aktivieren Sie AWS KMV auf einer ONTAP SVM

1. Bevor Sie beginnen, erhalten Sie sowohl die Zugriffsschllissel-ID als auch den geheimen Schlissel
von lhrem AWS KMS.

2. Legen Sie die Berechtigungsebene auf erweitert fest: set -priv advanced

3. AWS KMS aktivieren: security key-manager external aws enable -vserver svm name
-region AWS region -key-id key ID -encryption-context encryption context

4. Geben Sie den geheimen Schlissel ein, wenn Sie dazu aufgefordert werden.

5. Uberprifen Sie, ob der AWS-KMS ordnungsgemaR konfiguriert wurde: security key-manager
external aws show -vserver svm_name

Erfahren Sie mehr Uber security key-manager external aws inder "ONTAP-
Befehlsreferenz".

Azure
Aktivieren Sie Azure Key Vault auf einer ONTAP SVM

1. Bevor Sie beginnen, missen Sie die entsprechenden Authentifizierungsdaten von Ihrem Azure-Konto
beziehen, entweder ein Clientgeheimnis oder ein Zertifikat. Sie missen aulerdem sicherstellen, dass
alle Nodes im Cluster sich in einem ordnungsgemafen Zustand befinden. Sie kdnnen dies mit dem
Befehl Uberprifen cluster show. Erfahren Sie mehr Gber cluster show in der "ONTAP-
Befehlsreferenz".

2. Setzen Sie die privilegierte Ebene auf erweitert set -priv advanced

3. Aktivieren Sie AKV auf der SVM security key-manager external azure enable -client
-id client id -tenant-id tenant id -name -key-id key id -authentication
-method {certificate|client-secret} Wenn Sie dazu aufgefordert werden, geben Sie
entweder das Client-Zertifikat oder den Client-Schlissel aus Ihrem Azure-Konto ein.

4. Vergewissern Sie sich, dass AKV korrekt aktiviert security key-manager external azure
show vserver svm name ist: Wenn die Service-Erreichbarkeit nicht in Ordnung ist, stellen Sie die
Verbindung zum AKV-Schllsselverwaltungsservice Uber die Daten-SVM-LIF her.

Erfahren Sie mehr Uber security key-manager external azure in der "ONTAP-
Befehlsreferenz".

Google Cloud
Aktivieren Sie Cloud-KMS auf einer ONTAP SVM

1. Bevor Sie beginnen, erhalten Sie den privaten Schlussel fur die Google Cloud KMS-
Kontoschlisseldatei in einem JSON-Format. Dieser Punkt ist in lhrem GCP-Konto enthalten. Sie
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mussen aullerdem sicherstellen, dass alle Nodes im Cluster sich in einem ordnungsgemalen
Zustand befinden. Sie konnen dies mit dem Befehl Gberprifen cluster show. Erfahren Sie mehr
Uber cluster show in der "ONTAP-Befehlsreferenz".

2. Privilegierte Ebene auf erweitert setzen: set -priv advanced

3. Cloud-KMS auf der SVM aktivieren security key-manager external gcp enable
-vserver svm name -project-id project id-key-ring-name key ring name -key
-ring-location key ring location -key-name key name Wenn Sie dazu aufgefordert
werden, geben Sie den Inhalt der JSON-Datei mit dem privaten Schllssel des Servicekontos ein

4. Uberpriifen Sie, ob Cloud KMS mit den richtigen Parametern konfiguriert ist: security key-
manager external gcp show vserver svm name Der Status von
kms wrapped key status wird "UNKNOWN" wenn keine verschlUsselten Volumes erstellt wurden.
Wenn die Diensterreichbarkeit nicht in Ordnung ist, stellen Sie die Verbindung zum GCP-
Schlisselverwaltungsdienst tiber das Daten-SVM-LIF her.

Erfahren Sie mehr Uber security key-manager external gcp in der "ONTAP-
Befehlsreferenz".

Wenn bereits ein oder mehrere verschliisselte Volumes fiir eine Daten-SVM konfiguriert sind und die
entsprechenden NVE Schlissel vom Onboard-Schlisselmanager des Admin-SVM gemanagt werden, sollten
diese Schlissel zu dem externen Verschlisselungsmanagement-Service migriert werden. Dazu fUhren Sie
uber die CLI den Befehl aus: security key-manager key migrate -from-Vserver admin SVM -to
-Vserver data SVMNeue verschlisselte Volumes kénnen erst fiir die Daten-SVM des Mandanten erstellt
werden, wenn alle NVE-SchlUssel der Daten-SVM erfolgreich migriert wurden.

Verwandte Informationen
* "Verschlisseln von Volumes mit NetApp Verschlisselungslésungen fur Cloud Volumes ONTAP"

+ "Sicherheitsschlisselmanager extern"

Verwalten Sie ONTAP -Schliissel mit Barbican KMS

Ab ONTAP 9.17.1 kdnnen Sie OpenStacks "Barbican KMS" zum Schutz von ONTAP
Verschlusselungsschlusseln. Barbican KMS ist ein Dienst zum sicheren Speichern und
Zugreifen auf Schlissel. Barbican KMS kann zum Schutz von NetApp Volume Encryption
(NVE)-Schlusseln fur Daten-SVMs verwendet werden. Barbican basiert auf "OpenStack
Keystone" , der Identitatsdienst von OpenStack, zur Authentifizierung.

Uber diese Aufgabe

Sie kdnnen die Schlisselverwaltung mit Barbican KMS Uber die CLI oder die ONTAP REST API konfigurieren.
Ab Version 9.17.1 gelten fur die Barbican KMS-Unterstitzung folgende Einschrankungen:

» Barbican KMS wird fiir NetApp Storage Encryption (NSE) und NetApp Aggregate Encryption (NAE) nicht
unterstltzt. Alternativ kdnnen Sie "externe KMIPs" oder die "Onboard-Schlisselmanager (OKM)" fur NSE-
und NVE-Schlussel.

« Barbican KMS wird fiir MetroCluster -Konfigurationen nicht unterstutzt.

« Barbican KMS kann nur fir eine Daten-SVM konfiguriert werden. Es ist nicht fur die Administrator-SVM
verfugbar.

Sofern nicht anders angegeben, sind die Administratoren der admin Mit dieser Berechtigungsstufe kénnen Sie
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die folgenden Verfahren durchfihren.

Bevor Sie beginnen
« Barbican KMS und OpenStack Keystone mussen konfiguriert sein. Die SVM, die Sie mit Barbican
verwenden, benotigt Netzwerkzugriff auf die Barbican- und OpenStack Keystone Server.

* Wenn Sie eine benutzerdefinierte Zertifizierungsstelle (CA) fir die Barbican- und OpenStack Keystone
Server verwenden, miussen Sie das CA-Zertifikat mit installieren security certificate install
-type server-ca -vserver <admin_ svm>.

Erstellen und Aktivieren einer Barbican KMS-Konfiguration

Sie kdnnen eine neue Barbican KMS-Konfiguration fiir eine SVM erstellen und aktivieren. Eine SVM kann
mehrere inaktive Barbican KMS-Konfigurationen haben, es kann jedoch immer nur eine aktiv sein.

Schritte
1. Erstellen Sie eine neue inaktive Barbican KMS-Konfiguration flr eine SVM:

security key-manager external barbican create-config -vserver <svm name>
-config-name <unique config name> -key-id <key id> -keystone-url
<keystone url> -application-cred-id

<keystone applications credentials id>

° -key-id ist die Schlisselkennung des Barbican-Schlissels (KEK). Geben Sie eine vollstandige URL
ein, einschliel3lich https:// .

Einige URLs enthalten das Fragezeichen (?). Das Fragezeichen aktiviert die aktive Hilfe
der ONTAP Befehlszeile. Um eine URL mit einem Fragezeichen einzugeben, missen

(D Sie zunachst die aktive Hilfe mit dem Befehl deaktivieren. set -active-help false
Die Die aktive Hilfe kann spater wieder mit dem Befehl set -active-help true.im
"ONTAP-Befehlsreferenz" .

° -keystone-url ist die URL des OpenStack Keystone Autorisierungshosts. Geben Sie eine
vollstandige URL ein, einschliel3lich https:// .

° —application-cred-id ist die Anmeldeinformations-ID der Anwendung.

Nach Eingabe dieses Befehls werden Sie zur Eingabe des geheimen Schllssels fiir die
Anwendungsanmeldeinformationen aufgefordert. Dieser Befehl erstellt eine inaktive Barbican KMS-
Konfiguration.

Das folgende Beispiel erstellt eine neue inaktive Barbican KMS-Konfiguration mit dem Namen
configl fur die SVM svml :
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clusterl::> security key-manager external barbican create-config
-vserver svml -config-name configl -keystone-url
https://172.21.76.152:5000/v3 —-application-cred-id appl23 -key-id
https://172.21.76.153:9311/v1l/secrets/<id value>

Enter the Application Credentials Secret for authentication with
Keystone: <key value>

2. Aktivieren Sie die neue Barbican KMS-Konfiguration:

security key-manager keystore enable -vserver <svm name> -config-name

<unique config name> -keystore barbican

Mit diesem Befehl konnen Sie zwischen Barbican KMS-Konfigurationen wechseln. Wenn auf dem SVM
bereits eine aktive Barbican KMS-Konfiguration vorhanden ist, wird diese deaktiviert und die neue
Konfiguration aktiviert.

3. Uberpriifen Sie, ob die neue Barbican KMS-Konfiguration aktiv ist:

security key-manager external barbican check -vserver <svm name> -node
<node_ name>

Dieser Befehl liefert den Status der aktiven Barbican KMS-Konfiguration auf dem SVM oder Knoten. Wenn

beispielsweise der SVM svm1 auf Knoten nodel Uber eine aktive Barbican KMS-Konfiguration verflgt,
gibt der folgende Befehl den Status dieser Konfiguration zurtck:

clusterl::> security key-manager external barbican check -node nodel

Vserver: svml
Node: nodel

Category: service reachability
Status: OK

Category: kms wrapped key status
Status: OK

Aktualisieren Sie die Anmeldeinformationen und Einstellungen einer Barbican KMS-Konfiguration

Sie kdnnen die aktuellen Einstellungen einer aktiven oder inaktiven Barbican KMS-Konfiguration anzeigen und

aktualisieren.

Schritte
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1. Sehen Sie sich die aktuellen Barbican KMS-Konfigurationen fir eine SVM an:

security key-manager external barbican show -vserver <svm name>

Die Schlissel-ID, die OpenStack Keystone -URL und die Anwendungsanmeldeinformations-ID werden fur
jede Barbican KMS-Konfiguration auf der SVM angezeigt.

2. Aktualisieren Sie die Einstellungen einer Barbican KMS-Konfiguration:

security key-manager external barbican update-config -vserver <svm name>
-config-name <unique config name> -timeout <timeout> -verify
<true|false> -verify-host <true|false>

Dieser Befehl aktualisiert die Timeout- und Uberpriifungseinstellungen der angegebenen Barbican KMS-
Konfiguration. timeout bestimmt die Zeit in Sekunden, die ONTAP auf eine Antwort von Barbican wartet,
bevor die Verbindung fehlschlagt. Der Standardwert t imeout betragt zehn Sekunden. verify Und
verify-host Legen Sie fest, ob die Identitadt bzw. der Hosthame des Barbican-Hosts vor der Verbindung
Uberprift werden soll. StandardmaRig sind diese Parameter auf true . Der vserver Und config-name
Parameter sind erforderlich. Die anderen Parameter sind optional.

3. Aktualisieren Sie bei Bedarf die Anmeldeinformationen einer aktiven oder inaktiven Barbican KMS-

Konfiguration:

security key-manager external barbican update-credentials -vserver
<svm name> -config-name <unique config name> -application-cred-id
<keystone applications credentials id>

Nach der Eingabe dieses Befehls werden Sie aufgefordert, den neuen geheimen Schllssel fur die
Anwendungsanmeldeinformationen einzugeben.

4. Stellen Sie bei Bedarf einen fehlenden SVM-Schlisselverschlisselungsschlissel (KEK) fur eine aktive
Barbican KMS-Konfiguration wieder her:

a. Stellen Sie einen fehlenden SVM-KEK wieder her mit security key-manager external
barbican restore:

security key-manager external barbican restore -vserver <svm name>
Dieser Befehl stellt den SVM KEK fir die aktive Barbican KMS-Konfiguration durch Kommunikation mit

dem Barbican-Server wieder her.

5. Falls erforderlich, miissen Sie den SVM KEK fur eine Barbican KMS-Konfiguration neu kodieren:

a. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced
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b. Erneutes Verschliisseln des SVM-KEK mit security key-manager external barbican
rekey-internal :

security key-manager external barbican rekey-internal -vserver

<s v _name >

Dieser Befehl generiert einen neuen SVM-KEK fir die angegebene SVM und umschliel3t die Volume-
Verschlisselungsschlissel mit dem neuen SVM-KEK. Der neue SVM-KEK wird durch die aktive
Barbican-KMS-Konfiguration geschuitzt.

Migrieren Sie Schliissel zwischen Barbican KMS und dem Onboard Key Manager

Sie kénnen Schllissel vom Barbican KMS zum Onboard Key Manager (OKM) und umgekehrt migrieren.
Weitere Informationen zum OKM finden Sie unter "Ermaoglichen Sie integriertes Verschllisselungsmanagement
in ONTAP 9.6 und héher" .

Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced

2. Migrieren Sie bei Bedarf Schliissel vom Barbican KMS zum OKM:

security key-manager key migrate -from-vserver <svm name> -to-vserver

<admin_ svm name>

svm_name ist der Name der SVM mit der Barbican KMS-Konfiguration.

3. Migrieren Sie bei Bedarf Schliissel vom OKM zum Barbican KMS:

security key-manager key migrate -from-vserver <admin svm name> -to

-vserver <svm name>

Deaktivieren und Loschen einer Barbican KMS-Konfiguration

Sie kdnnen eine aktive Barbican KMS-Konfiguration ohne verschliisselte Volumes deaktivieren und eine
inaktive Barbican KMS-Konfiguration I6schen.

Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced
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2. Deaktivieren Sie eine aktive Barbican KMS-Konfiguration:
security key-manager keystore disable -vserver <svm name>

Wenn NVE-verschlisselte Volumes auf der SVM vorhanden sind, missen Sie diese entschliisseln oder
Migrieren Sie die Schlussel bevor Sie die Barbican KMS-Konfiguration deaktivieren. Das Aktivieren einer
neuen Barbican KMS-Konfiguration erfordert weder das Entschliisseln von NVE-Volumes noch das
Migrieren von Schliisseln und deaktiviert die aktuell aktive Barbican KMS-Konfiguration.

3. Loschen Sie eine inaktive Barbican KMS-Konfiguration:

security key-manager keystore delete -vserver <svm name> -config-name
<unique config name> -type barbican

Aktivieren Sie die integrierte Schliisselverwaltung fiir NVE in ONTAP 9.6 und hoher

Mit dem integrierten Key Manager werden die Schlussel gesichert, die das Cluster fur
den Zugriff auf verschlisselte Daten verwendet. Sie missen den Onboard Key Manager
fur jedes Cluster aktivieren, das auf ein verschlusseltes Volume oder eine
selbstverschlusselnde Festplatte zugreift.

Uber diese Aufgabe

Sie missen den security key-manager onboard sync Befehl jedes Mal ausflihren, wenn Sie dem
Cluster einen Node hinzuftigen.

Wenn Sie Uber eine MetroCluster-Konfiguration verfliigen, missen Sie security key-manager onboard
enable zuerst den Befehl auf dem lokalen Cluster ausfiihren und dann den security key-manager
onboard sync Befehl auf dem Remote-Cluster ausflhren. Verwenden Sie dabei jeweils dieselbe
Passphrase. Wenn Sie den security key-manager onboard enable Befehl vom lokalen Cluster aus
ausfihren und dann auf dem Remote-Cluster synchronisieren, missen Sie den enable Befehl nicht erneut
vom Remote-Cluster aus ausfihren.

Erfahren Sie mehr Uber security key-manager onboard enable Und security key-manager
onboard sync im"ONTAP-Befehlsreferenz" .

StandardmaRig missen Sie beim Neustart eines Node nicht die Passphrase flir das Schliisselmanagement
eingeben. Mit der cc-mode-enabled=yes Option kdnnen Sie festlegen, dass Benutzer die Passphrase nach
einem Neustart eingeben missen.

Wenn Sie fur NVE festlegen, cc-mode-enabled=yes volume create volume move start werden
Volumes, die Sie mit den Befehlen und erstellen, automatisch verschlisselt. Fir volume create missen Sie
nicht angeben -encrypt true. Fir volume move start missen Sie nicht angeben -encrypt
-destination true.

Wenn Sie die ONTAP Datenverschlisselung im Ruhezustand konfigurieren, missen Sie NSE mit NVE

verwenden und sicherstellen, dass der Onboard Key Manager im Common Criteria-Modus aktiviert ist, um die
Anforderungen fir Commercial Solutions for Classified (CSfC) zu erfillen. Sehen"CSfC Losungsuberblick” .
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Wenn der Onboard Key Manager im Common Criteria-Modus aktiviert ist(cc-mode-
enabled=yes, wird das Systemverhalten wie folgt gedndert:

» Das System tberwacht bei der Verwendung im Common Criteria-Modus auf
aufeinanderfolgende fehlgeschlagene Cluster-Passphrase.

Wenn Sie die Cluster-Passphrase finfmal nicht eingeben kénnen, warten Sie 24 Stunden
oder starten Sie den Knoten neu, um das Limit zurtickzusetzen.

@ » Updates fUr das System-Image nutzen das Code-Signing-Zertifikat von NetApp RSA-3072
zusammen mit dem von SHA-384 signierten Code, um die Image-Integritat anstelle des
Ublichen NetApp RSA-2048-Code-Signaturzertifikats und den von SHA-256 signierten
Digests zu uberprtfen.

Der Upgrade-Befehl Gberprift durch die Uberpriifung verschiedener digitaler Signaturen, ob
der Bildinhalt verandert oder beschadigt wurde. Das System fahrt mit dem nachsten Schritt
im Image-Aktualisierungsprozess fort, wenn die Validierung erfolgreich ist. Andernfalls
schlagt die Image-Aktualisierung fehl. Erfahren Sie mehr Gber cluster image im"ONTAP-
Befehlsreferenz" .

Der Onboard Key Manager speichert Schlissel im flichtigen Speicher. Der Inhalt des fllichtigen
Speichers wird geléscht, wenn das System neu gestartet oder angehalten wird. Das System
I6scht den flichtigen Speicher innerhalb von 30 Sekunden, wenn es angehalten wird.

Bevor Sie beginnen
+ Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

» Sie missen die MetroCluster-Umgebung konfigurieren, bevor Sie den Onboard Key Manager
konfigurieren.

Schritte
1. Starten Sie die Konfiguration des Schlisselmanagers:

security key-manager onboard enable -cc-mode-enabled yes|no

Legen Sie fest cc-mode-enabled=yes, dass Benutzer nach einem Neustart die
Passphrase flir den Schlliisselmanager eingeben missen. Wenn Sie flr NVE festlegen, cc-
@ mode-enabled=yes volume create volume move start werden Volumes, die Sie
mit den Befehlen und erstellen, automatisch verschlisselt. Die - cc-mode-enabled
Option wird in MetroCluster-Konfigurationen nicht unterstitzt. Der security key-
manager onboard enable Befehl ersetzt den security key-manager setup Befehl.

2. Geben Sie eine Passphrase zwischen 32 und 256 Zeichen oder fir ,cc-mode* eine Passphrase zwischen
64 und 256 Zeichen ein.

Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine
Verzdgerung von funf Sekunden vor, bevor die Eingabeaufforderung fur das Setup des
Schllisselmanagers die Passphrase erneut anzeigt.

3. Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

4. Vergewissern Sie sich, dass die Authentifizierungsschlissel erstellt wurden:
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security key-manager key query -key-type NSE-AK

@ Der security key-manager key query Befehl ersetzt den security key-manager
query key Befehl.

Erfahren Sie mehr Gber security key-manager key query in der "ONTAP-Befehlsreferenz".
5. Optional kénnen Sie Nur-Text-Volumes in verschlisselte Volumes konvertieren.
volume encryption conversion start

Der Onboard Key Manager muss vor der Konvertierung der Volumes vollstandig konfiguriert sein. In einer
MetroCluster-Umgebung muss der Onboard Key Manager auf beiden Standorten konfiguriert sein.

Nachdem Sie fertig sind
Kopieren Sie die Passphrase zur spateren Verwendung an einen sicheren Ort auRerhalb des Storage-
Systems.

Nachdem Sie die Passphrase fir den Onboard Key Manager konfiguriert haben, sichern Sie die Informationen
manuell an einem sicheren Ort auRerhalb des Speichersystems. Sehen"Manuelles Backup der integrierten
Informationen fur das Verschlisselungsmanagement" .

Verwandte Informationen

+ "Cluster-lmage-Befehle"
+ "Sicherheitsschlliisselmanager extern aktivieren"
* "Sicherheitsschlissel-Manager-Schllsselabfrage”

 "Sicherheitsschlissel-Manager Onboard aktivieren"

Aktivieren Sie die integrierte Schliisselverwaltung fiir NVE in ONTAP 9.5 und friiher

Mit dem integrierten Key Manager werden die Schlussel gesichert, die das Cluster fur
den Zugriff auf verschlusselte Daten verwendet. Sie mussen Onboard Key Manager fur
jedes Cluster aktivieren, das auf ein verschlUsseltes Volume oder eine
selbstverschlusselnde Festplatte zugreift.

Uber diese Aufgabe
Sie mlssen den security key-manager setup Befehljedes Mal ausfiihren, wenn Sie dem Cluster einen
Node hinzufligen.

Wenn Sie Uber eine MetroCluster-Konfiguration verflgen, Uberprifen Sie diese Richtlinien:

* In ONTAP 9.5 missen Sie security key-manager setup aufdem lokalen Cluster und security
key-manager setup -sync-metrocluster-config yes aufdem Remote-Cluster unter
Verwendung derselben Passphrase ausgefiihrt werden.

* Vor ONTAP 9.5 missen Sie security key-manager setup aufdem lokalen Cluster ausfiihren, etwa
20 Sekunden warten und dann security key-manager setup auf dem Remote-Cluster unter
Verwendung derselben Passphrase auf jedem Cluster ausfiihren.

StandardmaRig miussen Sie beim Neustart eines Node nicht die Passphrase flr das Schlisselmanagement
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eingeben. Ab ONTAP 9.4 kdnnen Sie mit der —enable-cc-mode yes Option festlegen, dass Benutzer die
Passphrase nach einem Neustart eingeben missen.

Wenn Sie fur NVE festlegen, —enable-cc-mode yes volume create volume move start werden
Volumes, die Sie mit den Befehlen und erstellen, automatisch verschlisselt. Fir volume create missen Sie
nicht angeben -encrypt true. Fir volume move start missen Sie nicht angeben -encrypt
-destination true.

(D Nach einem fehlgeschlagenen Passphrase-Versuch missen Sie den Node erneut neu booten.

Bevor Sie beginnen

* Wenn Sie NSE oder NVE mit einem externen Schlisselverwaltungsserver (KMIP) verwenden, I6schen Sie
die externe Schllsselverwaltungsdatenbank.

"Umstellung auf integriertes Verschlisselungsmanagement von externem Verschllisselungsmanagement"

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

» Konfigurieren Sie die MetroCluster -Umgebung, bevor Sie den Onboard Key Manager konfigurieren.

Schritte
1. Starten Sie die Konfiguration des Schlisselmanagers:

security key-manager setup -enable-cc-mode yes|no

Ab ONTAP 9.4 kbnnen Sie mit der —enable-cc-mode yes Option festlegen, dass
Benutzer nach einem Neustart die Passphrase flr den Schlisselmanager eingeben

@ mussen. Wenn Sie fir NVE festlegen, -enable-cc-mode yes volume create volume
move start werden Volumes, die Sie mit den Befehlen und erstellen, automatisch
verschlisselt.

Das folgende Beispiel beginnt mit dem Einrichten des Schlisselmanagers auf Clustered 1, ohne dass die
Passphrase nach jedem Neustart eingegeben werden muss:

clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through
the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

2. Geben Sie yes an der Eingabeaufforderung ein, um die integrierte Schliisselverwaltung zu konfigurieren.

3. Geben Sie an der Eingabeaufforderung fiir die Passphrase eine Passphrase zwischen 32 und 256 Zeichen
oder flir ,cc-Mode” eine Passphrase zwischen 64 und 256 Zeichen ein.
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Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine
@ Verzdgerung von funf Sekunden vor, bevor die Eingabeaufforderung fur das Setup des
Schlisselmanagers die Passphrase erneut anzeigt.

4. Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

5. Vergewissern Sie sich, dass die Schlussel fiir alle Nodes konfiguriert sind:

security key-manager show-key-store

clusterl::> security key-manager show-key-store

Node: nodel
Key Store: onboard
Key ID Used By

<id value> NSE-AK
<id value> NSE-AK

Node: node2
Key Store: onboard
Key ID Used By

<id value> NSE-AK
<id value> NSE-AK

Erfahren Sie mehr Uber security key-manager show-key-store im"ONTAP-Befehlsreferenz" .
6. Konvertieren Sie optional Klartextvolumes in verschliisselte Volumes.
volume encryption conversion start

Konfigurieren Sie den Onboard Key Manager, bevor Sie Volumes konvertieren. Konfigurieren Sie es in
MetroCluster -Umgebungen auf beiden Sites.

Nachdem Sie fertig sind

Kopieren Sie die Passphrase zur spateren Verwendung an einen sicheren Ort au3erhalb des Storage-
Systems.

Wenn Sie die Passphrase flir den Onboard Key Manager konfigurieren, sichern Sie die Informationen fiir den
Fall einer Katastrophe an einem sicheren Ort au3erhalb des Speichersystems. Sehen"Manuelles Backup der
integrierten Informationen fir das Verschliisselungsmanagement" .

Verwandte Informationen
* "Manuelles Backup der integrierten Informationen fur das Verschlisselungsmanagement"

« "Umstellung auf integriertes Verschllisselungsmanagement von externem Verschliisselungsmanagement”
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* "Sicherheitsschlissel-Manager Show-Key-Store"

Aktivieren Sie die integrierte Schliisselverwaltung in neu hinzugefiigten ONTAP Knoten

Mit dem integrierten Key Manager werden die Schlissel gesichert, die das Cluster flr
den Zugriff auf verschlusselte Daten verwendet. Sie mussen Onboard Key Manager fur
jedes Cluster aktivieren, das auf ein verschlisseltes Volume oder eine
selbstverschlisselnde Festplatte zugreift.

Fir ONTAP 9.6 und héher missen Sie Folgendes ausfilhren: security key-manager
onboard sync Fuhren Sie diesen Befehl jedes Mal aus, wenn Sie dem Cluster einen Knoten
hinzufligen.

@ Bei ONTAP 9 5 und friiheren Versionen missen Sie den security key-manager setup
Befehl jedes Mal ausfihren, wenn Sie dem Cluster einen Knoten hinzufugen.

Wenn Sie einem Cluster mit integrierter Schllisselverwaltung einen Knoten hinzufligen, fihren
Sie diesen Befehl aus, um fehlende Schllssel zu aktualisieren.

Wenn Sie Uber eine MetroCluster-Konfiguration verfligen, Uiberprifen Sie diese Richtlinien:

* Ab ONTAP 9.6 missen Sie security key-manager onboard enable zuerst auf dem lokalen Cluster
ausfuhren und dann security key-manager onboard sync auf dem Remote-Cluster unter
Verwendung derselben Passphrase auf jedem Cluster ausfiihren.

Erfahren Sie mehr Gber security key-manager onboard enable und security key-manager
onboard sync in der "ONTAP-Befehlsreferenz".

* In ONTAP 9.5 missen Sie security key-manager setup aufdem lokalen Cluster und security
key-manager setup -sync-metrocluster-config yes auf dem Remote-Cluster unter
Verwendung derselben Passphrase ausgefiihrt werden.

* Vor ONTAP 9.5 missen Sie security key-manager setup aufdem lokalen Cluster ausfihren, etwa
20 Sekunden warten und dann security key-manager setup aufdem Remote-Cluster unter
Verwendung derselben Passphrase auf jedem Cluster ausfiihren.

StandardmaRig missen Sie beim Neustart eines Node nicht die Passphrase flir das Schliisselmanagement
eingeben. Ab ONTAP 9.4 kdnnen Sie mit der —enable-cc-mode yes Option festlegen, dass Benutzer die
Passphrase nach einem Neustart eingeben missen.

Wenn Sie fur NVE festlegen, —enable-cc-mode yes volume create volume move start werden
Volumes, die Sie mit den Befehlen und erstellen, automatisch verschlisselt. Fir volume create miussen Sie
nicht angeben -encrypt true. Flr volume move start missen Sie nicht angeben -encrypt
-destination true.

@ Wenn die Passphrase-Eingabe fehlschlagt, starten Sie den Knoten neu. Nach dem Neustart
kénnen Sie versuchen, die Passphrase erneut einzugeben.

Verwandte Informationen

+ "Cluster-lmage-Befehle"

+ "Sicherheitsschlliisselmanager extern aktivieren"
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* "Sicherheitsschlissel-Manager Onboard aktivieren"

Volumedaten mit NVE oder NAE verschliisseln

Erfahren Sie mehr liber die Verschliisselung von ONTAP Volume-Daten mit NVE

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschlisselung standardmaRig aktiviert,
wenn Sie Uber die VE-Lizenz und die integrierte oder externe Schlusselverwaltung
verfugen. Fir ONTAP 9.6 und eine frihere Version kénnen Sie die Verschlisselung auf
einem neuen Volume oder auf einem vorhandenen Volume aktivieren. Bevor Sie die
Volume-Verschlusselung aktivieren konnen, mussen Sie die VE-Lizenz und die aktivierte
Schlusselverwaltung installiert haben. NVE entspricht FIPS-140-2 Level 1.

Aktivieren Sie die Verschliisselung auf Aggregatebene mit VE-Lizenz in ONTAP

Ab ONTAP 9.7 sind neu erstellte Aggregate und Volumes standardmafig verschlisselt,
wenn Sie Uber "VE-Lizenz"ein integriertes oder externes Verschliusselungsmanagement
verfugen. Ab ONTAP 9.6 konnen Sie mithilfe der Verschlusselung auf Aggregatebene
dem enthaltenden Aggregat Schlissel zuweisen, damit die Volumes verschlisselt
werden konnen.

Uber diese Aufgabe

Wenn Sie eine Inline- oder eine Hintergrund-Deduplizierung auf Aggregatebene durchfihren mochten, muss
die Verschlisselung auf Aggregatebene verwendet werden. Deduplizierung auf Aggregatebene wird
ansonsten von NVE nicht unterstutzt.

Ein Aggregat, das fur die Verschlisselung auf Aggregatebene aktiviert ist, wird als NAE Aggregat (flir NetApp
Aggregatverschlisselung) bezeichnet. Alle Volumes in einem NAE-Aggregat missen mit NAE- oder NVE-
Verschllsselung verschlisselt sein. Bei der Verschlisselung auf Aggregatebene werden die im Aggregat
erstellten Volumes standardmaflig mit NAE-Verschlisselung verschlisselt. Sie koénnen die Standardeinstellung
fur die Verwendung von NVE-Verschlisselung tberschreiben.

Klartextvolumen werden in NAE-Aggregaten nicht unterstutzt.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Aktivieren oder Deaktivieren der Verschlisselung auf Aggregatebene:

An... Befehl

Erstellen Sie ein NAE Aggregat mit storage aggregate create -aggregate

ONTAP 9.7 oder hoher aggregate name -node node name

Erstellen Sie ein NAE-Aggregat mit storage aggregate create -aggregate

ONTAP 9.6 aggregate name -node node name -encrypt-with

-aggr-key true
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Konvertieren Sie ein nicht-NAE Aggregat storage aggregate modify -aggregate
in ein NAE Aggregat aggregate name -node node name -encrypt-with
-aggr—-key true

Konvertieren Sie ein NAE Aggregat in ein storage aggregate modify -aggregate

nicht-NAE Aggregat aggregate name -node node name -encrypt-with
-aggr-key false

Erfahren Sie mehr Uber storage aggregate modify im "ONTAP-Befehlsreferenz" .

Mit dem folgenden Befehl wird die Verschlisselung auf Aggregatebene aktiviert aggr1:

o ONTAP 9.7 oder hoher:

clusterl::> storage aggregate create -aggregate aggrl

o ONTAP 9.6 oder fruher:

clusterl::> storage aggregate create -aggregate aggrl -encrypt-with
—aggr-key true
Erfahren Sie mehr liber storage aggregate create in der "ONTAP-Befehlsreferenz".
2. Vergewissern Sie sich, dass das Aggregat flr die Verschllisselung aktiviert ist:
storage aggregate show -fields encrypt-with-aggr-key

Mit dem folgenden Befehl wird Uberprift, ob die aggr1 Verschllisselung aktiviert ist:

clusterl::> storage aggregate show -fields encrypt-with-aggr-key

aggregate encrypt-aggr-key
aggr0_vsim4 false
aggrl true

2 entries were displayed.

Erfahren Sie mehr liber storage aggregate show in der "ONTAP-Befehlsreferenz".

Nachdem Sie fertig sind
Fihren Sie den volume create Befehl aus, um die verschlisselten Volumes zu erstellen.

Wenn Sie einen KMIP-Server zum Speichern der Schliissel fir einen Node verwenden, sendet ONTAP bei der
Verschlisselung eines Volumes automatisch ,schiebt” einen Verschllisselungsschlissel an den Server.
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Aktivieren Sie die Verschliisselung auf einem neuen Volume in ONTAP

Sie konnen die volume create Verschlusselung fur ein neues Volume mit dem Befehl
aktivieren.

Uber diese Aufgabe

Sie kénnen Volumes mit NetApp Volume Encryption (NVE) und ab ONTAP 9.6 mit NetApp Aggregate
Encryption (NAE) verschliisseln. Weitere Informationen zu NAE und NVE finden Sie im Ubersicht tiber
Volume-Verschlusselung.

Erfahren Sie mehr Uber die in diesem Verfahren beschriebenen Befehle im "ONTAP-Befehlsreferenz".

Das Verfahren zur Aktivierung der Verschlisselung auf einem neuen Volume in ONTAP variiert abhangig von
der verwendeten ONTAP Version und der spezifischen Konfiguration:

* Wenn Sie ab ONTAP 9.4 cc-mode beim Einrichten des integrierten Schliisselmanagers aktivieren,
volume create werden Volumes, die Sie mit dem Befehl erstellen, automatisch verschlisselt,
unabhangig davon, ob Sie angeben -encrypt true.

* In ONTAP 9.6 und friiheren Versionen missen Sie —encrypt true mit volume create Befehlen
verwenden, um die Verschlisselung zu aktivieren (vorausgesetzt, Sie haben nicht aktiviert cc-mode).

* Wenn Sie ein NAE-Volume in ONTAP 9.6 erstellen mdchten, missen Sie NAE auf Aggregatebene
aktivieren. Aktivieren Sie die Verschlisselung auf Aggregatebene mit der VE-LizenzWeitere Informationen
zu dieser Aufgabe finden Sie unter.

* Ab ONTAP 9.7 werden neu erstellte Volumes standardmaRig verschlisselt, wenn Sie Gber das "VE-
Lizenz"integrierte oder externe Verschllisselungsmanagement verfigen. StandardmaRig sind neue
Volumes, die in einem NAE-Aggregat erstellt werden, vom Typ NAE anstatt von NVE aus.

° Wenn Sie in ONTAP 9 7 und neueren Versionen -encrypt true dem volume create Befehl
hinzufligen, um ein Volume in einem NAE-Aggregat zu erstellen, erhalt das Volume anstelle von NAE
eine NVE-Verschlisselung. Alle Volumes in einem NAE-Aggregat missen entweder mit NVE oder NAE
verschlUsselt sein.

@ Klartext-Volumes werden in NAE-Aggregaten nicht unterstitzt.

Schritte

1. Erstellen Sie ein neues Volume, und geben Sie an, ob die Verschlisselung auf dem Volume aktiviert ist.
Wenn das neue Volume sich in einem NAE-Aggregat befindet, ist das Volume standardmaRig ein NAE-
Volume:

Zu erstellen... Befehl

Ein NAE Volume volume create -vserver SVM name -volume volume name
-aggregate aggregate name
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Ein NVE Volume volume create -vserver SVM name -volume volume name
-—aggregate aggregate name -encrypt true +

In ONTAP 9.6 und friher, wo NAE nicht unterstuitzt wird,
-encrypt true gibt an, dass das Volume mit NVE

@ verschlisselt werden soll. In ONTAP 9.7 und héher, wo Volumes
in NAE-Aggregaten erstellt werden, —encrypt true setzt den
Standardverschliisselungstyp von NAE auller Kraft, um
stattdessen ein NVE-Volume zu erstellen.

Nur-Text-Lautstarke volume create -vserver SVM name -volume volume name
-aggregate aggregate name -encrypt false

Erfahren Sie mehr Gber volume create in der "ONTAP-Befehlsreferenz".
2. Vergewissern Sie sich, dass Volumes fir die Verschlisselung aktiviert sind:
volume show -is-encrypted true

Erfahren Sie mehr Uber volume show in der "ONTAP-Befehlsreferenz".

Ergebnis

Wenn Sie einen KMIP-Server zum Speichern der Schlussel fur einen Node verwenden, ,sendet* ONTAP bei
der Verschlusselung eines Volumes automatisch einen Verschlisselungsschlissel an den Server.

Aktivieren Sie NAE oder NVE auf einem vorhandenen ONTAP -Volume

Sie kdnnen die volume move start volume encryption conversion start
VerschlUsselung fur ein vorhandenes Volume mit dem Befehl oder mit dem Befehl
aktivieren.

Uber diese Aufgabe

Sie kénnen die volume encryption conversion start Befehl, um die Verschlisselung eines
vorhandenen Volumes direkt zu aktivieren, ohne das Volume an einen anderen Ort verschieben zu muissen.
volume move start Befehl.

Aktivieren Sie die Verschliisselung auf einem vorhandenen Volume mit dem Befehl zur Konvertierung der Volume-
Verschliisselung

Sie kdnnen die volume encryption conversion start Befehl, um die Verschlisselung eines

vorhandenen Volumes ,vor Ort* zu aktivieren, ohne das Volume an einen anderen Speicherort verschieben zu

mussen.

Nachdem Sie eine Konvertierung gestartet haben, muss diese abgeschlossen sein. Falls wahrend des
Vorgangs ein Performance-Problem auftritt, kbnnen Sie den volume encryption conversion pause
Befehl ausfliihren, um den Vorgang anzuhalten, und den volume encryption conversion resume
Befehl, um den Vorgang fortzusetzen.
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(D Sie kénnen nicht volume encryption conversion start zum Konvertieren eines
SnapLock-Volumes verwenden.

Schritte
1. Verschlisselung auf einem vorhandenen Volume aktivieren:

volume encryption conversion start -vserver SVM name -volume volume name
Erfahren Sie mehr Gber volume encryption conversion start in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird die Verschllisselung auf einem vorhandenen Volume aktiviert vol1:
clusterl::> volume encryption conversion start -vserver vsl -volume voll

Das System erstellt einen Verschllisselungsschlissel fir das Volume. Die Daten auf dem Volume werden
verschlUsselt.

2. Uberpriifen Sie den Status des Konvertierungsvorgangs:
volume encryption conversion show
Erfahren Sie mehr Gber volume encryption conversion show in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird der Status des Konvertierungsvorgangs angezeigt:

clusterl::> volume encryption conversion show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Wenn der Konvertierungsvorgang abgeschlossen ist, Uberprifen Sie, ob das Volume fir die
Verschllsselung aktiviert ist:

volume show -is-encrypted true
Erfahren Sie mehr Uber volume show in der "ONTAP-Befehlsreferenz".

Der folgende Befehl zeigt die verschlisselten Volumes an clusterl:

clusterl::> volume show -is-encrypted true
Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RWw 200GB 160.0GB 20%
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Ergebnis

Wenn Sie einen KMIP-Server zum Speichern der Schlussel fur einen Node verwenden, sendet ONTAP bei der
Verschlisselung eines Volumes automatisch ,schiebt® einen Verschlisselungsschlissel an den Server.

Aktivieren Sie die Verschliisselung auf einem vorhandenen Volume mit dem Befehl Volume move Start

Sie kénnen die volume move start Verschlisselung mit dem Befehl durch das Verschieben eines
vorhandenen Volumes aktivieren. Sie kdnnen dasselbe oder ein anderes Aggregat verwenden.

Uber diese Aufgabe

* Ab ONTAP 9.8 kdnnen Sie volume move start die Verschlisselung auf einem SnapLock oder
FlexGroup Volume aktivieren.

* Wenn Sie ab ONTAP 9.4 ,cc-Mode" aktivieren, wenn Sie den integrierten Schllisselmanager einrichten,
volume move start werden die mit dem Befehl erstellten Volumes automatisch verschlisselt. Sie
mussen nicht angeben -encrypt-destination true.

* Ab ONTAP 9.6 kénnen Sie mithilfe der Verschllisselung auf Aggregatebene dem enthaltenden Aggregat
Schlussel zuweisen, damit die Volumes verschoben werden kdnnen. Ein mit einem eindeutigen Schlissel
verschlisseltes Volume wird als ,NVE Volume® bezeichnet (d. h., es verwendet NetApp Volume
Encryption). Ein mit einem Aggregatschlissel verschlisseltes Volume wird als NAE Volume (fir NetApp
Aggregate Encryption) bezeichnet. Klartext-Volumes werden in NAE-Aggregaten nicht unterstitzt.

* Ab ONTAP 9.14.1 kdnnen Sie ein SVM Root-Volume mit NVE verschlisseln. Weitere Informationen finden
Sie unter Konfiguration der NetApp-Volume-Verschlisselung auf einem SVM-Root-Volume.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe durchzuflihren, oder ein SVM-Administrator, an
den der Cluster-Administrator die Berechtigungen delegiert hat.

"Delegieren von Berechtigungen zum Ausfihren des Befehls zum Verschieben von Volumes"

Schritte

1. Verschieben Sie ein vorhandenes Volume und geben Sie an, ob die Verschlisselung auf dem Volume
aktiviert ist:

Konvertieren... Befehl
Ein Klartext-Volume auf ein NVE volume move start -vserver SVM name -volume
Volume volume name -destination-aggregate aggregate name

—encrypt-destination true

Ein NVE oder Klartext Volume auf ~ volume move start -vserver SVM name -volume
ein NAE Volume (vorausgesetzt, die volume name -destination-aggregate aggregate name

Verschlusselung auf -encrypt-with-aggr-key true
Aggregatebene ist auf dem

Zielsystem aktiviert)

Ein NAE-Volume auf ein NVE volume move start -vserver SVM name -volume
Volume volume name -destination-aggregate aggregate name
-encrypt-with-aggr-key false
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Ein NAE Volume auf ein Klartext- volume move start -vserver SVM name -volume

Volume volume name -destination-aggregate aggregate name
—encrypt-destination false -encrypt-with-aggr-key
false

Ein NVE Volume auf ein Klartext-  volume move start -vserver SVM name -volume

Volume volume name -destination-aggregate aggregate name

—-encrypt-destination false

Erfahren Sie mehr Uber volume move start in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird ein Klartext-Volume vol1 mit dem Namen in ein NVE Volume konvertiert:

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-destination true

Wenn die Verschllsselung auf Aggregatebene auf dem Ziel aktiviert ist, konvertiert der folgende Befehl ein
NVE- oder nur-Text- "vol1 Volume mit dem Namen in ein NAE-Volume:

clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr2 -encrypt-with-aggr-key true

Mit dem folgenden Befehl wird ein NAE-Volume vol2 mit dem Namen in ein NVE Volume konvertiert:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-with-aggr-key false

Mit dem folgenden Befehl wird ein NAE-Volume vo12 mit dem Namen in ein Klartext-Volume konvertiert:

clusterl::> volume move start -vserver vsl -volume vol2 -destination

-aggregate aggr2 -encrypt-destination false -encrypt-with-aggr-key false

Mit dem folgenden Befehl wird ein NVE Volume mit dem Namen vol2 in ein Klartext-Volume konvertiert:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-destination false

Zeigen Sie den Verschlisselungstyp von Cluster Volumes an:

volume show -fields encryption-type none|volume|aggregate

Das encryption-type Feld ist ab ONTAP 9.6 verflgbar.
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Erfahren Sie mehr Uber volume show in der "ONTAP-Befehlsreferenz".

Der folgende Befehl zeigt den Verschlisselungstyp von Volumes in an cluster?2:

cluster2::> volume show -fields encryption-type

vserver volume encryption-type

vsl voll none
vs2 vol?2 volume
vs3 vol3 aggregate

3. Vergewissern Sie sich, dass Volumes fiir die Verschlisselung aktiviert sind:
volume show -is-encrypted true
Erfahren Sie mehr Gber volume show in der "ONTAP-Befehlsreferenz".

Der folgende Befehl zeigt die verschlisselten Volumes an cluster2:

cluster2::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RW 200GB 160.0GB 20%

Ergebnis

Wenn Sie einen KMIP-Server zur Speicherung der Verschlisselungsschlissel fir einen Node verwenden,
Ubertragt ONTAP bei der Verschllisselung eines Volumes automatisch einen Verschlisselungsschlissel an
den Server.

Konfigurieren Sie NVE auf einem ONTAP SVM-Root-Volume

Ab ONTAP 9.14.1 kdnnen Sie die NetApp Volume Encryption (NVE) auf einem Storage
VM (SVM) Root-Volume aktivieren. Mit NVE wird das Root-Volume mit einem eindeutigen
SchlUssel verschlusselt, was fur mehr Sicherheit auf der SVM sorgt.

Uber diese Aufgabe
NVE auf einem SVM-Root-Volume kann nur aktiviert werden, nachdem die SVM erstellt wurde.

Bevor Sie beginnen

* Das SVM-Root-Volume darf sich nicht auf einem mit der NetApp-Aggregatverschlisselung (NAE)
verschlisselten Aggregat befinden.

« Sie missen die Verschlisselung mit dem Onboard Key Manager oder einem externen Schlisselmanager
aktiviert haben.

» Sie mussen ONTAP 9.14.1 oder hoher ausfihren.
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* Um eine SVM, die ein mit NVE verschlUsseltes Root-Volume enthalt, zu migrieren, missen Sie das SVM-
Root-Volume nach Abschluss der Migration in ein Klartextvolume konvertieren und anschlieRend das SVM-
Root-Volume neu verschlisseln.

o Wenn das Zielaggregat der SVM Migration NAE verwendet, ibernimmt das Root-Volume
standardmafig NAE.

* Wenn sich die SVM in einer SVM-Disaster-Recovery-Beziehung befindet:

> Verschllusselungseinstellungen auf einer gespiegelten SVM werden nicht an das Ziel kopiert. Wenn Sie
NVE auf dem Quell- oder Zielsystem aktivieren, miissen Sie NVE auf dem gespiegelten SVM Root-
Volume separat aktivieren.

> Wenn alle Aggregate im Ziel-Cluster NAE verwenden, verwendet das SVM Root-Volume NAE.

Schritte
Sie kdnnen NVE auf einem SVM Root-Volume mit der ONTAP CLI oder mit System Manager aktivieren.

CLI

Sie kénnen NVE auf dem Root-Volume der SVM aktivieren oder das Volume zwischen den Aggregaten
verschieben.

Verschliisseln Sie das Root-Volume
1. Konvertieren Sie das Root-Volume in ein verschliisseltes Volume:

volume encryption conversion start -vserver svm name -volume volume

2. Bestatigen Sie, dass die Verschliisselung erfolgreich war. In volume show -encryption-type
volume wird eine Liste aller Volumes mit NVE angezeigt.

Verschliisseln Sie das SVM-Root-Volume durch Verschieben
1. Volume-Verschiebung initiieren:

volume move start -vserver svm name -volume volume -destination-aggregate
aggregate -encrypt-with-aggr-key false -encrypt-destination true

Erfahren Sie mehr Uber volume move in der "ONTAP-Befehlsreferenz".

2. Bestatigen Sie den volume move erfolgreichen Vorgang mit dem volume move show Befehl. In
volume show -encryption-type volume wird eine Liste aller Volumes mit NVE angezeigt.

System Manager
1. Navigieren Sie zu Storage > Volumes.

2. Wahlen Sie neben dem Namen des SVM-Root-Volumes, das Sie verschliisseln mochten, : dann
Bearbeiten.

3. Wahlen Sie unter der Uberschrift Speicherung und Optimierung die Option Verschliisselung
aktivieren.

4. Wahlen Sie Speichern.
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Konfigurieren Sie NVE auf einem ONTAP -Knoten-Root-Volume

Ab ONTAP 9.8 kénnen Sie NetApp Volume Encryption zum Schutz des Root-Volumes
des Nodes verwenden.

Uber diese Aufgabe

@ Dieses Verfahren gilt fir das Root-Volume des Nodes. Sie gilt nicht fir SVM-Root-Volumes.
Root-Volumes der SVM kdnnen durch Verschliisselung auf Aggregatebene gesichert werden,
undAb ONTAP 9.14.1 ist NVE der Fall

Sobald die Verschlisselung des Root-Volumes beginnt, muss sie abgeschlossen sein. Sie kdnnen den
Vorgang nicht unterbrechen. Nach Abschluss der Verschlisselung kdnnen Sie dem Root-Volume keinen
neuen Schlussel zuweisen und keine sichere Léschung durchflhren.

Bevor Sie beginnen
* |hr System muss eine HA-Konfiguration verwenden.

* Das Root-Volume des Nodes muss bereits erstellt werden.

* |hr System muss Uber einen integrierten Schlisselmanager oder einen externen
Verschlisselungsmanagement-Server mit dem Key Management Interoperability Protocol (KMIP)
verfiigen.

Schritte
1. Verschlisseln Sie das Root-Volume:

volume encryption conversion start -vserver SVM name -volume root vol name
2. Uberpriifen Sie den Status des Konvertierungsvorgangs:

volume encryption conversion show

3. Nach Abschluss des Konvertierungsvorgangs muss Uberprift werden, ob das Volume verschlisselt ist:

volume show -fields

Das folgende zeigt eine Beispielausgabe fiir ein verschlisseltes Volume.

::> volume show -vserver xyz -volume vol0 -fields is-encrypted
vserver volume is-encrypted
XYZ volO true

Konfigurieren Sie die hardwarebasierte NetApp
Verschliusselung

Erfahren Sie mehr liber die hardwarebasierte Verschliisselung von ONTAP

Die hardwarebasierte Verschlisselung von NetApp unterstutzt die vollstandige
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Festplattenverschlusselung (Full Disk Encryption, FDE) von Daten beim Schreiben. Ohne
einen auf der Firmware gespeicherten Verschllisselungsschlussel konnen die Daten nicht
gelesen werden. Der Verschlusselungsschlissel wiederum ist nur fur einen
authentifizierten Knoten zuganglich.

Allgemeines zur hardwarebasierten Verschliisselung von NetApp

Ein Node authentifiziert sich selbst auf einem Self-Encrypting Drive, wobei ein Authentifizierungsschlissel von
einem externen Verschlisselungsmanagement-Server oder Onboard Key Manager abgerufen wird:

» Der externe Verschliisselungsmanagement-Server ist ein Drittanbietersystem in der Storage-Umgebung,
das mithilfe des Key Management Interoperability Protocol (KMIP) Schiiissel zu Nodes bereitstellt. Als Best
Practice wird empfohlen, externe Verschlisselungsmanagementserver auf einem anderen Storage-System
zu lhren Daten zu konfigurieren.

* Der integrierte Onboard Key Manager ist ein Tool, das Authentifizierungsschlissel fur Nodes aus
demselben Storage-System wie Ihre Daten bereitstellt.

Mit NetApp Volume Encryption mit hardwarebasierter Verschlisselung kdnnen Daten auf Self-Encrypting
Drives double Encryption verschlisselt werden.

Bei Aktivierung von Self-Encrypting Drives wird der Core Dump ebenfalls verschlisselt.

Wenn ein HA-Paar SAS- oder NVMe-Laufwerke (SED, NSE, FIPS) verschlisselt, miissen Sie
Ein FIPS-Laufwerk oder eine SED-Festplatte in den ungeschiitzten Modus zuriickkehrenvor der

@ Initialisierung des Systems die Anweisungen im Thema fur alle Laufwerke innerhalb des HA-
Paars befolgen (Boot-Optionen 4 oder 9). Andernfalls kann es zu kinftigen Datenverlusten
kommen, wenn die Laufwerke einer anderen Verwendung zugewiesen werden.

Unterstiitzte Self-Encrypting Drives

Es werden zwei Arten von Self-Encrypting Drives unterstitzt:

» FIPS-zertifizierte Self-Encrypting-SAS- oder NVMe-Laufwerke werden auf allen FAS und AFF Systemen
unterstitzt. Diese Laufwerke, so genannte FIPS-Laufwerke, entsprechen den Anforderungen der Federal
Information Processing Standard Publication 140-2, Level 2. Die zertifizierten Funktionen ermdglichen
neben der Verschlisselung auch Schutz, beispielsweise die Verhinderung von Denial-of-Service-Angriffen
auf dem Laufwerk. FIPS-Laufwerke kdnnen nicht mit anderen Laufwerkstypen auf demselben Node oder
HA-Paar kombiniert werden.

* Ab ONTAP 9.6 werden Self-Encrypting-NVMe-Laufwerke, die noch keine FIPS-Tests durchlaufen haben,
auf AFF A800, A320 und neueren Systemen unterstiitzt. Diese Laufwerke, sogenannte SEDs, bieten
dieselben Verschlisselungsfunktionen wie FIPS-Laufwerke, kdnnen aber ohne Verschlisselung von
Laufwerken auf demselben Node oder HA-Paar kombiniert werden.

 Alle FIPS-validierten Laufwerke verwenden ein kryptografisches Firmware-Modul, das durch die FIPS-
Validierung erfolgt. Das FIPS-Laufwerk-kryptografische Modul verwendet keine Schllssel, die aul3erhalb
des Laufwerks generiert werden (die Authentifizierungs-Passphrase, die an das Laufwerk eingegeben
wird, wird vom Laufwerk-Firmware-kryptographic-Modul verwendet, um einen Schllissel zu erhalten).

@ Laufwerke ohne Verschlisselung sind Laufwerke, die keine SEDs oder FIPS-Laufwerke sind.

@ Wenn Sie NSE in einem System mit einem Flash Cache Modul verwenden, sollten Sie auch
NVE oder NAE aktivieren. NSE verschlisselt keine Daten im Flash Cache Modul.
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Wann Sie externes Verschliisselungsmanagement verwenden sollten

Obwohl es kostenglinstiger und in der Regel bequemer ist, den Onboard-Schliisselmanager zu verwenden,
sollten Sie ein externes Verschlisselungsmanagement nutzen, wenn eine der folgenden zutrifft:

* Die Richtlinie Ihres Unternehmens erfordert eine Verschlisselungsmanagementldsung, die ein
kryptografisches Modul nach FIPS 140-2 Level 2 (oder héher) verwendet.
* Sie bendtigen eine Multi-Cluster-Losung mit zentralem Management von Verschlisselungen.

« Ihr Unternehmen erfordert die zusatzliche Sicherheit beim Speichern von Authentifizierungsschliisseln auf
einem System oder an einem anderen Speicherort als den Daten.

Support-Details

In der folgenden Tabelle sind wichtige Details zur Unterstiitzung der Hardwareverschliisselung aufgefiihrt. In
der Interoperabilitats-Matrix finden Sie die neuesten Informationen zu unterstiitzten KMIP-Servern, Storage-
Systemen und Festplatten-Shelfs.

Ressource oder Funktion Support-Details
Nicht homogene * FIPS-Laufwerke kdnnen nicht mit anderen Laufwerkstypen auf
Festplattengruppen demselben Node oder HA-Paar kombiniert werden. Die Einhaltung der

HA-Paare kann bei nicht Ubereinstimmenden HA-Paaren im selben
Cluster vorhanden sein.

+ SEDs koénnen mit Laufwerken ohne Verschlisselung auf demselben
Node oder HA-Paar kombiniert werden.

Laufwerkstyp » FIPS-Laufwerke kdnnen SAS- oder NVMe-Laufwerke sein.

* SEDs mussen NVMe-Laufwerke sein.

10-GB-Netzwerkschnittstellen ~ Ab ONTAP 9.3 unterstitzen die KMIP-
Verschlisselungsmanagementkonfigurationen 10 GB-
Netzwerkschnittstellen flr die Kommunikation mit externen
Verschllsselungsmanagement-Servern.

Ports fir die Kommunikation Ab ONTAP 9.3 kdnnen Sie jeden beliebigen Storage Controller Port zur

mit dem Kommunikation mit dem Schllisselmanagement-Server verwenden.

Schlusselverwaltungsserver Andernfalls sollten Sie Port EOM fiur die Kommunikation mit
Schlisselmanagement-Servern verwenden. Je nach Storage-Controller-
Modell sind wahrend des Bootvorgangs maoglicherweise bestimmte
Netzwerkschnittstellen zur Kommunikation mit wichtigen Management-
Servern nicht verfugbar.

MetroCluster (MCC) * NVMe-Laufwerke unterstitzen MCC.
» SAS-Laufwerke unterstitzen MCC nicht.

Hardwarebasierter Verschliisselungs-Workflow

Sie mussen Verschlisselungsmanagementdienste konfigurieren, bevor sich das Cluster auf dem Self-
Encrypting Drive authentifizieren kann. Sie kdnnen einen externen Verschliisselungsmanagementserver oder
einen integrierten Schlliisselmanager verwenden.
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External key management servers?

Install SSL certificates. Enable onboard key
management.

Configure external key View generated

management servers. authentication keys.

' !

Back up key management
information.

Create authentication keys.

l

Assign authentication keys to
self-encrypting drives.

Verwandte Informationen

* "NetApp Hardware Universe"

* "NetApp Volume Encryption und NetApp Aggregate Encryption"

Externes Verschliisselungsmanagement konfigurieren

Erfahren Sie mehr liber die Konfiguration der externen Schliisselverwaltung von ONTAP

Sie kdnnen einen oder mehrere externe Verschlisselungsmanagementserver
verwenden, um die Schlussel zu sichern, die das Cluster zum Zugriff auf verschlisselte
Daten verwendet. Ein externer Verschlisselungsmanagement-Server ist ein
Drittanbietersystem in lhrer Storage-Umgebung, der mithilfe des Key Management
Interoperability Protocol (KMIP) Schlussel zu Nodes bereitstellt.

NetApp Volume Encryption (NVE) kann mit Onboard Key Manager implementiert werden. NVE kann in ONTAP
9.3 oder héher mit externem Verschlisselungsmanagement (KMIP) und Onboard Key Manager implementiert
werden. Ab ONTAP 9.11.1 kdnnen Sie mehrere externe Schlisselmanager in einem Cluster konfigurieren.
Siehe Konfigurieren Sie Cluster-Key-Server.

Installieren Sie SSL-Zertifikate auf dem ONTAP -Cluster

Das Cluster und der KMIP-Server verwenden KMIP SSL-Zertifikate, um die Identitat des
jeweils anderen zu Uberprufen und eine SSL-Verbindung herzustellen. Vor dem
Konfigurieren der SSL-Verbindung mit dem KMIP-Server missen die KMIP-Client-SSL-

42


https://hwu.netapp.com/
https://www.netapp.com/pdf.html?item=/media/17070-ds-3899.pdf

Zertifikate fur das Cluster und das offentliche SSL-Zertifikat fur die Root-
Zertifizierungsstelle des KMIP-Servers installiert werden.

Uber diese Aufgabe

In einem HA-Paar mussen beide Nodes dieselben 6ffentlichen und privaten KMIP-SSL-Zertifikate verwenden.
Wenn Sie mehrere HA-Paare mit demselben KMIP-Server verbinden, missen alle Nodes der HA-Paare
dieselben offentlichen und privaten KMIP-SSL-Zertifikate verwenden.

Bevor Sie beginnen

* Die Zeit muss auf dem Server synchronisiert werden, der die Zertifikate, den KMIP-Server und das Cluster
erstellt.

» Sie mussen das 6ffentliche SSL KMIP-Client-Zertifikat fir den Cluster erhalten haben.
» Sie missen den privaten Schlissel flir das SSL KMIP Client-Zertifikat fiir das Cluster erhalten haben.
» Das SSL KMIP-Client-Zertifikat darf nicht durch ein Passwort geschitzt sein.

» Sie missen das o6ffentliche SSL-Zertifikat fir die Root-Zertifizierungsstelle (CA) des KMIP-Servers erhalten
haben.

* In einer MetroCluster-Umgebung mussen Sie auf beiden Clustern dieselben KMIP-SSL-Zertifikate

installieren.
@ Sie kdonnen die Client- und Serverzertifikate vor oder nach der Installation der Zertifikate auf
dem Cluster auf dem KMIP-Server installieren.

Schritte
1. Installieren Sie die SSL KMIP-Client-Zertifikate flr das Cluster:

security certificate install -vserver admin svm name -type client
Sie werden aufgefordert, die 6ffentlichen und privaten SSL KMIP-Zertifikate einzugeben.
clusterl::> security certificate install -vserver clusterl -type client

2. Installieren Sie das offentliche SSL-Zertifikat flr die Root-Zertifizierungsstelle (CA) des KMIP-Servers:
security certificate install -vserver admin svm name -type server-ca

clusterl::> security certificate install -vserver clusterl -type server-ca

Verwandte Informationen

» "Sicherheitszertifikat installieren"

Aktivieren Sie die externe Schliisselverwaltung fiir die hardwarebasierte Verschliisselung in ONTAP 9.6
und hoher

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schlussel, die das Cluster fur
den Zugriff auf verschlusselte Daten verwendet. Mit einem Node kdnnen bis zu vier
KMIP-Server verbunden werden. Fur Redundanz und Disaster Recovery werden
mindestens zwei Server empfohlen.

Ab ONTAP 9.11.1 kdnnen Sie bis zu 3 sekundare Schlisselserver pro primaren Schllsselserver hinzuflgen,
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um einen geclusterten Schllisselserver zu erstellen. Weitere Informationen finden Sie unter Konfigurieren Sie
externe geclusterte Schlisselserver.

Bevor Sie beginnen
* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.
* In einer MetroCluster -Umgebung:

> Sie missen die MetroCluster Umgebung konfigurieren, bevor Sie einen externen Schlisselmanager
konfigurieren.

o Sie mussen auf beiden Clustern dasselbe KMIP-SSL-Zertifikat installieren.

Schritte
1. Konfigurieren Sie die Schlisselmanager-Konnektivitat fir das Cluster:

security key-manager external enable -vserver admin SVM -key-servers
host name|IP address:port,... -client-cert client certificate -server-ca-cert
server CA certificates

° Der security key-manager external enable Befehl ersetzt den security
key-manager setup Befehl. Sie kdbnnen den security key-manager external
modi fy Befehl ausfiihren, um die Konfiguration der externen Schllisselverwaltung zu

andern. Erfahren Sie mehr Uiber security key-manager external enable inder
(D "ONTAP-Befehlsreferenz".

o Wenn Sie in einer MetroCluster-Umgebung externes Verschllisselungsmanagement fur
die Admin-SVM konfigurieren, missen Sie den security key-manager external
enable Befehl im Partner-Cluster wiederholen.

Mit dem folgenden Befehl wird die externe Schliisselverwaltung fir cluster1 mit drei externen
Schllsselservern aktiviert. Der erste Schllsselserver wird mit seinem Hostnamen und Port angegeben, der
zweite mit einer IP-Adresse und dem Standardport und der dritte mit einer IPv6-Adresse und einem IPv6-
Port:

clusterl::> security key-manager external enable -key-servers
ksl.local:15696,10.0.0.10, [fd20:8ble:b255:814e:32bd:£f35¢c:832c:5a09]:1234
-client-cert AdminVserverClientCert -server-ca-certs
AdminVserverServerCaCert

2. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:
security key-manager external show-status -node node name -vserver SVM -key

-server host name|IP_ address:port -key-server-status available|not-
responding|unknown

Der security key-manager external show-status Befehl ersetzt den security
@ key-manager show -status Befehl. Erfahren Sie mehr (iber security key-manager
external show-status in der "ONTAP-Befehlsreferenz".
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clusterl::> security key-manager external show-status

Node Vserver Key Server

clusterl
10.0.0.10:5696
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234
ksl.local:15696

node?2

clusterl
10.0.0.10:5696
£fd20:8ble:b255:814e:32bd:£35¢c:832¢c:5a09:1234
ksl.local:15696

6 entries were displayed.

Verwandte Informationen

» Konfigurieren Sie externe geclusterte Schllsselserver
« "Sicherheitsschllissel-Manager-extern-aktivieren"

+ "Sicherheitsschllissel-Manager-externer-Status anzeigen"

Status

available
available
available

available
available
available

Aktivieren Sie die externe Schliisselverwaltung fiir die hardwarebasierte Verschliisselung in ONTAP 9.5

und frither

Ein oder mehrere KMIP-Server dienen zur Sicherung der Schlissel, die das Cluster fur

den Zugriff auf verschlusselte Daten verwendet. Mit einem Node konnen bis zu vier
KMIP-Server verbunden werden. Fir Redundanz und Disaster Recovery werden

mindestens zwei Server empfohlen.

Uber diese Aufgabe
ONTAP konfiguriert die KMIP-Serverkonnektivitat fir alle Nodes im Cluster.

Bevor Sie beginnen
* Die KMIP SSL-Client- und Serverzertifikate missen installiert sein.

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

+ Sie missen die MetroCluster Umgebung konfigurieren, bevor Sie einen externen Schlliisselmanager

konfigurieren.

* In einer MetroCluster-Umgebung missen Sie dasselbe KMIP-SSL-Zertifikat auf beiden Clustern

installieren.

Schritte
1. Konfigurieren Sie die Schlisselmanager-Konnektivitat fir Cluster-Nodes:
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security key-manager setup

Die Konfiguration des Schlisselmanagers wird gestartet.

(D In einer MetroCluster -Umgebung mussen Sie diesen Befehl auf beiden Clustern ausfiihren.
Erfahren Sie mehr Uber security key-manager setup im"ONTAP-Befehlsreferenz" .

2. Geben Sie an jeder Eingabeaufforderung die entsprechende Antwort ein.

3. Hinzufiigen eines KMIP-Servers:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.1

(D In einer MetroCluster-Umgebung missen Sie den folgenden Befehl auf beiden Clustern
ausfuhren.

4. Fugen Sie aus Redundanzgriinden einen zusatzlichen KMIP-Server hinzu:

security key-manager add -address key management server ipaddress

clusterl::> security key-manager add -address 20.1.1.2

(D In einer MetroCluster-Umgebung mussen Sie den folgenden Befehl auf beiden Clustern
ausflhren.

5. Vergewissern Sie sich, dass alle konfigurierten KMIP-Server verbunden sind:
security key-manager show -status

Weitere Informationen zu den in diesem Verfahren beschriebenen Befehlen finden Sie im"ONTAP-
Befehlsreferenz" .

clusterl::> security key-manager show -status

Node Port Registered Key Manager Status

clusterl-01 5696 20.1.1.1 available
clusterl-01 5696 20.1.1.2 available
clusterl-02 5696 20.1.1.1 available
clusterl-02 5696 20.1.1.2 available

6. Konvertieren Sie optional Klartextvolumes in verschlisselte Volumes.

volume encryption conversion start
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Ein externer Schllisselmanager muss vollstandig konfiguriert sein, bevor Sie die Volumes konvertieren. In
einer MetroCluster-Umgebung muss auf beiden Seiten ein externer Schlliisselmanager konfiguriert werden.

Konfiguration von geclusterten externen Schliisselservern in ONTAP

Ab ONTAP 9.11.1 kénnen Sie die Konnektivitat zu geclusterten externen
SchlUsselverwaltungsservern auf einer SVM konfigurieren. Mit geclusterten
Schlusselservern konnen Sie primare und sekundare Schlusselserver auf einer SVM
festlegen. Beim Registrieren oder Abrufen von Schlisseln versucht ONTAP zunéachst, auf
den primaren SchlUsselserver zuzugreifen, bevor es nacheinander versucht, auf
sekundare Server zuzugreifen, bis der Vorgang erfolgreich abgeschlossen ist.

Sie kénnen externe Schllsselserver fur NetApp Storage Encryption (NSE), NetApp Volume Encryption (NVE)
und NetApp Aggregate Encryption (NAE) Schlissel verwenden. Ein SVM kann bis zu vier primare externe
KMIP-Server unterstitzen. Jeder primare Server kann bis zu drei sekundare Schllsselserver unterstiitzen.

Uber diese Aufgabe

 Dieser Prozess unterstltzt nur wichtige Server, die KMIP verwenden. Eine Liste der unterstitzten
Schlisselserver finden Sie im "NetApp Interoperabilitats-Matrix-Tool".

Bevor Sie beginnen
+ "KMIP-Verschlisselungsmanagement muss fur die SVM aktiviert sein".
* Alle Nodes im Cluster missen ONTAP 9.11.1 oder hdher ausfihren.
* Die Reihenfolge der in der -secondary-key-servers Der Parameter spiegelt die Zugriffsreihenfolge
der externen Schllsselverwaltungsserver (KMIP) wider.

Erstellen Sie einen Cluster-Schliisselserver

Das Konfigurationsverfahren hangt davon ab, ob Sie einen primaren Schllisselserver konfiguriert haben oder
nicht.
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Hinzufiigen von primaren und sekundaren Schliisselservern zu einer SVM
Schritte

1. Vergewissern Sie sich, dass fur den Cluster (Admin-SVM) keine Schllsselverwaltung aktiviert ist:
security key-manager external show -vserver <svm name>
Wenn auf der SVM bereits die maximale Anzahl von vier primaren Schllsselservern aktiviert ist,

mussen Sie einen der vorhandenen primaren Schllisselserver entfernen, bevor Sie einen neuen
hinzufligen kénnen.

2. Aktivieren Sie den Primarschlisselmanager:

security key-manager external enable -vserver <svm name> -key-servers
<primary key server ip> -client-cert <client cert name> -server-ca-certs
<server ca cert names>

° Wenn Sie keinen Port angeben in der ~key-servers Bei diesem Parameter wird standardmaRig
der Port 5696 verwendet.

Wenn Sie die security key-manager external enable Fur den Befehl auf
der Admin-SVM in einer MetroCluster -Konfiguration muss der Befehl auf beiden
@ Clustern ausgefiihrt werden. Wenn Sie den Befehl flr eine einzelne Daten-SVM
ausfihren, mussen Sie den Befehl nicht auf beiden Clustern ausfiihren. NetApp
empfiehlt dringend, auf beiden Clustern die gleichen Key-Server zu verwenden.

3. Andern Sie den primaren Schilsselserver, um sekundare Schliisselserver hinzuzufiigen. Der

-secondary-key-servers Der Parameter akzeptiert eine durch Kommas getrennte Liste von bis
zu drei Schlisselservern:

security key-manager external modify-server -vserver <svm name> -key
-servers <primary key server> -secondary-key-servers <list of key servers>

° Geben Sie keine Portnummer fiir sekundare Schlisselserver an. -secondary-key-servers
Parameter. Es verwendet dieselbe Porthnummer wie der primare Schllsselserver.

Wenn Sie die security key-manager external Fir den Befehl auf der
Admin-SVM in einer MetroCluster -Konfiguration muss der Befehl auf beiden
(D Clustern ausgefihrt werden. Wenn Sie den Befehl fir eine einzelne Daten-SVM
ausfuhren, missen Sie den Befehl nicht auf beiden Clustern ausfihren. NetApp
empfiehlt dringend, auf beiden Clustern die gleichen Key-Server zu verwenden.

Fiigen Sie einem vorhandenen priméaren Schliisselserver sekundare Schliisselserver hinzu
Schritte

1.

Andern Sie den primaren Schliisselserver, um sekundare Schlisselserver hinzuzufiigen. Der

-secondary-key-servers Der Parameter akzeptiert eine durch Kommas getrennte Liste von bis
zu drei Schliisselservern:

security key-manager external modify-server -vserver <svm name> -key
-servers <primary key server> -secondary-key-servers <list of key servers>



° Geben Sie keine Portnummer fiir sekundare Schlliisselserver an. -secondary-key-servers
Parameter. Es verwendet dieselbe Portnummer wie die primaren Schllsselserver.

Wenn Sie die security key-manager external modify-server Flrden
Befehl auf der Admin-SVM in einer MetroCluster -Konfiguration muss der Befehl

@ auf beiden Clustern ausgefihrt werden. Wenn Sie den Befehl fiir eine einzelne
Daten-SVM ausfiihren, missen Sie den Befehl nicht auf beiden Clustern
ausfihren. NetApp empfiehlt dringend, auf beiden Clustern die gleichen Key-
Server zu verwenden.

Weitere Informationen zu sekundaren Schllisselservern finden Sie unter [mod-secondary]Die

Cluster-Key-Server @ndern

Sie kénnen gruppierte externe Schllsselserver modifizieren, indem Sie sekundare Schllsselserver hinzufiigen
und entfernen, die Zugriffsreihenfolge der sekundaren Schlisselserver andern oder die Bezeichnung (primar
oder sekundar) bestimmter Schlisselserver andern. Wenn Sie geclusterte externe Schlisselserver in einer
MetroCluster -Konfiguration andern, empfiehlt NetApp dringend, auf beiden Clustern die gleichen
Schlisselserver zu verwenden.

Andern Sie sekundire Schliisselserver

Verwenden Sie den -secondary-key-servers-Parameter des Befehls security key-manager
external modify-server, um Server mit sekundarem Schllissel zu verwalten. Der -secondary-key
-servers Der Parameter akzeptiert eine durch Kommas getrennte Liste. Die in der Liste angegebene
Reihenfolge der sekundaren Schllsselserver bestimmt die Zugriffsreihenfolge fur die sekundaren
Schllsselserver. Sie konnen die Zugriffsreihenfolge andern, indem Sie den Befehl “security key-manager
external modify-server'mit den sekundaren Schllsselservern in einer anderen Reihenfolge ausfiihren. Geben
Sie fur sekundare Schlisselserver keine Porthnummer an.

Wenn Sie die security key-manager external modify-server Fur den Befehl auf der

@ Admin-SVM in einer MetroCluster -Konfiguration muss der Befehl auf beiden Clustern
ausgefuhrt werden. Wenn Sie den Befehl fir eine einzelne Daten-SVM ausflhren, missen Sie
den Befehl nicht auf beiden Clustern ausfiihren.

Um einen sekundaren Schllsselserver zu entfernen, fliigen Sie die Schllsselserver, die Sie behalten mdchten,
in die Liste ein. -secondary-key-servers Parameter und lassen Sie denjenigen weg, den Sie entfernen
mochten. Um alle sekundaren Schlisselserver zu entfernen, verwenden Sie das Argument - , was bedeutet,
dass es keine gibt.

Konvertieren Sie primare und sekundére Schliisselserver

Mit den folgenden Schritten kénnen Sie die Bezeichnung (primar oder sekundar) bestimmter Schllisselserver
andern.
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Konvertierung eines primaren Schliisselservers in einen sekundéren Schliisselserver
Schritte
1. Entfernen Sie den primaren Schllsselserver aus der SVM:

security key-manager external remove-servers

Wenn Sie die security key-manager external remove-servers FiUrden

@ Befehl auf der Admin-SVM in einer MetroCluster -Konfiguration muss der Befehl auf
beiden Clustern ausgefiihrt werden. Wenn Sie den Befehl fiir eine einzelne Daten-SVM
ausfihren, missen Sie den Befehl nicht auf beiden Clustern ausfihren.

2. Flhre dieErstellen Sie einen Cluster-Schllsselserver Verfahren, bei dem der friihere primare
Schllsselserver als sekundarer Schlisselserver verwendet wird.

Konvertierung eines sekundaren Schliisselservers in einen primaren Schliisselserver
Schritte

1. Entfernen Sie den sekundaren Schlisselserver von seinem bestehenden primaren Schllsselserver:

security key-manager external modify-server -secondary-key-servers

* Wenn Sie die security key-manager external modify-server -secondary-key-servers
Fir den Befehl auf der Admin-SVM in einer MetroCluster -Konfiguration muss der Befehl auf beiden
Clustern ausgefliihrt werden. Wenn Sie den Befehl fir eine einzelne Daten-SVM ausflhren, missen Sie
den Befehl nicht auf beiden Clustern ausfihren.

* Wenn Sie einen sekundaren Schlisselserver in einen primaren Schllisselserver umwandeln, wahrend Sie
einen vorhandenen Schllsselserver entfernen, kann der Versuch, einen neuen Schlisselserver
hinzuzufliigen, bevor die Entfernung und Umwandlung abgeschlossen ist, zu einer Duplizierung der
Schlussel fuhren.

1. Fuhre dieErstellen Sie einen Cluster-Schlusselserver Verfahren, bei dem der frihere sekundare
Schllsselserver als primarer Schlisselserver des neuen Cluster-Schliisselservers verwendet wird.

Siehe[mod-secondary] fur weitere Informationen.

Verwandte Informationen

* Erfahren Sie mehr Uber security key-manager external im"ONTAP-Befehlsreferenz"

Erstellen Sie Authentifizierungsschliissel in ONTAP 9.6 und héher

Mit dem security key-manager key create Befehl konnen Sie die
Authentifizierungsschlissel fur einen Node erstellen und auf den konfigurierten KMIP-
Servern speichern.

Uber diese Aufgabe

Wenn Sie in lhrer Sicherheitseinrichtung unterschiedliche Schlissel fur die Datenauthentifizierung und die
FIPS 140-2-Authentifizierung verwenden mussen, sollten Sie jeweils einen separaten Schlissel erstellen. Ist
dies nicht der Fall, kdnnen Sie denselben Authentifizierungsschlissel fur die FIPS-Compliance verwenden wie
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fir den Datenzugriff.
ONTARP erstellt Authentifizierungsschlissel fur alle Nodes im Cluster.

 Dieser Befehl wird nicht unterstitzt, wenn Onboard Key Manager aktiviert ist. Es werden jedoch
automatisch zwei Authentifizierungsschlissel erstellt, wenn der Onboard Key Manager aktiviert ist. Die
Tasten kénnen mit dem folgenden Befehl angezeigt werden:

security key-manager key query -key-type NSE-AK

« Sie erhalten eine Warnung, wenn auf den konfigurierten Schllisselverwaltungsservern bereits mehr als 128
Authentifizierungsschlissel gespeichert werden.

* Sie kbnnen den security key-manager key delete Befehl verwenden, um alle nicht verwendeten
Schlissel zu I6schen. Der security key-manager key delete Befehl schlagt fehl, wenn der
angegebene Schllssel derzeit von ONTAP verwendet wird. (Privileges muss gréf3er sein als admin fur die
Verwendung dieses Befehls.)

Bevor Sie einen Schlissel in einer MetroCluster-Umgebung I6schen, miissen Sie
sicherstellen, dass der Schlussel nicht im Partner-Cluster verwendet wird. Sie konnen auf
dem Partner-Cluster folgende Befehle verwenden, um zu Uberprifen, ob der Schlissel nicht

(D verwendet wird:

° storage encryption disk show -data-key-id <key-id>

° storage encryption disk show -fips-key-id <key-id>

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

Schritte
1. Authentifizierungsschlussel fir Cluster-Nodes erstellen:

security key-manager key create -key-tag <passphrase label> -prompt-for
-key truelfalse

‘prompt-for-key=true Durch die Einstellung fordert das System
den Clusteradministrator auf, die Passphrase bei der
Authentifizierung verschlisselter Laufwerke zu verwenden.
Andernfalls generiert das System automatisch eine 32-Byte-
Passphrase. Der "security key-manager key create’ Befehl

<:> ersetzt den ‘security key-manager create-key  Befehl.
Erfahren Sie mehr Uber “security key-manager key create’ in
der link:https://docs.netapp.com/us-en/ontap-cli/security-
key-manager-key-create.html?g=securitytkey-
manager+key+create ["ONTAP-Befehlsreferenz""].
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Im folgenden Beispiel werden die Authentifizierungsschlussel fur erstellt c1uster1, die automatisch eine

32-Byte-Passphrase erzeugen:

clusterl::> security key-manager key create

Key ID: <id value>

2. Vergewissern Sie sich, dass die Authentifizierungsschlissel erstellt wurden:
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security key-manager key query -node node

Der security key-manager key query Befehl ersetzt den security key-manager

query key Befehl.

@ Die in der Ausgabe angezeigte Schllssel-ID ist eine Kennung, die auf den
Authentifizierungsschlissel verweist. Es handelt sich nicht um den tatsachlichen
Authentifizierungsschlissel oder den Datenverschliisselung.

Im folgenden Beispiel wird Uberprift, ob Authentifizierungsschlissel fir erstellt clusterl wurden:

clusterl::> security key-manager key query

Vserver: clusterl
Key Manager: external
Node: nodel

nodel

Key ID: <id value>
nodel

Key ID: <id value>

Vserver: clusterl
Key Manager: external
Node: node2

Key ID: <id value>

Key ID: <id value>

Restored

Restored

Erfahren Sie mehr Uber security key-manager key query in der "ONTAP-Befehlsreferenz".


https://docs.netapp.com/us-en/ontap-cli/security-key-manager-key-query.html

Verwandte Informationen

 "Speicherverschliisselung Datentrager anzeigen"

Erstellen Sie Authentifizierungsschliissel in ONTAP 9.5 und friiher

Mit dem security key-manager create-key Befehl kdnnen Sie die
Authentifizierungsschlissel fur einen Node erstellen und auf den konfigurierten KMIP-
Servern speichern.

Uber diese Aufgabe

Wenn Sie in lhrer Sicherheitseinrichtung unterschiedliche Schlissel fur die Datenauthentifizierung und die
FIPS 140-2-Authentifizierung verwenden mussen, sollten Sie jeweils einen separaten Schlissel erstellen. Falls
dies nicht der Fall ist, kdnnen Sie denselben Authentifizierungsschlissel fur die FIPS-Compliance verwenden,
den Sie fir den Datenzugriff verwenden.

ONTAP erstellt Authentifizierungsschlissel fir alle Nodes im Cluster.

« Dieser Befehl wird nicht unterstitzt, wenn das integrierte Verschlisselungsmanagement aktiviert ist.

« Sie erhalten eine Warnung, wenn auf den konfigurierten Schlisselverwaltungsservern bereits mehr als 128
Authentifizierungsschliissel gespeichert werden.

Sie kénnen die Verschlisselungsmanagement-Server-Software verwenden, um alle nicht verwendeten
Schlussel zu I6schen, und fihren den Befehl erneut aus.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Authentifizierungsschlissel fir Cluster-Nodes erstellen:

security key-manager create-key

Erfahren Sie mehr Gber security key-manager create-key in der "ONTAP-Befehlsreferenz".

Die in der Ausgabe angezeigte Schllssel-ID ist eine Kennung, die auf den
@ Authentifizierungsschlissel verweist. Es handelt sich nicht um den tatsachlichen
Authentifizierungsschlissel oder den Datenverschliisselung.

Im folgenden Beispiel werden die Authentifizierungsschlussel fur erstellt clusterl:
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clusterl::> security key-manager create-key
(security key-manager create-key)
Verifying requirements...

Node: clusterl-01

Creating authentication key...
Authentication key creation successful.
Key ID: <id value>

Node: clusterl-01
Key manager restore operation initialized.
Successfully restored key information.

Node: clusterl-02
Key manager restore operation initialized.

Successfully restored key information.

2. Vergewissern Sie sich, dass die Authentifizierungsschliissel erstellt wurden:
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security key-manager query
Erfahren Sie mehr Gber security key-manager query in der "ONTAP-Befehlsreferenz".

Im folgenden Beispiel wird Gberprift, ob Authentifizierungsschlissel fir erstellt clusterl wurden:


https://docs.netapp.com/us-en/ontap-cli/security-key-manager-key-query.html

clusterl::> security key-manager query

(security key-manager query)

Node:
Key Manager:
Server Status:

clusterl-01
Key ID:

Node:
Key Manager:
Server Status:

clusterl-02
Key ID:

clusterl-01
20.1.1.1
available

Key Type Restored

NSE-AK
<id value>

yes

clusterl-02
20.1.1.1
available

Key Type Restored

NSE-AK
<id value>

yes

Weisen Sie einem FIPS-Laufwerk oder SED mit der externen Schliisselverwaltung von ONTAP einen
Datenauthentifizierungsschliissel zu

Mit dem storage encryption disk modify Befehl konnen Sie einem FIPS-
Laufwerk oder einer SED einen Datenauthentifizierungsschlissel zuweisen.
Clusterknoten verwenden diesen Schlussel zum Sperren oder Entsperren verschlusselter
Daten auf dem Laufwerk.

Uber diese Aufgabe

Ein selbstverschlisselndes Laufwerk ist nur dann vor unberechtigtem Zugriff geschitzt, wenn seine
Authentifizierungsschlissel-ID auf einen nicht standardmaRigen Wert eingestellt ist. Der Hersteller Secure 1D
(MSID), der die Schlussel-ID 0x0 hat, ist der Standardvorgabewert fiir SAS-Laufwerke. Bei NVMe-Laufwerken
ist der Standardwert ein Null-Schliissel, der als leere Schlissel-ID dargestellt wird. Wenn Sie einem
selbstverschlisselnden Laufwerk die Schlissel-ID zuweisen, andert das System seine
Authentifizierungsschlissel-ID in einen nicht standardmafigen Wert.

Dieses Verfahren ist nicht storend.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Zuweisen eines Datenauthentifizierungsschlissels zu einem FIPS-Laufwerk oder einer SED:
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storage encryption disk modify -disk disk ID -data-key-id key ID

Erfahren Sie mehr Uber storage encryption disk modify in der "ONTAP-Befehlsreferenz".

(D Sie kbnnen den security key-manager query -key-type NSE-AK Befehl
verwenden, um Schllssel-IDs anzuzeigen.

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
<id value>

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.

2. Vergewissern Sie sich, dass die Authentifizierungsschlissel zugewiesen wurden:
storage encryption disk show

Erfahren Sie mehr liber storage encryption disk show in der "ONTAP-Befehlsreferenz".

clusterl::> storage encryption disk show

Disk Mode Data Key ID
-0 data <id value>
.0

0
5 dl data <id value>
]

Verwandte Informationen

» "Speicherverschlisselung Datentrager anzeigen"

« "Speicherverschlisselung Datentrager Status anzeigen"

Integriertes Verschliisselungsmanagement

Ermoglichen Sie integriertes Verschliisselungsmanagement in ONTAP 9.6 und hoher

Mit dem Onboard Key Manager konnen Clusterknoten auf einem FIPS-Laufwerk oder
SED authentifiziert werden. Der integrierte Onboard Key Manager ist ein Tool, das
Authentifizierungsschlissel fur Nodes aus demselben Storage-System wie Ihre Daten
bereitstellt. Der Onboard Key Manager ist nach FIPS-140-2 Level 1 zertifiziert.

Mit dem integrierten Key Manager werden die SchlUssel gesichert, die das Cluster fir den Zugriff auf
verschlUsselte Daten verwendet. Sie missen Onboard Key Manager fir jedes Cluster aktivieren, das auf ein

verschllsseltes Volume oder eine selbstverschlisselnde Festplatte zugreift.

Uber diese Aufgabe
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Sie missen den security key-manager onboard enable Befehl jedes Mal ausflihren, wenn Sie dem
Cluster einen Node hinzufligen. In MetroCluster-Konfigurationen missen Sie security key-manager
onboard enable zuerst auf dem lokalen Cluster ausflihren und dann security key-manager onboard
sync auf dem Remote-Cluster unter Verwendung derselben Passphrase auf beiden ausfiihren.

Erfahren Sie mehr Gber security key-manager onboard enable Und security key-manager
onboard sync im"ONTAP-Befehlsreferenz" .

StandardmaRig missen Sie beim Neustart eines Node nicht die Passphrase flir das Schliisselmanagement
eingeben. Mit Ausnahme von MetroCluster kdnnen Sie die cc-mode-enabled=yes Option verwenden, um
zu verlangen, dass Benutzer die Passphrase nach einem Neustart eingeben.

®

Wenn der Onboard Key Manager im Common Criteria-Modus aktiviert ist(cc-mode-
enabled=yes, wird das Systemverhalten wie folgt gedndert:

» Das System Uberwacht bei der Verwendung im Common Criteria-Modus auf

aufeinanderfolgende fehlgeschlagene Cluster-Passphrase.

Wenn NetApp Storage Encryption (NSE) aktiviert ist und Sie beim Booten nicht die richtige
Cluster-Passphrase eingeben, kann sich das System nicht auf seinen Laufwerken
authentifizieren und automatisch neu starten. Um dies zu korrigieren, missen Sie an der
Boot-Eingabeaufforderung die richtige Cluster-Passphrase eingeben. Sobald das System
gebootet wurde, kénnen bis zu 5 aufeinanderfolgende Versuche unternommen werden, um
fur jeden Befehl, fiir den die Cluster-Passphrase als Parameter erforderlich ist, in einem
Zeitraum von 24 Stunden korrekt einzugeben. Wenn das Limit erreicht wird (beispielsweise
konnten Sie den Cluster-Passphrase 5 Mal hintereinander nicht korrekt eingeben), missen
Sie entweder warten, bis der 24-Stunden-Timeout abgelaufen ist, oder Sie missen den
Node neu booten, um das Limit zuriickzusetzen.

Updates fiir das System-Image nutzen das Code-Signing-Zertifikat von NetApp RSA-3072
zusammen mit dem von SHA-384 signierten Code, um die Image-Integritat anstelle des
Ublichen NetApp RSA-2048-Code-Signaturzertifikats und den von SHA-256 signierten
Digests zu uberprifen.

Der Upgrade-Befehl tiberprift durch die Uberpriifung verschiedener digitaler Signaturen, ob
der Bildinhalt verandert oder beschadigt wurde. Wenn die Validierung funktioniert, geht die
Bildaktualisierung zum nachsten Schritt Gber. Wenn die Validierung nicht funktioniert, schlagt
die Bildaktualisierung fehl. Erfahren Sie mehr Uber cluster image im"ONTAP-
Befehlsreferenz" .

Der Onboard Key Manager speichert Schllissel im volatilen Speicher. Der Inhalt von fliichtigem
Speicher wird geléscht, wenn das System neu gestartet oder angehalten wird. Unter normalen

Betriebsbedingungen wird der Inhalt von fllichtigem Speicher innerhalb von 30 s geléscht, wenn

ein System angehalten wird.

Bevor Sie beginnen

* Wenn Sie NSE mit einem externen KMIP-Server (Key Management) verwenden, missen Sie die externe

Schlisselmanager-Datenbank geléscht haben.

"Umstellung auf integriertes Verschlliisselungsmanagement von externem Verschlisselungsmanagement"

+ Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.
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Sie mussen die MetroCluster-Umgebung konfigurieren, bevor Sie den Onboard Key Manager
konfigurieren.

Schritte

1.

Starten Sie den Key Manager Setup-Befehl:

security key-manager onboard enable -cc-mode-enabled yes|no

Legen Sie fest cc-mode-enabled=yes, dass Benutzer nach einem Neustart die

@ Passphrase fir den Schlisselmanager eingeben missen. Die - cc-mode-enabled
Option wird in MetroCluster-Konfigurationen nicht unterstitzt. Der security key-
manager onboard enable Befehl ersetzt den security key-manager setup Befehl.

Das folgende Beispiel startet den Befehl zum Einrichten des Schliisselmanagers in cluster1, ohne dass
nach jedem Neustart die Passphrase eingegeben werden muss:

Geben Sie eine Passphrase zwischen 32 und 256 Zeichen oder fir ,cc-mode” eine Passphrase zwischen
64 und 256 Zeichen ein.

Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine
Verzdgerung von flinf Sekunden vor, bevor die Eingabeaufforderung fir das Setup des
Schllisselmanagers die Passphrase erneut anzeigt.

3. Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

. Uberprifen Sie, ob das System die Authentifizierungsschlissel erstellt:

security key-manager key query -node node

@ Der security key-manager key query Befehl ersetzt den security key-manager
query key Befehl.

Erfahren Sie mehr Uber security key-manager key query in der "ONTAP-Befehlsreferenz".

Nachdem Sie fertig sind

Kopieren Sie die Passphrase zur spateren Verwendung an einen sicheren Ort auRerhalb des Storage-
Systems.

Das System sichert wichtige Verwaltungsinformationen automatisch in der replizierten Datenbank (RDB) flr
den Cluster. Sie sollten diese Informationen fur die Notfallwiederherstellung auch manuell sichern.

Verwandte Informationen
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Ermoglichen Sie integriertes Verschliisselungsmanagement in ONTAP 9.5 und friiher

Mit dem Onboard Key Manager kdnnen Clusterknoten auf einem FIPS-Laufwerk oder
SED authentifiziert werden. Der integrierte Onboard Key Manager ist ein Tool, das
Authentifizierungsschlussel fur Nodes aus demselben Storage-System wie Ihre Daten
bereitstellt. Der Onboard Key Manager ist nach FIPS-140-2 Level 1 zertifiziert.

Mit dem Onboard Key Manager kdnnen Sie die Schlissel sichern, die der Cluster fir den Zugriff auf
verschlisselte Daten verwendet. Aktivieren Sie den Onboard Key Manager auf jedem Cluster, der auf
verschlisselte Volumes oder selbstverschlisselnde Datentrager zugreift.

Uber diese Aufgabe
Sie mussen den security key-manager setup Befehljedes Mal ausfiihren, wenn Sie dem Cluster einen

Node hinzufligen.

Wenn Sie Uber eine MetroCluster-Konfiguration verfligen, Gberpriifen Sie diese Richtlinien:

* In ONTAP 9.5 missen Sie security key-manager setup aufdem lokalen Cluster und security
key-manager setup -sync-metrocluster-config yes auf dem Remote-Cluster unter
Verwendung derselben Passphrase ausgefiihrt werden.

* Vor ONTAP 9.5 missen Sie security key-manager setup aufdem lokalen Cluster ausfihren, etwa
20 Sekunden warten und dann security key-manager setup aufdem Remote-Cluster unter
Verwendung derselben Passphrase auf jedem Cluster ausfiihren.

StandardmaRig miussen Sie beim Neustart eines Node nicht die Passphrase flr das Schlisselmanagement
eingeben. Ab ONTAP 9.4 kdnnen Sie mit der —~enable-cc-mode yes Option festlegen, dass Benutzer die
Passphrase nach einem Neustart eingeben missen.

Wenn Sie fur NVE festlegen, —enable-cc-mode yes volume create volume move start werden
Volumes, die Sie mit den Befehlen und erstellen, automatisch verschllsselt. Fir volume create missen Sie
nicht angeben -encrypt true. Fir volume move start missen Sie nicht angeben -encrypt
-destination true.

@ Nach einem fehlgeschlagenen Passphrase-Versuch missen Sie den Node erneut neu booten.

Bevor Sie beginnen

* Wenn Sie NSE mit einem externen Schlisselverwaltungsserver (KMIP) verwenden, I6schen Sie die
externe Schlisselverwaltungsdatenbank.

"Umstellung auf integriertes Verschlliisselungsmanagement von externem Verschliisselungsmanagement”

+ Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

» Konfigurieren Sie die MetroCluster -Umgebung, bevor Sie den Onboard Key Manager konfigurieren.

Schritte
1. Starten Sie die Konfiguration des Schlisselmanagers:

security key-manager setup -enable-cc-mode yes|no
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Ab ONTAP 9.4 kénnen Sie mit der —enable-cc-mode yes Option festlegen, dass
Benutzer nach einem Neustart die Passphrase flr den Schlisselmanager eingeben

@ mussen. Wenn Sie fiir NVE festlegen, -enable-cc-mode yes volume create volume
move start werden Volumes, die Sie mit den Befehlen und erstellen, automatisch
verschlisselt.

Das folgende Beispiel beginnt mit dem Einrichten des Schlisselmanagers auf Clustered 1, ohne dass die
Passphrase nach jedem Neustart eingegeben werden muss:

clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through
the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Geben Sie yes an der Eingabeaufforderung ein, um die integrierte Schllsselverwaltung zu konfigurieren.

Geben Sie an der Eingabeaufforderung fir die Passphrase eine Passphrase zwischen 32 und 256 Zeichen
oder flir ,cc-Mode” eine Passphrase zwischen 64 und 256 Zeichen ein.

Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine
Verzdgerung von funf Sekunden vor, bevor die Eingabeaufforderung fur das Setup des
Schlisselmanagers die Passphrase erneut anzeigt.

Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

Vergewissern Sie sich, dass die Schlissel fiir alle Nodes konfiguriert sind:
security key-manager show-key-store

Erfahren Sie mehr Uber security key-manager show-key-store im"ONTAP-Befehlsreferenz" .


https://docs.netapp.com/us-en/ontap-cli-9161/security-key-manager-show-key-store.html

clusterl::> security key-manager show-key-store

Node: nodel
Key Store: onboard
Key ID Used By

<id value> NSE-AK
<id value> NSE-AK

Node: node?2
Key Store: onboard
Key ID Used By

<id value> NSE-AK
<id value> NSE-AK

Nachdem Sie fertig sind

ONTAP sichert wichtige Verwaltungsinformationen automatisch in der replizierten Datenbank (RDB) fur den
Cluster.

Nachdem Sie die Passphrase fir den Onboard Key Manager konfiguriert haben, sichern Sie die Informationen
manuell an einem sicheren Ort auRerhalb des Speichersystems. Sehen"Manuelles Backup der integrierten
Informationen fir das Verschlisselungsmanagement" .

Verwandte Informationen
+ "Manuelles Backup der integrierten Informationen fiir das Verschlisselungsmanagement"

+ "Einrichtung des Sicherheitsschllissel-Managers"
+ "Sicherheitsschllissel-Manager Show-Key-Store"

* "Umstellung auf integriertes Verschlisselungsmanagement von externem Verschlisselungsmanagement"

Weisen Sie einem FIPS-Laufwerk oder SED mit der integrierten Schliisselverwaltung von ONTAP einen
Datenauthentifizierungsschliissel zu

Mit dem storage encryption disk modify Befehl kbnnen Sie einem FIPS-
Laufwerk oder einer SED einen Datenauthentifizierungsschlissel zuweisen. Cluster-
Nodes verwenden diesen Schlussel fur den Zugriff auf die Daten auf dem Laufwerk.

Uber diese Aufgabe

Ein selbstverschlisselndes Laufwerk ist nur dann vor unberechtigtem Zugriff geschitzt, wenn seine
Authentifizierungsschlissel-ID auf einen nicht standardmafigen Wert eingestellt ist. Der Hersteller Secure 1D
(MSID), der die Schlissel-ID 0x0 hat, ist der Standardvorgabewert fiir SAS-Laufwerke. Bei NVMe-Laufwerken
ist der Standardwert ein Null-Schltssel, der als leere Schllssel-ID dargestellt wird. Wenn Sie einem
selbstverschlisselnden Laufwerk die Schliissel-ID zuweisen, andert das System seine
Authentifizierungsschlussel-ID in einen nicht standardmafigen Wert.
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Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

Schritte
1. Zuweisen eines Datenauthentifizierungsschliissels zu einem FIPS-Laufwerk oder einer SED:

storage encryption disk modify -disk disk ID -data-key-id key ID

Erfahren Sie mehr lUber storage encryption disk modify in der "ONTAP-Befehlsreferenz".

@ Sie kbnnen den security key-manager key query -key-type NSE-AK Befehl
verwenden, um Schlussel-IDs anzuzeigen.

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
<id value>

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.
Erfahren Sie mehr Gber security key-manager key query in der "ONTAP-Befehlsreferenz".
2. Vergewissern Sie sich, dass die Authentifizierungsschlissel zugewiesen wurden:

storage encryption disk show

Erfahren Sie mehr liber storage encryption disk show in der "ONTAP-Befehlsreferenz".

clusterl::> storage encryption disk show

Disk Mode Data Key ID
-0 data <id value>
.0

0
5 dl data <id value>
]

Verwandte Informationen

» "Speicherverschlisselung Datentrager anzeigen”

 "Speicherverschlisselung Datentrager Status anzeigen"

Weisen Sie einem ONTAP FIPS-Laufwerk einen FIPS 140-2-
Authentifizierungsschlissel zu

Sie kdnnen den storage encryption disk modify Befehl mitder -fips-key-id
Option verwenden, um einem FIPS-Laufwerk einen FIPS-140-2-
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Authentifizierungsschlussel zuzuweisen. Cluster-Nodes verwenden diesen Schlussel fur
andere Laufwerksvorgange als Datenzugriff, z. B. zur Verhinderung von Denial-of-
Service-Angriffen auf das Laufwerk.

Uber diese Aufgabe

In Ihrer Sicherheitseinrichtung missen Sie unter Umstanden unterschiedliche Schlissel zur
Datenauthentifizierung und zur FIPS 140-2-2-Authentifizierung verwenden. Falls dies nicht der Fall ist, kbnnen
Sie denselben Authentifizierungsschliissel fur die FIPS-Compliance verwenden, den Sie fur den Datenzugriff
verwenden.

Dieses Verfahren ist nicht storend.

Bevor Sie beginnen

Die Laufwerk-Firmware muss FIPS 140-2-2-konform unterstitzen. Das "NetApp Interoperabilitats-Matrix-Tool"
enthalt Informationen zu unterstitzten Festplatten-Firmware-Versionen.

Schritte

1. Sie mlssen zunachst sicherstellen, dass Sie einen Datenauthentifizierungsschliissel zugewiesen haben.
Dies kann mit einem Externer Schlisselmanager oder einem durchgefiihrt werdenintegriertes
Verschlusselungsmanagement. Uberpriifen Sie, ob der Schliissel mit dem Befehl zugewiesen storage
encryption disk show ist.

2. SEDs einen FIPS 140-2-Authentifizierungsschlissel zuweisen:

storage encryption disk modify -disk disk id -fips-key-id
fips authentication key id

Sie kbnnen den security key-manager query Befehl verwenden, um Schllissel-IDs anzuzeigen.

clusterl::> storage encryption disk modify -disk 2.10.* -fips-key-id
<id value>

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.
3. Vergewissern Sie sich, dass der Authentifizierungsschlissel zugewiesen wurde:

storage encryption disk show -fips

Erfahren Sie mehr Gber storage encryption disk show in der "ONTAP-Befehlsreferenz".
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clusterl::> storage encryption disk show -fips
Disk Mode FIPS-Compliance Key ID

2.10.0 full <id value>
2.10.1 full <id value>
[oool

Verwandte Informationen

* "Speicherverschlisselung Datentrager andern"
 "Speicherverschlisselung Datentrager anzeigen"

 "Speicherverschlisselung Datentrager Status anzeigen"

Ermoglichen Sie den Cluster-weiten FIPS-konformen Modus fiir KMIP-
Serververbindungen in ONTAP

Sie kdnnen den security config modify Befehl mitder-is-fips-enabled
Option verwenden, um Cluster-weiten FIPS-konformen Modus fur genutzte Daten zu
aktivieren. Dadurch wird die Verwendung von OpenSSL im FIPS-Modus erzwingt, wenn
eine Verbindung zu KMIP-Servern hergestellt wird.

Uber diese Aufgabe

Wenn Sie den FIPS-konformen Cluster-Modus aktivieren, verwendet das Cluster automatisch nur TLS1.2 und
FIPS-validierte Chiffre Suites. Der clusterweite FIPS-konforme Modus ist standardmal3ig deaktiviert.

Sie mussen die Cluster-Nodes manuell neu booten, nachdem Sie die Cluster-weite Sicherheitskonfiguration
geandert haben.

Bevor Sie beginnen

* Der Storage Controller muss im FIPS-konformen Modus konfiguriert sein.

* Alle KMIP-Server mussen TLSv1.2 unterstiitzen. Das System benétigt TLSv1.2, um die Verbindung zum
KMIP-Server abzuschlieRen, wenn der clusterweite FIPS-konforme Modus aktiviert ist.

Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced
2. Vergewissern Sie sich, dass TLSv1.2 unterstitzt wird:
security config show -supported-protocols

Erfahren Sie mehr Gber security config show in der "ONTAP-Befehlsreferenz".
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clusterl::> security config show

Cluster Cluster
Security
Interface FIPS Mode Supported Protocols Supported Ciphers Config
Ready
SSL false TLSv1.2, TLSvl.1, TLSvl ALL:!LOW: yes
'aNULL: 'EXP:
!eNULL

3. Cluster-weiten, FIPS-konformen Modus aktivieren:
security config modify -is-fips-enabled true -interface SSL
Erfahren Sie mehr Uber security config modify in der "ONTAP-Befehlsreferenz".

4. Manuelles Neubooten der Cluster-Nodes

5. Vergewissern Sie sich, dass der FIPS-konforme Cluster-weite Modus aktiviert ist:

security config show

clusterl::> security config show

Cluster Cluster
Security
Interface FIPS Mode Supported Protocols Supported Ciphers Config
Ready
SSL true TLSv1.2, TLSvl.l ALL: !'LOW: yes
'aNULL: 'EXP:
!'eNULL: 'RC4

NetApp Verschliusselung managen

Entschlusselung von Volume-Daten in ONTAP

Sie konnen mit dem volume move start Befehl Volume-Daten verschieben und die
Verschlusselung aufheben.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
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1. Verschieben eines vorhandenen verschlisselten Volumes und Entschlisseln der Daten auf dem Volume:

volume move start -vserver SVM name -volume volume name -destination-aggregate
aggregate name -encrypt-destination false

Erfahren Sie mehr Uber volume move start in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird ein vorhandenes Volume mit vol1l dem Namen zum aggr3 Zielaggregat
verschoben und die Verschlisselung der Daten auf dem Volume aufgehoben:

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr3 -encrypt-destination false
Das System I6scht den Verschllisselungsschlissel fiir das Volume. Die Daten auf dem Volume werden
unverschlisselt.
2. Vergewissern Sie sich, dass das Volume zur Verschlisselung deaktiviert ist:
volume show -encryption
Erfahren Sie mehr Uber volume show in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird angezeigt, ob Volumes in clusterl verschlisselt sind:

clusterl::> volume show -encryption

Vserver Volume Aggregate State Encryption State

vsl voll aggrl online none

Verschieben Sie ein verschlusseltes Volume in ONTAP

Sie kbnnen volume move start ein verschlisseltes Volume mit dem Befehl
verschieben. Das verschobene Volume kann auf demselben Aggregat oder einem
anderen Aggregat residieren.

Uber diese Aufgabe

Die Verschiebung schlagt fehl, wenn der Ziel-Node oder das Ziel-Volume die Volume-Verschllsselung nicht
unterstatzt.

Die -encrypt-destination Option fir volume move start die Standardeinstellung TRUE fur
verschlisselte Volumes. Wenn Sie angeben missen, dass das Ziel-Volume nicht verschlisselt werden soll,
wird sichergestellt, dass die Verschlisselung der Daten auf dem Volume nicht versehentlich aufgehoben wird.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
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1. Verschieben Sie ein vorhandenes verschlisseltes Volume, und lassen Sie die Daten auf dem Volume
verschlisselt:

volume move start -vserver SVM name -volume volume name -destination-aggregate
aggregate name

Erfahren Sie mehr Uber volume move start in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird ein vorhandenes Volume vol1l mit dem Namen zum aggr3 Zielaggregat
verschoben und die Daten des Volumes bleiben verschlisselt:

clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr3

2. Vergewissern Sie sich, dass das Volume fiir die Verschliisselung aktiviert ist:
volume show -is-encrypted true
Erfahren Sie mehr Gber volume show in der "ONTAP-Befehlsreferenz".

Der folgende Befehl zeigt die verschlisselten Volumes an clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr3 online RW 200GB 160.0GB 20%

Andern Sie den Verschliisselungsschliissel fiir ein Volume mit dem Befehl Volume
Encryption Rekey Start in ONTAP

Es handelt sich hierbei um eine Best Practice fur Sicherheit, den
Verschlisselungsschlussel fur ein Volume regelmafig zu andern. Ab ONTAP 9.3 kdnnen
Sie den volume encryption rekey start Befehl verwenden, um den
VerschlUsselungsschlissel zu andern.

Uber diese Aufgabe

Sobald Sie einen Rekeyvorgang starten, muss er abgeschlossen sein. Es gibt keine Riickkehr zum alten
Schlussel. Falls wahrend des Vorgangs ein Performance-Problem auftritt, kbnnen Sie den volume
encryption rekey pause Befehl ausfihren, um den Vorgang anzuhalten, und den volume encryption
rekey resume Befehl, um den Vorgang fortzusetzen.

Bis der Vorgang des Neuschlissels abgeschlossen ist, verfligt das Volume Uber zwei Tasten. Neue

Schreibzugriffe und die entsprechenden Lesezugriffe nutzen den neuen Schlissel. Andernfalls wird der alte
Schlussel bei den Lesevorgangen verwendet.
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(D Sie kénnen kein volume encryption rekey start Rekekey fur ein SnapLock-Volume
verwenden.

Schritte

1. Andern eines Verschliisselungsschliissels:
volume encryption rekey start -vserver SVM name -volume volume name

Mit dem folgenden Befehl wird der Verschllsselungsschlissel fur vol1 auf SVM geandertvsi:
clusterl::> volume encryption rekey start -vserver vsl -volume voll

2. Uberpriifen Sie den Status der Rekeybedienung:
volume encryption rekey show

Erfahren Sie mehr Giber volume encryption rekey show in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird der Status der Rekeyoperation angezeigt:

clusterl::> volume encryption rekey show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Vergewissern Sie sich nach Abschluss des Rekeyvorgangs, dass das Volume fiir die Verschliisselung
aktiviert ist:

volume show -is-encrypted true
Erfahren Sie mehr Uber volume show in der "ONTAP-Befehlsreferenz".

Der folgende Befehl zeigt die verschlisselten Volumes an clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RWw 200GB 160.0GB 20%

Andern Sie den Verschliisselungsschliissel fiir ein Volume mit dem Befehl ,,ONTAP
Volume Move Start“

Es handelt sich hierbei um eine Best Practice fur Sicherheit, den
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VerschlUsselungsschlissel fur ein Volume regelmafig zu andern. Sie kdnnen den
volume move start Befehl verwenden, um den Verschlisselungsschlussel zu andern.
Das verschobene Volume kann auf demselben Aggregat oder einem anderen Aggregat
residieren.

Uber diese Aufgabe

Sie kénnen kein volume move start Rekekey fur ein SnapLock- oder FlexGroup-Volume verwenden.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufuhren.

Schritte
1. Verschieben eines vorhandenen Volumes und Andern des Verschliisselungsschliissels:

volume move start -vserver SVM name -volume volume name -destination-aggregate
aggregate name -generate-destination-key true

Erfahren Sie mehr Uber volume move start in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird ein vorhandenes Volume vol1l mit dem Namen in das Zielaggregat
verschoben aggr2 und der Schlissel geandert:

clusterl::> volume move start -vserver vsl -volume voll -destination
-aggregate aggr2 -generate-destination-key true

Fir das Volume wird ein neuer Verschlisselungsschlissel erstellt. Die Daten auf dem Volume bleiben
verschlUsselt.

2. Vergewissern Sie sich, dass das Volume fiir die Verschliisselung aktiviert ist:
volume show -is-encrypted true
Erfahren Sie mehr Gber volume show in der "ONTAP-Befehlsreferenz".

Der folgende Befehl zeigt die verschlisselten Volumes an clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr?2 online RW 200GB 160.0GB 20%

Rotieren Sie die Authentifizierungsschlussel fiir ONTAP NetApp Storage
Encryption

Sie konnen die Authentifizierungsschlissel mit der NetApp Storage Encryption (NSE)
drehen.

69


https://docs.netapp.com/us-en/ontap-cli/volume-move-start.html
https://docs.netapp.com/us-en/ontap-cli/volume-show.html

Uber diese Aufgabe

Die rotierenden Authentifizierungsschlissel in einer NSE-Umgebung werden unterstiitzt, wenn Sie External
Key Manager (KMIP) verwenden.

@ Rotierende Authentifizierungsschlissel in einer NSE-Umgebung werden von Onboard Key
Manager (OKM) nicht unterstutzt.

Schritte
1. “security key-manager create-key Erstellen Sie mit dem Befehl neue Authentifizierungsschlissel.

Sie mussen neue Authentifizierungsschlissel generieren, bevor Sie die Authentifizierungsschlissel andern
konnen.

2. VVerwenden Sie den storage encryption disk modify -disk * -data-key-id Befehl, um die
Authentifizierungsschliissel zu andern.

Verwandte Informationen

 "Speicherverschlisselung Datentrager andern”

Loschen Sie ein verschliisseltes Volume in ONTAP
Sie konnen das volume delete verschlusselte Volume mit dem Befehl Ioschen.

Bevor Sie beginnen
+ Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

» Das Volume muss sich offline befinden.

Schritt
1. VerschliUsseltes Volume I6schen:

volume delete -vserver SVM name -volume volume name
Erfahren Sie mehr Gber volume delete in der "ONTAP-Befehlsreferenz".

Mit dem folgenden Befehl wird ein verschlisseltes Volume mit dem Namen geléscht vo11:

clusterl::> volume delete -vserver vsl -volume voll

Geben Sie ein yes, wenn Sie zur Bestatigung des Léschvorgangs aufgefordert werden.
Das System l6scht den Verschlisselungsschlissel fir das Volume nach 24 Stunden.
Verwenden Sie volume delete mitder -force true Option, um ein Volume zu Iéschen und den

entsprechenden Verschlisselungsschliissel sofort zu 16schen. Dieser Befehl erfordert erweiterte
Berechtigungen. Erfahren Sie mehr Uber volume delete in der "ONTAP-Befehlsreferenz".

Nachdem Sie fertig sind

Sie kdnnen mit dem volume recovery-queue Befehl ein geldéschtes Volume wahrend der
Aufbewahrungsfrist wiederherstellen, nachdem Sie den volume delete Befehl ausgegeben haben:
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volume recovery-queue SVM name -volume volume name

"So verwenden Sie die Volume Recovery-Funktion"

Loschen Sie Daten auf einem verschliisselten Volume sicher

Erfahren Sie mehr (iber das sichere Loschen von Daten aus einem verschliisselten ONTAP -Volume

Ab ONTAP 9.4 kdnnen Sie Daten auf NVE-fahigen Volumes durch sicheres Ldschen
unterbrechungsfrei abspeichern. Das Scrubbing von Daten auf einem verschllsselten
Volume stellt sicher, dass sie nicht von physischen Medien wiederhergestellt werden
kdnnen, beispielsweise bei ,s pillage“, bei denen Spuren von Daten beim Uberschreiben
von Blocken hinterlassen wurden oder zum sicheren Loschen der Daten eines
Mandanten.

Secure Purge ist nur fur zuvor geléschte Dateien auf Volumes mit NVE geeignet. Sie kdnnen ein
unverschlisseltes Volume nicht abreiben. Sie missen KMIP-Server fiur die Schlisselverwendung verwenden,
nicht fir den integrierten Schliisselmanager.

Uberlegungen zur Verwendung einer sicheren Léschung

* Volumes, die in einem Aggregat erstellt wurden, das fiir NetApp Aggregate Encryption (NAE) aktiviert ist,
unterstitzen das sichere Loschen nicht.

» Secure Purge ist nur fir zuvor geléschte Dateien auf Volumes mit NVE geeignet.

 Sie kénnen ein unverschlisseltes Volume nicht abreiben.

« Sie missen KMIP-Server fir die Schlisselverwendung verwenden, nicht fir den integrierten
Schlisselmanager.

Sichere Spulfunktionen je nach Version von ONTAP unterschiedlich.
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ONTAP 9.8 und hoher
* Sicheres Loschen wird von MetroCluster und FlexGroup unterstitzt.

* Wenn das zu l6ckige Volume die Quelle einer SnapMirror-Beziehung ist, miissen Sie die SnapMirror-
Beziehung nicht unterbrechen, um eine sichere Léschung durchzufihren.

* Die Umverschlisselungsmethode unterscheidet sich bei Volumes, die SnapMirror Datensicherung
verwenden, im Gegensatz zu Volumes, die keine SnapMirror Datensicherung (DP) verwenden, oder
solchen, die SnapMirror erweiterte Datensicherung nutzen.

o Standardmafig werden Daten bei Volumes im SnapMirror Data Protection (DP)-Modus mit der
erneuten Verschliisselungsmethode flr Volume Move neu verschliisselt.

o Standardmafig verwenden Volumes, die keine SnapMirror Datensicherung oder Volumes
verwenden, die den XDP-Modus (Extended Data Protection) von SnapMirror verwenden, die in-
Place-Reverschlisselungsmethode.

° Diese Standardeinstellungen kébnnen mit dem secure purge re-encryption-method
[volume-move | in-place-rekey] Befehl gedndert werden.

» Standardmafig werden alle Snapshots in FlexVol Volumes wahrend des sicheren Loschvorgangs
automatisch geloscht. Standardmafig werden Snapshots in FlexGroup Volumes und Volumes mit
SnapMirror Datensicherung nicht automatisch wahrend des sicheren Loschvorgangs geldscht. Diese
Standardeinstellungen kénnen mit dem secure purge delete-all-snapshots
[true| false] Befehl gedandert werden.

ONTAP 9.7 und friiher:
« Sicheres Loschen unterstitzt Folgendes nicht:
> FlexClone
o SnapVault
o FabricPool
* Wenn das zu l6ckige Volume die Quelle einer SnapMirror-Beziehung ist, miissen Sie die SnapMirror-

Beziehung unterbrechen, bevor Sie das Volume I6schen kénnen.

Wenn im Volume Uberlastete Snapshots vorhanden sind, missen Sie die Snapshots freigeben, bevor
Sie das Volume I6schen kdnnen. Beispielsweise missen Sie ein FlexClone Volume unter Umstanden
von seinem Ubergeordneten Volume trennen.

» Durch das erfolgreiche Aufrufen der Funktion zum sicheren Léschen wird eine Volume-Verschiebung
ausgelost, die die verbleibenden, nicht geléschten Daten mit einem neuen Schliissel erneut
verschlUsselt.

Das verschobene Volume bleibt im aktuellen Aggregat. Der alte Schlissel wird automatisch zerstort

und stellt sicher, dass die geléschten Daten nicht von den Speichermedien wiederhergestellt werden
konnen.

Daten von einem verschliisselten ONTAP Volume ohne SnapMirror -Beziehung bereinigen

Ab ONTAP 9.4 kdnnen Sie auf NVE-fahigen Volumes sichere Datenléschung auch fur
unterbrechungsfreie ,sCrub“-Daten verwenden.

Uber diese Aufgabe
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Die sichere Loschung kann in Abhangigkeit von der Datenmenge in den geldschten Dateien mehrere Minuten
bis viele Stunden dauern. Sie kbnnen den volume encryption secure-purge show Status des
Vorgangs mit dem Befehl anzeigen. Sie kbnnen den volume encryption secure-purge abort Vorgang
mit dem Befehl beenden.

Um eine sichere Loschung auf einem SAN-Host durchzuflhren, missen Sie die gesamte LUN
I6schen, die die zu I6schenden Dateien enthalt. Alternativ kdnnen Sie Locher in der LUN fir die

(D Blocke lochen, die zu den Dateien gehdren, die geldéscht werden sollen. Wenn Sie die LUN nicht
I6schen kénnen oder |hr Host-Betriebssystem keine Stanzlocher in der LUN unterstiitzt, konnen
Sie keine sichere Léschung durchfihren.

Bevor Sie beginnen
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

 Fur diese Aufgabe sind erweiterte Berechtigungen erforderlich.

Schritte
1. Loschen Sie die Dateien oder die LUN, die Sie [6schen mdchten.

o Ldschen Sie auf einem NAS-Client die Dateien, die Sie sicher l6schen mdchten.

o Loschen Sie auf einem SAN-Host die LUN, die Sie I6schen oder Locher in der LUN sicher [6schen
mochten, damit die Blocke zu den Dateien gehdéren, die geldscht werden sollen.

2. Andern Sie im Storage-System die erweiterte Berechtigungsebene:
set -privilege advanced

3. Wenn die Dateien, die Sie sicher I6schen mochten, in Snapshots gespeichert sind, I6schen Sie die
Snapshots:

snapshot delete -vserver SVM name -volume volume name -snapshot
4. Loéschen Sie geloschte Dateien sicher:
volume encryption secure-purge start -vserver SVM name -volume volume name
Mit dem folgenden Befehl werden die geléschten Dateien auf vo11 SVM sicher geléschtvs1:
clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

5. Uberpriifen Sie den Status des Secure-Purge-Vorgangs:

volume encryption secure-purge show

Daten von einem verschliisselten ONTAP Volume mit einer asynchronen SnapMirror -Beziehung
bereinigen

Ab ONTAP 9.8 kdnnen Sie zum unterbrechungsfreien Loschen von ,sCrub“-Daten auf
NVE-fahigen Volumes mit asynchroner SnapMirror Beziehung verwenden.

Bevor Sie beginnen

73



« Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszuflhren.

 Fur diese Aufgabe sind erweiterte Berechtigungen erforderlich.

Uber diese Aufgabe

Die sichere Loschung kann in Abhangigkeit von der Datenmenge in den geldschten Dateien mehrere Minuten
bis viele Stunden dauern. Sie kbnnen den volume encryption secure-purge show Status des
Vorgangs mit dem Befehl anzeigen. Sie kbnnen den volume encryption secure-purge abort Vorgang
mit dem Befehl beenden.

Um eine sichere Loschung auf einem SAN-Host durchzuflhren, missen Sie die gesamte LUN
I6schen, die die zu I6schenden Dateien enthalt. Alternativ kdnnen Sie Locher in der LUN fir die

@ Blocke lochen, die zu den Dateien gehdren, die geldéscht werden sollen. Wenn Sie die LUN nicht
I6schen kénnen oder Ihr Host-Betriebssystem keine Stanzlocher in der LUN unterstiitzt, konnen
Sie keine sichere Léschung durchfuhren.

Schritte
1. Wechseln Sie auf dem Speichersystem auf die erweiterte Berechtigungsebene:

set -privilege advanced

2. Loschen Sie die Dateien oder die LUN, die Sie [6schen mochten.
o Loschen Sie auf einem NAS-Client die Dateien, die Sie sicher I6schen mochten.

o Loschen Sie auf einem SAN-Host die LUN, die Sie I6schen oder Locher in der LUN sicher [6schen
modchten, damit die Blécke zu den Dateien gehoren, die geldscht werden sollen.

3. Bereiten Sie das Zielvolumen in der asynchronen Beziehung vor, die sicher geléscht werden soll:

volume encryption secure-purge start -vserver SVM name -volume volume name
-prepare true

Wiederholen Sie diesen Schritt fiir jedes Volume in Ihrer asynchronen SnapMirror Beziehung.

4. Wenn die Dateien, die Sie sicher I6schen mdchten, in Snapshots gespeichert sind, I6schen Sie die
Snapshots:

snapshot delete -vserver SVM name -volume volume name -snapshot

5. Wenn sich die Dateien, die Sie sicher I6schen mochten, in den Basis-Snapshots befinden, gehen Sie wie
folgt vor:

a. Erstellen Sie einen Snapshot auf dem Ziel-Volume in der asynchronen SnapMirror Beziehung:

volume snapshot create -snapshot snapshot name -vserver SVM name -volume
volume name

b. SnapMirror aktualisieren, um den Basis-Snapshot vorwarts zu verschieben:

snapmirror update -source-snapshot snapshot name -destination-path
destination path

Wiederholen Sie diesen Schritt fur jedes Volume in der asynchronen SnapMirror-Beziehung.
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a. Wiederholen Sie die Schritte (a) und (b) gleich der Anzahl der Basis-Snapshots plus eins.

Wenn Sie beispielsweise zwei Basis-Snapshots haben, sollten Sie die Schritte (a) und (b) dreimal
wiederholen.

b. Uberpriifen Sie, ob der Basis-Snapshot vorhanden ist:
snapshot show -vserver SVM name -volume volume name

C. Loschen Sie den Basis-Snapshot:
snapshot delete -vserver svm name -volume volume name -snapshot snapshot

6. Loschen Sie geldschte Dateien sicher:
volume encryption secure-purge start -vserver svm name -volume volume name
Wiederholen Sie diesen Schritt fur jedes Volume in der asynchronen SnapMirror-Beziehung.

Mit dem folgenden Befehl werden die geldschten Dateien auf ,vol11“ auf SVM ,vs1“ sicher geldscht:

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

7. Uberpriifen Sie den Status des sicheren Léschvorgangs:

volume encryption secure-purge show

Verwandte Informationen

 "Snapmirror-Update"

Daten von einem verschliisselten ONTAP Volume mit einer synchronen SnapMirror -Beziehung
bereinigen

Ab ONTAP 9.8 kdnnen Sie ein sicheres Loschen verwenden, um Daten auf NVE-fahigen
Volumes mit einer synchronen SnapMirror Beziehung unterbrechungsfrei zu ,Peeling®.

Uber diese Aufgabe

Eine sichere Loéschung kann in Abhangigkeit von der Datenmenge in den geldschten Dateien von mehreren
Minuten bis zu vielen Stunden dauern. Sie kbnnen den volume encryption secure-purge show Status
des Vorgangs mit dem Befehl anzeigen. Sie kbnnen den volume encryption secure-purge abort
Vorgang mit dem Befehl beenden.

Um eine sichere Loschung auf einem SAN-Host durchzuflhren, missen Sie die gesamte LUN
I6schen, die die zu I6schenden Dateien enthalt. Alternativ kdnnen Sie Locher in der LUN fir die

(D Blocke lochen, die zu den Dateien gehdren, die geldéscht werden sollen. Wenn Sie die LUN nicht
I6schen kénnen oder |hr Host-Betriebssystem keine Stanzlocher in der LUN unterstiitzt, konnen
Sie keine sichere Léschung durchfuhren.

Bevor Sie beginnen
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

 Fur diese Aufgabe sind erweiterte Berechtigungen erforderlich.
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Schritte
1. Andern Sie im Storage-System die erweiterte Berechtigungsebene:
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set -privilege advanced

Loschen Sie die Dateien oder die LUN, die Sie I0schen mochten.
o Loschen Sie auf einem NAS-Client die Dateien, die Sie sicher Il6schen mochten.

o Loschen Sie auf einem SAN-Host die LUN, die Sie I6schen oder Locher in der LUN sicher [6schen
mdchten, damit die Blécke zu den Dateien gehoren, die geldscht werden sollen.

Bereiten Sie das Zielvolumen in der asynchronen Beziehung vor, die sicher geldscht werden soll:

volume encryption secure-purge start -vserver <SVM name> -volume <volume name>
-prepare true

Wiederholen Sie diesen Schritt fiir das andere Volume in lhrer synchronen SnapMirror-Beziehung.

Wenn die Dateien, die Sie sicher I6schen mochten, in Snapshots gespeichert sind, I6schen Sie die
Snapshots:

snapshot delete -vserver <SVM name> -volume <volume name> -snapshot <snapshot>

Wenn sich die sichere Loschdatei in der Basis oder in allgemeinen Snapshots befindet, aktualisieren Sie
die SnapMirror, um den gemeinsamen Snapshot vorwarts zu verschieben:

snapmirror update -source-snapshot <snapshot name> -destination-path
<destination path>

Es gibt zwei gemeinsame Snapshots, daher muss dieser Befehl zweimal ausgegeben werden.

. Wenn sich die Datei fur das sichere Léschen im anwendungskonsistenten Snapshot befindet, I6schen Sie

den Snapshot auf beiden Volumes in der synchronen SnapMirror-Beziehung:
snapshot delete -vserver <SVM name> -volume <volume name> -snapshot <snapshot>

Fuhren Sie diesen Schritt auf beiden Volumes durch.

. Léschen Sie geldschte Dateien sicher:

volume encryption secure-purge start -vserver <SVM name> -volume <volume name>
Wiederholen Sie diesen Schritt fiir jedes Volume in der synchronen SnapMirror-Beziehung.
Mit dem folgenden Befehl werden die geléschten Dateien auf ,vol11* auf SVM ,vs1“ sicher geldscht.

clusterl::> volume encryption secure-purge start -vserver vsl -volume
voll

. Uberpriifen Sie den Status des sicheren Léschvorgangs:

volume encryption secure-purge show



Verwandte Informationen

* "Snapmirror-Update”

Andern Sie die ONTAP Onboard-Schliisselverwaltungspassphrase

NetApp empfiehlt, die Passphrase fir die Onboard-Schlisselverwaltung regelmafig zu
andern. Sie mussen die neue Passphrase an einem sicheren Ort aulzerhalb des
Speichersystems aufbewahren.

Bevor Sie beginnen

» Sie mussen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzufihren.
» FUr diese Aufgabe sind erweiterte Berechtigungen erforderlich.

* In einer MetroCluster Umgebung missen Sie nach der Aktualisierung der Passphrase auf dem lokalen
Cluster die Aktualisierung der Passphrase auf dem Partnercluster synchronisieren.

Schritte
1. Andern Sie die erweiterte Berechtigungsebene:

set -privilege advanced

2. Andern Sie die Passphrase fiir die Onboard-Schliisselverwaltung. Der zu verwendende Befehl hangt von
der verwendeten ONTAP Version ab.

ONTAP 9.6 und héher

security key-manager onboard update-passphrase

ONTAP 9.5 und frithere Versionen

security key-manager update-passphrase

3. Geben Sie eine Passphrase zwischen 32 und 256 Zeichen oder fiir ,cc-mode* eine Passphrase zwischen
64 und 256 Zeichen ein.

Wenn die angegebene ,cc-Mode“-Passphrase weniger als 64 Zeichen betragt, liegt eine Verzdégerung von
funf Sekunden vor, bevor die Eingabeaufforderung fur das Setup des Schlisselmanagers die Passphrase
erneut anzeigt.

4. Geben Sie die Passphrase erneut an der Eingabeaufforderung zur Bestatigung der Passphrase ein.

5. Wenn Sie eine MetroCluster -Konfiguration verwenden, synchronisieren Sie die aktualisierte Passphrase
mit dem Partnercluster.

a. Synchronisieren Sie die Passphrase auf dem Partnercluster, indem Sie den richtigen Befehl fur lhre
ONTAP Version auswahlen:
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ONTAP 9.6 und héher

security key-manager onboard sync

ONTAP 9.5 und friihere Versionen
= Fuhren Sie in ONTAP 9.5 Folgendes aus:

security key-manager setup -sync-metrocluster-config

= In ONTAP 9.4 und friheren Versionen warten Sie nach der Aktualisierung der Passphrase auf
dem lokalen Cluster 20 Sekunden und fihren dann den folgenden Befehl auf dem
Partnercluster aus:

security key-manager setup

b. Geben Sie die neue Passphrase ein, wenn Sie dazu aufgefordert werden.

Fir beide Cluster muss dieselbe Passphrase verwendet werden.

Nachdem Sie fertig sind

Kopieren Sie die Passphrase fur die interne Schlisselverwaltung an einen sicheren Ort auRerhalb des
Speichersystems zur spateren Verwendung.

Sichern Sie die Schllsselverwaltungsinformationen manuell, wann immer Sie die Passphrase fur die
integrierte Schlisselverwaltung andern.

Verwandte Informationen
* "Manuelles Backup der integrierten Informationen fir das Verschlisselungsmanagement"

* "Sicherheitsschlissel-Manager, integriertes Update-Passwort"

Manuelles Sichern der ONTAP Onboard-Schliisselverwaltungsinformationen

Wenn Sie die Onboard-Passphrase flir das Verschlisselungsmanagement an einen
sicheren Ort auRerhalb des Storage-Systems konfigurieren, sollten Sie die Onboard-
Verschlisselungsmanagement-Informationen an einen sicheren Ort kopieren.

Bevor Sie beginnen
+ Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

* FUr diese Aufgabe sind erweiterte Berechtigungen erforderlich.

Uber diese Aufgabe

Alle Informationen zum Verschlisselungsmanagement werden automatisch in der replizierten Datenbank
(RDB) fuir den Cluster gesichert. AuRerdem sollten Sie die Informationen zum Verschlisselungsmanagement
manuell fur den Notfall sichern.

Schritte
1. Andern Sie die erweiterte Berechtigungsebene:

set -privilege advanced
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2. Anzeigen der Backup-Informationen fur das Verschlisselungsmanagement fir das Cluster:

Fir diese ONTAP-Version... Befehl
ONTAP 9.6 und héher security key-manager onboard show-backup
ONTAP 9.5 und frihere Versionen security key-manager backup show

Der folgende 9.6-Befehl zeigt die Sicherungsinformationen zur Schlisselverwaltung fir clusterl :

clusterl::> security key-manager onboard show-backup

TmVOQXBwIEt1eSBCbG9iAAEAAAAEAAAACAEAAAAAAADUD+LYAAAAACEAAAAAAARAA
QAAAAAAAAABVO1HOAAAAAMhT7gDLRYH1DBZz12piVdAdy9ATSFMTOCOT1YFss4PDjTaVv
dzRYkLd1PhQLXAWIWOIyqSr8qY1SEBgml INGESDLRqkiAAAAAAAAACGAAAAAAAAA
3WTh7gAAAAAAAAAAAAAAAATAAAAAAAGAZIEIWvdeHr SRCAVHGCl10+wAAAAAAAAAA /CcQSARAARAA
AAAAAAAAAAACAAAAAAABAF6JCZch+IF+ZeOutovhv8oAAAAAAAAAACQAAAAAAALA
gAAAAAAAAAAN3Zg7AAAAALOT7gD20+H8TuGgSauEHogAyWcLv4uAOm2rrH4nPOMON
rDRYRa9SCv8AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAALA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

3. Backup-Informationen sollten bei einem Notfall an einen sicheren Ort aul3erhalb des Storage-Systems
kopiert werden.



Verwandte Informationen

* "Sicherheitsschlissel-Manager Onboard Show-Backup"

« "Sicherheitsschllissel-Manager-Backup anzeigen"

Wiederherstellung der integrierten Verschlisselungsmanagement-Schliissel in
ONTAP

Gelegentlich mussen Sie mdglicherweise einen integrierten Verschlisselungsschlussel
fur die Schlusselverwaltung wiederherstellen. Nachdem Sie Uberpruft haben, dass ein
SchlUssel wiederhergestellt werden muss, kdnnen Sie den Onboard Key Manager zum
Wiederherstellen des Schlussels einrichten. Das Verfahren zum Wiederherstellen |hrer
Verschlisselungsschlissel fur die Onboard-Schlisselverwaltung hangt von Ihrer ONTAP-
Version ab.

Bevor Sie beginnen

» Loschen Sie die externe Schlliisselmanager-Datenbank, wenn Sie NSE mit einem externen KMIP-Server
verwenden. Weitere Einzelheiten finden Sie unter"Ubergang von der externen Schlusselverwaltung zur
integrierten ONTAP -Schlisselverwaltung" .

« Sie missen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

@ Wenn Sie NSE in einem System mit einem Flash Cache Modul verwenden, sollten Sie auch
NVE oder NAE aktivieren. NSE verschlisselt keine Daten im Flash Cache Modul.

ONTAP 9.6 und héher

@ Wenn Sie ONTAP 9.8 oder héher ausfihren und Ihr Stammvolume verschlisselt ist, befolgen
Sie das Verfahren fiir [ontap-9-8].

1. Uberprifen Sie, ob der Schliissel wiederhergestellt werden muss:
security key-manager key query -node node

Erfahren Sie mehr Uber security key-manager key query in der "ONTAP-Befehlsreferenz".

2. Stellen Sie den Schliissel wieder her:
security key-manager onboard sync

Erfahren Sie mehr Uber security key-manager onboard sync in der "ONTAP-Befehlsreferenz".

3. Geben Sie an der Eingabeaufforderung flir die Passphrase die integrierte Passphrase fiir das
Verschlisselungsmanagement fur das Cluster ein.

ONTAP 9.8 oder hoher mit verschliisseltem Root-Volume

Wenn Sie ONTAP 9.8 und héher verwenden und Ihr Root-Volume verschliisselt ist, miissen Sie mit dem Boot-
MenU eine integrierte Recovery-Passphrase fur das Verschlisselungsmanagement festlegen. Dieser Vorgang
ist auch erforderlich, wenn Sie einen Bootmedienaustausch durchfiihren.

1. Starten Sie den Knoten im Boot-Menii und wahlen Sie Option (10) Set onboard key management
recovery secrets.
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2. Geben Sie ein, y um diese Option zu verwenden.

3. Geben Sie an der Eingabeaufforderung die integrierte Passphrase flr das Verschlisselungsmanagement
fur das Cluster ein.

4. Geben Sie an der Eingabeaufforderung die Backup-Schlisseldaten ein.

Nachdem Sie die Daten des Sicherungsschliissels eingegeben haben, kehrt der Knoten zum Startmenii
zurlck.

5. Wahlen Sie im Boot-Men( die Option (1) Normal Boot.

ONTAP 9.5 und friihere Versionen

1. Uberprifen Sie, ob der Schliissel wiederhergestellt werden muss:
security key-manager key show

2. Stellen Sie den Schliissel wieder her:
security key-manager setup -node node

Erfahren Sie mehr Gber security key-manager setup im"ONTAP-Befehlsreferenz" .

3. Geben Sie an der Eingabeaufforderung fir die Passphrase die integrierte Passphrase fir das
Verschlisselungsmanagement fir das Cluster ein.

Wiederherstellen der ONTAP External Key Management-
Verschlisselungsschlussel

Sie kdnnen die externen Verschlisselungsschlissel zum Verschlisselungsmanagement
manuell wiederherstellen und sie auf einen anderen Node verschieben. Dies sollten Sie
tun, wenn Sie einen Node neu starten, der wahrend des Erstellungsens der Schlussel fur
das Cluster voribergehend nicht verfigbar war.

Uber diese Aufgabe

In ONTAP 9.6 und spéater konnen Sie mit dem security key-manager key query -node node name
Befehl Uberprifen, ob Ihr Schlissel wiederhergestellt werden muss.

In ONTAP 9.5 und friiher kdnnen Sie mit dem security key-manager key show Befehl Uberprifen, ob lhr
SchlUssel wiederhergestellt werden muss.

@ Wenn Sie NSE in einem System mit einem Flash Cache Modul verwenden, sollten Sie auch
NVE oder NAE aktivieren. NSE verschlisselt keine Daten im Flash Cache Modul.

Erfahren Sie mehr lGiber security key-manager key query in der "ONTAP-Befehlsreferenz".

Bevor Sie beginnen

Sie mussen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzuflhren.

Schritte

1. Wenn Sie ONTAP 9.8 oder héher verwenden und Ihr Root-Volume verschlisselt ist, gehen Sie wie folgt
VOr:

Wenn Sie ONTAP 9.7 oder friher oder ONTAP 9.8 oder hoher verwenden und lhr Root-Volume nicht
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verschlUsselt ist, Uberspringen Sie diesen Schritt.

a. Stellen Sie die Bootargs:
setenv kmip.init.ipaddr <ip-address> + +
setenv kmip.init.netmask <netmask>
setenv kmip.init.gateway <gateway> +ein
setenv kmip.init.interface e0OM
boot ontap

b. Starten Sie den Knoten im Boot-Menii und wéahlen Sie Option (11) Configure node for
external key management.

c. Befolgen Sie die Anweisungen zum Eingeben des Managementzertifikats.

Nachdem alle Informationen zum Managementzertifikat eingegeben wurden, kehrt das System zum
Boot-Menu zurtick.

d. Wahlen Sie im Boot-Menii die Option (1) Normal Boot.

2. Wiederherstellen des Schlissels:

Fir diese ONTAP-Version... Befehl

ONTAP 9.6 und héher “security key-manager external restore -vserver SVM -node node
-key-server host_name

IP_address:port -key-id key_id -key ONTAP 9.5 und friihere Versionen
-tag key_tag’

node StandardmaRig werden alle Knoten angezeigt.

@ Dieser Befehl wird nicht unterstitzt, wenn das integrierte Verschlisselungsmanagement
aktiviert ist.

Der folgende ONTAP 9.6-Befehl stellt externe Schlussel zur Schlisselverwaltung-Authentifizierung auf
allen Knoten in wieder her clusterl:

clusterl::> security key-manager external restore

Verwandte Informationen
+ "Externe Wiederherstellung des Sicherheitsschlisselmanagers”

Ersetzen Sie KMIP-SSL-Zertifikate auf dem ONTAP Cluster

Alle SSL-Zertifikate haben ein Ablaufdatum. Sie mussen lhre Zertifikate aktualisieren,
bevor sie ablaufen, um den Verlust des Zugriffs auf Authentifizierungsschltssel zu
verhindern.

Bevor Sie beginnen

« Sie missen das o6ffentliche Ersatzzertifikat und den privaten Schlissel fir das Cluster (KMIP-Client-
Zertifikat) erhalten haben.
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« Sie mUssen das o6ffentliche Ersatzzertifikat fur den KMIP-Server (KMIP-Server-Ca-Zertifikat) erhalten
haben.

» Sie mussen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzufliihren.

* Wenn Sie die KMIP-SSL-Zertifikate in einer MetroCluster-Umgebung ersetzen, miissen Sie auf beiden

Clustern das gleiche KMIP-SSL-Ersatzzertifikat installieren.

@ Sie konnen den Ersatz-Client und die Serverzertifikate vor oder nach der Installation der
Zertifikate auf dem Cluster auf dem KMIP-Server installieren.

Schritte
1. Installieren Sie das neue KMIP Server-Ca-Zertifikat:

security certificate install -type server-ca -vserver <>
2. Installieren Sie das neue KMIP-Client-Zertifikat:
security certificate install -type client -vserver <>

3. Aktualisieren Sie die Konfiguration des Schllisselmanagers, um die neu installierten Zertifikate zu
verwenden:

security key-manager external modify -vserver <> -client-cert <> -server-ca

—-certs <>

Wenn Sie ONTAP 9.6 oder hoher in einer MetroCluster-Umgebung ausfiihren und die Schliisselmanager-
Konfiguration auf der Admin-SVM andern méchten, missen Sie den Befehl in der Konfiguration auf beiden

Clustern ausfuhren.

Beim Aktualisieren der Schlliisselmanagerkonfiguration zur Verwendung der neu installierten
Zertifikate wird ein Fehler zurtickgegeben, wenn sich die 6ffentlichen/privaten Schlliissel des

@ neuen Clientzertifikats von den zuvor installierten Schlisseln unterscheiden. Siehe die"NetApp

Knowledge Base: Die 6ffentlichen oder privaten Schllissel des neuen Client-Zertifikats

unterscheiden sich vom vorhandenen Client-Zertifikat" Anweisungen zum Uberschreiben dieses

Fehlers finden Sie unter.

Verwandte Informationen

» "Sicherheitszertifikat installieren"

* "Sicherheitsschlissel-Manager extern andern"

Ersetzen Sie ein FIPS-Laufwerk oder SED in ONTAP

Sie kdnnen ein FIPS-Laufwerk oder SED auf dieselbe Weise ersetzen, wie Sie eine
normale Festplatte ersetzen. Stellen Sie sicher, dass Sie dem Ersatzlaufwerk neue
Datenauthentifizierungsschlussel zuweisen. Bei einem FIPS-Laufwerk kann auch ein
neuer FIPS 140-2-Authentifizierungsschlissel zugewiesen werden.
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Wenn ein HA-Paar verwendet"Verschlisselung von SAS- oder NVMe-Laufwerken (SED, NSE,
FIPS)", missen Sie die Anweisungen im Thema "Ein FIPS-Laufwerk oder eine SED-Festplatte

@ in den ungeschutzten Modus zurtickkehren" fir alle Laufwerke innerhalb des HA-Paars
befolgen, bevor Sie das System initialisieren (Startoptionen 4 oder 9). Andernfalls kann es zu
kiinftigen Datenverlusten kommen, wenn die Laufwerke einer anderen Verwendung zugewiesen
werden.

Bevor Sie beginnen

« Sie mussen die Schlussel-ID fur den vom Laufwerk verwendeten Authentifizierungsschlissel kennen.

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

Schritte
1. Stellen Sie sicher, dass die Festplatte als fehlgeschlagen markiert wurde:

storage disk show -broken
Erfahren Sie mehr Uber storage disk show in der "ONTAP-Befehlsreferenz".
clusterl::> storage disk show -broken

Original Owner: clusterl-01
Checksum Compatibility: block

Usable
Physical
Disk Outage Reason HA Shelf Bay Chan Pool Type RPM Size
Size
0.0.0 admin failed O0b 1 0 A Pool0 FCAL 10000 132.8GB
133.9GB
0.0.7 admin removed Ob 2 6 A Pooll FCAL 10000 132.8GB
134.2GB

[...]

2. Entfernen Sie die ausgefallene Festplatte, und ersetzen Sie sie durch ein neues FIPS-Laufwerk oder eine
neue SED. Befolgen Sie die Anweisungen im Hardware-Leitfaden fur das Festplatten-Shelf-Modell.

3. Besitzer der neu ersetzten Festplatte zuweisen:
storage disk assign -disk disk name -owner node

Erfahren Sie mehr liber storage disk assign in der "ONTAP-Befehlsreferenz".

clusterl::> storage disk assign -disk 2.1.1 -owner clusterl-01

4. Vergewissern Sie sich, dass die neue Festplatte zugewiesen wurde:

storage encryption disk show
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Erfahren Sie mehr lGiber storage encryption disk show in der "ONTAP-Befehlsreferenz".

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data <id value>
0.0.1 data <id value>
1.10.0 data <id value>
1.10.1 data <id value>
2.1.1 open 0x0

[

5. Weisen Sie den Datenauthentifizierungsschliissel dem FIPS-Laufwerk oder der SED zu.

"Zuweisen eines Datenauthentifizierungsschlissels zu einem FIPS-Laufwerk oder einer SED (externes
Verschllisselungsmanagement)"

6. Weisen Sie bei Bedarf dem FIPS-Laufwerk einen FIPS 140-2-Authentifizierungsschlissel zu.

"Zuweisung eines FIPS 140-2-Authentifizierungsschlissels zu einem FIPS-Laufwerk"

Verwandte Informationen
+ "Speicherdatentrager zuweisen"
+ "Speicherdatentrager anzeigen"

» "Speicherverschlisselung Datentrager anzeigen"

Daten auf einem FIPS-Laufwerk oder SED-Laufwerk konnen nicht darauf
zugegriffen werden

Erfahren Sie, wie Sie ONTAP Daten auf einem FIPS-Laufwerk oder SED unzugénglich machen

Wenn Daten auf einem FIPS- oder SED-Laufwerk dauerhaft nicht zuganglich sind, aber
den nicht genutzten Speicherplatz des Laufwerks flur neue Daten beibehalten werden
sollen, kann die Festplatte bereinigen. Wenn Sie Daten dauerhaft unzuganglich machen
und Sie das Laufwerk nicht wiederverwenden mussen, konnen Sie es zerstoren.

* Festplattenbereinigung

Wenn Sie ein selbstverschlisselndes Laufwerk desinfizieren, andert das System den
Verschllsselungsschlissel in einen neuen zufalligen Wert, setzt den Einschlo3-Status auf false zurtick und
setzt die Schlissel-ID auf einen Standardwert, entweder die Herstellersichere ID 0x0 (SAS-Laufwerke)
oder einen Null-Schlissel (NVMe-Laufwerke). Dadurch werden die Daten auf der Festplatte nicht mehr
zuganglich und kénnen nicht abgerufen werden. Sie konnen desinfizierte Festplatten als nicht auf Null
bereinigte Ersatzfestplatten wiederverwenden.

* Festplatte zerstoren
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Wenn Sie ein FIPS- oder SED-Laufwerk zerstéren, setzt das System den Schlissel fir die
Festplattenverschllsselung auf einen unbekannten zufalligen Wert und sperrt die Festplatte unwiderruflich.
Dadurch wird die Festplatte permanent nicht nutzbar und die Daten darauf dauerhaft zuganglich gemacht.

Es kdnnen einzelne Self-Encrypting Drives oder alle Self-Encrypting Drives eines Node bereinigen oder
zerstort werden.

Bereinigen eines FIPS-Laufwerks oder SED in ONTAP

Wenn Sie Daten auf einem FIPS-Laufwerk oder einer SED dauerhaft unzuganglich
machen mdchten und das Laufwerk flr neue Daten verwenden mdchten, kénnen Sie
storage encryption disk sanitize das Laufwerk mit dem Befehl bereinigen.

Uber diese Aufgabe

Wenn Sie ein selbstverschlisselndes Laufwerk desinfizieren, andert das System den
Verschllisselungsschlissel in einen neuen zufalligen Wert, setzt den EinschloR-Status auf false zurlick und
setzt die Schlissel-ID auf einen Standardwert, entweder die Herstellersichere ID 0x0 (SAS-Laufwerke) oder
einen Null-Schlissel (NVMe-Laufwerke). Dadurch werden die Daten auf der Festplatte nicht mehr zuganglich
und kdnnen nicht abgerufen werden. Sie kénnen desinfizierte Festplatten als nicht auf Null bereinigte
Ersatzfestplatten wiederverwenden.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Migrieren Sie alle Daten, die in einem Aggregat auf einer anderen Festplatte aufbewahrt werden missen.

2. Loéschen Sie das Aggregat auf dem FIPS-Laufwerk oder der SED, das bereinigt werden soll:

storage aggregate delete -aggregate aggregate name

clusterl::> storage aggregate delete -aggregate aggrl

Erfahren Sie mehr lGiber storage aggregate delete in der "ONTAP-Befehlsreferenz".
3. Festplatten-ID fir das zu desinfizierte FIPS-Laufwerk oder SED ermitteln:
storage encryption disk show -fields data-key-id, fips-key-id, owner

Erfahren Sie mehr Uber storage encryption disk show in der "ONTAP-Befehlsreferenz".
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clusterl::> storage encryption disk show

Disk Mode Data Key ID
0.0.0 data <id value>

0.0.1 data <id value>

1.10.2 data <id value>

[.

4. Wenn ein FIPS-Laufwerk im FIPS-Compliance-Modus ausgefiihrt wird, legen Sie die FIPS-
Authentifizierungsschlissel-ID fir den Node wieder auf den Standard MSID 0xO0:

storage encryption disk modify -disk disk id -fips-key-id 0x0

Sie kdnnen den security key-manager query Befehl verwenden, um Schlissel-IDs anzuzeigen.

clusterl::> storage encryption disk modify -disk 1.10.2 -fips-key-id 0x0

Info: Starting modify on 1 disk.
View the status of the operation by using the
storage encryption disk show-status command.

5. Antrieb desinfizieren:
storage encryption disk sanitize -disk disk id

Mit diesem Befehl konnen Sie nur Hot-Spare- oder defekte Festplatten bereinigen. Um unabhangig vom
Typ alle Festplatten bereinigen -force-all-state zu kdnnen, verwenden Sie die Option. Erfahren Sie
mehr Uber storage encryption disk sanitize in der "ONTAP-Befehlsreferenz".

@ ONTAP fordert Sie auf, eine Bestatigungsaufforderung einzugeben, bevor Sie fortfahren.
Geben Sie den Ausdruck genau so ein, wie er auf dem Bildschirm angezeigt wird.

clusterl::> storage encryption disk sanitize -disk 1.10.2

Warning: This operation will cryptographically sanitize 1 spare or
broken self-encrypting disk on 1 node.

To continue, enter sanitize disk: sanitize disk

Info: Starting sanitize on 1 disk.
View the status of the operation using the
storage encryption disk show-status command.

6. Bereinigte Festplatte aufheben:
storage disk unfail -spare true -disk disk id
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7. Uberprifen Sie, ob die Festplatte einen Besitzer hat:
storage disk show -disk disk id+ Wenn die Platte keinen Besitzer hat, weisen Sie einen zu.
storage disk assign -owner node -disk disk id

8. Geben Sie den Knotenpunkt fir den Knoten ein, der die Festplatten besitzt, die Sie desinfizieren mochten:
system node run -node node name
Flhren Sie den disk sanitize release Befehl aus.

9. Verlassen Sie die Nodeshell. Fehler der Festplatte erneut aufheben:
storage disk unfail -spare true -disk disk id

10. Uberprifen Sie, ob die Festplatte jetzt als Ersatzlaufwerk verwendet und in einem Aggregat
wiederverwendet werden kann:
storage disk show -disk disk id

Verwandte Informationen
» "Speicherdatentrager zuweisen"
» "Speicherdatentrager anzeigen"
« "Speicherfestplatte nicht fehlgeschlagen"
 "Speicherverschlisselung Datentrager andern”
+ "Speicherverschlisselung Datentragerbereinigung”

+ "Speicherverschlisselung Datentrager Status anzeigen"

Zerstoren Sie ein FIPS-Laufwerk oder eine SED in ONTAP

Wenn Sie Daten auf einem FIPS-Laufwerk oder SED dauerhaft unzuganglich machen
mdchten und das Laufwerk nicht erneut verwenden mussen, kdnnen Sie den storage
encryption disk destroy Befehl verwenden, um die Festplatte zu zerstdren.

Uber diese Aufgabe

Wenn Sie ein FIPS- oder SED-Laufwerk zerstoren, setzt das System den Schllssel fir die
Festplattenverschlisselung auf einen unbekannten zufélligen Wert und sperrt das Laufwerk unwiderruflich.
Dadurch wird die Festplatte praktisch nicht nutzbar und die Daten auf ihr dauerhaft zuganglich. Sie kénnen die
Festplatte jedoch mithilfe der physischen sicheren ID (PSID) auf dem Etikett des Datentragers auf die
werkseitig konfigurierten Einstellungen zurlicksetzen. Weitere Informationen finden Sie unter "Ein FIPS-
Laufwerk oder eine SED-Appliance wird zurlickgegeben, wenn Authentifizierungsschlissel verloren gehen".

Ein FIPS- oder SED-Laufwerk darf nur zerstort werden, wenn Sie Uber den Non-Returnable Disk
Plus-Service (NRD Plus) verfiigen. Beim Zerstoren einer Festplatte wird die Gewahrleistung
nicht mehr abgedeckt.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte

1. Migrieren Sie alle Daten, die in einem Aggregat auf einer anderen, unterschiedlichen Festplatte aufbewahrt
werden mussen.
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2. Léschen Sie das Aggregat auf dem zu zerstérenden FIPS-Laufwerk oder SED:

storage aggregate delete -aggregate aggregate name

clusterl::> storage aggregate delete -aggregate aggrl

Erfahren Sie mehr liber storage aggregate delete in der "ONTAP-Befehlsreferenz".
3. ldentifizieren Sie die Festplatten-ID fir das zu zerstérenden FIPS-Laufwerk oder die SED:

storage encryption disk show

Erfahren Sie mehr Uber storage encryption disk show in der "ONTAP-Befehlsreferenz".

clusterl::> storage encryption disk show

Disk Mode Data Key ID
0.0.0 data <id value>
0.0.1 data <id value>
1.10.2 data <id value>
[.

4. Zerstoren Sie die Festplatte:
storage encryption disk destroy -disk disk id

Erfahren Sie mehr Uber storage encryption disk destroy in der "ONTAP-Befehlsreferenz".

@ Sie werden aufgefordert, einen Bestatigungsphrase einzugeben, bevor Sie fortfahren.
Geben Sie den Ausdruck genau so ein, wie er auf dem Bildschirm angezeigt wird.

clusterl::> storage encryption disk destroy -disk 1.10.2

Warning: This operation will cryptographically destroy 1 spare or broken
self-encrypting disks on 1 node.
You cannot reuse destroyed disks unless you revert
them to their original state using the PSID value.
To continue, enter
destroy disk
:destroy disk

Info: Starting destroy on 1 disk.
View the status of the operation by using the
"storage encryption disk show-status" command.
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Verwandte Informationen

* "Speicherverschlisselung Festplatte zerstéren”
« "Speicherverschliisselung Datentrager anzeigen"

+ "Speicherverschlisselung Datentrager Status anzeigen"

Notfall shred Daten auf einem FIPS-Laufwerk oder SED in ONTAP

Im Falle eines Sicherheitsnotfalls konnen Sie den Zugriff auf ein FIPS-Laufwerk oder eine
SED umgehend verhindern, auch wenn dem Storage-System oder dem KMIP-Server
keine Stromversorgung zur Verfugung steht.

Bevor Sie beginnen

* Wenn Sie einen KMIP-Server ohne Stromversorgung verwenden, muss der KMIP-Server mit einem
einfach zerstérten Authentifizierungselement (z. B. eine Smartcard oder ein USB-Laufwerk) konfiguriert
werden.

» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufuhren.

Schritt
1. Daten im Notfall auf einem FIPS-Laufwerk oder SED sreddern:

Wenn... Dann...
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Das Storage-System verfligt Giber
einen Stromanstieg, und Sie
kénnen das Storage-System
normal offline schalten

HA-Paar konfiguriert ist,
deaktivieren Sie Takeover.

. Alle Aggregate offline schalten

und l6schen.

. Stellen Sie die

Berechtigungsebene auf
erweitert: + ein

set -privilege
advanced

. Wenn sich das Laufwerk im

FIPS-Compliance-Modus
befindet, setzen Sie die FIPS-
Authentifizierungsschlissel-I1D
fir den Node auf die
Standard-MSID: + zuriick
storage encryption
disk modify -disk *
-fips-key-id 0x0

. Stoppen Sie das

Speichersystem.

. Booten Sie im

Wartungsmodus.

. Desinfizieren oder zerstoren

Sie die Festplatten:

> Wenn Sie die Daten auf
den Festplatten
unzuganglich machen und
die Festplatten weiterhin
wiederverwenden kénnen,
bereinigen Sie die
Festplatten:
disk encrypt
sanitize -all

o Wenn Sie die Daten auf
den Festplatten
unzuganglich machen
mochten und Sie die
Festplatten nicht
speichern missen,
zerstoren Sie die
Festplatten:
disk encrypt
destroy disk idl
disk id2 ..

zur Verfiigung, und Sie missen
die Daten sofort schuttelt haben

. Wenn das Storage-System als Dem Storage-System steht Strom
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a. Wenn Sie die Daten auf den
Datentréagern unzuganglich
machen und die Festplatten
noch wiederverwenden
koénnen, desinfizieren Sie
die Festplatten:

b. Wenn das Storage-System als
HA-Paar konfiguriert ist,
deaktivieren Sie Takeover.

c. Legen Sie die
Berechtigungsebene auf
erweitert fest:

set -privilege
advanced

d. Wenn sich das Laufwerk im
FIPS-Compliance-Modus
befindet, legen Sie die FIPS-
Authentifizierungsschlissel-ID
fur den Node wieder auf die
Standard-MSID fest:

storage encryption
disk modify -disk *
-fips-key-id 0x0

e. Festplatte bereinigen:
storage encryption

disk sanitize -disk *
-force-all-states true

Der KMIP-Server mit Strom ist,
nicht jedoch fiir das Storage-
System verfiligbar

Verwandte Informationen

. Wenn Sie die Daten auf den

Datentrégern unzuganglich
machen und Sie nicht
brauchen, um die
Festplatten zu speichern,
zerstoren Sie die
Festplatten:

. Wenn das Storage-System als

HA-Paar konfiguriert ist,
deaktivieren Sie Takeover.

. Legen Sie die

Berechtigungsebene auf
erweitert fest:

set -privilege
advanced

. Zerstoren Sie die Festplatten:

storage encryption
disk destroy -disk *
—-force-all-states true

. Melden Sie sich beim KMIP-

Server an.

. Vernichten Sie alle Schlissel,

die den FIPS-Laufwerken
oder SEDs zugeordnet sind,
die die Daten enthalten, auf
die Sie Zugriff verhindern
mochten. Dadurch wird der
Zugriff auf die
Festplattenverschlisselung
durch das Speichersystem
verhindert.

 "Speicherverschliisselung Festplatte zerstéren”

 "Speicherverschlisselung Datentrager andern"
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Das Speichersystem kommt zu
einer Panik, sodass das System
dauerhaft deaktiviert ist, wahrend
alle Daten geldscht werden. Um
das System erneut zu verwenden,
mussen Sie es neu konfigurieren.

Der KMIP-Server oder das
Storage-System bieten keine
Stromversorgung
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+ "Speicherverschlisselung Datentragerbereinigung”

Geben Sie ein FIPS-Laufwerk oder SED wieder in Betrieb, wenn
Authentifizierungsschlissel in ONTAP verloren gehen

Das System behandelt ein FIPS-Laufwerk oder eine SED als defekt, wenn die
Authentifizierungsschlissel dafur dauerhaft verloren gehen und nicht vom KMIP-Server
abgerufen werden kdnnen. Obwohl Sie nicht auf die Daten auf der Festplatte zugreifen
oder diese wiederherstellen kdnnen, konnen Sie Schritte Unternehmen, um den nicht
genutzten Speicherplatz der SED fur Daten erneut verfugbar zu machen.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Uber diese Aufgabe

Sie sollten diesen Prozess nur verwenden, wenn Sie sicher sind, dass die Authentifizierungsschlissel fur das

FIPS-Laufwerk oder die SED dauerhaft verloren gehen und nicht wiederhergestellt werden kénnen.

Wenn die Festplatten partitioniert werden, missen sie zunachst nicht partitioniert werden, bevor Sie diesen
Prozess starten kénnen.

Der Befehl zum Aufheben der Partitionierung einer Festplatte ist nur auf Diagnoseebene
verfligbar und sollte nur unter Aufsicht des NetApp Supports ausgefiihrt werden. Es wird

@ dringend empfohlen, dass Sie sich an den NetApp -Support wenden, bevor Sie fortfahren.
Sie kénnen sich auch auf die"NetApp Knowledge Base: So trennen Sie die Partition eines
Ersatzlaufwerks in ONTAP" .

Schritte
1. Rickgabe eines FIPS-Laufwerks oder SED an den Dienst:

Wenn die SEDS... Verwenden Sie die folgenden Schritte...
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Nicht im FIPS-
Compliance-Modus oder
im FIPS-Compliance-
Modus und der FIPS-
Schlissel ist verfligbar

- Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced

. Setzen Sie den FIPS-Schlissel auf die standardmafige gesicherte

Herstellerkennung 0x0 zuriick:
storage encryption disk modify -fips-key-id 0x0 -disk
disk id

. Uberprifen Sie, ob

storage encryption disk show-status der Vorgang erfolgreich
war: Wenn der Vorgang fehlgeschlagen ist, verwenden Sie den PSID-
Prozess in diesem Thema.

. Bereinigen Sie die beschadigte Festplatte:

storage encryption disk sanitize -disk disk id Uberpriifen
Sie mit dem Befehl storage encryption disk show-status, ob der
Vorgang erfolgreich war, bevor Sie mit dem nachsten Schritt fortfahren.

. Bereinigte Festplatte aufheben:

storage disk unfail -spare true -disk disk id

. Uberpriifen Sie, ob die Festplatte einen Besitzer hat:

storage disk show -disk disk id+ Wenn die Platte keinen
Besitzer hat, weisen Sie einen zu.
storage disk assign -owner node -disk disk id

i. Geben Sie den Knotenpunkt flir den Knoten ein, der die Festplatten
besitzt, die Sie desinfizieren mochten:

system node run -node node name

Flihren Sie den disk sanitize release Befehl aus.

. Verlassen Sie die Nodeshell. Fehler der Festplatte erneut aufheben:

storage disk unfail -spare true -disk disk id

. Uberpriifen Sie, ob die Festplatte jetzt als Ersatzlaufwerk verwendet und in

einem Aggregat wiederverwendet werden kann:
storage disk show -disk disk id



Im FIPS-Compliance-
Modus ist der FIPS-
Schlussel nicht
verfugbar, und SEDs
haben eine PSID auf
dem Etikett

Verwandte Informationen

. Beziehen Sie die PSID des Datentragers von der Datentragerbezeichnung.

b. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced

. Setzen Sie die Festplatte auf die werkseitig konfigurierten Einstellungen

zuruck:

storage encryption disk revert-to-original-state -disk
disk id -psid disk physical secure id Uberpriifen Sie
storage encryption disk show-status, ob der Vorgang mit dem
Befehl erfolgreich war, bevor Sie mit dem nachsten Schritt fortfahren.

. Wenn Sie ONTAP 9.8P5 oder eine friihere Version verwenden, fahren Sie

mit dem nachsten Schritt fort. Wenn Sie ONTAP 9.8P6 oder hoher
ausfiihren, nehmen Sie den Fehler auf der bereinigten Festplatte zurtck.
storage disk unfail -disk disk id

. Uberpriifen Sie, ob die Festplatte einen Besitzer hat:

storage disk show -disk disk id+ Wenn die Platte keinen
Besitzer hat, weisen Sie einen zu.
storage disk assign -owner node -disk disk id

i. Geben Sie den Knotenpunkt fir den Knoten ein, der die Festplatten
besitzt, die Sie desinfizieren mochten:

system node run -node node name

FlUhren Sie den disk sanitize release Befehl aus.

. Verlassen Sie die Nodeshell.. Fehler der Festplatte erneut aufheben:

storage disk unfail -spare true -disk disk id

. Uberpriifen Sie, ob die Festplatte jetzt als Ersatzlaufwerk verwendet und in

einem Aggregat wiederverwendet werden kann:
storage disk show -disk disk id

* "Speicherverschlisselung Datentrager andern”

 "Speicherverschlisselung Datentrager in den urspringlichen Zustand zurticksetzen"

« "Speicherverschliisselung Datentragerbereinigung”

 "Speicherverschlisselung Datentrager Status anzeigen"

Setzen Sie ein FIPS-Laufwerk oder SED in ONTAP in den ungeschitzten Modus

zurlick

Ein FIPS-Laufwerk oder SED ist nur dann vor unberechtigtem Zugriff geschutzt, wenn die
Authentifizierungsschlissel-ID fur den Knoten auf einen anderen Wert als den
Standardwert gesetzt ist. Sie kdnnen ein FIPS-Laufwerk oder eine SED in den
ungeschutzten Modus zurlicksetzen storage encryption disk modify, indem Sie
mit dem Befehl die Schlussel-ID auf den Standardwert setzen. Ein FIPS-Laufwerk oder
eine SED im ungeschitzten Modus verwendet die standardmafigen
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Verschlusselungsschlussel, wahrend ein FIPS-Laufwerk oder eine SED im geschutzten
Modus die angegebenen geheimen Verschlusselungsschliussel verwendet. Wenn auf
dem Laufwerk verschlUsselte Daten gespeichert sind und das Laufwerk in den
ungeschutzten Modus zuruckgesetzt wird, werden die Daten weiterhin verschlusselt und
nicht offengelegt.

Befolgen Sie dieses Verfahren, um sicherzustellen, dass auf alle verschliisselten Daten nicht
mehr zugegriffen werden kann, nachdem das FIPS-Laufwerk oder die SED wieder in den

@ ungeschutzten Modus versetzt wurde. Sobald die FIPS- und Datenschlissel-IDs zurlickgesetzt
wurden, kdnnen vorhandene Daten nicht mehr entschlisselt werden und sind nicht mehr
zuganglich, es sei denn, die urspringlichen Schllissel werden wiederhergestellt.

Wenn ein HA-Paar SAS- oder NVMe-Laufwerke (SED, NSE, FIPS) verwendet, missen Sie diesen Prozess fiir
alle Laufwerke innerhalb des HA-Paars befolgen, bevor das System initialisiert wird (Boot-Optionen 4 oder 9).
Andernfalls kann es zu kiinftigen Datenverlusten kommen, wenn die Laufwerke einer anderen Verwendung
zugewiesen werden.

Bevor Sie beginnen
Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced

2. Wenn ein FIPS-Laufwerk im FIPS-Compliance-Modus ausgefiihrt wird, legen Sie die FIPS-
Authentifizierungsschlussel-ID fur den Node wieder auf den Standard MSID 0x0:

storage encryption disk modify -disk disk id -fips-key-id 0x0
Sie kdnnen den security key-manager query Befehl verwenden, um Schlissel-IDs anzuzeigen.

clusterl::> storage encryption disk modify -disk 2.10.11 -fips-key-id
0x0

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.
Bestatigen Sie den Vorgang mit dem Befehl:

storage encryption disk show-status

Wiederholen Sie den Befehl ,show-status®, bis die Zahlen in ,Disks Begun® und ,Disks Done*“ gleich sind.
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clusterl:: storage encryption disk show-status

FIPS Latest Start Execution Disks
Disks Disks
Node Support Request Timestamp Time (sec) Begun
Done Successful

clusterl true modify 1/18/2022 15:29:38 3 14 5

5
1 entry was displayed.

3. Legen Sie die Daten-Authentifizierungsschlissel-ID fir den Knoten wieder auf die Standard-MSID 0x0:

storage encryption disk modify -disk disk id -data-key-id 0x0

Der Wert von —-data-key-id sollte auf O0x0 gesetzt werden, unabhangig davon, ob Sie ein SAS- oder
NVMe-Laufwerk in den ungeschitzten Modus zurtckfihren.

Sie kdnnen den security key-manager query Befehl verwenden, um Schlissel-IDs anzuzeigen.

clusterl::> storage encryption disk modify -disk 2.10.11 -data-key-id
0x0

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.
Bestatigen Sie den Vorgang mit dem Befehl:

storage encryption disk show-status

Wiederholen Sie den Befehl ,show-status®, bis die Zahlen gleich sind. Der Vorgang ist abgeschlossen,
wenn die Zahlen in ,Disks started“ und ,Disks done* gleich sind.

Wartungsmodus

Ab ONTAP 9.7 kénnen Sie eine FIPS-Festplatte aus dem Wartungsmodus neu Schlussel aktivieren. Sie sollten

den Wartungsmodus nur verwenden, wenn Sie die ONTAP-CLI-Anweisungen im vorherigen Abschnitt nicht

verwenden konnen.

Schritte
1. Legen Sie die FIPS-Authentifizierungsschlissel-ID fiir den Knoten wieder auf die Standard-MSID 0x0:

disk encrypt rekey fips 0x0 disklist

2. Legen Sie die Daten-Authentifizierungsschlissel-ID fir den Knoten wieder auf die Standard-MSID 0xO:
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disk encrypt rekey 0x0 disklist

3. Bestatigen Sie, dass der FIPS-Authentifizierungsschlissel erfolgreich umcodiert wurde:
disk encrypt show fips

4. Bestatigung der erfolgreichen Verschlisselung des Datenauthentifizierungsschltssels mit:
disk encrypt show

In Ihrer Ausgabe wird wahrscheinlich entweder die Standard-MSID 0x0-Schlissel-ID oder der 64-stellige
Wert des Schlusselservers angezeigt. Das Locked? Feld bezieht sich auf die Datensperrung.

Disk FIPS Key ID Locked?

Verwandte Informationen

* "Speicherverschlisselung Datentrager andern”

 "Speicherverschliisselung Datentrager Status anzeigen"

Entfernen Sie eine externe Schliisselmanager-Verbindung in ONTAP

Sie konnen einen KMIP-Server von einem Node trennen, wenn Sie den Server nicht
mehr bendtigen. Beispielsweise konnen Sie einen KMIP-Server trennen, wenn Sie die
Volume-Verschlusselung umstellen.

Uber diese Aufgabe

Wenn Sie einen KMIP Server von einem Node in einem HA-Paar trennen, trennt das System die Verbindung
zwischen dem Server automatisch und allen Cluster-Nodes.

Wenn Sie nach der Trennung eines KMIP Servers weiterhin externes
@ Verschllisselungsmanagement nutzen moéchten, stellen Sie sicher, dass ein anderer KMIP
Server fir die Authentifizierung von Schlisseln zur Verfigung steht.

Bevor Sie beginnen
Sie mussen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzuflhren.

Schritt
1. Trennen eines KMIP-Servers vom aktuellen Node:

Fir diese ONTAP-Version... Befehl

ONTAP 9.6 und héher “security key-manager external remove-servers -vserver SVM -key
-servers host_name

IP_address:port,... ONTAP 9.5 und friihere Versionen
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In einer MetroCluster Umgebung missen Sie die folgenden Befehle fur beide Cluster fir die Administrator-
SVM wiederholen.

Der folgende ONTAP 9.6-Befehl deaktiviert die Verbindungen zu zwei externen Schlliisselverwaltungs-
Servern fir cluster1, den ersten genannten ks1, der auf dem Standardport 5696, den zweiten mit der
IP-Adresse 10.0.0.20, der auf Port 24482 lauscht:

clusterl::> security key-manager external remove-servers -vserver
cluster-1 -key-servers ksl1,10.0.0.20:24482

Erfahren Sie mehr Uber security key-manager external remove-servers und security key-
manager delete in der "ONTAP-Befehlsreferenz".

Andern der Eigenschaften des externen ONTAP Schliisselverwaltungsservers

Ab ONTAP 9.6 kdnnen Sie mit dem security key-manager external modify-
server Befehl das I/O-Timeout und den Benutzernamen eines externen
Schllsselverwaltungs-Servers andern.

Bevor Sie beginnen
« Sie missen ein Cluster- oder SVM-Administrator sein, um diese Aufgabe durchzufihren.
 Fur diese Aufgabe sind erweiterte Berechtigungen erforderlich.
* In einer MetroCluster Umgebung mussen Sie die folgenden Schritte auf beiden Clustern fiir den
Administrator-SVM wiederholen.

Schritte
1. Andern Sie im Storage-System die erweiterte Berechtigungsebene:

set -privilege advanced
2. Andern der Eigenschaften eines externen Schliisselmanagers-Servers fiir das Cluster:

security key-manager external modify-server -vserver admin SVM -key-server
host name|IP_ address:port,.. -timeout 1..60 -username user_ name

Der Timeout-Wert wird in Sekunden angegeben. Wenn Sie den Benutzernamen andern,
werden Sie aufgefordert, ein neues Passwort einzugeben. Wenn Sie den Befehl an der

@ Anmeldeaufforderung fiir das Cluster ausfuhren, admin SvMwird standardmaRig die
Administrator-SVM des aktuellen Clusters verwendet. Sie mussen der Cluster-Administrator
sein, um die Eigenschaften eines externen Schlisselmanager-Servers zu andern.

Mit dem folgenden Befehl wird der Timeout-Wert fir den clusterl externen Schlisselverwaltungsserver,
der auf dem Standardport 5696 lauscht, auf 45 Sekunden geandert:

clusterl::> security key-manager external modify-server -vserver

clusterl -key-server ksl.local -timeout 45

99


https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+key-manager

3. Andern Sie die Server-Eigenschaften von externen Verschliisselungsmanagement fiir eine SVM (nur
NVE):

security key-manager external modify-server -vserver SVM -key-server
host name|IP address:port,.. -timeout 1..60 -username user name

Der Timeout-Wert wird in Sekunden angegeben. Wenn Sie den Benutzernamen andern,
werden Sie aufgefordert, ein neues Passwort einzugeben. Wenn Sie den Befehl an der

@ Anmeldeaufforderung der SVM ausfuhren, svi wird standardmaRig die aktuelle SVM
verwendet. Zum Andern der Eigenschaften des externen Schliisselmanager-Servers
mussen Sie der Cluster oder der SVM-Administrator sein.

Mit dem folgenden Befehl andern Sie den Benutzernamen und das Kennwort des svm1 externen
Schlisselverwaltungsservers, der auf dem Standardport 5696 lauscht:

svml::> security key-manager external modify-server -vserver svmll -key
-server ksl.local -username svmluser

Enter the password:

Reenter the password:

4. Wiederholen Sie den letzten Schritt flr alle weiteren SVMs.
Verwandte Informationen

« "Sicherheitsschliissel-Manager, externer Anderungsserver"

Wechseln Sie zum externen Verschlusselungsmanagement vom integrierten
Verschliisselungsmanagement in ONTAP

Wenn Sie von Onboard-Verschllisselungsmanagement auf externes
Verschlusselungsmanagement wechseln mochten, mussen Sie die integrierte
Verschlisselungsmanagementkonfiguration Idschen, bevor Sie externes
Verschlusselungsmanagement aktivieren konnen.

Bevor Sie beginnen

 Bei der hardwarebasierten Verschllisselung missen die Datenschliissel aller FIPS-Laufwerke oder SEDs
auf den Standardwert zurlickgesetzt werden.

"Ein FIPS-Laufwerk oder eine SED-Festplatte in den ungeschutzten Modus zurlickkehren"
* Bei softwarebasierter Verschlisselung missen Sie alle Volumes entschlisseln.
"Verschlisselung von Volume-Daten aufheben”
» Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufiihren.

Schritt
1. Léschen der integrierten Verschllisselungsmanagementkonfiguration fur ein Cluster:

Fir diese ONTAP-Version... Befehl
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ONTAP 9.6 und héher security key-manager onboard disable -vserver SVM

ONTAP 9.5 und friihere Versionen  security key-manager delete-key-database

Erfahren Sie mehr Uber security key-manager onboard disable und security key-manager
delete-key-database in der "ONTAP-Befehlsreferenz".

Wechseln Sie von der externen Schliisselverwaltung zur integrierten ONTAP
-Schliisselverwaltung

Um zur integrierten Schlisselverwaltung zu wechseln, I6schen Sie die externe
Schlusselverwaltungskonfiguration, bevor Sie die integrierte Schlisselverwaltung
aktivieren.

Bevor Sie beginnen

 Bei der hardwarebasierten Verschllisselung missen die Datenschlissel aller FIPS-Laufwerke oder SEDs
auf den Standardwert zuriickgesetzt werden.

"Ein FIPS-Laufwerk oder eine SED-Festplatte in den ungeschitzten Modus zurickkehren"
» Sie mussen alle externen Schlisselmanager-Verbindungen geléscht haben.

"Léschen einer externen Schliisselmanager-Verbindung"
+ Sie mussen ein Cluster-Administrator sein, um diese Aufgabe auszufihren.

Schritte

Die Schritte zur Umstellung Ihres Schliisselmanagements hangen von der verwendeten Version von ONTAP
ab.

101


https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+key-manager

ONTAP 9.6 und hoher
1. Andern Sie die erweiterte Berechtigungsebene:

set -privilege advanced
2. Verwenden Sie den Befehl:

security key-manager external disable -vserver admin SVM

@ In einer MetroCluster-Umgebung missen Sie den Befehl fir die Administrator-SVM auf
beiden Clustern wiederholen.

Erfahren Sie mehr Uber security key-manager external disable im"ONTAP-Befehlsreferenz" .

ONTAP 9.5 und friihere Versionen

Verwenden Sie den Befehl:
security key-manager delete-kmip-config

Erfahren Sie mehr Uber security key-manager delete-kmip-configim"ONTAP-Befehlsreferenz"

Verwandte Informationen

+ "Sicherheitsschllissel-Manager extern deaktivieren"

Was passiert, wenn Schlusselverwaltungsserver wahrend des ONTAP
Bootvorgangs nicht erreichbar sind?

ONTAP ergreift MalRnahmen, um unerwunschte Verhaltensweisen zu vermeiden, wenn
ein mit NSE konfiguriertes Storage-System wahrend des Bootens keinen der
angegebenen Verschlisselungsmanagementserver erreichen kann.

Wenn das Storage-System flir NSE konfiguriert ist, werden die SEDs rekeyed und gesperrt und die SEDs
eingeschaltet. Das Storage-System muss die erforderlichen Authentifizierungsschlissel von den
Verschllisselungsmanagement-Servern abrufen, um sich bei SEDs zu authentifizieren, bevor es auf die Daten
zugreifen kann.

Das Storage-System versucht, bis zu drei Stunden lang die angegebenen Schllsselmanagementserver zu
kontaktieren. Sollte das Storage-System zu diesem Zeitpunkt keinen Zugang haben, wird der Bootvorgang
abgebrochen und das Storage-System stoppt.

Wenn das Speichersystem einen bestimmten Schlisselverwaltungsserver erfolgreich kontaktiert, versucht es
dann, eine SSL-Verbindung flr bis zu 15 Minuten herzustellen. Wenn das Storage-System keine SSL-
Verbindung zu einem angegebenen Schlisselmanagementserver herstellen kann, wird der Bootvorgang
angehalten und das Speichersystem wird angehalten.

Wahrend das Speichersystem versucht, sich mit wichtigen Managementservern zu verbinden und eine
Verbindung herzustellen, werden in der CLI detaillierte Informationen tber fehlgeschlagene Kontaktversuche
angezeigt. Sie konnen die Kontaktversuche jederzeit unterbrechen, indem Sie Strg-C drticken

Als SicherheitsmalRnahme erlauben SEDs nur eine begrenzte Anzahl von unbefugten Zugriffsversuchen,
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wonach sie den Zugriff auf die vorhandenen Daten deaktivieren. Wenn das Speichersystem keine bestimmten
SchlUsselverwaltungsserver kontaktieren kann, um die richtigen Authentifizierungsschliissel zu erhalten, kann
es nur versuchen, sich mit dem Standardschlissel zu authentifizieren, der zu einem fehlgeschlagenen Versuch
und einem Panikzustand fiihrt. Wenn das Storage-System so konfiguriert ist, dass es im Falle eines
Panikzustands automatisch neu gestartet wird, wird eine Boot-Schleife erzeugt, die zu kontinuierlichen
fehlgeschlagenen Authentifizierungsversuchen von SEDs flhrt.

Das Anhalten des Storage-Systems in diesen Szenarien ist durch das Design zu verhindern, dass das
Storage-System in einen Boot-Loop und méglichen unbeabsichtigten Datenverlust durch die dauerhaft
gesperrten SEDs gelangt, da es die Sicherheitsgrenze einer bestimmten Anzahl aufeinander folgender
fehlgeschlagener Authentifizierungsversuche tberschreitet. Der Grenzwert und die Art des Sperrschutzes
hangen von den Herstellungsspezifikationen und dem Typ der SED ab:

SED-Typ Anzahl Sicherungstyp sperren, wenn die Sicherheitsgrenze erreicht
aufeinanderfol ist
gender
fehlgeschlagen
er
Authentifizierun
gsversuche,
die zu einer
Sperrung
fuhren

HDD 1024 Dauerhaft: Daten kénnen nicht wiederhergestellt werden,
selbst wenn der richtige Authentifizierungsschlissel wieder
verflgbar ist.

X440 PHM2800MCTO 800 GB 5 Temporar. Die Sperrung wird nur wirksam, bis die
NSE SSDs mit Firmware- Festplatte aus- und wieder eingeschaltet wird.
Versionen NAOO oder NAO1

X577 _PHM2800MCTO 800 GB 5 Temporar. Die Sperrung wird nur wirksam, bis die
NSE SSDs mit Firmware- Festplatte aus- und wieder eingeschaltet wird.
Versionen NAOO oder NAO1

X440 _PHM2800MCTO 800 GB 1024 Dauerhaft: Daten kénnen nicht wiederhergestellt werden,
NSE SSDs mit héherer selbst wenn der richtige Authentifizierungsschlissel wieder
Firmware-Version verflgbar ist.

X577_PHM2800MCTO 800 GB 1024 Dauerhaft: Daten kdnnen nicht wiederhergestellt werden,
NSE SSDs mit héherer selbst wenn der richtige Authentifizierungsschlissel wieder
Firmware-Version verfligbar ist.

Alle anderen SSD-Modelle 1024 Dauerhaft: Daten kénnen nicht wiederhergestellt werden,

selbst wenn der richtige Authentifizierungsschlissel wieder
verflgbar ist.

Bei allen SED-Typen wird durch eine erfolgreiche Authentifizierung die Anzahl der Versuche auf Null
zurlckgesetzt.

Wenn dieses Szenario auftritt, bei dem das Speichersystem aufgrund eines Fehlers angehalten wird, um
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irgendwelche angegebenen Schllsselverwaltungsserver zu erreichen, missen Sie zuerst die Ursache flr den
Kommunikationsfehler identifizieren und korrigieren, bevor Sie versuchen, das Speichersystem weiterhin zu
booten.

Deaktivieren Sie die ONTAP Verschlusselung standardmaRig

Ab ONTAP 9.7 ist die Aggregat- und Volume-Verschllisselung standardmafRig aktiviert,
wenn Sie Uber eine VE-Lizenz (Volume Encryption) verfigen und einen integrierten oder
externen Schlisselmanager verwenden. Bei Bedarf konnen Sie die Verschlusselung
standardmaRig fur den gesamten Cluster deaktivieren.

Bevor Sie beginnen

Sie mussen ein Cluster-Administrator sein, um diese Aufgabe durchzufiihren, oder ein SVM-Administrator, an
den der Cluster-Administrator die Berechtigungen delegiert hat.

Schritt

1. Fihren Sie den folgenden Befehl aus, um die Verschlisselung fur das gesamte Cluster in ONTAP 9.7 oder
héher standardmafig zu deaktivieren:

options -option-name encryption.data at rest encryption.disable by default
-option-value on
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