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Management und Monitoring der BranchCache
Konfiguration

Andern Sie BranchCache-Konfigurationen auf ONTAP SMB-
Freigaben

Sie kdnnen die Konfiguration des BranchCache-Service auf SVMs andern, einschlielich
des Hash-Speicherverzeichnispfads, der maximalen Verzeichnisgrof3e des Hash-
Speichers, des Betriebsmodus und der unterstlitzten BranchCache-Versionen. Sie
konnen auch die Groflke des Volumens erhohen, das den Hash-Speicher enthalt.

Schritte
1. FUhren Sie die entsprechende Aktion aus:

lhr Ziel ist Geben Sie Folgendes ein...

Andern Sie die VerzeichnisgroRe des Hash- ‘vserver cifs branchcache modify -vserver
Speichers vserver_name -hash-store-max-size {integer[KB
MB GB

B PBI}Y

Erhdhen Sie die Grole des Volumens, das den ‘volume size -vserver vserver_name -volume
Hash-Speicher enthalt volume_name -new-size new_sizelk

m g

t]" Wenn das Volume, das den Hash-Speicher Andern Sie den Verzeichnispfad fiir den Hash-
enthalt, voll ist, kdnnen Sie moglicherweise die Speicher

Grolke des Volumes erhdhen. Sie kdnnen die neue
Volume-GréRe als Zahl festlegen, gefolgt von einer
Einheitenbezeichnung.

Weitere Informationen zu "Verwalten von FlexVol
Volumes"


https://docs.netapp.com/de-de/ontap/volumes/commands-manage-flexvol-volumes-reference.html
https://docs.netapp.com/de-de/ontap/volumes/commands-manage-flexvol-volumes-reference.html

lhr Ziel ist

‘vserver cifs branchcache modify -vserver
vserver_name -hash-store-path path -flush-hashes
{true

Den Betriebsmodus andern

all-shares

Andern Sie die Unterstitzung der BranchCache-
Version

v2-enable

Geben Sie Folgendes ein...

false}” Wenn es sich bei der SVM um eine Disaster-
Recovery-Quelle handelt, kann sich der Hash-Pfad
nicht auf das Root-Volume befinden. Das liegt
daran, dass das Root-Volume nicht zum Disaster-
Recovery-Ziel repliziert wird.

Der Hash-Pfad fir BranchCache kann Leerzeichen
und gultige Dateinamenzeichen enthalten.

Wenn Sie den Hash-Pfad éndern, -flush-hashes
ist ein erforderlicher Parameter, der angibt, ob
ONTAP die Hashes vom urspringlichen Hash-
Speicherort [6schen soll. Sie kdnnen folgende Werte
fur den —-flush-hashes Parameter festlegen:

Wenn Sie angeben true, I6scht ONTAP die
Hashes am urspriinglichen Speicherort und
erstellt neue Hashes am neuen Speicherort,
wenn neue Anforderungen von BranchCache-
fahigen Clients gestellt werden. Wenn Sie
angeben false, werden die Hashes nicht gespililt.
+ In diesem Fall kdnnen Sie die bestehenden
Hashes spater wieder verwenden, indem Sie den
Hash-Speicherpfad zurtick zur urspringlichen
Position andern.

‘vserver cifs branchcache modify -vserver
vserver_name -operating-mode {per-share

disable}’

Beim Andern des Betriebsmodus sollten Sie
Folgendes beachten:

ONTAP wirbt mit BranchCache-Unterstiitzung
fur eine Freigabe, wenn die SMB-Sitzung
eingerichtet ist. Clients, auf denen bereits
Sitzungen eingerichtet wurden, wenn BranchCache
aktiviert ist, missen die Verbindung trennen und
erneut herstellen, um zwischengespeicherte Inhalte
flr diese Freigabe zu verwenden.

‘vserver cifs branchcache modify -vserver
vserver_name -versions {v1-enable

enable-all}’

2. Uberprifen Sie die Konfigurationsanderungen mit dem vserver cifs branchcache show Befehl.



Informationen zu BranchCache-Konfigurationen auf ONTAP
SMB-Freigaben anzeigen

Sie kdnnen Informationen zu BranchCache-Konfigurationen auf Storage Virtual Machines
(SVMs) anzeigen. Diese Informationen lassen sich zur Uberpriifung der Konfiguration
oder zum Bestimmen aktueller Einstellungen vor dem Andern der Konfiguration
verwenden.

Schritt
1. FUhren Sie eine der folgenden Aktionen aus:

Sie mochten Folgendes anzeigen: Diesen Befehl eingeben...

Zusammenfassende Informationen zu vserver cifs branchcache show
BranchCache-Konfigurationen auf allen SVMs

Detaillierte Informationen zur Konfiguration auf einer vserver cifs branchcache show -vserver
bestimmten SVM vserver name

Beispiel
Im folgenden Beispiel werden Informationen zur BranchCache-Konfiguration auf der SVM vs1 angezeigt:

clusterl::> vserver cifs branchcache show -vserver vsl

Vserver: vsl
Supported BranchCache Versions: enable all
Path to Hash Store: /hash data
Maximum Size of the Hash Store: 20GB
Encryption Key Used to Secure the Hashes: -
CIFS BranchCache Operating Modes: per share

Andern des ONTAP SMB BranchCache-Serverschliissels

Sie konnen den BranchCache-Serverschlussel andern, indem Sie die BranchCache-
Konfiguration auf der Storage Virtual Machine (SVM) andern und einen anderen
Serverschlussel angeben.

Uber diese Aufgabe

Sie kénnen den Server-Schlissel auf einen bestimmten Wert legen, sodass Clients Hash-Funktionen von
jedem Server verwenden kdnnen, wenn mehrere Server BranchCache-Daten fiir die gleichen Dateien
bereitstellen.

Wenn Sie den Serverschlissel andern, missen Sie auch den Hash-Cache leeren. Nach der Hash-Funktion
erstellt ONTAP neue Hash-Funktionen, wenn neue Anforderungen von Clients mit BranchCache-Aktivierung
gestellt werden.



Schritte

1. Andern Sie den Serverschliissel mit dem folgenden Befehl: vserver cifs branchcache modify
-vserver vserver name -server—-key text -flush-hashes true

Bei der Konfiguration eines neuen Serverschlissels missen Sie -f1lush-hashes den Wert auch
angeben und auf setzen true.

2. Uberpriifen Sie mit dem vserver cifs branchcache show Befehl, ob die BranchCache-Konfiguration
korrekt ist.

Beispiel

Im folgenden Beispiel wird ein neuer Serverschlissel festgelegt, der Leerzeichen enthalt und den Hash-Cache
auf SVM vs1 schreibt:

clusterl::> vserver cifs branchcache modify -vserver vsl -server-key "new

vserver secret" -flush-hashes true
clusterl::> vserver cifs branchcache show -vserver vsl

Vserver: vsl
Supported BranchCache Versions: enable all
Path to Hash Store: /hash data
Maximum Size of the Hash Store: 20GB
Encryption Key Used to Secure the Hashes: -
CIFS BranchCache Operating Modes: per share

Verwandte Informationen

Erfahren Sie mehr Uber die Grinde, warum ONTAP BranchCache-Hashes ungultig macht.

Berechnen Sie BranchCache-Hashes vorab auf
angegebenen ONTAP SMB-Pfaden

Sie kdénnen den BranchCache-Service so konfigurieren, dass Hashes fir eine einzelne
Datei, fur ein Verzeichnis oder fur alle Dateien in einer Verzeichnisstruktur vorab
berechnet werden. Dies ist unter Umstanden hilfreich, wenn Hash-Daten in einer mit
BranchCache kompatiblen Freigabe wahrend Off-Zeiten ohne Spitzenauslastung
berechnet werden.

Uber diese Aufgabe

Wenn Sie ein Datenbeispiel erfassen mochten, bevor Sie die Hash-Statistiken anzeigen, missen Sie die
statistics start statistics stop Befehle und optional verwenden.

» Sie miussen Storage Virtual Machine (SVM) und Pfad angeben, auf dem Sie Hash-Werte vorab berechnen
mdchten.
» Sie missen auch angeben, ob Hashes rekursiv berechnet werden sollen.

* Wenn Hashes rekursiv berechnet werden sollen, durchquert der BranchCache-Dienst die gesamte
Verzeichnisstruktur unter dem angegebenen Pfad und berechnet die Hash-Werte fir jedes berechtigte


https://docs.netapp.com/de-de/ontap/smb-admin/reasons-invalidates-branchcache-hashes-concept.html

Objekt.

Erfahren Sie mehr iber statistics start Und statistics stop im "ONTAP-Befehlsreferenz" .

Schritte

1. Hashes nach Wunsch vorberechnen:

Wenn Sie Hashes vorberechnen wollen... Geben Sie den Befehl ein...

Einer einzelnen Datei oder einem Verzeichnis vserver cifs branchcache hash-create

-vserver vserver name -path path
-recurse false

Rekursiv auf allen Dateien in einer vserver cifs branchcache hash-create

Verzeichnisstruktur -vserver vserver name -path

absolute path -recurse true

2. Uberpriifen Sie mit dem statistics folgenden Befehl, ob Hashes berechnet werden:
a. Zeigt Statistiken fiir das hashd Objekt auf der gewlinschten SVM-Instanz an: statistics show
-object hashd -instance vserver name
b. Uberpriifen Sie, ob die Anzahl der erstellten Hash-Werte durch Wiederholung des Befehls erhéht wird.

Erfahren Sie mehr Uber statistics show in der "ONTAP-Befehlsreferenz".

Beispiele

Im folgenden Beispiel werden Hashes auf dem Pfad /data und auf allen enthaltenen Dateien und
Unterverzeichnissen auf SVM vs1 erstellt:


https://docs.netapp.com/us-en/ontap-cli/search.html?q=statistics
https://docs.netapp.com/us-en/ontap-cli/statistics-show.html

clusterl::> vserver cifs branchcache hash-create -vserver vsl -path /data

—-recurse true

clusterl::> statistics show -object hashd -instance vsl
Object: hashd

Instance: vsl

Start-time: 9/6/2012 19:09:54

End-time: 9/6/2012 19:11:15

Cluster: clusterl

Counter Value
branchcache hash created 85
branchcache hash files replaced 0
branchcache hash rejected 0
branchcache hash store bytes 0
branchcache hash store size 0
instance name vsl

node name nodel

node uuid
11111111-1111-1111-12111-1121111111111

process name -

clusterl::> statistics show -object hashd -instance vsl
Object: hashd

Instance: vsl

Start-time: 9/6/2012 19:09:54

End-time: 9/6/2012 19:11:15

Cluster: clusterl

branchcache hash created 92
branchcache hash files replaced 0
branchcache hash rejected 0
branchcache hash store bytes 0
branchcache hash store size 0
instance name vsl
node name nodel
node uuid

11111111-22211-2211-21111-111111111111

process name -

Verwandte Informationen

» "Einrichtung der Performance-Uberwachung"


https://docs.netapp.com/de-de/ontap/performance-config/index.html

Hashes aus dem ONTAP SMB SVM BranchCache-Hash-
Speicher leeren

Sie konnen alle Hash-Speicher des BranchCache auf der Storage Virtual Machine (SVM)
spulen, die im Cache gespeichert sind. Dies kann nutzlich sein, wenn Sie die
Konfiguration von BranchCache in der Zweigstelle geandert haben. Wenn Sie
beispielsweise den Caching-Modus vor kurzem vom verteilten Caching- zum gehosteten
Caching-Modus neu konfigurieren, sollten Sie den Hash-Speicher spulen.

Uber diese Aufgabe
Nach der Hash-Funktion erstellt ONTAP neue Hash-Funktionen, wenn neue Anforderungen von Clients mit

BranchCache-Aktivierung gestellt werden.
Schritt

1. Leeren Sie die Hashes aus dem BranchCache-Hash-Speicher: vserver cifs branchcache hash-
flush -vserver vserver name

vserver cifs branchcache hash-flush -vserver vsl

ONTAP SMB BranchCache-Statistiken anzeigen

Sie kdnnen BranchCache-Statistiken anzeigen, um unter anderem die optimale Cache-
Speicherung zu ermitteln, ob Ihre Konfiguration den Clients zwischengespeicherte Inhalte
bereitstellt, und bestimmen, ob Hash-Dateien geléscht wurden, um Platz fur aktuellere
Hash-Daten zu schaffen.

Uber diese Aufgabe

Das hashd Statistikobjekt enthalt Zahler, die statistische Informationen Uber BranchCache-Hashes
bereitstellen. Das ci fs Statistikobjekt enthalt Zahler, die statistische Informationen tber BranchCache-
bezogene Aktivitaten bereitstellen. Sie kdnnen auf der erweiterten Berechtigungsebene Informationen tber
diese Objekte erfassen und anzeigen.

Schritte

1. Legen Sie die Berechtigungsebene auf erweitert fest: set -privilege advanced

clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them
only when directed to do so by support personnel.
Do you want to continue? {yl|n}: y

2. Zeigen Sie mitdem statistics catalog counter show Befehldie Zahler fir BranchCache an.

clusterl::*> statistics catalog counter show -object hashd



Object: hashd
Counter Description

branchcache hash created Number of times a request to generate
BranchCache hash for a file succeeded.
branchcache hash files replaced
Number of times a BranchCache hash file

was

deleted to make room for more recent
hash

data. This happens if the hash store
size is

exceeded.
branchcache hash rejected Number of times a request to generate
BranchCache hash data failed.
branchcache hash store bytes
Total number of bytes used to store hash
data.
branchcache hash store size Total space used to store BranchCache
hash
data for the Vserver.

instance name Instance Name
instance uuid Instance UUID
node name System node name
node uuid System node id

9 entries were displayed.

clusterl::*> statistics catalog counter show -object cifs

Object: cifs

Counter Description
active searches Number of active searches over SMB and
SMB2
auth reject too many Authentication refused after too many
requests were made in rapid succession
avg_directory depth Average number of directories crossed by
SMB
and SMB2 path-based commands
avg_junction depth Average number of junctions crossed by
SMB

and SMB2 path-based commands
branchcache hash fetch fail Total number of times a request to fetch
hash



data failed. These are failures when
attempting to read existing hash data.

It
does not include attempts to fetch hash
data
that has not yet been generated.
branchcache hash fetch ok Total number of times a request to fetch
hash
data succeeded.
branchcache hash sent bytes Total number of bytes sent to clients
requesting hashes.
branchcache missing hash bytes
Total number of bytes of data that had
to be
read by the client because the hash for
that

content was not available on the server.
.. ..0utput truncated....
Erfahren Sie mehr Uber statistics catalog counter show in der "ONTAP-Befehlsreferenz".

3. Sammeln Sie mitden statistics start statistics stop Befehlen und BranchCache-bezogene
Statistiken.

clusterl::*> statistics start -object cifs -vserver vsl -sample-id 11
Statistics collection is being started for Sample-id: 11

clusterl::*> statistics stop -sample-id 11
Statistics collection is being stopped for Sample-id: 11

Erfahren Sie mehr Gber statistics start Und statistics stop im "ONTAP-Befehlsreferenz" .

4. Zeigen Sie die gesammelten BranchCache-Statistiken mit dem statistics show Befehl an.


https://docs.netapp.com/us-en/ontap-cli/statistics-catalog-counter-show.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=statistics

clusterl::*> statistics show -object cifs -counter

branchcache hash sent bytes -sample-id 11

Object: cifs

Instance: vsl

Start-time: 12/26/2012 19:50:24
End-time: 12/26/2012 19:51:01
Cluster: clusterl

branchcache hash sent bytes
branchcache hash sent bytes
branchcache hash sent bytes

branchcache hash sent bytes

clusterl::*> statistics show -object cifs -counter
branchcache missing hash bytes -sample-id 11

Object: cifs

Instance: vsl

Start-time: 12/26/2012 19:50:24
End-time: 12/26/2012 19:51:01
Cluster: clusterl

Counter

branchcache missing hash bytes
branchcache missing hash bytes
branchcache missing hash bytes
branchcache missing hash bytes

Erfahren Sie mehr Uber statistics show in der "ONTAP-Befehlsreferenz".

5. Kehren Sie zur Administrator-Berechtigungsebene zuriick: set -privilege admin

clusterl::*> set -privilege admin

Verwandte Informationen

+ Zeigen Sie Statistiken an

« "Einrichtung der Performance-Uberwachung"
« "Statistikstart"

« "Statistikstopp"
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https://docs.netapp.com/us-en/ontap-cli/statistics-show.html
https://docs.netapp.com/de-de/ontap/smb-admin/display-statistics-task.html
https://docs.netapp.com/de-de/ontap/performance-config/index.html
https://docs.netapp.com/us-en/ontap-cli/statistics-start.html
https://docs.netapp.com/us-en/ontap-cli/statistics-stop.html

Erfahren Sie mehr uber die ONTAP SMB-Unterstulitzung fur
BranchCache-Gruppenrichtlinienobjekte

ONTAP BranchCache unterstiutzt Gruppenrichtlinienobjekte (GPOs) von BranchCache,
die ein zentralisiertes Management bestimmter Konfigurationsparameter von
BranchCache erlauben. Es gibt zwei Gruppenrichtlinienobjekte fir BranchCache, die
Hash Publication for BranchCache GPO und das Gruppenrichtlinienobjekt Hash-Version-
Unterstltzung fur BranchCache.

* Hash-Publikation fiir BranchCache GPO

Das Gruppenrichtlinienobjekt Hash Publication for BranchCache entspricht dem -operating-mode
Parameter. Bei Gruppenupdates wird dieser Wert auf SVM-Objekte (Storage Virtual Machine) angewendet,
die sich in der Organisationseinheit (OU) befinden, auf die die Gruppenrichtlinie gilt.

» Hash-Version Unterstiitzung fiir BranchCache GPO

Die Hash-Versionsunterstitzung fir BranchCache GPO entspricht dem -versions Parameter. Wenn
GPO-Aktualisierungen erfolgen, wird dieser Wert auf SVM-Objekte angewendet, die sich in der
Organisationseinheit befinden, auf die die Gruppenrichtlinie gilt.

Verwandte Informationen
Erfahren Sie mehr Uber die Anwendung von Gruppenrichtlinienobjekten auf SMB-Server

Informationen zu ONTAP SMB BranchCache-
Gruppenrichtlinienobjekten anzeigen

Sie kdnnen Informationen zur Konfiguration des Gruppenrichtlinienobjekts (Group Policy
Object, GPO) des CIFS-Servers anzeigen, um zu bestimmen, ob BranchCache-GPOs flr
die Domane definiert sind, zu der der CIFS-Server gehoért, und falls ja, welche
Einstellungen zulassig sind. Sie bestimmen auch, ob BranchCache GPO-Einstellungen
auf den CIFS-Server angewendet werden.

Uber diese Aufgabe

Obwohl in der Domane, zu der der CIFS-Server gehort, eine GPO-Einstellung definiert ist, wird sie nicht
unbedingt auf die Organisationseinheit (OU) angewendet, die die CIFS-fahige Storage Virtual Machine (SVM)
enthalt. Bei der angewendeten Gruppenrichtlinieneinstellung handelt es sich um eine Untergruppe aller
definierten Gruppenrichtlinienobjekte, die auf die CIFS-fahige SVM angewendet werden. Uber die
Gruppenrichtlinienobjekte angewandte BranchCache-Einstellungen Uberschreiben die tber die CLI
angewendeten Einstellungen.

Schritte

1. Zeigen Sie die definierte Gruppenrichtlinieneinstellung fiir BranchCache fir die Active Directory-Domane
mit dem vserver cifs group-policy show-defined Befehl an.

@ In diesem Beispiel werden nicht alle verfugbaren Ausgabefelder flir den Befehl angezeigt.
Ausgabe wird abgeschnitten.
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https://docs.netapp.com/de-de/ontap/smb-admin/applying-group-policy-objects-concept.html

clusterl::> vserver cifs group-policy show-defined -vserver vsl

Vserver: vsl
GPO Name: Default Domain Policy
Level: Domain
Status: enabled
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: versionl

[...]

GPO Name: Resultant Set of Policy

Status: enabled
Advanced Audit Settings:

Object Access:

Central Access Policy Staging: failure

Registry Settings:

Refresh Time Interval: 22

Refresh Random Offset: 8

Hash Publication for Mode BranchCache: per-share

Hash Version Support for BranchCache: versionl

[...]

2. Zeigen Sie mit dem vserver cifs group-policy show-applied Befehl die auf den CIFS-Server
angewendete Gruppenrichtlinieneinstellung BranchCache an. ™

@ In diesem Beispiel werden nicht alle verfigbaren Ausgabefelder flir den Befehl angezeigt.
Ausgabe wird abgeschnitten.

12



clusterl::> vserver cifs group-policy show-applied -vserver vsl

Vserver: vsl
GPO Name: Default Domain Policy
Level: Domain
Status: enabled
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: versionl

[...]

GPO Name: Resultant Set of Policy
Level: RSOP
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: versionl

Verwandte Informationen

« Aktivieren oder Deaktivieren der GPO-Unterstltzung auf Servern
+ "svm cifs Gruppen-Policy show-defined"

« "vserver cifs-Gruppen-Policy wird angewendet"
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