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Managen Sie NFSv4-ACLs

Erfahren Sie mehr uber die Vorteile der Aktivierung von
NFSv4-ACLs fur ONTAP SVMs

Die Aktivierung von NFSv4-ACLs bietet viele Vorteile.
Die Aktivierung von NFSv4-ACLs bietet folgende Vorteile:

* Feinere Kontrolle des Benutzerzugriffs fur Dateien und Verzeichnisse
* Bessere NFS-Sicherheit
» Bessere Interoperabilitat mit CIFS

» Entfernung der NFS Einschrankung von 16 Gruppen pro Benutzer

Erfahren Sie mehr tiber NFSv4-ACLs fur ONTAP SVMs

Ein Client, der NFSv4 ACLs verwendet, kann ACLs auf Dateien und Verzeichnissen im
System festlegen und anzeigen. Wenn eine neue Datei oder ein Unterverzeichnis in
einem Verzeichnis mit ACL erstellt wird, iUbernimmt die neue Datei oder das
Unterverzeichnis alle Zugriffskontrolleintrage (ACES) in der ACL, die mit den
entsprechenden Vererbungsflags gekennzeichnet wurden.

Wenn eine Datei oder ein Verzeichnis als Ergebnis einer NFSv4-Anforderung erstellt wird, hangt die ACL fur
die resultierende Datei oder das Verzeichnis davon ab, ob die Dateierstellungsanforderung eine ACL oder nur
standardmafige UNIX-Zugriffsberechtigungen enthalt und ob das libergeordnete Verzeichnis tber eine ACL
verflgt:

* Wenn die Anforderung eine ACL enthalt, wird diese ACL verwendet.

* Wenn die Anforderung nur Standardzugriffsberechtigungen fir UNIX-Dateien enthalt, aber das
Ubergeordnete Verzeichnis tber eine ACL verfligt, werden die Asse in der ACL des Uibergeordneten
Verzeichnisses von der neuen Datei oder dem neuen Verzeichnis geerbt, solange die Aces mit den
entsprechenden Vererbung-Flags gekennzeichnet wurden.

@ Eine Ubergeordnete ACL wird geerbt, auch wenn -v4.0-acl auf gesetztist of f.

» Wenn die Anforderung nur standardmafiige UNIX-Dateizugriffsberechtigungen enthalt und das
Ubergeordnete Verzeichnis keine ACL besitzt, wird der Client-Dateimodus verwendet, um standardmaRige
UNIX-Dateizugriffsberechtigungen festzulegen.

* Wenn die Anforderung nur Standardberechtigungen fiir den UNIX-Dateizugriff enthalt und das
Ubergeordnete Verzeichnis Uber eine nicht vererbbare ACL verfigt, wird das neue Objekt nur mit Modus-
Bits erstellt.



Wenn der -chown-mode Parameter restricted mit Befehlen in den vserver nfs oder-
‘vserver export-policy rule’Familien auf gesetzt wurde, kann die Dateieigentimerschaft nur vom

@ Superuser geandert werden, selbst wenn die mit NFSv4-ACLs festgelegten Berechtigungen auf
der Festplatte einem nicht-Root-Benutzer erlauben, die Dateieigentimerschaft zu andern.
Erfahren Sie mehr tber die in diesem Verfahren beschriebenen Befehle im "ONTAP-
Befehlsreferenz".

Aktivieren oder Deaktivieren der NFSv4-ACL-Anderung fiir
ONTAP SVMs

Wenn ONTAP einen chmod Befehl fur eine Datei oder ein Verzeichnis mit einer ACL
erhalt, wird die ACL standardméaBig beibehalten und geéndert, um die Anderung des
Modus-Bits widerzuspiegeln. Sie kdnnen den -v4-acl-preserve Parameter zum
Andern des Verhaltens deaktivieren, wenn Sie stattdessen die ACL entfernen méchten.

Uber diese Aufgabe

Bei der Verwendung von Unified Security Style gibt dieser Parameter auRerdem an, ob NTFS-
Dateiberechtigungen erhalten oder verworfen werden, wenn ein Client einen chmod-, chgroup- oder chown-
Befehl fur eine Datei oder ein Verzeichnis sendet.

Die Standardeinstellung fir diesen Parameter ist aktiviert.

Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced

2. Fihren Sie eine der folgenden Aktionen aus:

Ihr Ziel ist Geben Sie den folgenden Befehl ein...
Aufbewahrung und Anderung vserver nfs modify -vserver vserver name -véd-acl
vorhandener NFSv4 ACLs -preserve enabled

aktivieren (Standard)

Deaktivieren Sie die Aufbewahrung vserver nfs modify -vserver vserver name -véd-acl
und legen Sie NFSv4-ACLs ab, —preserve disabled B

wenn die Modus-Bits geandert

werden

3. Zurtck zur Administratorberechtigungsebene:

set -privilege admin

Erfahren Sie, wie ONTAP NFSv4-ACLs verwendet, um zu
bestimmen, ob Dateien geloscht werden konnen.

Um zu ermitteln, ob eine Datei geldscht werden kann, verwendet ONTAP eine


https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/

Kombination aus DEM DELETE-Bit der Datei und dem das zugehdrige Directory
DELETE_CHILD. Weitere Informationen finden Sie im NFS 4.1 RFC 5661.

Aktivieren oder Deaktivieren von NFSv4-ACLs fur ONTAP
SVMs

Um NFSv4-ACLs zu aktivieren oder -v4 .0-acl -v4.1-acl zu deaktivieren, kdnnen
Sie die Optionen und andern. Diese Optionen sind standardmaRig deaktiviert.

Uber diese Aufgabe

Die -v4.0-acl -v4.1-acl Option oder steuert die Einstellung und Anzeige von NFSv4-ACLs; sie kontrolliert
nicht die Durchsetzung dieser ACLs zur Zugriffsprifung.

Schritt
1. FUhren Sie eine der folgenden Aktionen aus:

Ihr Ziel ist Dann...

Aktivieren Sie NFSv4.0 ACLs Geben Sie den folgenden Befehl ein:

vserver nfs modify -vserver vserver name -v4.0-acl
enabled

Deaktivieren Sie NFSv4.0 Geben Sie den folgenden Befehl ein:
ACLs

vserver nfs modify -vserver vserver name -v4.0-acl
disabled

Aktivieren Sie NFSv4.1 ACLs Geben Sie den folgenden Befehl ein:

vserver nfs modify -vserver vserver name -vé4.l-acl
enabled

Deaktivieren Sie NFSv4.1 Geben Sie den folgenden Befehl ein:
ACLs

vserver nfs modify -vserver vserver name -vé4.l-acl
disabled

Andern Sie das maximale ACE-Limit fiir NFSv4-ACLs fiir
ONTAP SVMs

Sie kdnnen die maximale Anzahl zulassiger Aces fur jede NFSv4-ACL andern -v4-acl
-max—-aces, indem Sie den Parameter andern. StandardmaRig ist das Limit fur jede ACL
auf 400 Asse eingestellt. Durch das Erhohen dieser Beschrankung konnen Daten mit
ACLs, die Uber 400 ACLs zu Storage-Systemen mit ONTAP enthalten, erfolgreich migriert
werden.



Uber diese Aufgabe
Wenn Sie diese Grenze vergroRern, kann dies Auswirkungen auf die Performance fiir Clients haben, die mit
NFSv4-ACLs auf Dateien zugreifen.

Schritte
1. Legen Sie die Berechtigungsebene auf erweitert fest:

set -privilege advanced
2. Andern Sie das maximale ACE-Limit fir NFSv4 ACLs:
vserver nfs modify -vé4-acl-max-aces max ace limit
Der gliltige Bereich von
max ace limitlIst192an1024.
3. Zurlck zur Administratorberechtigungsebene:

set -privilege admin
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