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Managen des NVMe-Protokolls

Starten Sie den NVMe-Service fir eine SVM

Bevor Sie das NVMe-Protokoll fur Ihre Storage Virtual Machine (SVM) verwenden
konnen, mussen Sie den NVMe-Service auf der SVM starten.

Bevor Sie beginnen
NVMe muss als Protokoll auf Ihrem System zugelassen sein.

Folgende NVMe-Protokolle werden unterstitzt:

Protokoll Beginnend mit ... Zulassig von...
TCP ONTAP 9.10.1 Standard

FCP ONTAP 9.4 Standard
Schritte

1. Andern Sie die Berechtigungseinstellung in erweitert:
set -privilege advanced

2. Vergewissern Sie sich, dass NVMe als Protokoll zulassig ist:
vserver nvme show

3. Erstellung des NVMe-Protokollservice:
vserver nvme create

4. Starten des NVMe-Protokollservice auf der SVM:

vserver nvme modify -status -admin up

Loschen des NVMe-Service aus einer SVM

Bei Bedarf kdnnen Sie den NVMe-Service von |hrer Storage Virtual Machine (SVM)
I6schen.

Schritte
1. Andern Sie die Berechtigungseinstellung in erweitert:

set -privilege advanced
2. Beenden Sie den NVMe-Service auf der SVM:
vserver nvme modify -status -admin down

3. Loschen Sie den NVMe-Service:



vserver nvme delete

GroRe eines Namespace andern

Ab ONTAP 9.10.1 kdnnen Sie mithilfe der ONTAP CLI den NVMe Namespace erhéhen
oder verringern. Mit System Manager kann der NVMe Namespace vergrofRert werden.

VergroBern Sie den Namespace

System Manager
1. Klicken Sie auf Storage > NVMe Namesaces.

2. Klicken Sie auf den Namespace, den Sie vergrofiern mochten i, Und klicken Sie dann auf
Bearbeiten.

3. Andern Sie unter CAPACITY die GréRe des Namespace.

CLI

1. Geben Sie den folgenden Befehl ein: vserver nvme namespace modify -vserver SVM name
-path path -size new size of namespace

Verkleinern Sie die GroRe eines Namespace
Sie miUssen die ONTAP-CLI verwenden, um die GrolRe eines NVMe Namespace zu reduzieren.
1. Andern Sie die Berechtigungseinstellung in erweitert:
set -privilege advanced
2. Verkleinern Sie die GroRe des Namespace:

vserver nvme namespace modify -vserver SVM name -path namespace path -size
new size of namespace

Konvertieren eines Namespace in eine LUN

Ab ONTAP 9.11.1 konnen Sie die ONTAP CLI verwenden, um einen vorhandenen NVMe
Namespace in eine LUN zu konvertieren.

Bevor Sie beginnen

» Der angegebene NVMe-Namespace sollte keine vorhandenen Zuordnungen zu einem Subsystem haben.

* Namespace sollte nicht Teil einer Snapshot-Kopie oder auf der Zielseite der SnapMirror-Beziehung als
schreibgeschutzter Namespace sein.

» Da NVMe Namespaces nur fir bestimmte Plattformen und Netzwerkkarten unterstiitzt werden, funktioniert
diese Funktion nur mit bestimmten Hardware.

Schritte



1. Geben Sie den folgenden Befehl ein, um einen NVMe Namespace in eine LUN zu konvertieren:

lun convert-from-namespace -vserver -namespace-path

In-Band-Authentifizierung tiiber NVMe einrichten

Ab ONTAP 9.12.1 kdnnen Sie die ONTAP Befehlszeilenschnittstelle (CLI) verwenden, um
die bandinterne (sichere), bidirektionale und unidirektionale Authentifizierung zwischen
einem NVMe Host und Controller tber die NVME/TCP- und NVMe/FC-Protokolle unter
Verwendung der DH-HMAC-CHAP-Authentifizierung zu konfigurieren. Ab ONTAP 9.14.1
kann die in-Band-Authentifizierung in System Manager konfiguriert werden.

Zur Einrichtung der bandinternen Authentifizierung muss jeder Host oder Controller einem DH-HMAC-CHAP-
Schlussel zugeordnet sein. Dieser Schllssel ist eine Kombination aus NQN des NVMe-Hosts oder -Controllers
und einem vom Administrator konfigurierten Authentifizierungsschliissel. Damit ein NVMe-Host oder
-Controller seinen Peer authentifizieren kann, muss er den dem Peer zugeordneten Schlissel kennen.

Bei der unidirektionalen Authentifizierung wird ein geheimer Schlissel fir den Host konfiguriert, nicht jedoch
fiir den Controller. Bei der bidirektionalen Authentifizierung wird ein geheimer Schliissel sowohl fir den Host
als auch fur den Controller konfiguriert.

SHA-256 ist die Standard-Hash-Funktion und 2048-Bit ist die Standard-DH-Gruppe.



System Manager

Ab ONTAP 9.14.1 kdnnen Sie die in-Band-Authentifizierung Uber System Manager bei der Erstellung oder
Aktualisierung eines NVMe-Subsystems, der Erstellung oder dem Klonen von NVMe-Namespaces oder
dem Hinzufligen von Konsistenzgruppen mit neuen NVMe-Namespaces konfigurieren.

Schritte
1. Klicken Sie im System Manager auf Hosts > NVMe-Subsystem und dann auf Hinzufiigen.

2. Fugen Sie den Namen des NVMe-Subsystems hinzu und wahlen Sie die Storage-VM und das Host-
Betriebssystem aus.

3. Geben Sie die Host-NQN ein.
4. Wahlen Sie bandinterne Authentifizierung verwenden neben dem Host-NQN.

5. Geben Sie den Host-Schlissel und den Controller-Schlissel ein.

Der DH-HMAC-CHAP-Schlissel ist eine Kombination aus dem NQN des NVMe-Hosts oder
-Controllers und einem vom Administrator konfigurierten Authentifizierungsschlissel.

6. Wahlen Sie die bevorzugte Hash-Funktion und die DH-Gruppe fiir jeden Host aus.

Wenn Sie keine Hash-Funktion und keine DH-Gruppe auswahlen, wird SHA-256 als Standard-Hash-
Funktion zugewiesen und 2048-Bit als Standard-DH-Gruppe zugewiesen.

7. Klicken Sie optional auf Hinzufligen und wiederholen Sie die Schritte, um weitere Hosts
hinzuzuflgen.

8. Klicken Sie Auf Speichern.

9. Um zu Uberprifen, ob die bandinterne Authentifizierung aktiviert ist, klicken Sie auf System Manager
> Hosts > NVMe-Subsystem > Grid > Peek View.

Ein transparentes Schllsselsymbol neben dem Hostnamen zeigt an, dass der unidirektionale Modus
aktiviert ist. Ein undurchsichtiger Schliissel neben dem Hostnamen zeigt an, dass der bidirektionale
Modus aktiviert ist.

CLI
Schritte
1. Fugen Sie Ihrem NVMe-Subsystem DH-HMAC-CHAP-Authentifizierung hinzu:

vserver nvme subsystem host add -vserver <svm name> -subsystem
<subsystem> -host-ngn <host ngn> -dhchap-host-secret
<authentication host secret> -dhchap-controller-secret
<authentication controller secret> -dhchap-hash-function <sha-
256 |sha-512> -dhchap-group <none|2048-bit|3072-bit|4096-bit|6144-
bit|8192-bit>

2. Vergewissern Sie sich, dass das DH-HMAC CHAP-Authentifizierungsprotokoll Inrem Host hinzugefligt
wird:



vserver nvme subsystem host show

[ —dhchap-hash-function {sha-256|sha-512} ] Authentication Hash
Function
[ —dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-
bit} ]
Authentication
Diffie-Hellman
Group
[ ~dhchap-mode {none|unidirectional |bidirectional} ]
Authentication Mode

3. Uberpriifen Sie, ob die DH-HMAC CHAP-Authentifizierung wahrend der Erstellung des NVMe-
Controllers durchgefiihrt wurde:

vserver nvme subsystem controller show

[ —dhchap-hash-function {sha-256|sha-512} ] Authentication Hash
Function
[ —dhchap-dh-group {none|2048-bit|3072-bit|[4096-bit|6144-bit|8192-
bit} ]
Authentication

Diffie-Hellman
Group
[ —dhchap-mode {none|unidirectional |bidirectional} ]
Authentication Mode

In-Band-Authentifizierung tiber NVMe deaktiviert

Wenn Sie die bandinterne Authentifizierung uber NVMe mit DH-HMAC-CHAP konfiguriert
haben, kdnnen Sie diese jederzeit deaktivieren.

Wenn Sie von ONTAP 9.12.1 oder héher auf ONTAP 9.12.0 oder friher zurlicksetzen, mussen Sie die
bandinterne Authentifizierung vor dem Zurlicksetzen deaktivieren. Wenn die bandinterne Authentifizierung mit
DH-HMAC-CHAP nicht deaktiviert ist, schlagt die Wiederherstellung fehl.

Schritte
1. Entfernen Sie den Host aus dem Subsystem, um die DH-HMAC-CHAP-Authentifizierung zu deaktivieren:



vserver nvme subsystem host remove -vserver <svm name> -subsystem
<subsystem> -host-ngn <host ngn>

2. Vergewissern Sie sich, dass das DH-HMAC-CHAP-Authentifizierungsprotokoll vom Host entfernt wird:

vserver nvme subsystem host show
3. Fugen Sie den Host ohne Authentifizierung wieder zum Subsystem hinzu:

vserver nvme subsystem host add vserver <svm name> -subsystem
<subsystem> -host-ngn <host ngn>

Andern der NVMe-Host-Prioritit

Ab ONTAP 9.14.1 kdnnen Sie das NVMe-Subsystem so konfigurieren, dass es die
Ressourcenzuweisung fur bestimmte Hosts priorisiert. Wenn ein Host dem Subsystem
hinzugefugt wird, wird ihm standardmalig eine regulare Prioritat zugewiesen. Hosts,
denen eine hohe Prioritat zugewiesen ist, werden eine groRere Anzahl von 1/O-
Warteschlangen und eine grofRere Warteschlangentiefe zugewiesen.

Mithilfe der ONTAP Befehlszeilenschnittstelle (CLI) kann die Standardprioritdt manuell von ,Normal* auf ,hoch*
geandert werden. Um die einem Host zugewiesene Prioritat zu andern, missen Sie den Host aus dem
Subsystem entfernen und ihn dann wieder hinzufligen.

Schritte
1. Vergewissern Sie sich, dass die Host-Prioritat auf ,Normal“ eingestellt ist:

vserver nvme show-host-priority
2. Entfernen Sie den Host aus dem Subsystem:

vserver nvme subsystem host remove -vserver <svm name> -subsystem
<subsystem> -host-ngn <host ngn>

3. Uberpriifen Sie, ob der Host aus dem Subsystem entfernt wurde:
vserver nvme subsystem host show

4. Fugen Sie den Host wieder dem Subsystem mit hoher Prioritat hinzu:



vserver nvme subsystem host add -vserver <SVM name> -subsystem
<subsystem name> -host-ngn <Host NON :subsystem. subsystem name>

-priority high

Management automatischer Hosterkennung von NVMe/TCP
Controllern

Ab ONTAP 9.14.1 ist die Host-Erkennung von Controllern uber das NVMe/TCP-Protokoll
in IP-basierten Fabrics standardmallig automatisiert.

Automatische Host-Erkennung von NVMe/TCP Controllern

Wenn Sie die automatische Hosterkennung zuvor deaktiviert haben, Ihre Anforderungen jedoch geandert
haben, kdnnen Sie sie erneut aktivieren.

Schritte
1. Wechseln Sie in den erweiterten Berechtigungsmodus:

set -privilege advanced
2. Automatische Erkennung aktivieren:

vserver nvme modify -vserver <vserver name> -mdns-service-discovery

—-enabled true
3. Uberpriifen Sie, ob die automatische Erkennung von NVMe/TCP-Controllern aktiviert ist.
vserver nvme ShOW

Deaktivieren Sie die automatische Host-Erkennung von NVMe/TCP-Controllern

Wenn NVMe/TCP-Controller nicht automatisch von Ihrem Host erkannt werden miissen und Sie
unerwilinschten Multicast-Datenverkehr in Inrem Netzwerk erkennen, sollten Sie diese Funktion deaktivieren.

Schritte
1. Wechseln Sie in den erweiterten Berechtigungsmodus:

set -privilege advanced

2. Automatische Erkennung deaktivieren:



vserver nvme modify -vserver <vserver name> -mdns-service-discovery

-enabled false

3. Vergewissern Sie sich, dass die automatische Erkennung von NVMe/TCP-Controllern deaktiviert ist.

vserver nvme show

Deaktivieren Sie die Kennung der virtuellen NVMe-Host-
Maschine

Ab ONTAP 9.14.1 unterstitzt ONTAP standardmalig die Moglichkeit von NVMe/FC-
Hosts, Virtual Machines Uber eine eindeutige Kennung zu identifizieren und far
NVMe/FC-Hosts die Auslastung der Virtual-Machine-Ressourcen zu Uberwachen. Dies
verbessert die hostseitige Berichterstellung und Fehlerbehebung.

Sie kénnen diese Funktion mit dem Bootarg deaktivieren.

Schritt
1. Deaktivieren Sie die Kennung der virtuellen Maschine:

bootargs set fct sli appid off <port>, <port>
Im folgenden Beispiel wird die VMID auf Port Og und Port Oi deaktiviert.

bootargs set fct sli appid off 0g,0i

fct sli appid off == 0g,01i
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