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Managen des NVMe-Protokolls

Starten Sie den NVMe-Service für eine SVM

Bevor Sie das NVMe-Protokoll für Ihre Storage Virtual Machine (SVM) verwenden
können, müssen Sie den NVMe-Service auf der SVM starten.

Bevor Sie beginnen

NVMe muss als Protokoll auf Ihrem System zugelassen sein.

Folgende NVMe-Protokolle werden unterstützt:

Protokoll Beginnend mit … Zulässig von…

TCP ONTAP 9.10.1 Standard

FCP ONTAP 9,4 Standard

Schritte

1. Ändern Sie die Berechtigungseinstellung in erweitert:

set -privilege advanced

2. Vergewissern Sie sich, dass NVMe als Protokoll zulässig ist:

vserver nvme show

3. Erstellung des NVMe-Protokollservice:

vserver nvme create

4. Starten des NVMe-Protokollservice auf der SVM:

vserver nvme modify -status -admin up

Löschen des NVMe-Service aus einer SVM

Bei Bedarf können Sie den NVMe-Service von Ihrer Storage Virtual Machine (SVM)
löschen.

Schritte

1. Ändern Sie die Berechtigungseinstellung in erweitert:

set -privilege advanced

2. Beenden Sie den NVMe-Service auf der SVM:

vserver nvme modify -status -admin down

3. Löschen Sie den NVMe-Service:
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vserver nvme delete

Größe eines Namespace ändern

Ab ONTAP 9.10.1 können Sie mithilfe der ONTAP CLI den NVMe Namespace erhöhen
oder verringern. Mit System Manager kann der NVMe Namespace vergrößert werden.

Vergrößern Sie den Namespace

System Manager

1. Klicken Sie auf Storage > NVMe Namesaces.

2. Hoover über den Namespace, den Sie vergrößern möchten, klicken Sie auf , und klicken Sie dann
auf Bearbeiten.

3. Ändern Sie unter CAPACITY die Größe des Namespace.

CLI

1. Geben Sie den folgenden Befehl ein: vserver nvme namespace modify -vserver SVM_name
-path path –size new_size_of_namespace

Verkleinern Sie die Größe eines Namespace

Sie müssen die ONTAP-CLI verwenden, um die Größe eines NVMe Namespace zu reduzieren.

1. Ändern Sie die Berechtigungseinstellung in erweitert:

set –privilege advanced

2. Verkleinern Sie die Größe des Namespace:

vserver nvme namespace modify -vserver SVM_name -path namespace_path -size

new_size_of_namespace

Konvertieren eines Namespace in eine LUN

Ab ONTAP 9.11.1 können Sie die ONTAP CLI verwenden, um einen vorhandenen NVMe
Namespace in eine LUN zu konvertieren.

Bevor Sie beginnen

• Der angegebene NVMe-Namespace sollte keine vorhandenen Zuordnungen zu einem Subsystem haben.

• Namespace sollte nicht Teil eines Snapshots oder auf der Zielseite der SnapMirror-Beziehung als
schreibgeschützter Namespace sein.

• Da NVMe Namespaces nur für bestimmte Plattformen und Netzwerkkarten unterstützt werden, funktioniert
diese Funktion nur mit bestimmten Hardware.

Schritte
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1. Geben Sie den folgenden Befehl ein, um einen NVMe Namespace in eine LUN zu konvertieren:

lun convert-from-namespace -vserver -namespace-path

Erfahren Sie mehr über lun convert-from-namespace in der "ONTAP-Befehlsreferenz".

In-Band-Authentifizierung über NVMe einrichten

Ab ONTAP 9.12.1 können Sie die ONTAP Befehlszeilenschnittstelle (CLI) verwenden, um
die bandinterne (sichere), bidirektionale und unidirektionale Authentifizierung zwischen
einem NVMe Host und Controller über die NVME/TCP- und NVMe/FC-Protokolle unter
Verwendung der DH-HMAC-CHAP-Authentifizierung zu konfigurieren. Ab ONTAP 9.14.1
kann die in-Band-Authentifizierung in System Manager konfiguriert werden.

Zur Einrichtung der bandinternen Authentifizierung muss jeder Host oder Controller einem DH-HMAC-CHAP-
Schlüssel zugeordnet sein. Dieser Schlüssel ist eine Kombination aus NQN des NVMe-Hosts oder -Controllers
und einem vom Administrator konfigurierten Authentifizierungsschlüssel. Damit ein NVMe-Host oder
-Controller seinen Peer authentifizieren kann, muss er den dem Peer zugeordneten Schlüssel kennen.

Bei der unidirektionalen Authentifizierung wird ein geheimer Schlüssel für den Host konfiguriert, nicht jedoch
für den Controller. Bei der bidirektionalen Authentifizierung wird ein geheimer Schlüssel sowohl für den Host
als auch für den Controller konfiguriert.

SHA-256 ist die Standard-Hash-Funktion und 2048-Bit ist die Standard-DH-Gruppe.
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System Manager

Ab ONTAP 9.14.1 können Sie die in-Band-Authentifizierung über System Manager bei der Erstellung oder
Aktualisierung eines NVMe-Subsystems, der Erstellung oder dem Klonen von NVMe-Namespaces oder
dem Hinzufügen von Konsistenzgruppen mit neuen NVMe-Namespaces konfigurieren.

Schritte

1. Klicken Sie im System Manager auf Hosts > NVMe-Subsystem und dann auf Hinzufügen.

2. Fügen Sie den Namen des NVMe-Subsystems hinzu und wählen Sie die Storage-VM und das Host-
Betriebssystem aus.

3. Geben Sie die Host-NQN ein.

4. Wählen Sie bandinterne Authentifizierung verwenden neben dem Host-NQN.

5. Geben Sie den Host-Schlüssel und den Controller-Schlüssel ein.

Der DH-HMAC-CHAP-Schlüssel ist eine Kombination aus dem NQN des NVMe-Hosts oder
-Controllers und einem vom Administrator konfigurierten Authentifizierungsschlüssel.

6. Wählen Sie die bevorzugte Hash-Funktion und die DH-Gruppe für jeden Host aus.

Wenn Sie keine Hash-Funktion und keine DH-Gruppe auswählen, wird SHA-256 als Standard-Hash-
Funktion zugewiesen und 2048-Bit als Standard-DH-Gruppe zugewiesen.

7. Klicken Sie optional auf Hinzufügen und wiederholen Sie die Schritte, um weitere Hosts
hinzuzufügen.

8. Klicken Sie Auf Speichern.

9. Um zu überprüfen, ob die bandinterne Authentifizierung aktiviert ist, klicken Sie auf System Manager
> Hosts > NVMe-Subsystem > Grid > Peek View.

Ein transparentes Schlüsselsymbol neben dem Hostnamen zeigt an, dass der unidirektionale Modus
aktiviert ist. Ein undurchsichtiger Schlüssel neben dem Hostnamen zeigt an, dass der bidirektionale
Modus aktiviert ist.

CLI

Schritte

1. Fügen Sie Ihrem NVMe-Subsystem DH-HMAC-CHAP-Authentifizierung hinzu:

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -dhchap-host-secret

<authentication_host_secret> -dhchap-controller-secret

<authentication_controller_secret> -dhchap-hash-function <sha-

256|sha-512> -dhchap-group <none|2048-bit|3072-bit|4096-bit|6144-

bit|8192-bit>

Erfahren Sie mehr über vserver nvme subsystem host add in der "ONTAP-Befehlsreferenz".

2. Vergewissern Sie sich, dass das DH-HMAC CHAP-Authentifizierungsprotokoll Ihrem Host hinzugefügt
wird:
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vserver nvme subsystem host show

  [ -dhchap-hash-function {sha-256|sha-512} ]  Authentication Hash

Function

  [ -dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-

bit} ]

                                               Authentication

Diffie-Hellman

                                               Group

  [ -dhchap-mode {none|unidirectional|bidirectional} ]

                                               Authentication Mode

Erfahren Sie mehr über vserver nvme subsystem host show in der "ONTAP-Befehlsreferenz".

3. Überprüfen Sie, ob die DH-HMAC CHAP-Authentifizierung während der Erstellung des NVMe-
Controllers durchgeführt wurde:

vserver nvme subsystem controller show

 [ -dhchap-hash-function {sha-256|sha-512} ]  Authentication Hash

Function

 [ -dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-

bit} ]

                                               Authentication

Diffie-Hellman

                                               Group

 [ -dhchap-mode {none|unidirectional|bidirectional} ]

                                               Authentication Mode

Verwandte Informationen

• "vServer NVMe-Subsystem-Controller anzeigen"

In-Band-Authentifizierung über NVMe deaktiviert

Wenn Sie die bandinterne Authentifizierung über NVMe mit DH-HMAC-CHAP konfiguriert
haben, können Sie diese jederzeit deaktivieren.

Wenn Sie von ONTAP 9.12.1 oder höher auf ONTAP 9.12.0 oder früher zurücksetzen, müssen Sie die
bandinterne Authentifizierung vor dem Zurücksetzen deaktivieren. Wenn die bandinterne Authentifizierung mit
DH-HMAC-CHAP nicht deaktiviert ist, schlägt die Wiederherstellung fehl.

Schritte
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1. Entfernen Sie den Host aus dem Subsystem, um die DH-HMAC-CHAP-Authentifizierung zu deaktivieren:

vserver nvme subsystem host remove -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

2. Vergewissern Sie sich, dass das DH-HMAC-CHAP-Authentifizierungsprotokoll vom Host entfernt wird:

vserver nvme subsystem host show

3. Fügen Sie den Host ohne Authentifizierung wieder zum Subsystem hinzu:

vserver nvme subsystem host add vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

TLS Secure Channel für NVMe/TCP einrichten

Ab ONTAP 9.16.1 können Sie einen sicheren TLS-Kanal für NVMe/TCP-Verbindungen
konfigurieren. Sie können den System Manager oder die ONTAP CLI verwenden, um
entweder ein neues NVMe-Subsystem mit aktiviertem TLS hinzuzufügen oder TLS für ein
bestehendes NVMe-Subsystem zu aktivieren. ONTAP unterstützt kein TLS-Hardware-
Offloading.
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System Manager

Ab ONTAP 9.16.1 können Sie System Manager verwenden, um TLS für NVMe/TCP-Verbindungen bei
der Erstellung oder Aktualisierung eines NVMe-Subsystems zu konfigurieren, NVMe-Namespaces zu
erstellen oder zu klonen oder Konsistenzgruppen mit neuen NVMe-Namespaces hinzuzufügen.

Schritte

1. Klicken Sie im System Manager auf Hosts > NVMe-Subsystem und dann auf Hinzufügen.

2. Fügen Sie den Namen des NVMe-Subsystems hinzu und wählen Sie die Storage-VM und das Host-
Betriebssystem aus.

3. Geben Sie die Host-NQN ein.

4. Wählen Sie TLS (Transport Layer Security) neben dem Host-NQN.

5. Geben Sie den Pre-Shared Key (PSK) an.

6. Klicken Sie Auf Speichern.

7. Um zu überprüfen, ob TLS Secure Channel aktiviert ist, wählen Sie System Manager > Hosts >
NVMe Subsystem > Grid > Peek View aus.

CLI

Schritte

1. Fügen Sie einen NVMe-Subsystem-Host hinzu, der TLS Secure Channel unterstützt. Sie können
einen Pre-Shared Key (PSK) bereitstellen, indem Sie tls-configured-psk Argument:

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -tls-configured-psk <key_text>

2. Vergewissern Sie sich, dass der Host des NVMe-Subsystems für den sicheren TLS-Kanal konfiguriert
ist. Optional können Sie das Argument verwenden tls-key-type, um nur Hosts anzuzeigen, die
diesen Schlüsseltyp verwenden:

vserver nvme subsystem host show -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -tls-key-type {none|configured}

3. Vergewissern Sie sich, dass der Host-Controller des NVMe-Subsystems für TLS Secure Channel
konfiguriert ist. Sie können optional eines der Argumente , , tls-identity oder tls-cipher
verwenden tls-key-type, um nur die Controller anzuzeigen, die diese TLS-Attribute haben:

vserver nvme subsystem controller show -vserver <svm_name>

-subsystem <subsystem> -host-nqn <host_nqn> -tls-key-type

{none|configured} -tls-identity <text> -tls-cipher

{none|TLS_AES_128_GCM_SHA256|TLS_AES_256_GCM_SHA384}

Verwandte Informationen
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• "nvme-Subsystem von vserver"

Deaktivieren Sie TLS Secure Channel für NVMe/TCP

Ab ONTAP 9.16.1 können Sie TLS Secure Channel für NVMe/TCP-Verbindungen
konfigurieren. Wenn Sie TLS Secure Channel für NVMe/TCP-Verbindungen konfiguriert
haben, können Sie diesen jederzeit deaktivieren.

Schritte

1. Entfernen Sie den Host aus dem Subsystem, um TLS Secure Channel zu deaktivieren:

vserver nvme subsystem host remove -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

2. Vergewissern Sie sich, dass der TLS-sichere Kanal vom Host entfernt wird:

vserver nvme subsystem host show

3. Fügen Sie den Host wieder dem Subsystem ohne TLS Secure Channel hinzu:

vserver nvme subsystem host add vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

Verwandte Informationen

• "Host des vserver nvme-Subsystems"

Ändern der NVMe-Host-Priorität

Ab ONTAP 9.14.1 können Sie das NVMe-Subsystem so konfigurieren, dass es die
Ressourcenzuweisung für bestimmte Hosts priorisiert. Wenn ein Host dem Subsystem
hinzugefügt wird, wird ihm standardmäßig eine reguläre Priorität zugewiesen. Hosts,
denen eine hohe Priorität zugewiesen ist, werden eine größere Anzahl von I/O-
Warteschlangen und eine größere Warteschlangentiefe zugewiesen.

Mithilfe der ONTAP Befehlszeilenschnittstelle (CLI) kann die Standardpriorität manuell von „Normal“ auf „hoch“
geändert werden. Um die einem Host zugewiesene Priorität zu ändern, müssen Sie den Host aus dem
Subsystem entfernen und ihn dann wieder hinzufügen.

Schritte

1. Vergewissern Sie sich, dass die Host-Priorität auf „Normal“ eingestellt ist:

vserver nvme show-host-priority
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Erfahren Sie mehr über vserver nvme show-host-priority in der "ONTAP-Befehlsreferenz".

2. Entfernen Sie den Host aus dem Subsystem:

vserver nvme subsystem host remove –vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

Erfahren Sie mehr über vserver nvme subsystem host remove in der "ONTAP-Befehlsreferenz".

3. Überprüfen Sie, ob der Host aus dem Subsystem entfernt wurde:

vserver nvme subsystem host show

Erfahren Sie mehr über vserver nvme subsystem host show in der "ONTAP-Befehlsreferenz".

4. Fügen Sie den Host wieder dem Subsystem mit hoher Priorität hinzu:

vserver nvme subsystem host add -vserver <SVM_name> -subsystem

<subsystem_name> -host-nqn <Host_NQN_:subsystem._subsystem_name>

-priority high

Erfahren Sie mehr über vserver nvme subsystem host add in der "ONTAP-Befehlsreferenz".

Management der automatischen Hosterkennung von
NVMe/TCP Controllern in ONTAP

Ab ONTAP 9.14.1 ist die Host-Erkennung von Controllern über das NVMe/TCP-Protokoll
in IP-basierten Fabrics standardmäßig automatisiert.

Automatische Host-Erkennung von NVMe/TCP Controllern

Wenn Sie die automatische Hosterkennung zuvor deaktiviert haben, Ihre Anforderungen jedoch geändert
haben, können Sie sie erneut aktivieren.

Schritte

1. Wechseln Sie in den erweiterten Berechtigungsmodus:

set -privilege advanced

2. Automatische Erkennung aktivieren:
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vserver nvme modify -vserver <vserver_name> -mdns-service-discovery

-enabled true

3. Überprüfen Sie, ob die automatische Erkennung von NVMe/TCP-Controllern aktiviert ist.

vserver nvme show -fields mdns-service-discovery-enabled

Deaktivieren Sie die automatische Host-Erkennung von NVMe/TCP-Controllern

Wenn NVMe/TCP-Controller nicht automatisch von Ihrem Host erkannt werden müssen und Sie
unerwünschten Multicast-Datenverkehr in Ihrem Netzwerk erkennen, sollten Sie diese Funktion deaktivieren.

Schritte

1. Wechseln Sie in den erweiterten Berechtigungsmodus:

set -privilege advanced

2. Automatische Erkennung deaktivieren:

vserver nvme modify -vserver <vserver_name> -mdns-service-discovery

-enabled false

3. Vergewissern Sie sich, dass die automatische Erkennung von NVMe/TCP-Controllern deaktiviert ist.

vserver nvme show -fields mdns-service-discovery-enabled

Deaktivieren Sie die Kennung der virtuellen NVMe-Host-
Maschine in ONTAP

Ab ONTAP 9.14.1 unterstützt ONTAP standardmäßig die Möglichkeit von NVMe/FC-
Hosts, Virtual Machines über eine eindeutige Kennung zu identifizieren und für
NVMe/FC-Hosts die Auslastung der Virtual-Machine-Ressourcen zu überwachen. Dies
verbessert die hostseitige Berichterstellung und Fehlerbehebung.

Sie können das Bootarg verwenden, um diese Funktion zu deaktivieren. Siehe die"NetApp Knowledge Base:
So deaktivieren Sie die NVMe-Host-VM-Kennung in ONTAP" .
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