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NAS-Storage-Management
Managen Sie NAS-Protokolle mit System Manager

NAS-Management — Uberblick mit System Manager

Die Themen in diesem Abschnitt zeigen lhnen, wie Sie NAS-Umgebungen mit System
Manager in ONTAP 9.7 und neueren Versionen konfigurieren und managen.

Wenn Sie den klassischen System Manager verwenden (nur in ONTAP 9.7 und alter verfligbar), finden Sie
folgende Themen:

« "Uberblick iber die NFS-Konfiguration"

« "SMB-Konfiguration — Uberblick"

System Manager unterstitzt Workflows fir:

« Erstkonfiguration von Clustern, die Sie fir NAS-Fileservices verwenden méchten
« Zuséatzliche Volume-Bereitstellung zur Anpassung an Storage-Anforderungen

» Konfiguration und Wartung fir branchenubliche Authentifizierungs- und Sicherheitseinrichtungen.
Mit System Manager kénnen Sie NAS-Services auf Komponentenebene managen:

 Protokolle: NFS, SMB oder beides (NAS-Multiprotokoll)
* Name Services: DNS, LDAP und NIS

* Name Service Switch

» Kerberos Sicherheit

* Exporte und Aktien

* Qtrees

* Namenszuweisung von Benutzern und Gruppen

Bereitstellen von NFS-Storage fiir VMware-Datastores

Aktivieren Sie NFS Uber den Einsatz von Virtual Storage Console fur VMware vSphere
(VSC) zur Bereitstellung von NFS-Volumes auf einem ONTAP-basierten Storage-System
fur ESXi-Hosts Uber System Manager fur ONTAP 9.7 oder hoher.

Nach dem Erstellen eines "Storage VM mit NFS-Aktivierung" Im System Manager stellen Sie dann NFS-
Volumes bereit und managen Sie Datastores mit VSC.

Ab VSC 7.0 gehort die VSC Bestandteil der "ONTAP Tools fir die virtuelle VMware vSphere Appliance", Dazu
gehoren VSC, vStorage APlIs for Storage Awareness (VASA) Provider und Storage Replication Adapter (SRA)
fur VMware vSphere Funktionen.

Prifen Sie unbedingt die "NetApp Interoperabilitatsmatrix” Um die Kompatibilitat zwischen lhren aktuellen
ONTAP und VSC Versionen zu uberprifen.

Informationen zur Einrichtung des NFS-Zugriffs flir ESXi Hosts fiir Datastores mit System Manager Classic (fir


https://docs.netapp.com/us-en/ontap-sm-classic/nfs-config/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/smb-config/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://imt.netapp.com/matrix/

ONTAP 9.7 und frithere Versionen) finden Sie unter "NFS-Konfiguration fiir ESXi mithilfe von VSC Ubersicht"

Weitere Informationen finden Sie unter "TR-4597: VMware vSphere fur ONTAP" Und der Dokumentation fur
Ihre VSC Version.

NAS-Storage fiir Home Directorys bereitstellen

Volumes erstellen, um Storage fur Home Directorys uber das SMB-Protokoll zur
Verflgung zu stellen

Durch dieses Verfahren werden neue Volumes fir Home-Verzeichnisse auf einem erstellt "Bestehende SMB-

fahige Storage-VM". Sie konnen Systemstandards akzeptieren, wenn Sie Volumes konfigurieren oder
benutzerdefinierte Konfigurationen festlegen.

Create Create home Verify share

Volume directory share access

Sie kénnen FlexVol Volumes erstellen oder flir grofl3e Filesysteme mit hohen Performance-Anforderungen
FlexGroup Volumes erstellen. Siehe auch "Stellen Sie NAS-Storage fur grol3e Filesysteme mit FlexGroup
Volumes bereit".

Sie kénnen auch die Spezifikationen dieses Volumes in einem Ansible Playbook speichern. Weitere
Informationen erhalten Sie unter "Verwenden Sie Ansible Playbooks, um Volumes oder LUNs hinzuzufugen
oder zu bearbeiten".

Schritte
1. Fugen Sie ein neues Volume in einer SMB-fahigen Storage-VM hinzu.
a. Wahlen Sie Storage > Volumes und klicken Sie dann auf Add.
b. Geben Sie einen Namen ein, wahlen Sie die Storage-VM aus und geben Sie eine GroéRe ein.
Es werden nur Storage-VMs aufgefiihrt, die mit dem SMB-Protokoll konfiguriert sind. Wenn nur eine

mit dem SMB-Protokoll konfigurierte Storage-VM verfligbar ist, wird das Feld Storage VM nicht
angezeigt.

= Wenn Sie zu diesem Zeitpunkt auf Speichern klicken, erstellt und fugt System Manager mithilfe
der Systemeinstellungen ein FlexVol-Volume hinzu.

= Klicken Sie auf Weitere Optionen, um die Konfiguration des Volumes anzupassen und so Services
wie Autorisierung, Servicequalitat und Datenschutz zu erméglichen. Siehe Anpassung der Volume-
Konfiguration, Dann kehren Sie hier zurtick, um die folgenden Schritte abzuschlieRen.

2. [[Step 2,Schritt 2 im Workflow]] Klicken Sie auf Storage > Shares, klicken Sie auf Hinzufiigen und wahlen
Sie Home Directory.

3. Fuhren Sie auf einem Windows-Client die folgenden Schritte aus, um zu Uberprifen, ob die Freigabe
zuganglich ist.

a. Ordnen Sie im Windows Explorer dem Share ein Laufwerk im folgenden Format zu:
\\_SMB Server Name Share Name


https://docs.netapp.com/us-en/ontap-sm-classic/nfs-config-esxi/index.html
https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html

Wenn der Freigabename mit Variablen (%w, %d oder %U) erstellt wurde, prifen Sie den Zugriff mit
einem aufgeldsten Namen.

b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, und Idschen Sie dann die Datei.

Anpassung der Volume-Konfiguration

Sie kénnen die Volume-Konfiguration anpassen, wenn Sie Volumes hinzufligen, anstatt die Systemstandards
zu akzeptieren.

Verfahren
Wahlen Sie nach dem Klicken auf Weitere Optionen die gewiinschte Funktionalitat aus und geben Sie die

erforderlichen Werte ein.
» Cache fur Remote-Volume:
» Performance-Service-Level (Quality of Service, QoS):
Ab ONTAP 9.8 kdnnen Sie zusatzlich zur Auswahl des Standardwerts eine benutzerdefinierte QoS-
Richtlinie angeben oder QoS deaktivieren.
o Um QoS zu deaktivieren, wahlen Sie Benutzerdefiniert, bereits vorhanden und dann keine.

> Wenn Sie Benutzerdefiniert auswahlen und ein vorhandenes Servicelevel angeben, wird automatisch
eine lokale Ebene ausgewahilt.

> Wenn Sie mit ONTAP 9.9 beginnen, kdnnen Sie mit System Manager manuell die lokale Ebene
(Manuelle Platzierung) auswahlen, auf der Sie das erstellte Volumen platzieren mdchten.

Diese Option ist nicht verfigbar, wenn Sie die Optionen fir den Remote-Cache oder das FlexGroup-
Volume auswahlen.

* FlexGroup Volumes (auswahlen Verteilung von Volume-Daten iiber den Cluster).

Diese Option steht nicht zur Verfligung, wenn Sie zuvor unter Performance Service Level Manuelle
Platzierung ausgewahlt haben. Andernfalls wird das Hinzufligen eines Volume standardmafig zu einem
FlexVol Volume.

 Zugriffsberechtigungen fir die Protokolle, fir die das Volume konfiguriert ist.

» Datensicherung mit SnapMirror (lokal oder Remote), dann legen Sie aus den Pulldown-Listen die
Sicherungsrichtlinien und Einstellungen fur das Ziel-Cluster fest.

» Wahlen Sie Save, um das Volume zu erstellen und es dem Cluster und der Storage-VM hinzuzufugen.

@ Nachdem Sie die Lautstarke gespeichert haben, kehren Sie zu zurtick [step2] Um die
Bereitstellung fir Home Directories vollstandig zu gestalten.

Stellen Sie mithilfe von NFS NAS-Storage fur Linux-Server bereit

Volumes erstellen, um Storage flr Linux Server mithilfe des NFS-Protokolls mit ONTAP
System Manager (9.7 und hoher) bereitzustellen.

Mit diesem Verfahren werden neue Volumes auf einem erstellt "Bestehende NFS-fahige Storage-VM". Sie
kdnnen Systemstandards akzeptieren, wenn Sie Volumes konfigurieren oder benutzerdefinierte
Konfigurationen festlegen.



Sie kdnnen FlexVol Volumes erstellen oder fiir gro3e Filesysteme mit hohen Performance-Anforderungen
FlexGroup Volumes erstellen. Siehe auch "Stellen Sie NAS-Storage flur grole Filesysteme mit FlexGroup
Volumes bereit".

Sie kénnen auch die Spezifikationen dieses Volumes in einem Ansible Playbook speichern. Weitere
Informationen erhalten Sie unter "Verwenden Sie Ansible Playbooks, um Volumes oder LUNs hinzuzufigen
oder zu bearbeiten".

Wenn Sie Details zu den ONTAP NFS-Protokollfunktionen benétigen, lesen Sie den "NFS-Referenzibersicht".

Schritte
1. Fugen Sie ein neues Volume in eine NFS-fahige Storage-VM hinzu.

a. Klicken Sie auf Storage > Volumes und dann auf Hinzufiigen.
b. Geben Sie einen Namen ein, wahlen Sie die Storage-VM aus und geben Sie eine GroéRe ein.

Es werden nur Storage-VMs aufgefiihrt, die mit dem NFS-Protokoll konfiguriert sind. Wenn nur eine mit
dem SMB-Protokoll konfigurierte Storage-VM verfiigbar ist, wird das Feld Storage VM nicht angezeigt.

= Wenn Sie zu diesem Zeitpunkt auf Speichern klicken, erstellt und fiigt System Manager mithilfe
der Systemeinstellungen ein FlexVol-Volume hinzu.

@ Die Standard-Exportrichtlinie gewahrt allen Benutzern vollstadndigen Zugriff.

= Klicken Sie auf Weitere Optionen, um die Konfiguration des Volumes anzupassen und so Services
wie Autorisierung, Servicequalitat und Datenschutz zu erméglichen. Siehe Anpassung der Volume-
Konfiguration, Dann kehren Sie hier zurtick, um die folgenden Schritte abzuschlie3en.

2. [[Step 2-complete-prov,Schritt 2 im Workflow]] auf einem Linux-Client gehen Sie folgendermallen vor, um
den Zugriff zu Gberprifen.
a. Erstellen und Mounten des Volumes mithilfe der Netzwerkschnittstelle der Storage-VM

b. Erstellen Sie auf dem neu gemounteten Volume eine Testdatei, schreiben Sie Text darauf und I6schen
Sie anschlielRend die Datei.

Nach der Uberpriifung des Zugriffs kénnen Sie dies erreichen "Beschranken Sie den Client-Zugriff auf die
Exportrichtlinie des Volumes" Und legen Sie alle gewlinschten UNIX-Eigentumsrechte und Berechtigungen
auf dem gemounteten Volume fest.

Anpassung der Volume-Konfiguration

Sie kénnen die Volume-Konfiguration anpassen, wenn Sie Volumes hinzufligen, anstatt die Systemstandards
zu akzeptieren.

Verfahren

Wahlen Sie nach dem Klicken auf Weitere Optionen die gewiinschte Funktionalitat aus und geben Sie die
erforderlichen Werte ein.

» Cache fur Remote-Volume:

» Performance-Service-Level (Quality of Service, QoS):

Ab ONTAP 9.8 kdnnen Sie zuséatzlich zur Auswahl des Standardwerts eine benutzerdefinierte QoS-
Richtlinie angeben oder QoS deaktivieren.


https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html

o Um QoS zu deaktivieren, wahlen Sie Benutzerdefiniert, bereits vorhanden und dann keine.

o Wenn Sie Benutzerdefiniert auswahlen und ein vorhandenes Servicelevel angeben, wird automatisch
eine lokale Ebene ausgewahilt.

> Wenn Sie mit ONTAP 9.9 beginnen, kdnnen Sie mit System Manager manuell die lokale Ebene
(Manuelle Platzierung) auswahlen, auf der Sie das erstellte Volumen platzieren mdochten.

Diese Option ist nicht verfigbar, wenn Sie die Optionen fir den Remote-Cache oder das FlexGroup-
Volume auswahlen.

* FlexGroup Volumes (auswahlen Verteilung von Volume-Daten iiber den Cluster).

Diese Option steht nicht zur Verfligung, wenn Sie zuvor unter Performance Service Level Manuelle
Platzierung ausgewahlt haben. Andernfalls wird das Hinzufiigen eines Volume standardmaRig zu einem
FlexVol Volume.

 Zugriffsberechtigungen fiir die Protokolle, fir die das Volume konfiguriert ist.

» Datensicherung mit SnapMirror (lokal oder Remote), dann legen Sie aus den Pulldown-Listen die
Sicherungsrichtlinien und Einstellungen flr das Ziel-Cluster fest.

« Wahlen Sie Save, um das Volume zu erstellen und es dem Cluster und der Storage-VM hinzuzufligen.

@ Nachdem Sie die Lautstarke gespeichert haben, kehren Sie zu zurlick [step2-complete-prov]
Um die Bereitstellung fur Linux Server mithilfe von NFS abzuschliel3en.

Weitere Moglichkeiten dies in ONTAP zu tun

So fuhren Sie diese Aufgabe aus: Siehe...
System Manager Classic (ONTAP 9.7 und alter) "Uberblick tiber die NFS-Konfiguration"
Die ONTAP Befehlszeilenschnittstelle (CLI) "Uberblick tber die NFS-Konfiguration mit der CLI"

Zugriffsmanagement uiber Exportrichtlinien
Aktivieren Sie den Linux-Client-Zugriff auf NFS-Server mithilfe von Exportrichtlinien.

Durch dieses Verfahren werden Exportrichtlinien fir ein erstellt oder geandert "Bestehende NFS-fahige
Storage-VM".

Schritte
1. Klicken Sie Im System Manager Auf Storage > Volumes.

2. Klicken Sie auf ein NFS-fahiges Volume und klicken Sie auf Mehr.

3. Klicken Sie auf Exportrichtlinie bearbeiten und dann auf Wahlen Sie eine vorhandene Richtlinie oder
Neue Richtlinie hinzufiigen.

Stellen Sie NAS-Storage fur Windows Server mithilfe von SMB bereit

Erstellen Sie Volumes, um Storage fur Windows Server mithilfe des SMB-Protokolls
mithilfe von System Manager bereitzustellen. Dieser ist in ONTAP 9.7 und hoher
verfugbar.


https://docs.netapp.com/us-en/ontap-sm-classic/nfs-config/index.html

Mit diesem Verfahren werden neue Volumes auf einem erstellt "Bestehende SMB-fahige Storage-VM" Und
erstellt eine Freigabe fir das Root-Verzeichnis des Volumes (/). Sie kdnnen Systemstandards akzeptieren,
wenn Sie Volumes konfigurieren oder benutzerdefinierte Konfigurationen festlegen. Nach der anfanglichen
SMB-Konfiguration kénnen Sie auch zusatzliche Freigaben erstellen und deren Eigenschaften andern.

Sie kénnen FlexVol Volumes erstellen oder fiir gro3e Filesysteme mit hohen Performance-Anforderungen
FlexGroup Volumes erstellen. Siehe auch "Stellen Sie NAS-Storage fur grole Filesysteme mit FlexGroup
Volumes bereit".

Sie kdnnen auch die Spezifikationen dieses Volumes in einem Ansible Playbook speichern. Weitere
Informationen erhalten Sie unter "Verwenden Sie Ansible Playbooks, um Volumes oder LUNs hinzuzuflgen
oder zu bearbeiten".

Wenn Sie Details Gber die verschiedenen SMB-Protokollfunktionen von ONTAP wiinschen, lesen Sie den
"SMB-Referenzlbersicht".

Bevor Sie beginnen

» Ab ONTAP 9.13.1 kénnen Sie bei neuen Volumes standardmaRig die Kapazitatsanalyse und
Aktivitatsverfolgung aktivieren. In System Manager kénnen Sie Standardeinstellungen auf der Ebene des
Clusters oder der Storage-VM verwalten. Weitere Informationen finden Sie unter Dateisystemanalyse
Aktivieren.

Schritte
1. Fugen Sie ein neues Volume in einer SMB-fahigen Storage-VM hinzu.

a. Klicken Sie auf Storage > Volumes und dann auf Hinzufiigen.

b. Geben Sie einen Namen ein, wahlen Sie die Storage-VM aus und geben Sie eine Grofde ein.

Es werden nur Storage-VMs aufgeflhrt, die mit dem SMB-Protokoll konfiguriert sind. Wenn nur eine
mit dem SMB-Protokoll konfigurierte Storage-VM verflgbar ist, wird das Feld Storage VM nicht
angezeigt.

= Wenn Sie an dieser Stelle Speichern auswahlen, verwendet der System Manager
Systemstandardwerte, um ein FlexVol-Volume zu erstellen und hinzuzufiigen.

= Sie kdnnen Weitere Optionen auswahlen, um die Konfiguration des Volumes anzupassen, um
Dienste wie Autorisierung, Servicequalitat und Datenschutz zu ermdglichen. Siehe Anpassung der
Volume-Konfiguration, Dann kehren Sie hier zurtick, um die folgenden Schritte abzuschlief3en.

2. [[Step 2-kompl-prov-win,Schritt 2 im Workflow]] Wechseln Sie zu einem Windows-Client, um zu Uberprifen,
ob auf die Freigabe zugegriffen werden kann.

a. Ordnen Sie im Windows Explorer dem Share ein Laufwerk im folgenden Format zu:
\\_SMB Server Name Share Name

b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, schreiben Sie Text darauf und I6schen
Sie dann die Datei.

Nach Uberpriifung des Zugriffs kdnnen Sie den Clientzugriff mit der Freigabe-ACL einschranken und alle
gewulnschten Sicherheitseigenschaften auf dem zugeordneten Laufwerk festlegen. Siehe "Erstellen Sie eine
SMB-Freigabe" Finden Sie weitere Informationen.

Freigaben hinzufiigen oder dndern

Nach der anfanglichen SMB-Konfiguration kdnnen Sie weitere Freigaben hinzufiigen. Freigaben werden mit
den von Ihnen ausgewahlten Standardwerten und Eigenschaften erstellt. Diese kdnnen spater geandert
werden.


https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/de-de/ontap/../task_nas_file_system_analytics_enable.html
https://docs.netapp.com/de-de/ontap/../task_nas_file_system_analytics_enable.html

Beim Konfigurieren einer Freigabe kénnen Sie die folgenden Freigabegenschaften festlegen:

 Zugriffsberechtigungen
» Eigenschaften freigeben

o Ermoglichen Sie kontinuierliche Verfligbarkeit fir Freigaben, die Hyper-V und SQL Server flir SMB-
Daten enthalten (ab ONTAP 9.10.1). Siehe auch:

= "Kontinuierlich verfligbare Share-Anforderungen fir Hyper-V tber SMB"
= "Kontinuierlich verfugbare Share-Anforderungen fir SQL Server tber SMB"

o Verschlusseln Sie Daten mit SMB 3.0, wahrend Sie auf diese Freigabe zugreifen.
Nach der Erstkonfiguration kdnnen Sie auch die folgenden Eigenschaften &ndern:

« Symbolische Links
o Aktivieren oder deaktivieren Sie symlinks und widelinks
 Eigenschaften freigeben
> Erlauben Sie Clients, auf das Verzeichnis der Snapshot Kopien zuzugreifen.

> Oplocks aktivieren, sodass Clients Dateien sperren und Inhalte lokal zwischenspeichern kénnen
(Standardeinstellung).

o Aktivieren Sie Access Based Enumeration (ABE), um gemeinsam genutzte Ressourcen basierend auf
den Zugriffsberechtigungen des Benutzers anzuzeigen.

Verfahren

Um einen neuen Share in einem SMB-fahigen Volumen hinzuzufiigen, klicken Sie auf Storage > Shares,
klicken Sie auf Add und wahlen Sie Share.

Um eine vorhandene Freigabe zu andern, klicken Sie auf Storage > Shares und dann auf das : Und wahlen
Sie Bearbeiten.

Anpassung der Volume-Konfiguration

Sie kénnen die Volume-Konfiguration anpassen, wenn Sie Volumes hinzufligen, anstatt die Systemstandards
zu akzeptieren.

Verfahren
Wahlen Sie nach dem Klicken auf Weitere Optionen die gewiinschte Funktionalitat aus und geben Sie die

erforderlichen Werte ein.
» Cache fur Remote-Volume:
» Performance-Service-Level (Quality of Service, QoS):
Ab ONTAP 9.8 konnen Sie zusatzlich zur Standardwertauswahl eine benutzerdefinierte QoS-Richtlinie
festlegen oder QoS deaktivieren.
o Um QoS zu deaktivieren, wahlen Sie Benutzerdefiniert, bereits vorhanden und dann keine.

> Wenn Sie Benutzerdefiniert auswahlen und ein vorhandenes Servicelevel angeben, wird automatisch
eine lokale Ebene ausgewahlt.

> Wenn Sie mit ONTAP 9.9 beginnen, kénnen Sie mit System Manager manuell die lokale Ebene
(Manuelle Platzierung) auswahlen, auf der Sie das erstellte Volumen platzieren mdochten.



Diese Option ist nicht verfigbar, wenn Sie die Optionen fir den Remote-Cache oder das FlexGroup-
Volume auswabhlen.

* FlexGroup Volumes (auswahlen Verteilung von Volume-Daten iiber den Cluster).

Diese Option steht nicht zur Verfligung, wenn Sie zuvor unter Performance Service Level Manuelle
Platzierung ausgewahlt haben. Andernfalls wird das Hinzufiigen eines Volume standardmaRig zu einem
FlexVol Volume.

Diese Option ist nicht verfiigbar, wenn Sie zuvor *Manuelle Platzierung unter Performance Service
Level ausgewahlt haben. Andernfalls wird das Hinzufligen eines Volume standardmafig zu einem FlexVol
Volume. Zugriffsberechtigung fiir die Protokolle, fiir die das Volume konfiguriert ist.
*Datensicherung mit SnapMirror (lokal oder Remote), dann legen Sie die Schutzrichtlinien und
Einstellungen fiir den Ziel-Cluster aus den Pulldown-Listen fest. *Klicken Sie auf *Speichern, um
das Volume zu erstellen und dem Cluster und der Storage VM hinzuzufligen.

Sie kénnen die Volume-Konfiguration anpassen, wenn Sie Volumes hinzufligen, anstatt die Systemstandards
zu akzeptieren.

Verfahren
Wahlen Sie nach dem Klicken auf Weitere Optionen die gewiinschte Funktionalitat aus und geben Sie die

erforderlichen Werte ein.
» Cache fiir Remote-Volume:
» Performance-Service-Level (Quality of Service, QoS):
Ab ONTAP 9.8 kdnnen Sie zusatzlich zur Auswahl des Standardwerts eine benutzerdefinierte QoS-
Richtlinie angeben oder QoS deaktivieren.
o Um QoS zu deaktivieren, wahlen Sie Benutzerdefiniert, bereits vorhanden und dann keine.

o Wenn Sie Benutzerdefiniert auswahlen und ein vorhandenes Servicelevel angeben, wird automatisch
eine lokale Ebene ausgewahlt.

> Wenn Sie mit ONTAP 9.9 beginnen, kdnnen Sie mit System Manager manuell die lokale Ebene
(Manuelle Platzierung) auswahlen, auf der Sie das erstellte Volumen platzieren mdchten.

Diese Option ist nicht verfugbar, wenn Sie die Optionen fur den Remote-Cache oder das FlexGroup-
Volume auswahlen.

* FlexGroup Volumes (auswahlen Verteilung von Volume-Daten iiber den Cluster).

Diese Option steht nicht zur Verfligung, wenn Sie zuvor unter Performance Service Level Manuelle
Platzierung ausgewahlt haben. Andernfalls wird das Hinzufiigen eines Volume standardmaRig zu einem
FlexVol Volume.

* Zugriffsberechtigungen fir die Protokolle, fur die das Volume konfiguriert ist.

» Datensicherung mit SnapMirror (lokal oder Remote), dann legen Sie aus den Pulldown-Listen die
Sicherungsrichtlinien und Einstellungen fir das Ziel-Cluster fest.

« Wahlen Sie Save, um das Volume zu erstellen und es dem Cluster und der Storage-VM hinzuzufligen.

@ Nachdem Sie die Lautstarke gespeichert haben, kehren Sie zu zurlick [step2-compl-prov-win]
Um die Bereitstellung fir Windows Server Giber SMB abzuschliel3en.



Weitere Moglichkeiten dies in ONTAP zu tun

So fuhren Sie diese Aufgabe aus: Siehe...
System Manager Classic (ONTAP 9.7 und alter) "SMB-Konfiguration — Uberblick"
Die ONTAP Befehlszeilenschnittstelle "SMB-Konfigurationsubersicht tber die CLI"

Stellen Sie NAS Storage fur Windows und Linux mit NFS und SMB bereit

Volumes erstellen, um Clients Uber das NFS- oder SMB-Protokoll Storage zur Verfligung
zu stellen.

Mit diesem Verfahren werden neue Volumes auf einem erstellt "Vorhandene Storage-VM sowohl fur NFS- als
auch SMB-Protokolle aktiviert".

Create Verify Linux Verify Windows

volume aCcCcess aCcCcess

Sie kénnen FlexVol Volumes erstellen oder fiir gro3e Filesysteme mit hohen Performance-Anforderungen
FlexGroup Volumes erstellen. Siehe auch "Stellen Sie NAS-Storage fur grolie Filesysteme mit FlexGroup
Volumes bereit".

Sie kénnen auch die Spezifikationen dieses Volumes in einem Ansible Playbook speichern. Weitere
Informationen erhalten Sie unter "Verwenden Sie Ansible Playbooks, um Volumes oder LUNs hinzuzufigen
oder zu bearbeiten".

Schritte
1. Fugen Sie in einer Storage-VM, die fur NFS und SMB aktiviert ist, ein neues Volume hinzu.

a. Klicken Sie auf Storage > Volumes und dann auf Hinzufiigen.

b. Geben Sie einen Namen ein, wahlen Sie die Storage-VM aus und geben Sie eine GréRe ein. Es
werden nur Storage-VMs aufgeflihrt, die mit den Protokollen NFS und SMB konfiguriert sind. Wenn nur
eine Storage-VM verflgbar ist, die mit den Protokollen NFS und SMB konfiguriert ist, wird das Feld
Storage VM nicht angezeigt.

c. Klicken Sie auf Weitere Optionen und wahlen Sie tiber NFS teilen.

Die Standardeinstellung gewahrt allen Benutzern vollstandigen Zugriff. Sie kdnnen der Exportrichtlinie
zu einem spateren Zeitpunkt restriktivere Regeln hinzuflgen.

d. Wahlen Sie Teilen tiber SMB.

Die Freigabe wird mit einer Standard Access Control List (ACL) erstellt, die fiir die Gruppe Everyone
auf ,Full Control“ gesetzt ist. Sie kdnnen der ACL spater Einschrankungen hinzufligen.

e. Wenn Sie zu diesem Zeitpunkt auf Speichern klicken, erstellt und figt System Manager mithilfe der
Systemeinstellungen ein FlexVol-Volume hinzu.

Alternativ kdnnen Sie auch weiterhin alle zusatzlichen erforderlichen Services wie Autorisierung,
Servicequalitdt und Datensicherung aktivieren. Siehe Anpassung der Volume-Konfiguration, Dann kehren
Sie hier zurlick, um die folgenden Schritte abzuschliel3en.


https://docs.netapp.com/us-en/ontap-sm-classic/smb-config/index.html
https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_nas_provision_flexgroup.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/de-de/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html

2. [[Step 2-kompl-prov-nfs-smb,Schritt 2 im Workflow]] stellen Sie auf einem Linux-Client sicher, dass auf den
Export zugegriffen werden kann.

a. Erstellen und Mounten des Volumes mithilfe der Netzwerkschnittstelle der Storage-VM

b. Erstellen Sie auf dem neu gemounteten Volume eine Testdatei, schreiben Sie Text darauf und I6schen
Sie anschlieRend die Datei.

3. Fuhren Sie auf einem Windows-Client die folgenden Schritte aus, um zu Uberprifen, ob die Freigabe
zuganglich ist.
a. Ordnen Sie im Windows Explorer dem Share ein Laufwerk im folgenden Format zu:

\\_SMB Server Name Share Name

b. Erstellen Sie auf dem neu erstellten Laufwerk eine Testdatei, schreiben Sie Text darauf und I6schen
Sie dann die Datei.

Nach der Uberpriifung des Zugriffs konnen Sie dies erreichen "Beschranken Sie den Client-Zugriff mit der
Exportrichtlinie des Volumes, beschranken Sie den Client-Zugriff mit der Share-ACL", Und legen Sie alle
gewlnschten Eigentumsrechte und Berechtigungen auf dem exportierten und freigegebenen Volume.

Anpassung der Volume-Konfiguration

Sie kénnen die Volume-Konfiguration anpassen, wenn Sie Volumes hinzufligen, anstatt die Systemstandards
zu akzeptieren.

Verfahren
Wahlen Sie nach dem Klicken auf Weitere Optionen die gewiinschte Funktionalitat aus und geben Sie die

erforderlichen Werte ein.
» Cache fiir Remote-Volume:
» Performance-Service-Level (Quality of Service, QoS):
Ab ONTAP 9.8 kdnnen Sie zuséatzlich zur Auswahl des Standardwerts eine benutzerdefinierte QoS-
Richtlinie angeben oder QoS deaktivieren.
o Um QoS zu deaktivieren, wahlen Sie Benutzerdefiniert, bereits vorhanden und dann keine.

o Wenn Sie Benutzerdefiniert auswahlen und ein vorhandenes Servicelevel angeben, wird automatisch
eine lokale Ebene ausgewahilt.

> Wenn Sie mit ONTAP 9.9 beginnen, kdnnen Sie mit System Manager manuell die lokale Ebene
(Manuelle Platzierung) auswahlen, auf der Sie das erstellte Volumen platzieren mdchten.

Diese Option ist nicht verfigbar, wenn Sie die Optionen fir den Remote-Cache oder das FlexGroup-
Volume auswabhlen.

* FlexGroup Volumes (auswahlen Verteilung von Volume-Daten iiber den Cluster).
Diese Option steht nicht zur Verfligung, wenn Sie zuvor unter Performance Service Level Manuelle
Platzierung ausgewahlt haben. Andernfalls wird das Hinzufiigen eines Volume standardmaRig zu einem

FlexVol Volume.

* Zugriffsberechtigungen fir die Protokolle, fur die das Volume konfiguriert ist.

» Datensicherung mit SnapMirror (lokal oder Remote), dann legen Sie aus den Pulldown-Listen die
Sicherungsrichtlinien und Einstellungen flr das Ziel-Cluster fest.
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« Wahlen Sie Save, um das Volume zu erstellen und es dem Cluster und der Storage-VM hinzuzufigen.

Nachdem Sie die Lautstarke gespeichert haben, kehren Sie zu zurlick [step2-compl-prov-nfs-smb]
Umfassendes Multiprotokoll-Provisioning fir Windows und Linux Server.

Weitere Moglichkeiten dies in ONTAP zu tun

So fiihren Sie diese Aufgaben durch: Inhalt anzeigen...

System Manager Classic (ONTAP 9.7 und alter) "Die Multiprotokollkonfiguration von SMB und NFS im
Uberblick"

Die ONTAP Befehlszeilenschnittstelle "SMB-Konfigurationsibersicht Uber die CLI"

+"Uberblick Uber die NFS-Konfiguration mit der CLI"
+"Was die Sicherheitsstile und ihre Auswirkungen
sind" +"Grof3-/Kleinschreibung von Datei- und
Verzeichnisnamen in einer Multi-Protokoll-Umgebung"

Sicherer Client-Zugriff mit Kerberos
Aktivieren Sie Kerberos, um den Speicherzugriff fur NAS-Clients zu sichern.

Durch dieses Verfahren werden Kerberos auf einer vorhandenen Speicher-VM konfiguriert, die fur aktiviert ist
"NFS" Oder "SMB".

Bevor Sie beginnen, sollten Sie DNS, NTP und konfiguriert haben "LDAP" Auf dem Storage-System.

Set UNIX Set user Set group Configure Add name mappings,

permissions permissions permissions Kerberos if required

Schritte
1. Legen Sie in der ONTAP-Befehlszeile UNIX-Berechtigungen fir das Root-Volume der Storage VM fest.

a. Anzeige der entsprechenden Berechtigungen auf dem Speicher-VM-Root-Volume: volume show
-volume root vol name-fields user,group,unix-permissions

Das Root-Volume der Storage-VM muss uber folgende Konfiguration verfligen:

Name... Einstellung...
uiD Root oder ID 0
GID Root oder ID 0
UNIX-Berechtigungen 755

a. Wenn diese Werte nicht angezeigt werden, verwenden Sie den volume modify Befehl zum
Aktualisieren der Daten.

2. Legen Sie Benutzerberechtigungen fur das Root-Volume der Storage-VM fest.

a. Zeigen Sie die lokalen UNIX-Benutzer an: vserver services name-service unix-user show
-vVserver vserver name
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Die Storage VM sollte die folgenden UNIX-Benutzer konfiguriert haben:

Benutzername Benutzer-ID ID der primaren Gruppe
nfs 500 0

Stamm 0 0

+

Hinweis: der NFS-Benutzer ist nicht erforderlich, wenn eine Kerberos-UNIX Namenszuweisung fir den
SPN des NFS Client-Benutzers vorhanden ist; siehe Schritt 5.

a. Wenn diese Werte nicht angezeigt werden, verwenden Sie den vserver services name-service
unix-user modify Befehl zum Aktualisieren der Daten.

3. Legen Sie Gruppenberechtigungen fir das Root-Volume der Storage-VM fest.

a. Zeigen Sie die lokalen UNIX-Gruppen an: vserver services name-service unix-group show
-vserver vserver name

Die Storage VM sollte die folgenden UNIX-Gruppen konfiguriert haben:

Gruppenname Gruppen-ID
Damon 1
Stamm 0

a. Wenn diese Werte nicht angezeigt werden, verwenden Sie den vserver services name-service
unix-group modify Befehl zum Aktualisieren der Daten.

Wechseln Sie zu System Manager, um Kerberos zu konfigurieren
Klicken Sie im System Manager auf Storage > Storage VMs und wahlen Sie die Storage VM aus.
Klicken Sie Auf Einstellungen.

Klicken Sie Auf = Unter Kerberos.

© N o g &

Klicken Sie unter Kerberos-Bereich auf Hinzufiigen, und flllen Sie die folgenden Abschnitte aus:

o Kerberos-Bereich Hinzufligen
Konfigurationsdetails je nach KDC-Anbieter eingeben.
o Flgen Sie der Netzwerkschnittstelle zu Bereich hinzu
Klicken Sie auf Hinzufiigen und wahlen Sie eine Netzwerkschnittstelle aus.

9. Fugen Sie bei Bedarf Zuordnungen von Kerberos-Hauptnamen zu lokalen Benutzernamen hinzu.
a. Klicken Sie auf Storage > Storage VMs und wahlen Sie die Speicher-VM aus.
b. Klicken Sie auf Einstellungen und dann auf -5 Unter Namenszuordnung.

c. Fugen Sie unter Kerberos to UNIX Muster und Ersetzungen mithilfe regelmaRiger Ausdruicke hinzu.

Geben Sie Client-Zugriff mit Name-Services an

Aktivieren Sie ONTAP, um Host-, Benutzer-, Gruppen- oder
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Netzwerkgruppeinformationen mithilfe von LDAP oder NIS zur Authentifizierung von
NAS-Clients zu suchen.

Mit diesem Verfahren werden LDAP- oder NIS-Konfigurationen auf einer vorhandenen Speicher-VM erstellt
oder geandert, die fur aktiviert ist "NFS" Oder "SMB".

Far LDAP-Konfigurationen sollten Sie die in Ihrer Umgebung erforderlichen LDAP-Konfigurationsdetails haben
und ein ONTAP-LDAP-Standardschema verwenden.

Schritte
1. Konfigurieren Sie den gewlinschten Service: Klicken Sie auf Storage > Storage VMs.

2. Wahlen Sie die Speicher-VM aus, klicken Sie auf Einstellungen und dann auf Q Fir LDAP oder NIS.

3. Nehmen Sie alle Anderungen im Namensdienstschalter auf: Klicken Sie auf /" Unter Name Services
Switch.

Verzeichnisse und Dateien managen

Erweitern Sie die System Manager Volume-Anzeige, um Verzeichnisse und Dateien
anzuzeigen und zu l6schen.

Ab ONTAP 9.9 werden Verzeichnisse mit der Funktion zum Léschen von Verzeichnissen mit niedriger Latenz
geldscht.

Weitere Informationen zum Anzeigen von Dateisystemen in ONTAP 9.9.1 und hoéher finden Sie unter "File
System Analytics — Ubersicht".

Schritt
1. Wahlen Sie Storage > Volumes. Erweitern Sie ein Volume, um dessen Inhalt anzuzeigen.

Management Host-spezifischer Benutzer und Gruppen mit System Manager

Ab ONTAP 9.10.1 kénnen Sie mit System Manager Benutzer und Gruppen verwalten, die
auf einen UNIX oder Windows Host zugeschnitten sind.

Sie konnen folgende Aktionen durchfiihren:

Windows UNIX
» Zeigen Sie Windows-Benutzer und -Gruppen an » Zeigen Sie UNIX-Benutzer und -Gruppen an
* [add-edit-delete-Windows] * [add-edit-delete-UNIX]
* [manage-windows-users] * [manage-unix-users]

Zeigen Sie Windows-Benutzer und -Gruppen an

In System Manager kénnen Sie eine Liste von Windows-Benutzern und -Gruppen anzeigen.

Schritte
1. Klicken Sie im System Manager auf Storage > Storage VMs.

2. Wahlen Sie die Speicher-VM und dann die Registerkarte Einstellungen aus.

13


https://docs.netapp.com/de-de/ontap/concept_nas_file_system_analytics_overview.html
https://docs.netapp.com/de-de/ontap/concept_nas_file_system_analytics_overview.html

3. Scrollen Sie zum Bereich Host Users and Groups.

Im Abschnitt Windows wird eine Zusammenfassung der Anzahl der Benutzer in jeder Gruppe angezeigt,
die der ausgewahlten Speicher-VM zugeordnet ist.
4. Klicken Sie Auf = Im Abschnitt Windows.

5. Klicken Sie auf die Regi